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Qrid sistemlarinds tohliikasizlik texnologiyalarinin
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Xiilasa— Maqaloda boyiik hesablama resurslari talob edon
miirakkab masalalorin  hollinda istifade olunan paylanmis
hesablama  sistemlarinin  tohliikasizlik  sistemlari  tahlil
olunmusdur. Qrid sistemlarinde istifade edilon tahliikasizlik
standartlari, paylanmms hesablama miihitindo tohliikasizlik
sistemlarine olan teleblor vo Qrid sistemlarinin tahliikasizlik
arxitekturasi haqqinda genis molumat verilmisdir.

Acar sézlor — paylanmis  hesablama, Qrid, tohliikasizlik

sistemlari, tahliikasizlik protokollary, X.509.

I. GIRIS

Miiasir dévrdoe Interneto qosulmus kompiiterlor osasinda
yaradilan yiiksok mohsuldarligli  paylanmis hesablama
sistemino daha perspektivli sistemlor kimi  baxilir.
Etibarliligin  yiiksalmosi, olago kanallarinda molumatin
Otiirmo siirotinin artmasi, informasiya texnologiyalart vo
soboko  avadanhglarmin  siirotli  inkisafi  gobokalordo
comlonmis kompiiterlorin hesablama giictiniin artmasina
gotirib ¢ixarmigdir. Qeyd etmok lazimdir ki, elmin mixtalif
saholorindo meydana ¢ixan bdyiik hesablama vo yaddas
resurslart tolob edon miirokkob masalalorin hallinds fordi
kompiiterlorin hesablama giicti kifayat etmir. Gostarilon
mosalalorin hallinds yiiksak hesablama mohsuldarligina va
boyiik yaddasa malik olan superkompiiterlordon genis istifado
edilir.  Strateji  mohsul  sayilan  superkompiiterlorin
giymatlorinin baha olmasi bir cox Olkolorin onlar1 olda
etmosino vo elmi-texniki todgiqat iglorinds istifads etmasins
imkan vermir. Bununla yanasi gsobokays qosulmus yiiz
milyonlarla ~ kompiiterlorin ~ hesablama  vo  yaddas
resurslarindan somorali istifado olunmur. Aparilan tadgigatlar
gostorir ki, hor bir istifadogi fordi kompiiterin imkanlarimin
yalmiz 25-30%-in istifado edir. Belo olan toqdirds, fordi
kompiiterlorin istifadesiz galan hesablama vo yaddas
resurslarindan mirokkab masalalorin hallinds istifade etmok
daha magsads uygun olardi.

Qrid mihiti miixtalif aparat-program platformalardan
ibarotdir. O personal kompiiterlor, is¢i stansiyalari,
meynfreymlar vo super EHM-lor asasinda qeterogen miihit
yaradir. Belo bir miihitde asas hoall olunmali problemlardan
biri  do resurslarin idaro  olunmasidir, informasiya
tohliikasizliyinin tomin olunmasi vo miihitin soffafliginin
tomin olunmasidir. Saoffafliq deyilondo molumat miibadilasi,
tothiqi programlarin internet tizorindon olyetoarliyi, sistemlorin
uzagdan idaro olunmast veo S. Kkimi omoliyyatlarin
razilagdirilmis  protokollar  osasinda  aparilmasi  basa
distilmolidir. Bu keyfiyyatloro nail olmaq tigiin, Qrid miihiti

DOI: 10.25045/NClInfoSec.2017.20

aciq sistemlar prinsipi ilo qurulmalidir. Sistemin agi1q olmasini
tomin etmok igiin bir sira addimlar atmaq, tisul vo
vasitolordon istifade etmok lazimdir. Yoni agiq sistem
texnologiyas1 adlanan miiayysn bir texnologiyan: istifads
etmok lazimdir.

Yuxarida qeyd olunanlar vo bu sahodo aparilmis
aragdirmalar osasinda demok olar ki, diinyada miirokkob
mosalalarin hallinds digor sistemlorlo yanast daha az vesait
hesabina basa golon paylanmis hesablama sistemlorindon
genis istifads olunur.

Toqdim olunmus isdo hamin sistemlarin tohliikasizliyinin
tomin olunmasi masalalari arasdirilmisdir [1].

Il. QRID SISTEMLORIND® ISTIFADS EDILON
TOHLUKOSIZLIK STANDARTLARI

Bu bolmodo movcud standartlar vo onlarm  Qrid
sistemlarinin talablorina cavab verms daracasine baxilmisdir

[2,3].

1. Kerberos — IETF standartidir. Bu standart sistemin
tohliikkesizliyini  dogruluq, tamliq Vvo  Otirilon
informasiyanin ~ moxfiliyi  esasinda  dostoklayir. Bu
protokol  birdefslik  avtorizasiyam1 =~ vo  Otiiriilon

informasiyanin ¢evik qorunmasini tamin eds bilor. Lakin
bu protokolun totbigi fliglin vacib olan inteqrasiya
toloblori ilo lokal tohliikssizlik hollorini uzlagdirmaq
cotindir. Ona goéro ki, Kerberos tatbiginin daxili
tohliikasizlik hallarini doyismok Xiisusiyyati vardir.

2. TLS (Transport Layer Security) — IETF standartidir vo
dogrulug, tamliq vo o&tiiriilon informasiyanin maxfiliyini
tomin edir. Bu standart acgiq agar kriptografiyasi
texnologiyast ilo yaradilib. Bu protokolun istifadosi
birdsfslik avtorizasiya ve 6tiirmo tothiq etdikdo miimkiin

deyil.

3. PKIX (Public key infrastructure) — agiq acar
infrastrukturu ~ vo  imtiyazlarin  idars  olunmasi
infrastrukturu {igiin olan ITU-T standartidir. X.509
standartlar1 adoton digor tohliikesizlik standartlar

(masalan TLS) ils birlikds istifads olunur.

4. CMS (Cryptografic Message syntax) — IETF standartidir.
Bu standart rogemsal imza, autentifikasiya va ya hor
hansi rogomsal molumatlarin sifralonmosi tigiin istifado
olunur.

5. GSS-APl (Generic Security Service API) — oxsar
tohlitkasizlik xidmatlorinin uygunsuzluq problemlarini
aradan qaldirmaq {igiin nazords tutulub. Bu standart osas
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tohliikkesizlik mexanizmlarindon biri ilo  paylanmig
hesablama miihitinds istifads edils bilor [2,3].
I1l. PAYLANMIS HESABLAMA MUHITININ
TOHLUKOSIZLIK SISTEMLORING OLAN
TOLOBLOR

Paylanmig hesablama sistemlorinin inkisafinda diinya
tocriibasinin tohlili gostorir Ki, Qrid tohliikasizlik sistemi
agagidaki xiisusiyystloro malik olmalidir:

1. Istifadacilorin birdafalik geydiyyatin aparma imkani - belo
qeydiyyati, istifadogi ancaq sistemo daxil olduqgda
identifikasiya prosedurunun yerina yetirilmasini nazordo
tutur. Paylanmis hesablama miihitinin resurslar1 arasinda bu
istifadoginin biitiin kegidlori tokrar identifikasiya olunmadan
hoyata kegirilir [4,5].

2. Hiiquglarin 6tiiriilmoasi imkani - hiiquglarin 6tiiriilmasi 0
demokdir ki, istifado¢inin avtorizasiya olundugu resurslardan
istifado etmoys, habelo hiiquglarimi alt proseslora Gtiirmays
icazosi olmalidir.

3. Lokal tohliikesizlik sistemlori ilo integrasiya imkani - hor
bir resurs sistemin tohliikasizlik problemini mévciid olan
tohliikasizlik hallarindan birini istifads etmokls hall eda bilor.
Qrid tohliikasizlik sistemi lokal sistemlorin tohliikosizliyini
doyisdirmadan onlarla qarsiligli alage qurmalidir.

4. Etibarlihq olagslori hayata kegirmok bacarigi - etibarliliq
milnasibatine  gors, ogor istifadogi A resursunda
avtorizasiyadan kecibso vo A resursu B resursu ilo qarsiligh
olagoadadirss, onda hamin istifadagi B resursunda avtorizasiya
olunmus hesab olunmalidir.

IV. QRID SISTEMLOBRININ TOHLUK®SIZLIK
ARXITEKTURU

Qrid sistemlori 6ziindo daima bdyliyan giiclii hesablama
resurslart vo iri tutumlu saxlama resurslarini birlosdirir.
Homin resurslara giriglorin idaro olunmasi tohliikesizlik
noqteyi nozorindon Qrid sistemlor {igtin asas problemlordon
biridir.

Tohliikasizlik protokollar1 Qriddo istifadagilarin birdofalik
geydiyyati,  proqramlara  va  xidmotloro istifadagi
salahiyyatlorinin 6tiirtilmasi va s. kimi talablori yerins yetirir.

Hal-hazirda Qrid tohliikssizliyi infrastrukturu (Grid
Security Infrastructure - GSI) movcuddur [6]. Bu
infrastruktur, qorunmayan tmumi girisi olan gobokalorin
(internet), tohliikasiz islomoasini tomin edir, autentifikasiya,
molumatlarin  konfidensial otiiriilmasi vo Qrid sistemlorins
tok bir giris xidmatlorini gostarir.

GSI etibarli vo genis istifads olunan agiq agar kriptografiya
infrastrukturuna osaslanir (Public Key Infrastructure — PKI)
[5,7].

GSl-da identifikasiya - istifadogilorin vo resurslarin
identifikatoru kimi X.509 rogomsal sertifikatlar istifado
olunur. X.509 sertifikatlar1 ila isloyarken va sertifikatlarin
verilmasi / gabul edilmasi qaydasinda iig toraf istirak edir:

1. Sertifikatlagdirma morkozi (Certificate Authority — CA) -
rogomsal  sertifikatlarin  verilmasi (imzalamaq)
salahiyyatins malik xiisusi bir togkilatdir.
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2. Abunagi — CA sertifikasiya xidmatlorindon istifads edan
bir $oXs Vo ya resursdur.

3. Istifadagi — abunagidon aldig1 sertifikatin molumatlarina
arxalanan bir soxs Vo ya resursdur.

Avtorizasiyanin idara olunmas1 Generic Authorization and
Access interfeysi vasitosi ilo hoyata kegirilir vo miixtolif
daxili tohliikkasizlik siyasatlorinin - Qrid infrastrukturuna
inteqrasiya olunmasina imkan verir (sifralor, Kerberos sistemi
Vo S. osasinda).

Solahiyyatlorin  havalo edilmasi - mohdud miiddste
hiiquglarin  bir hissosinin (sertifikatla miioyyon edilmis
gaydada), digor hesablama sistemindo istirak¢inin (miistari)
adindan omoliyyatlarin  aparilmasit  iiglin  verilmasidir.
Hiiquglar sertifikata sahib oldugda tesdiq olunur (miivafiq
bagh acarla). Otiirmo bagl acgarm 6tiiriilmosi demok deyil
(sertifikatla bir yerds). Otiirmo o demokdir Ki, miistori yeni
proksi sertifikat imzalayir vo bu sertifikat miistori adindan
omoliyyatlarin aparilmasi Ugiin istifado olunur. Miistarinin
komponentinds géstormok yetorlidir ki, hansi név Otiirmo
(tam vo ya mohdud) istifade olunsun. Grid xidmati Otiirmo
sertifikat1 ala bilar va onun {izorindan sarancam vers bilar.

Sokil 1-do Qrid sistemlarinds boyiik miqyash paylanmis
hesablama niimunasi gostorilmisdir. Sokildon goriindiyii kimi
istifado¢i miixtolif obyektlords yerlosdirilmis verilonlor vo
hesablama resurslarindan istifado etmoklo qoyulmus masaloni
hall edir.

B obyekti
ssh

N

Sakil 1. Boyiik miqyash paylanmis hesablama niimunasi.

NOTICO

Mogalodo paylanmis hesablama sistemlorindo istifado
olunan tohliikassizlik sistemlori haqqinda genis molumat
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verilmigdir. Qrid tohliikesizlik texnologiyasi, arxitekturasi vo
protokollart otrafli aragdirilmisdir. Qrid texnologiyasinda
istifado olunan Qrid Tohliikesizlik Infrastrukturunun (Grid
Security Infrastructure - GSI) hissolori vo arxitekturasinin
tohlili aparilmigdir. GSI-da istifads olunan PKI standarti olan
X.509 rogomsal sertifikatin islomo prinsipi gostorilmisdir.
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Abstract — The article analyzes the security aspects of distributed
computing systems used to solve complex issues requiring great
computational resources. This paper provides extensive information
on security standards used in Grid systems, requirements for security
systems in distributed computing environments and security
architecture of Grid systems.
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