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Xiilaso — Tezisdd beynslxalq elmi jurnallarda moaqals cap ilo
bagh problemlor arasdirilmigdir. Todqiqatcimin elmi jurnal
secorkon diqqot yetiracoyi asas moqamlar sadalanmmsdir. Son
illor orzinds istifads olunan kibercinaystkarhgin yeni aloti
“yirtic’” v “ogurlanmis” jurnallar haqqinda molumatlar vo
niimundlor  verilmisdir. Burada homginin  tadgqiqatcinin
informasiya tohliikasizliyina qarsi yonalmis fordi molumatlarinin
ogurlanmas1 kimi faktlar da sadalanmusdir. Cinayatkarlar
torafindon hansi jurnallarin hadof olaraq secilmoasi ehtimallar:
haqqinda molumatlar verilmis vo “yirtic1” jurnallarin talasina
diismomak iiciin onlarin avvalcadon askarlanmasi meyarlari
gostorilmisdir.

Acgar sozlor — ywtict jurnal, ogurlanmis jurnal, beynalxalq
akademik baza, ywrtict jurnallarin talasi, informasiya tohliikasizliyi,
kiber cinayat
I. GIRIS

Todqgiqatginin  elmi  faaliyystinin  noticolorini  magqals
soklindo beynolxalq elmi jurnallarda ¢ap etdirmoys cohd
gOstarmosinin miixtalif sobablori mévcuddur: beynolxalq elmi
comiyyotdo taninmaqg, beynolxalq akademik bazalarda yer
tutmag, qiymatlondirma sistemlorinds ¢akiys malik olmaq vs s.
Akademik verilonlor bazasi elmi toskilatlari, tadqiqatcilari,
mogqalolori, onlara olan istinadlart indekslosdiron, bu
istinadlarin komiyyat gostoricilorini (imumi istinadlarin sayi,
Hirs indeksi vo s.) togqdim edon elmi nosrlorin referativ
verilonlor toplusudur. Bu akademik verilonlor bazasi
jurnallarin, moqalalorin, xiilasalorin, dissertasiyalarin va
hesabatlarin  toplusunu &ziinde saxlayir. Jurnalin mohz
beynolxalq elmi bazalardan secilmasi o qodor do asan proses
hesab olunmur. Bilirik ki, beynslxalq bazalarda tomsil olunan,
impakt faktorlu jurnallar ¢ox sort toloblora malikdir. Hatta bu
jurnallarin  beynolxalq bazalarda qiymatlondirilmesi {i¢ilin
imumilosdirilmis ciddi toloblor mévcuddur. Onlarin bazilaring
nazar salaq:

e Dovri nogro malik olmalidir (en azi ildo 1 dofo cap
olunmali, dovrilik tezliyinin beraberliyi gozlonilmali,
ISSN némrasine malik olmalidir);

e Beynolxalq auditoriya {i¢iin oxunaqlt olmalidir
(odobiyyat siyahist Roman srifti ilo yazilmali, ad vo
xlilass miitlaq ingilis dilinds ds verilmolidir, tam matn
isa istonilon dilde ¢ap oluna bilor vo ingilis dilinds
foaliyyat gosteran veb sayti olmalidir);

e Nogrlorin iimumi say1 yiiksok olmalidir;
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e  Miiolliflorin,  redaksiya
miixtalifliyi gézlenilmalidir;

heyatinin ~ beynalxalq

e  Nogsr etikasina riayat olunmalidir.

Biitlin movcud elmi jurnallar bu ciir toloblors biitdvlitkdoe
cavab vera bilmir. Mohz buna goéro do jurnallarin mogsadi
elmilikdon yaymmagq vo firtldaqg¢iliq yolu ilo daha ¢ox monfast
aldo etmok istigamotinda doyisir.

II. ELM DUNYASINDA
KiBERCINAYOTKARLIGIN YENi ALOTI

Son aragdirmalar onu gostorir ki, kiber cinayotkarlar
ogurlanmis elmi jurnallardan bir alot kimi istifado edirlor. Bu
iso informasiya tohliikesizliyinin pozulmasina gotirib ¢ixarir.
Aciq olyetor jurnallarda mislliflors hiicum ¢ox vaxt maliyys
xarakteri dasiyir. Hal-hazirda saxtakarlar todqiqatgilara demok
olar ki, yalmiz maddi mogsadlo hiicum edirlor. Onlar
miiolliflorin elektron {invanlarimin siyahisin1 hazirlayib onlara
yalan¢i moktublar gondorirlor. Bu elektron {invanlari agiq
olyetor jurnallardan xiisusi hazirlanmigs proqram tominati
vasitesilo olds edirlor. Elektron iinvanlarin siyahist hazir
oldugdan sonra saxtakarlar miiolliflora saxta hesab-faktura vo
ya figing veb saytlar gondararok onlari aldatmaga calisirlar. Bu
saxta moktublarin ¢oxunda onlar boylik miikafat s6z verir,
biznesin yeni imkanlar1 haqqinda danisir vo 6z “qurban”lari
haqqinda daha ¢ox informasiya aldo etmoys calisirlar. Sonra
aldo etdiklori bu informasiyadan miisllifs yonslon hiylonin
novboti morholesinds istifado edirlor. Bu, elm diinyasinda
miisllifin informasiya tohliikesizliyino yonalmis yeni tip hiylo
hesab olunur. Bu tip saxtakarligla miibarizo aparmaq ii¢iin
miislliflor belo moktublara imumiyyatlo shomiyyst vermamali,
bundan basqa elektron moktuba slavo olunan .html, .jar, .exe,
xml tipli fayllar1 agmamalidirlar. Fiser zororli proqram
tominati yarada bilor ki, bu da informasiya ogurlamaq ii¢iin
“qurban”mn amaliyyat sistemini yoluxdura bilar [4].

[1l. ELMI JURNALLARI NEC® SECMOLI?

Tadqiqatg1 Uiglin beynolxalq akademik bazalarda tomsil
olunan elmi jurnallarda moqals ¢ap etdirmok adoton ¢otin olur.
Ciinki buna todqigat¢inin kifayst godor zamani olmali, hom do
maddiyyat sorf olunmalidir. Bu zaman bozon todqiqatgilar
alternativ yol axtarmaga baslayirlar ki, bu da 6z ndvbasinds
onlart “yirtict” jurnallarin tolesine salir, ¢iinki bu ciir
jurnallarda maqgalo nosr etdirmok hom asan, hom do qisa
miiddstds hoyata kegir.
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Mogqaloni  hanst jurnallarda ¢ap etdirmeli oldugunu
doqiglosdirmak {iglin todqiqatci etibarli monbolordon istifads
etmolidir. Masolon, SCImago Journal Ranking, Ulrich’s
Periodical Directory, Directory of Open Access Journals,
Journal Citation Reports, Cabell’s Online Directory, Lamp’s
Journal Ranking Site kimi bazalara miiracist etmok daha
etibarli hesab olunur.

Jurnali segarkan ilkin olaraq yuxarida sadalanan beynslxalq
akademik bazalarin elmi jurnallara qoydugu toloblora digqgst
yetirmok lazimdir. Burada on vacib moqamlardan biri jurnalin
hansi elmi sahani shato etmasini aragdirmaqdir. Bu konkret bir
elm sahasi olmali vo ya yaxin elm sahslorini shato etmolidir.
Ogor jurnal miixtalif istigamatlidirss vo ya biitiin elm sahalorini
ohato edirso, ehtiyatli olmaq lazimdir. Jurnalin saytinda
redaksiya heyoti haqqnda molumat vo slags vasitalori oks
olunmalidir. Bu ciir mslumatlarin olmamasi misllifds jurnalin
asl olmasina siibho oyatmalidir. Jurnalin saytindan geydiyyatda
oldugu beynolxalq akademik bazalara birbasa istinad olmal1 vo
bu istinadlarin hoqiqiliyi yoxlanmalidir. Magqalonin c¢ap
edilmasi tiglin qobul olunma tarixi, roy miiddatinin do haqiqgato
uygun olmast yoxlanilmalidir. ©n ¢ox rast golinon
uygunsuzluglardan biri do dovri nosrin eyni tezliyo malik
olmamasi vo odobiyyat siyahisinin Latin olifbast ilo
verilmomaosidir.

V. YIRTICI JURNALLAR

Amerikali kitabxanagi, Kolorado Denver Universitetinin
dosenti Cefri Bill ilk dofs “yirtict jurnallar” ifadssini iglotmisdi.
O, bu ciir jurnallart 2008-ci ildon analiz etmoyo baglamisdi.
Buna sobob iso ona jurnallardan redaksiya heyotino dovot
haqqinda siibhali elektron moktublarin galmasi idi. Hazirda bu
maktublarin igarisinds do ¢oxsayli qrammatik sohvlor mévcud
idi. Homin vaxtdan etibaron o, miitomadi olaraq yenilonan,
boyiik ehtimalla “yirtic1” hesab olunan jurnallarin siyahisini
islomoys basladi. Hazirda bu siyahi Scopus vo Web of Science
kimi beynolxalq akademik bazalar torafindon yoxlanilir, bazada
galmaq vo ya ¢ixarilmaq haqqinda qorar qobul edilir. Billin
hesablamalarina géro mévcud jurnallarin 25%-1 “yirtict” hesab
oluna bilor. 2011-ci ildo bu siyahida comi 18 jurnalin adi
oldugu halda, 2016-c1 ildo bu rogom 923-5 ¢atmisdi. 2017-Ci
ilin avvalinds iso siyahida 1155 nagriyyatin vo 1294 jurnalin
ad1 var idi [2-4].

Yirtict jurnal miisllifdon danis talob edon, avazinds iss asl
jurnalin  gostordiyi redaksiya vo nosriyyat xidmatlorini
gostormoyon jurnallardir.

V. “OGURLANMIS” JURNALLAR

Bozan “yirtict jurnal” termini ilo yanasi “ogurlanmis jurnal”
termini do tez-tez istifads olunur. Bu, cinayatkarlar torafindon
pul gazanmaq maqsadi ilo adi asl jurnalin adina yaxin olan ada
malik jurnalin nosridir. Cinayatkar bu cilir jurnallan
asagidakilara osaslanaraq segir:

Niifuzlu, lakin az tanmmis jurnallar daha asan
ogurlanir va cinayatkarlar adaton bir jurnal nasr eden
individual nosriyyatlara daha tez-tez miiraciot edirlor;

Ingilis dilli olmayan o6lkolordo nosr olunan elmi
jurnallart hodof segirlor;

Web of Science bazasinda indeksloson vo yiiksok
impakt faktoru olmayan jurnallarin adin1 ogurlayirlar;

Veb-sayti olmayan jurnallari toloys salmaq daha asan
olur.

Bu ciir jurnallarin veb-sahifalorinin yaradilmasinda isa,
adaton asagidaki hiylolardan istifads olunur:

e C(Cinayeatkarlarin se¢diyi domen adlar1t konkret
6lkayoa moxsus olmur, adoton “.org” sonlugu ilo bitir.
Bu iso homin jurnalin konkret olaraq hansi 6lkoni
tomsil etdiyini vo belslikls, cinayatkarm kimliyini
gizlotmis olur. Onlar geydiyyatdan kecorkon saxta

malumatlar qeyd edirlar;

Saytda taninmig alimlorin adlarindan sui-istifads
olunur;

Jurnalin veb saytindan Thomson Reuters va s. bu kimi
bazalara ke¢id linklari yerlagdirilsa do bu linklor sadoca
homin bazalara kegid funksiyasini oynayir v jurnalin
bazada qeydiyyatini oks etdirmir;

Redaksiya heyati ilo slago molumatlarinin olmamast
cinayotkarlar1 birbasa tapmagi ¢otinlogdirir;

Yalang1 geydiyyat kegidlorindon istifads olunur;

Elmi torofdaglar olaraq saxta toskilatlarin adlan
gostarilir. Mosolon, “International Association of X,
“American Society of X”, “World Association of X”
va 8. Kimi yaxs1 saslonon adlardan istifads olunur.

Beynalxalg elmi ictimaiyyatdoe yirtict  jurnallarin
qurbanlarina niimuns kimi bir ne¢o faktlar md&vcuddur.
Masalan, DOAJ bazasinda olan 9822 jurnaldan 904-i “yirtic1”
jurnallarin  siyahisindadir. Hotta “International Journal of
International Journals™ adli jurnalda belo moqals nasr etdiron
mioallif var. Qazaxistanda 2011-2014-cii illorin arasdirmasina
gora alimlorin Scopus bazasinda nasr olunmus moqalalorinin
40%-i bu bazadan ¢ixarilan 3 jurnalda nogr olunub. Prishtina
Universitetinin rektoru Marjan Dema adli alimin elmi
foaliyystini qiymotlondirarkon International Journal of
Mathematical Archive (IJMA) jurnalinda nasr olunan maqalasi
isa jurnal giibhali olduguna gors nazers alinmay1b va ona layiq
goriilon elmi ad bu saboabdan slindon alinmigdir [5-7].

VI. YIRTICIJURNALLARINECS MUSYYSNLOSDIRMOLI?
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Bozon  yirtict  jurnallarin  asanligla  agkarlanmasi

miimkiindiir. Yirtict jurnallarin bazi meyarlarina nazar salaq:
e  Mbogqalslerin qisa miiddstds gobul edilmosi;

e Redaksiya surasinin iizvleri haqqinda molumatin

olmamasi;
Siiratli resenziya vo qisa zamanda nogr miiddati;

Taninmus jurnallarin adi1 va ya veb-saytinin imitasiyasi;
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e Jurnallarm bir-biri ilo az alagesi olan iki vo ya daha
¢ox istiqamatlori ohats etmasi:

» International Journal of Philosophy and Social
Sciences;

» Global Journal of Pharmaceutical Sciences and
Education;

» Journal of Applied Mathematics and Fluid
Mechanics.

e Bu ciir nosriyyatlar adoton ¢oxlu sayda jurnal nosr
edirler. Masalon:

» Academic and Scientific Publishing — 355
jurnal;

» Scientific Research Publishing — 351 jurnal;
» International Scholars Journal — 343 jurnal.

e Taninmig jurnallarin moaqgsad vo toyinatlarini oldugu
kimi kopyalayirlar. Masolon:

» The Global Journal of Academic Librarianship -
Journal of Academic Librarianship;

» The International Journal of Librarianship and
Administration — Journals of Librarianship and
Information Science.

e Taninmisg jurnallarin  adlarinin  garsisina
“International” vo “Global” kimi so6zlor
olunmagqla yeni jurnallar yaradirlar. Masalon:

yalniz
olava

» International Journal of Applied Physics —
Journal of Applied Physics (IEEE).

Yirtict jurnalt osl jurnaldan forqlondiron osas cohatlor
asagidakilardir:

e Saytlarda jurnal haqqinda molumatlarin olmamast
(redaksiya heyati, olaqo va S.);

e Jurnalin shato dairasinin haddindan artiq genis olmast;

e Jurnalda miallif ii¢lin tortib olunmus toloblarin tam
O0donilmomasi: bazon agar sdzlorin sayi, xiilaso,
adabiyyat siyahisinin transliterasiyasit vo s. jurnalin
tolablarino cavab vermir;

e Dil problemi (moaqalods tosvir olunan coadvallorin,
sxemlorin tolob olunan dilds toqdim olunmas).

NOTICO
Son illar kibercinaystkarligin yeni aloti kimi istifads olunan
“yirtic1”,  “ogurlanmuig”  jurnallar  elmi  comiyystds

tadqiqateilarin informasiya tohliikesizliyine qarst yonalmis
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tohdid hesab olunur. Belo ki, saxtakarlar torofindon fordi
molumatlar oldo olunaraq onlara maddi ziyan vurulmaqla
yanasi, habelo elmi comiyyatdo statuslarina xalal gatirilmis
olur. Belolikla, “yirtict” jurnallarin tolosino diismomok ii¢iin
yuxarida sadalanan moqamlara diqqot yetirilmolidir. Miollif
0zii hotta jurnali analiz edib, onun {imumi tolobloro hansi
soviyyado cavab verdiyini yoxlaya bilor. Ogor todqiqatet
jurnalin har hansi bir talobi ddemadiyini gdrarse, onun yirtic
jurnal olmasmna ehtimal etmolidir. Bundan basqa yirtict
jurnallarin tolosina diigmomok ii¢iin todgiqat¢inin birbasa adina
invanlanmis elektron moktublart nezors almamali, ogor
jurnalin taninmig bazalarda indekslogsmosi hagqinda molumat
varsa, onun hoqiqiliyini yoxlamali, jurnala moxsus saytin
InterNIC, Domain Tools, GoDaddy, OnlineNIC saytlarinda
Whois profilini analiz etmoli, saytda movcud fayllarin

monbayini yoxlamali vo veb saytin Umumi dizaynini

qiymotlondirmolidir.
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