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Xiilaso— Qarsihiqh alagali vo qarsihigh asih diinyada informasiya
tohliikasizliyinin  etibarhh tomin edilmasi dovletlorin  six
amakdashgini talob edir. Lakin bu sahods dovlotlorin samarali
amokdashq etmoalori iiciin bir sira maneslor mévcuddur, ilk
novbads bu moasdlods dovlstlorin strateji maraqglar1 nozaro
alinmahdir. Bu olduqca ¢atin masaladir vo naticods informasiya
tohliikasizliyi sahasinda beynalxalq amokdashgin \C]
tanzimlomanin yalmz mohdud formalar1 molumdur. Bu maqalads
informasiya tohliikasizliyi sahasinds beynolxalq koalisiyalarin
formalasdirilmas1 problemlorini analiz etmok iiciin kooperativ
oyunlar asasinda nazari-oyun modeli taklif edilir.

Acar sozlor— informasiya tohliikasizliyi; kooperativ oyunlar;
koalisiyanin formalasdirilmasi; beynalxalq koalisiya

I.  GIRIS

Internet boyiik imkanlar taqdim edon giiclii alotdir vo son
bir ne¢o onillikdo onun genis istifadosi sayosindo insanlari,
togkilatlart vo dovlatlori birlesdiran, onlar1 bir-birindon
qarsiliglt asili edon qlobal kiberfoza formalagmigdir. Real
hoyatda movcud olan monfi elementlor kiberfozaya
proyeksiyalanir vo spamlar, viruslar, fordi malumatlarin ol
kegirilmasi, kibercinayatkarlig, kiberterrorizm, kibermiihariba
kimi kiber tohdidlor yaranir.

Kiberfazada sorhadlor vo mohdudiyystlor yoxdur, hor hansi
kibertohdid istonilon 6lkads bas vers, qisa miiddst arzinds bir
nega Olkaya yayila vo boyiik maddi vo monovi ziyan vura biler.
Buna goro do kiberfozanin istifadesi zamani tohliikesizliyin
tomin edilmoasi vo inamin yiiksaldilmasi diinya 6lkalari tiglin an
aktual mosolalorden birins ¢evrilir [1].

Kiberfozada hiicumlar hodofdon ¢ox uzaq moesafodon, bir
¢ox halda bu sahado ganunvericiliyi zoif olan 6lkalorden edils
biler. Siiratli kommunikasiya imkanlar1 hiicuma moruz qalan
torofin Oziinii miidafio etmasi {iglin ¢ox az vaxt verir. Yaxsi
halda, dovlastlor vo togkilatlar hiicuma moruz qaldiglarim
anlayir, on pis halda iso kritik sistemlorinin alo kegirildiyini
bels bilmirlor [2].

Yuxarida geyd olunan maosalalorden aydin olur ki, milli
kiber tohliikasizliyin tomin edilmasinds beynalxalq amakdasliq
hayati ohomiyyat dasiyir, ¢linki hami bir kiberfozadan asilidir
va bir 6lkads olan kibertohliikssizlik bosluqlari digar 6lkalara
tasir edo bilar. Kibertohliikasizliyin tomin edilmasi adoton
koalisiya tolob edir, ayriligda gotiiriilmiis istonilon 6lke bu
sahado 6z moagsadloring tam ¢ata bilmir vo bu mosaloni hoall

DOI: 10.25045/NCInfoSec.2017.17

77

etmok ti¢iin digar 6lkolorlo kooperasiya etmoyo moacburdur [3].
Beynolxalq omokdasliq ganunvericilik tadbirleri,
kibercinayatkarligla miibarizs, insidentlorin cavablandirilmas,
elmi-tadqiqatlar, aparat  vo program  tominatinin
sertifikatlagdirilmas1 kimi sahalari ohats eda bilar [1].

Lakin bu strateji masolodo 6lkolorin amokdasligt sahasindo
iqtisadi, siyasi vo milli tohliikesizlik risqlori mévcuddur [4].
Olkolor bu risqlori nozors almagla informasiya tohliikosizliyi
sahosindo 6z mogsadlorine nail olmaq {igiin uygun olkalorlo
qarsiligh faydaliliq asasinda koalisiyalar formalagdirmaga cohd
edirlor. Forz olunur ki, miloyyon o0lkolorin informasiya
tohliikasizliyi sahssindo maraqlarinin miinaqigesi antaqonist
deyil, onlarm arasinda bu sahads qarsiligli 6hdslik olan
saziglorin baglanmasi miimkiindiir vo 6lkalor koalisiyadan oldo
etdiklori faydani bolo bilarlor.

Bu igsdo kooperativ oyunlar nozoriyyesi [5] osasinda
informasiya tohliikesizliyi  sahosinde  &lkelor arasinda
beynoslxalq koalisiyanin formalasdirilmasi modeli toklif edilir.

II. MOSSOLONIN QOYULUSU
Moslumdur ki, informasiya tohliikasizliyini tomin etmok
tiglin  miixtolif informasiya tohliikesizliyi funksiyalar

(servislori, xidmatlori) istifado edilir. Masalon, biometrik
identifikasiya sistemlori, antivirus sistemlori, tohliikosizlik
toloblorine uygunluq {iizro sertifikatlagdirilmig omsoliyyat
sistemlori vo mixtalif totbiqi proqram tominati, CERT-
komandalari, kibertohliikosizlik tolimlori va S. Belo xidmaotlorin
zoruri zomanatlorlo 6lka soviyyasinds reallagdirilmast hom
boyliik resurslar, hom do uzun zaman miiddati tolob edir vo ¢ox
zaman ayrica bir dovlatin onu toklikds reallasdirmasi geyri-real
olur va ya bir ¢ox risklarlo miisayist olunur.

Forz edok ki, hor hansi dovlst miioyyon informasiya
tohliikosizliyi  xidmotini  (todbirini) miloyyon (messlon,
regional) dovlatlor qrupu ilo birgs reallagdirmaq istayir. (Qeyd
edok ki, vaxtasiri belo real tosobbiislor olur.) Masolon, Cin,
Yaponiya va Conubi Koreya 2003-cii ilds birlikde Linux
omoliyyat sisteminin {imumi istifads {i¢iin versiyasini yaratmag
sahasinds togabbiis gostarmigdilar [6]. Aydindir ki, informasiya
tohliikasizliyi  funksiyasinin  reallasdirilmas1  Glkalordon
miloyyan xorclor tolob edir vo reallagdirilan funksiyadan
istifado etmoklo oOlkolor miioyyon fayda oldo edirlor. Bu
maqalonin moqsadi danisiglar yolu ila ortaq informasiya
tohliikasizliyi xidmatinin reallasdirilmasi ii¢lin koalisiyanin
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formalagdirilmasini, xorclorin vo udusun koalisiya olkelori
arasinda bolgiisiinii koalisiya oyunlar1 asasinda modellagdiran
yanasmanin toklif edilmosidir.
I1l.  KOALISIYALARIN FORMALASDIRILMASI
MODELLORININ iCMALI

Koalisiyalarin (vo ya alyanslarin) formalasdirilmasi
problemlori bir ¢ox nozeri vo praktiki totbiq sahasinds —
iqtisadiyyat [7], politologiya [8], harb elmi [9], sosiologiya
[10], tohliikesiz simsiz rabito [11], multi-agent sistemlori [12],
robototexnika [13] vo s. meydana ¢ixir. Hazirda mdvcud
koalisiyalarin formalasdirilmasi metodlart vo yanasmalarini iki
qrupa bolmak olar [14]:

e  Biitiin istirak¢ilarin tam moalumatli oldugu soraitdo
koalisiyalarin formalagdirilmasi metodlari;

e  Qeyri-miioyyanlik soraitinds koalisiyalarin danisiglar
osasinda formalasdirilmas1 metodlari.

Miinaqisoli situasiyanin biitiin istirak¢ilarinin mogsodlori,
resurslar1 vo strategiyalart haqqinda biitiin maraqli toraflorin
tam molumatli olmasi halinda, biitiin oyungularin rasional vo
intellektual davranist sortindo vo koalisiyanin oldo etdiyi
udusun bolgiisii miimkiin oldugda koalisiyanin
formalasdirilmas1  strategiyasmin secilmosinin  kooperativ
oyunlar nazariyyassinds alinmis ciddi analitik halli var [5].

Qeyri-miioyyanlik soraitinds koalisiyanin formalagdirilmasi
modeli miinaqisoli situasiyada istirak edon oyungularin
mogsadinin, idaroetmo strategiyalarinin qeyri-solis ekspert
giymotlondirilmosine  osaslanir  [15]. Bu  qeyri-salis
qiymatlondirilmalor koalisiyanin yaranmasi haqqinda qorar
gobul edan oyungu torafindon miioyyan edilir.

Qeyri-miioyyanlik soraitindo koalisiyalar maraqli toraflor
arasinda danisiqlar yolu ilo yaradilir. Burada toroflor arasinda
kompromis hallor tapmaq yolu ilo har bir torofin koalisiyanin
yaradilmasindaki motivasiyasinin dayaniqligi tomin edilir.

Koalisiyalarin formalasdirilmast metodlarmin inkisafinda
maraqli tohfo multi-agent sistemlori g¢orgivasinde avtonom
intellektual —agentlor arasinda koalisiyalarin — qurulmasi
metodlariin islonmasi olmugdur [11]. Multi-agent sistemi 6z
aralarinda iinsiyyet saxlayan intellektual agentlor ¢goxlugundan
ibarotdir. Agentlor bir agentin toklikdo holl etmosi geyri-

miimkiin olan miirokkob maosalolori hall etmok {igiin
koalisiyalar yaradirlar.
Multi-agent  sistemlori  ¢orgivesindo  koalisiyalarin

yaradilmas1 metodlarinin iki qrupu tadqiq edilir. Birinci qrupa
kooperativ oyunlarin koalisiya udusunun bolgiisii soklindo halli
metodlarina asaslanan metodlar aiddir. Bu qrupun metodlari
hesablamalar vo agentlor arasnda kommunikasiyalar
baximindan agentlorin sayina nazoran eksponensial ¢atinliya
malikdir. Bu onlarin  praktiki totbiqi imkanin1  xeyli
mohdudlagdirir.

fkinci qrup metodlar — subyektlorin sosial davranisi vo
sosial asililigl nozoriyyasi osasinda koalisiyalarin yaranmasi
zaman1 agentlorin davraniginin modellogdirilmasidir. Burada
koalisiyanin yaranmasi haqqinda qorar hor bir agent torafindon
onun digor agentlorin magsadlori va resurslar barads biliklori
asasinda gobul edilir.
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Koalisiyalarin formalasdirilmasi modellorinin bir qrupu da
koalisiya resurs oyunlaridir [16]. Bu kooperativ oyunlarda
oyunculardan hor biri miioyyon resurslara malikdir vo onlar
birlikde miioyyan magsadlor ¢oxlugunu hayata kegirmok
istoyirlor. Koalisiya resurs oyunlarimin miimkiin hollorinds
koalisiya iizvlori miloyyon moqsadlori oldo etmoyi 6hdelorine
gotiiriirlor vo 6z resurs bazasindan miioyyan hissoni toqdim
edirlor. Miixtolif miimkiin variantlar icorisindon agent elosini
secir ki, onun mogsadi oldo edilsin vo bu zaman 6z xorclori
(toqdim etdiyi resurslarin hocmi) minimal olsun. Masalo
kooperativ oyunlar baximindan hsll edilir, buna gors asagidaki
suallara cavab axtarilir: hansi koalisiyalar formalasacaq vo
agentlorin miixtalif naticolora iistiinlik vermslari halinda bu
koalisiyalar miimkiin naticolordon hansini secocok?

IV. KOALISIYA OYUNLARIHAQQINDA

Oyun miinaqisali situasiyanin riyazi modelidir, miinaqiso
istirak¢ilar1 oyungular, oyunun naticasi iso udus adlanir. Oyun
real miinaqisoli situasiyadan onunla forqlonir ki, miioyyon
qaydalar iizro aparitlir. Umumi sokildo deyilss, oyun
oyungulardan (qorar gobul edonlordon) ibarastdir, hor bir
oyuncunun strategiyalart var, ndvbo ilo hor bir oyuncu
strategiyalarindan birini se¢moklo gedis edir vo oyunun
naticosindon  Oziiniin  momnunluq soviyyasini  miioyyon
faydaliliq (udus) funksiyasi ilo olgiir. Hor bir oyungunun
magsadi 6z udusunun gozlenilon qiymetini maksimal-
lagdirmaqdir. Antaqonist olmayan miinaqgisolorde oyungular
arasinda qarsilighh  Shdolik olan sazislorin  baglanmast
(koalisiyalarin formalagdirilmasi) vo uduslarin  oyungular
arasinda yenidon boliinmoasi miimkiindiir.

Xarakteristik formada koalisiya oyunu oyungular ¢oxlugu
N vo oyungular ¢oxlugunun altcoxluglarinda — miimkiin
koalisiyalarda miioyyon edilon xarakteristik funksiya ilo toyin
edilir. Xarakteristik funksiyanin qiymati koalisiyanin udusunu
miioyyan edir [5].

Xarakteristik formada koalisiya oyunlarinda udusun
koalisiya tizvlori arasinda bolinmasindon asili olaraq koalisiya
oyunlarmin iki noviina: faydaliligi transfer edilon vo transfer
edilmoyon oyunlara baxirlar. Faydaliligi transfer edilon
kooperativ oyunlarda koalisiyanin doyeri (qiymati) bir haqiqi
adad ils ifads edilir, onu koalisiyanin udusuna uygun olarag,
koalisiya tizvlori arasinda onlarin moagbul gordiiklori istonilon
tisulla bolmak olar vo faydami koalisiya iizvleri arasinda
otiirmok (transfer etmok) olar. Movcud islarin ¢oxunda transfer
edilon faydaliliq nozords tutulur. Lakin bozi sahalordes faydani
istirak¢ilar arasinda transfer etmok miimkiin deyil. Masolon,
tutaq ki, miixtolif 6lkolorin alimlori birge moqalo iizerinds
isloyirlar, onlarin toqdim etdiklori resurslara onlarin tocriibasi
va biliyi daxildir. Belo resurslar1 giymatlondirmok asan deyil va
maqala ¢ap edildikds bir alimin slds etdiyi faydani (mosalon,
vozifads iraliloyis) omokdashq etdiyi homkarlarina Gtiirmasi,
adoton, miimkiin deyil. Bu moqalads baxilan masalads
faydaliligin transfer edilon olmasi forz edilir.

Xarakteristik formada koalisiya oyununa agagidaki kimi
torif verilir. Tutaq ki, n oyungunun N={1, 2,..., n} coxlugu
verilib. N ¢oxlugunun istanilon alt¢oxluguna koalisiya deyilir. n
oyungunun kooperativ oyunu (N, v) ciitiine deyilir, burada N
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oyuncular ¢oxlugu, v — N-nin biitiin alt¢oxluqlarinda toyin
olunan va asagidaki xassalora malik olan funksiyadir:

1) v(@) =0;
2)v(SUT)=v(S) +v(T),S,TcN,SNT=0
(superadditivlik).
v — kooperativ oyunun xarakteristik funksiyasi adlanir. v(S)
— S koalisiyasinin udusudur.

Xarakteristik funksiyanin superadditivliyi o demakdir ki,
iki koalisiyanin tzvlori bir koalisiyada birlesdikds oldo
etdiklori udus ayriliqda horokot etdikdo oldo etdiklorindon az
deyil.

(N, v) koalisiya oyununda bolgii agagidaki sortlori 6doyan
X = (X1, X2, ... , Xn)" vektoruna deyilir:

1) Yien xi = v(N) (kollektiv rasionalliq);
2) xi = v(i) (fordi rasionallq).

Kollektiv rasionalliq sorti tolob edir ki, biitiin fayda
boliisdiiriilmolidir. Fordi rasionalliq sorti o demokdir ki,
istonilon koalisiyada hor bir oyungu miistoqil horokot edorkon
aldo etdiyi udugdan az sldo etmomolidir.

Koalisiya oyunlarinda vacib mosalo  koalisiyanin
dayanighigidir. Koalisiyanin dayaniqligt koalisiya udusunun
oyungularin imtina eds bilmadiklori bolgiisii ilo tomin edilir.
Odalatli bolgli oyungularin digor koalisiyaya ke¢cmok vo ya
miinaqigoli situasiyada istirak etmokdon imtina etmok
motivasiyalarinin qarsisint alir, yani koalisiyanin dayanigligini
tomin edir.

Koalisiya oyunlarmin Sepli vektoru, 6zok (ing. core), niivo
(ing. nucleolus) va s. kimi hall metodlar1 molumdur [5,17].

V. KOALISIYANIN QURULMASI PROSESI

Adoton, koalisiyalarin formalagdirilmasi bir nego moarhalodo
hoyata kecirilir [18]. Miioyyon mosaloado koalisiyanin
togabbiiskar1 olan 6lka (vo ya bir nego 6lka) digar Olkolorls
koalisiya qurulmasi barads danisiglar aparir. Beynolxalq ticarat
sahosindo tocriibo [19] vo todqiqatlar [20,21] gostorir ki,
istirak¢1 aktorlarm say1 ¢ox olduqca koalisiyalarin meydana
¢ixmasi daha ehtimalli olur. Daha boyiik giico malik aktorlar
bir-biri ilo koalisiya yaratmaga meylli olurlar. Aktor no gqador
giicliidiirsa, o, digor aktorlarla bir o gador az halda koalisiya
yaradir. Dovlatlorin bir ¢ox masalads 6z cografi qonsulart ilo
koalisiya yaratmalar1 daha ehtimallidir. Nohayat, koalisiyanin
giicii boyiik olduqca, digor 6lkalorin bu koalisiyaya qosulmast
ehtimali da boyiik olur.

Olkolor arasinda informasiya tohliikesizliyi sahosindo
koalisiyanin formalagdirilmast {i¢lin asagida ii¢ morhoalali
proses toklif edilir. Bu ii¢ marhslali koalisiya qurulmasi modeli
ekologiya iizra beynolxalq sazisloro hosr olunmus oksor
odabiyyatda tosvir edilon koalisiya formalasdirilmasi [22] vo
beynolxalq ictimai rifahin taqdim edilmasi [23] proseslarina
uygundur. Forqli cohat doqiq sesverms prosedurunun daxil
edilmasi va ikinci moarhalada tosvir edilmis siyasi prosess daha
otrafli informasiyanin olave edilmosidir. Bu, koalisiyanin
formalagmasina, iizvlik haqlarina, xarclorin vo udusun pay
bolgiisiine heterogenliyin tasirini analiz etmoys komok edir.
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Birinci morholodo 6lkolor eyni anda vo asili olmadan,
qurulmast  nozordo tutulan Umumi  kiber-tohliikasizlik
xidmeotlorine 6z tohfalori iizro danisiqlara girmok barado gorar
gobul edirlor. ©gor on azi1 ili¢ 6lko bu barads qorar qobul edirso,
onlar ikinci morholodo bas tutacaq danisiglarin istirakgilart
olurlar. Istirak¢ilarm 6zlorinin vermok istodiklori tohfanin
imumi payi1 barado sos verirlor. Toklif edilon modelds gorarlar
majoritar gaydada gebul edilir. Olkolor koalisiya razilasmasinin
lehina vo ya oleyhino sos verirlor. Danisiq istirak¢ilart ikinci
marhalads onu tork eds vo ya danisia yeni istirakcilar qosula
bilmozlor. Razilasma oldo edildikdon sonra danisigin
istirakcilar1 koalisiya istirak¢isina cevrilirlor.

Ugiincii morholodo koalisiya formalasmas: halinda bu
koalisiyanin istirak¢ist olan 6lkolor tizviiliik haqlar1 6dayirlor.

VI. TOKLIF EDILON KOALISTYAMODELI

Tutaq ki, koalisiyada n 6lko istirak edir. Olkolorin udus
funksiyalarim daxil etmoliyik. i-ci 6lkonin udus funksiyasini
(Ui) onun xarclori (Cj) va aldos etdiyi fayda (B;) vasitasilo ifado
etmok olar:

Ui=Bi— C.

Faydaliliq (ing. utility) funksiyasinin standart xassalora
malik oldugunu forz edirik, yoni iki dofo kosilmoz
diferensiallanandir, kvazi-qabariqdir va ciddi monoton artandir.

Forz edok ki, t: € (0; 1) — i-ci dlkonin timumi xarclarda
pay bolgisiidiir. Xorc funksiyasim ti-nin funksiyasi1 Ci=c(t;)
kimi miioyyon edok. Burada —c'(-) = 0, ¢'() = 0 sortlorinin
6dandiyi forz edilir.

Toklif edilon koalisiya oyununda {imumi udus iki
monbadon formalasir. Koalisiya c¢orgivasindo reallagdirilan
informasiya tohliikasizliyi funksiyasindan koalisiya 6lkalorinin
dovlst vo ictimai orqanlari, 6zal toskilatlari vo votondaslart
istifado edocok. Bu funksiyanin istifado xarakterindon asilt
olarag onu miisyyan monada ictimai dovlot xidmati (ing. public
goods) vo 6zal xidmat (ing. private goods) kimi interpretasiya
etmok olar [24]. Udusun birinci monboyi kimi istehlak edilon
ictimai va ya 6zal xidmotin iimumi dayarini gétiirmak olar.

Udusun ikinci monbayi baxilan informasiya tohliikasizliyi
funksiyasinin reallasdirilmasi1 sayssindo 6lkalorin  miivafiq
texnologiyalar sahasindo miistoqilliyinin vo milli maraqlarinin
tomin edilmosidir. Bu cahati do udus kimi qiymstlondirmak
olar.

Umumi udusun &lkalor arasinda bolgiisiinii xarakterizo
etmak iiclin a: € (0; 1) parametrini daxil edok. ¢; — i-ci 6lkenin
pay bolgiisiidiir. Forz edilir ki, i-ci 6lkanin alds etdiyi fayda
hom do onun xorclordoki pay bolgiisiindon vo 6lks ohalisinin
saymndan asilidir: Bi=B(ti, ni, o), burada nj — i-ci 6lkonin
ohalisinin sayidir. Yoni hor bir koalisiya iizvii “fayda-xorc
nisbati” qaydast ile 6z udusunu alds eds bilar.

Qorar gobuletmo parametrlori t; vo a; -dir. Koalisiyada
istirak edon har bir Olkenin strategiyast 0z xarclorini
minimallagdirmaq vo udusunu maksimallagdirmaqdir.

Udus funksiyasint Kobb-Duglas
vermok moqsadouygundur [25].

funksiyas1 soklindo
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Koalisiyanin tarazlig1 iki sorti 6demelidir:
1) koalisiya monfastliolmalidir;
2) koalisiya dayamiqliolmalidir.

Koalisiyalar o zaman dayaniqli olur ki, hor bir koalisiya
iizviinlin koalisiyadaki udusu koalisiyada olmadan horokot
etdikdo onun fordi udusundan boyiik olsun (fordi rasionalliq).
Bu o demokdir ki, transferlorin elo sifir-comli sistemi var ki,
heg bir {izviin koalisiyani tork etmok {i¢iin motivi yoxdur.

NOTICO

Kiberfoza dovlstlorin rogabot meydanina, miinaqiso vo
miiharibs meydanina gevrilir. Boyiik resurslara vo imkanlara
malik dovlotlor bu potensialindan digor o6lkalor {iizorindo
iistlinlik qazanmagq {igiin istifado edirlor. Bir ¢ox 6lko oxsar
tohdidlorlo qarsilasir vo 6z kibertohliikosizliyini tomin etmok
liglin yetorli resurslara malik deyil. Bu vaziyyotds dlkslorin
qarsiligh faydaliliq osasinda 6z soylorini birlogdirmasi vo
kibertohliikesizlik sahosindo koalisiya soklindo miibarizo
aparmast daha magsodouygundur.

Bu igdo oOlkolor arasinda informasiya tohliikasizliyi
sahosindo  koalisiyanin  formalagdirilmasmin  nazari-oyun
modeli  toklif edilmisdir. Golocok todgiqatlarda udus
funksiyasinin ifadosini  Kobb-Dugqlas funksiyas: soklindo
doqiqlosdirilmasi, koalisiyaya qosulmayan olkolorin analoji
informasiya tohliikesizliyi xidmeti {iglin xorclorinin vo
udusunun  qiymsatlondirilmasi,  dayaniqli  koalisiyanin
formalagdirilmasi iiclin zoruri vo kafi sortlorin miioyyon
edilmasi, modelds xarclar va siyasi gilic baximindan 6lkalarin
homogenliyi  vo  heterogenliyi  sortlorindo  koalisiyanin
dayanigliginin qiymatlondirilmasi nazordas tutulur.
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PROBLEMS OF FORMING INTERNATIONAL COALITIONS
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Abstract — Reliable information security in an interdependent and
interdependent world requires close cooperation between states. But
there are some obstacles to effective cooperation of states in this area,
first of all, the strategic interests of states should be taken into
account. As a result, there are only limited forms of international
cooperation and regulation in the field of information security. The
strategic interests of the parties should be taken into account to
achieve cooperation. This article uses the theory of cooperative
games to analyze such interests and the ways in which they influence
the formation of international coalitions on information security.

Keywords — information security, cooperative games, coalition
formation, international coalition
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