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Xiilaso—Maqaladd proqram tominatinin qiymoatlondirlmasi iiciin
soft kompiiting metodlarinin totbiqi haqqinda mslumat verilmis va
bu metodlarinin  klassifikasiyas1  gostorilmisdir. Proqram
tominatinda olan sahvlorin miisyyon edilmasi vo gararin goabul
edilmasi iiciin qeyri-solis montiq 9sasinda konseptual model
verilmisdir.

Acar sozlor— soft kompiiting, qeyri-salis montiq, xaos nazariyyasi,
neyrokompiiting, genetik algoritm

I. GIRIS
Hal-hazirda xiisusi toyinath sistemlorin informasiya vo
telekommunikasiya resurslar1 daha ¢ox qorazli hiicumlara moruz
qalir. Bu da Olkenin miidafis qabiliyysti vo voatondaslarin
tohliikesizliyi {igiin ciddi tohdidlor yaradir. Ona goéro do program
sistemlorinin tohliikesizliyinin tomin edilmasi bu giiniin on
aktual vo miirokkob problemlorindon biridir.

Miirakkeb informasiya sistemlorinin yaradilma vo totbiq
edilma tocriibasi gostordi ki, onlarin istismart zamani bas veron
problemlor oksor hallarda proqram tominatinda (PT) olan
sohvlarlo slagadardir. PT-nin kodlasma vo sinaq merhalasinds
program kodunda olan biitiin sahvlar, zaif ndqtoler askar edilib
diizoldilmolidir. Oks halda xakerlor proqramin icra kodunda olan
sohvlari taparaq 6z hiicumlarini reallagdirmaq ligiin istifads eds
bilorlor. Miidafio mexanizmlorinin pozulmasi zamani yarana
bilocak risklorin doyari ¢cox yiiksak ola bilor. Mahz bu sababdon
do PT-nin etibarliligi onun keyfiyyst xarakteristikalarindan on
vacib olani kimi qiymatlondirilir. PT-nin etibarliligi proqram
mohsulunun verilon goraitdo vo verilon vaxt miiddatinda
miloyyon funksiyalar1 kifayst qader boyiik doqiqlikle yerino
yetira bilmok qabiliyyatidir [1].

l. PT-nin ETIBARLILIGININ QIYMOTLONDIRILMOSI

Miirokkeb proqram sistemlorindo bag veron proseslorin
dinamikasi, miirokkabliyi va qarazli tohdidlarin yeni tiplarinin
meydana golmasi PT-nin etibarliliginin  tomin edilmasi

DOI: 10.25045/NCInfoSec.2017.16

73

masalolorini daha da miirokkablagdirir. PT-nin etibarliligim
birbasa giymotlondirmok miimkiin deyil vo kritik proqramlarda
etibarliliga qoyulan toloblor ¢ox yiiksok oldugundan bu sahods
goriilon islorin hacmi bir nego dofs artir.

PT-nin etibarliligimi tomin etmoak igiin sshvler haqqinda
xabardarliq edon vo onlarin qarsisimi alan, eyni zamanda bu
sohvlorin yaranmast zamani proqramin foaliyyotini davam
etdirmoys imkan veran effektiv metod vo vasitolorin islonilmosi
va totbiq edilmosi vacibdir.

PT-nin etibarhiligimin qiymotlondirilmesi {iglin ~ miixtalif
riyazi modellor mévcuddur [2]. PT-nin etibarliliq modellori
islonilmo vo simaq moarhalslorinde proqram tominatinda olan
sohvlorin sayini doqiq prognozlagdirmaga, proqgram mohsulunun
buraxilis tarixini miioyyon etmoya, resurslari diizgiin bdlmays vo
program tominatinin miisayiot edilmesine lazim olan xorclori
diizgiin giymatlondirmoays imkan verir.

PT-nin  etibarliliginin  qiymotlondirilmasinin ~ klassik
etibarliliq modellarinds program kodunun struktur xiisusiyyatlori
(program modullarinin say1, operatorlarin sayi, altsistemlorin vo
modullararasi interfeyslorin say1, miirokkabliyi vo s.), va sinaqlar
zamanin miisyyan edilon bazi parametrlor (imtinalarin zamandan
asililigl, imtinalarin sayi, sohvlorin sayi, sohvlorin tapilma
miiddati vo s.) osasinda hesablamalar aparilir. Bununla yanasi
program sistemlorinin miirokkabliyi, islodiyi miihit vo giris
verilonlori kimi parametrlars asaslanan modellor do mévcuddur.

PT-nin etibarlilig modellorinin totbiq edilmasi program
mohsulu haqqinda miioyyon fikir formalagdirmaga imkan verir.
Bu modellordon PT-ds sinaqdan sonra qalan sohvlarin sayinin
qiymatlondirilmosi vo prognozlasdirilmasi {igiin miiveffaqiyyastlo
istifado edilir. Masalon, sinaq morhoslosindo tapilmis vo
diizaldilmis sahvlerin sayinin ¢ox olmasi bels bir fikir yaradir ki,
mohsulun siagi sona ¢atmagq iizradir, ¢linki qalan sshvlarin sayi
minimum olmusdur. Oslinds bu haqigats uygun olmaya bilor vo
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bels hallarda PT-nin etibarlilig modellarinin tatbiq edilmasi
masaloys aydinliq gatirs bilar.

Lakin bu modellorin he¢ biri PT-nin  Dbiitin
xarakteristikalarin1 ohato edo bilmir vo biitiin hallar ii¢iin
universal olan vahid model yoxdur.

PT-nin strukturu miirokkob olduqda onu tam olaraq test
etmok miimkiin olmur. Ona gdra do son illorde etibarliliq
modellorinin iglonilmasi zamani intellektual analizo {istiinlik

verilir. Bu PT-nin etibarliliq modellorinds  doyisikliklora
uygunlagma, Oziinii borpa etmo, yaxst keyfiyyotlorin irsi
Otirilmesi  vo  Oyronmok kimi  xiisusiyyatlorin  hoyata

kegirilmasine imkan verir [3, 4].

I1l. PT-nin ETIBARLILIQ MODELLORININ
QIYMOTLONDIRILMOSINDS SOFT KOMPYUTINQ
METODLARININ TOTBIQI

Miiasir informasiya texnologiyalarinin innovativ istiqamat-
lorindon biri do PT-nin etibarliliginin tomin edilmasi sahasinda
yeni yanasmalarin islonilmasi vo totbiq edilmasidir. Verilonlorin
intellektual analizi vo miihondislik bilikleri metodlarindan
istifado edilmasi, siini intellekt sahasindo arasdirmalarda oldo
edilon nailiyyatlor sayoesindo PT-nin etibarliliq probleminin
hollinds yeni istigamotlor yaranmigidr. Son illordo PT-nin
etibarliliginin ~ modellagdirilmasi  vo  prognozlasdirilmasi
sahasindo real mosalolordo meydana golon c¢otinliklorin aradan
qaldirilmasi1 Giglin masin tolimi (Machine Learning) vo Soft
kompiiting (Soft computing) metodlar1 totbigi edilmoys
baglanmigdir [5, 6].

Soft kompiiting metodu hesablama riyaziyyatinin yeni
metodudur. Bu termin 1994-cii ildo Liitfi Zado torafindon daxil
edilmigdir vo problemli saholords ononovi metodlardan daha
samarali naticalar verir [7, 8].

[9, 10]-da ilk dafs olaraq proqram tominatinin etibarlihigmin
qiymatlondirilmasi iigiin neyron soboko arxitekturundan istifads
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edilmisdir. Bu model asasinda nasazliglarin imumi sayimnin
prognozunu vermisdir.

[11]-do Soft kompiiting metodlarinin  klassifikasiyasi
gostorilmisdir (sokill). Miiallif 1990-c1 ildon 2014-cii ilo godor
olan miiddotde bu texnologiyalarin totbiqi ilo PT-nin
etibarliliginin modellosdirilmasine vo prognozlagdirilmasina hasr
edilmis 30-dan ¢ox is tohlil edilmis, homginin PT-nin etibarliliq
modellarinds tatbiq edilon miixtalif soft kompiiting metodlarimin
qisa xiilasasi verilmisdir.

Son illerds etibarliliq modellorinde an ¢ox istifade edilon
texnologiya neyron sobokalor (neural network) vo geyri salis
montiq (fuzzy logic) olmusdur. Lakin genetik alqoritmlor
(genetic  algorithm), genetik  proqramlagdirma  (genetic
programming), siini ar1 stiriisi alqoritmi (artificial bee colony
algorithm ), ququ qusu (cuckoo search) alqoritminin tatbiqi ilo
do modellor iglonilmigdir [12-17].

IV. SOFT-KOMPYUTINQ METODLARININ TOTBIQI iL®
PT-nin ETIBARLILIGININ ARTIRILNMASI UCUN
KONSEPTUAL MODEL

Yuxarida adlar1 ¢okilon intellektual vasitolordon istifado
etmoklo program kodunda olan sohvlorin klassifikasiya vo

klasterizasiyasi, risklorin  qiymotlondirilmasi,  vaziyyatin
monitoringinin aparilmasi, hadisolorin inkisafinin
modellosdirilmasi vo progqnozlasdirilmasi, qeyri-miiayyanlik

hallarinda voziyyato uygun qorarlarin qobul edilmosi kimi
mosloleri hall etmok olur.

Bu igdo her bir sohvin naticesi vo bunun ssasinda qorarin
gobul edilmesi ii¢lin konseptual model verilmisdir (sokil 2).
Qeyri-salis sartlords va qaydalarda istifads edilon verilanlar girig
lingvistik doyisonlori, qeyri-solis qorarlarda istifado edilon
doyisonlor iso ¢ixis lingvistik dayisanlori adlanir.
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| Soft kompiiting metodlar: |

(The bee’s algorithm)
Sini immun sistemlari
(Artificial immune Systems)
Boz qurd optimallagdiricist
(Grey wolf optimizer)
Gecaqusu alqoritmi
(Bat algorithm)
Pariltil: qurdlar alqoritmi
(Glowworm swarm optimization)
Oziyeriyen hissacikler
(Self-propelled particles)
Stoxastik diffuziya axtaris
(Stochastic diffusion search)
Coxaxml1 optimallagma
(Multi-swarm optimization)

' i } [} } |
Neyron |[Qeyri-salis||Dastok vektor || Takamil Bayes Xaos
sabakaler || mentiq maginlart  ||hesablamalary| sabakasi || nazariyyesi

I
I |
Qeyri-salis Tokamiil ﬁu intellekti va metae&‘ri@
neyron - .
Kalori alqoritmlari . .
sabakalari Qarisqa koloniyast optimallagmasi
(Ant colony optimization)
Siini ar1 koloniyast alqoritmi
Genetik Differensial (Artificial bee colony algorithm)
alqoritmlar tekamiil Arialgoritmi

(Firefly Algorithm)
Ququ qusu axtarist
(Cuckoo Search)

Is1ldaqus alqoritmi

Sakil 1. Soft kompiiting metodlari

Qaydalar bazasinin formalagmasi zamani qaydalar ¢coxlugu
P, giris linqvistik dayisonlari F, ¢ixig linqvistik doyisonlori D
verilmolidir. Bu zaman hom a; € F, hom do 8; € D doyisanlori
licin miivafiq monsubiyyot funksiyasindan ibarat olan term
(geyri-solis doyisenlor) ¢oxluglar toyin edilmolidir.

Qeyri-salis gaydalar bazasi program kodunda olan sahvlor vo
onlarin naticalori haqda ekspert biliklori osasinda formalasdirilir
(PT-nin smagindan baglayaraq onun istismar1 miiddatinds bas
veran sohvlar jurnalda geyd edilir). Farz edak ki, n sayda malum
sohv var (normal sohvlor, tosadiifi sohvlor, montigi sohvlor,
riyazi sohvlor, real miihitdo igloyarken yaranan sshvlar va s.).
Program kodunda meydana galan sahvlari F = {a1, az, ... an} ilo
gostarak. Bu sshvlar naticasinds yaranan nasazliqlar D =
{B1, B2 .. Bm} olsun. Burada m miimkiin ola
nasazliglarin imumi sayidir.

bilacok

Sakil 2. Qeyri-salis montiq osasinda gorarin qobul edilmosi
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Bu baza adoton asagidaki sokildo formalagdirilir:

i=1In
Qayda _i: IF Sort _ i THEN Qorar _ i (K;)
(RULE_ i: IF Condition_ i THEN Conclusion_ i (K;))
K; miivafiq qaydalarin ¢oki omsalidir.

Fazzifiaksiya (Fuzzification) morholesini qeyri-salisliys
cevrilmo do adlandirirlar. Bu morholonin  mogsadi  giris
doyisoninin konkret (adadi) qiymati asasinda homin termo uygun
golon moansub iyyat funksiyasinin qiymstini hesablamaqdan
ibaratdir.

Aqreqatlagdirma (Aggregation) geyri-salis sistemin hor qaydasi
iizro sortlorin dogruluq derocesini miioyyan edon prosedurdur.
Ogor bir ne¢o sort yoxlanirsa aqreqatlasdirma hor iki sortin
dogruluq daracasi asasinda yekun noticoni miioyyan edir (qeyr—
salis konyuksiya “AND” va ya dizyunksiya “OR”).

Defazzifikasiyanin  (Defuzzification)  moaqgsedi  ¢ixis
dayisenlarinin har biri ii¢iin daqiq qiymatlorin hesablanmasindan
ibarotdir. Bu zaman defazzifikasiya metodlarindan (agirhq
markozi metodu, sahanin morkezi metodu, sol modal qiymat
metodu, sag modal qiymat metodu va s.) istifads edilir.

Cixis qiymati har hansi bir gararin qobul edilmaesi iigiin asas
gotiiriils bilor (adi sohvlar, geyri-normal sshvlar, tasadiifi sohvlor
Vo s.).
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Bu prosesdo neyron sobokolorin 6ziinii tolim funksiyalarini
totbiq etmoklo moslum olmayan sohvlerin vo nasazliglarin da
bazaya olavo edilmasi vo novbati hallarda aradan qaldirilmasin
tomin etmok olar.

NOTICO

Aragdirmalar gtostorir ki, adi statistik metodlar avazina
intellektual neyron sobokslorin vo hibrid texnologiyalarin totbiqi
PT-nin etibarliliginin  prognozlasdirilmasinda  ohomiyyoatli
dorocado irolilayiglora gotirmigdir. Bu intellektual vo statistik
metodlar arasinda hansinin daha yaxs1 oldugunu miioyyon etmok
cotindir. PT-nin qiymotlondirilmasinds istifrado edilon hor bir
model  miixtolif prognozlagdirma ve  qgiymatlondirms
qabiliyyatino malikdir. Bu modellorin birgs totbiqi daha somorali
naticolor almaga imkan verir [18].

Isdo geyri-solis montiq vo neyron sobokonin birgo totbigi
naticosinds 6ziinli idars edon PT modelinin konseptual modeli
verilmisdir (ilkin variantda). Belo bir modelin islonilmasi PT-nin
etibarliliginin  artirilmas1  istigamatindo  bdyiik ohomiyyato
malikdir. Proqramlarin tohliikesizliyini vo etibarliligini tomin
etmok mogsadilo 6ziinii avtomatik olaraq barpa edon program
tominatlarinin islonilmasi IT sonayesinin osas moqsodlorindon
biridir. Xaker hiicumlarindan qorunmaq vo proqramlarin
etibarliligin1 artirmaq i¢lin program tominatinin Oziinliidars
metodlarmin tacriibads tatbiqi PT-nin interaktivliyini, ¢evikliyini
va dayaniqhigini artiracaqdir. Bu hom do tam avtonom sistemin
yaradilmasi masalasinin halli ola bilar.

Bu sahado artiq ilk iglorin goriilmasine baxmayaraq, masalo
0z aktualligini qoruyub saxlamaqdadir.

ODOBIYYAT

http://www.mit.jyu.fi/ope/kurssit/ TIES462/Materiaalit/IEEE_SoftwareEng
Glossary.pdf, p.84.
Kazimov T.H., Bayramova T.A. Proqram tominatinin etibarliliginin

qiymotlondirilmasi modellori // Informasiya Texnologiyalari Problemlori,
2017, Nel, 5.112-118.

Tian L., and Noore A. Computational Intelligence Methods in Software
Reliability  Prediction, Computational Intelligence in Reliability
Engineering (SCI) 39, 2007, pp.375-398.

Dick S., Kandel A., Computational Intelligence in Software Quality
Assurance, World Scientific Publishing Co. 2005.

Khatatneh K, Mustafa T Software Reliability Modeling Using Soft
Computing Technique. European Journal of Scientific Research, 2009,
pp.147-152.

Raj Kiran N., Ravi V. Software Reliability Prediction by Soft Computing
Techniques, J. Syst. Software, 2007.

Zadeh Lotfi A., Fuzzy Logic Neural Networks and Soft Computing,
Communications of the ACM, March 1994, Vol.37, No.3,pp.77-84.

Aliyev R.A., Aliyev R.R., Soft Computing and Its Applicatons, World
Scientific, 2001, p.444.

(1]
[2

3]

(4]
(5]

(6]
[71
(8]

76

Karunanithi N., Malaiya Y. K., The scaling problem in neural networks for
software reliability prediction, in Proc. Third International IEEE
Symposium of Software Reliability Engineering, 1992, pp. 76-82.

Karunanithi N., Whitley D., Malaiya Y. K., Using neural networks in
reliability prediction, IEEE Software, 1995, pp.53-59.

Kaswan KS, Choudhary S, Sharma K Software Reliability Modeling using
Soft Computing Techniques: Critical Review. / Information Technology &
Software Engineering, 2015, Vol. 5, No 1, p.9: 144. doi:10.4172/2165-
7866.1000144

Katiyar N, Singh R Effect of Neural Network for Prediction of Software
Reliability. VSRD-IJCSIT, 2011, Vol. 1, pp. 490-500.

Liang Tian, Afzel Noore. Evolutionary neural network modeling for
software cumulative failure time prediction. 2005, Vol. 87, No.1, pp.45-51.

Kirti Tyagi, Arun Sharma. An adaptive neuro fuzzy model for estimating
the reliability of component-based software systems, 2014, Vol. 10, No1-2,
pp.38-57.

S. Aljahdali and N. C. Debnath, Improved Software Reliability Prediction
through Fuzzy Logic Modeling / 13th International Conference on
Intelligent and Adaptive Systems and Software Engineering, Nice, France,
2004, pp. 17-21.

Chatterjee S., Nigam S., Singh J. B., Upadhyaya L. N. Application of fuzzy
time series in prediction of time between failures & faults in software
reliability assessment, Fuzzy Information and Engineering journal, 2011,
Vol. 3, No.1, pp. 293-309.

Paramasivam S. Evaluation of GP model for software reliability.
Proceeding of the International Conference on Signal Processing Systems,
2009, IEEE Xplore Press, Singapore, pp: 758-761. DOIL:
10.1109/ICSPS.2009.104

Sultan H. Aljahdali, Mohammed E. El-Telbany. Genetic Algorithms for
Optimizing Ensemble of Models in Software Reliability Prediction,
ICGST-AIML Journal, 2008, Vol. 8, No 1.

(9]

(10]

[11]

(12]
[13]

[14]

[15]

(16]

[17]

(18]

SOFTWARE RELIABILITY MAINTENANCE BY SOFT
COMPUTING TECHNIQUES

Kazimov T.H.}, Bayramova T.A.2
L2nstitute of Information Technology of ANAS, Baku, Azerbaijan
tofig@mail.ru, *tamilla@iit.ab.az

Abstract — The article provides information on the application of soft
computing methods to evaluate software and given classification of
these methods. A conceptual model based on fuzzy logic for identifying
errors in software and decision-making is given.
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