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Xiilasa — Moaqalods sosial mediada dovlst sleyhino vo milli
informasiya tohliikasizliyina qarsi tohdidlarin,
kibercinayatkarh@in va terrorist qruplarmmin badniyyatli

faaliyyatlorinin askarlanmasi iiciin texnologiyalar analiz edilmis
vd yanasma toklif olunmusdur.
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l. GIRIS

Miiasir dovrdo kriminal qruplar tokco real alomdo deyil,
hom ds virtual miithitds dovlat vo comiyyat sleyhino miixtalif
maqsadli (milli mentaliteto qarsi, monovi doyarlori sarsidan vo
s.) bodniyyatli foaliyyotlorini  hoyata kegirirlor [1].
Kiberterrorizm bu glin milli tohliikesizliyo on bdyiik
tohdidlerinden biridir. Hal-hazirda terrorist qruplarin sosial
sobokolor, e-mail vo s. wvasitolorlo {insiyyat qurmasi
miimkiindiir. Sosial sobokolordon istifadonin artmasi miisyyon
problemlor yaradir. Bu problemlordon on osasi informasiya
tohliikasizliyidir. Kiberterrorizmin agkarlanmasinda sosial
soboko analizinin xiisusi rolu vardir. Terrorizmo qarst
miibarizodo sosial soboko analizinin oshomiyyatine 11 sentyabr
2001-ci ildoki hiicumlardan ovval do diqqoet yetirilirdi [2].
Bundan slave 2006-c1 ildo ABS milli tohliikesizlik togkilatinin
dinlomo proqramlar1 xaborlori yayimlandiqda, terrorla
miibarizo sahoasindo sosial soboko analizinin ochomiyyoti New
York Times maqalasinds do miizakirs olundu [3].

Bu mogalodo milli informasiya tohliikssizliyina qarsi
tohdidlor, dovlat oleyhino toxribatlar arasdirtlmigdir. Sosial
mediada terrorist qruplari agkar etmok ii¢iin Big Data analitika
texnologiyalart imkanlar1 analiz edilmisdir.

II. SOSIAL MEDIA VO MILLI TOHLUK®OSIZLIK

Sosial media Internet texnologiyalari vasitosilo insanlar
arasinda virtual sosial iinsiyyst yaratmaq ve molumatlar
paylasma demokdir. O, daha olgatan vo veb asash
texnologiyalardan istifade etmokls iinsiyyati interaktiv dialoqa
cevirir. Sosial media vasitalorins internet {izorindon yayimlanan
informasiya saytlari, sosial sobokaler, bloqglar, mikro bloglar,
ani lnsiyyot proqramlari, forumlar daxildir. Sosial sobokalor
bizim fiziki dlinyamizin virtual formasidir. Hal-hazirda terrorist
gruplar sosial sobokalor, e-mail vo s. vasitolorlo {insiyyot
qururlar. Aydindir ki, belo kommunikasiya vasitalorindo
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otiiriilon informasiya novlori arasinda motnlor stiinlik toskil
edirlor. Ona goro do, miimkiin ola bilocok terror aktlarinin
qarsisinin - alinmasi  vo  dovlotin  tohliikasizliyinin  tomin
olunmast ti¢iin virtual miithitds, o climlodon sosial mediada
dovr edon motnlorin analizi mithiim shomiyyot kosb edir [4].
Hal-hazirda motnlordon niimunoslori, agar sozlori vo miivafiq
molumatlar1  agkar etmok {iciin Big Data analitika
texnologiyalarindan (data mining, text mining va s.) istifado
olunur [5].

A.  Saboko analizi

Miiasir sosial soboko analizini arasdirarkon Stanley
Milgramin apardigi tocriibslors baxmaq olar [6]. 11 sentyabr
2001-ci il hiicumundan sonra sosial soboko ekspertlori
terrorizma qarsl miibarizodo goboaks metodologiyasinin
istifadosine daha ¢ox iistiinliik vermoys basladilar. Washington
Post vo Dallas Morning News kimi nosrlor soboko analizi
haqqinda mogqalslor yazdilar [7]. Sosial sobokslorin dinamik
tobiotini Oyronmoys komok etmok, cinayst vo ya terrorist
sobakalori Oyronmok {igiin bir ¢ox modellor (agent-asash
modellor vo s.) hazirlanmisdir.

B. Mbotnlorin analizi

Matnlorin  analizi  zamani  ilk  6ncoe  matnlarin
klassifikasiyasina baxilir. ©vvelco hanst sozlorin ohomiyyatli
oldugunu miioyyon etmok lazimdir. Daha sonra motno
miiloyyon olunmus sozlorlo sorgu verilir. Mos: “cinayot”,
“terror”, “girov” va s. [8]. Sorgunun naticasine uygun olaraq

moatn “slibholi” va ya “siibhasiz” kateqoriyasina daxil olur.

Tutaq ki, har hansi sosial sobakodo (Facebook, Twitter vo
s.) dovlatin sosial siyasatilo alagali motn verilmisgdir. Sarhlordo
ifado olunan fikirlori analiz etmoklo bu motni 3 osas
kateqoriyaya gore tosnifatlagdirmaq olar: 1) Radikal fikirlorlo
bagli ifadslor — R kateqoriyasi, 2) miidafio magsadli ifadslor —
C kateqoriyasi, 3) Neytral siyasi movgeyo sahib olan vo ya
siyasi mozmunu olmayan biitiin sorhlor — N kateqoriyast.
Bundan olavo miioyyon kateqoriyalara siyasi mensubiyyati
gostoron sozlor liigoti qurula bilor. Bu zaman yazilan sorhlor
motnds istifado olunan sozlora goro klassifikasiya olunur vo
miivafiq kateqoriyaya aid edilir [9].
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C. Istifadaci analizi

Istifadogi analizi — onlayn sosial sobokolords istifadogi
davraniglarinin -~ xarakterizo ~ olunmast  vo  olagolorin
qiymotlondirilmosidir. Insanlarm bu giinlordo internetdo
paylasa bilocoklori molumatlara demok olar ki, mohdudiyyat
yoxdur va sosial mediada molumatlarin genisve tez yayildigini
nazars alsaq, bu oslinds potensial olaraq tohliikolidir. Belo ki,
insanlar 6z soxsi molumatlarini ¢okinmodan sosial sobokolordo
paylasirlar. Bozon bu moshur olmaq {igiin, boazon do sadaco
diqqotsizlikdir [10]. Ona goro do istifadogi analizi kiber
tohliikosizliyin tolob etdiyi miioyyon problemlordon biridir.
Burada saxta profillorin, gizli sosial gobakolorin agkarlanmasi
vo analizi mithiim masalolordon biridir. Normal sosial sobokodo
giiclii olagolor soboko {lizvlerinin klasterizasiyasini hoyata
kegirir, lakin gizli sobokodo aktivlosmo tezliyi kigik
oldugundan giiclii alagalor zaif slaga Kimi goriine bilor. Sabako
na qodar az aktivdirsa, onu askarlamagq 0 qoadar ¢atindir [11].

D. Sosial media monitoringi

Monitoring sabaksnin (proqramin va s.) moqsadinag ¢atmaq
istiqgamoatindo iralilomasi vo diizglin naticolor almaq iigilin
molumatlarin toplanmast vo analizinin sistemli prosesidir.
Sosial medianin monitoringi asagida qeyd olunan masalalarin
hallino komok edir.

e auditoriyanin maraqlarini nozors almaq, insanlarin
istok va arzularimi daqiqlikle miisyyen etmak;

e insanlarla interaktiv slago yaratmag;

e auditoriyanin tolobati olan molumatlar: sosial media
vasitasilo yaymag;

e qurumun galacok faaliyyatini analiz etmak [12].

Sosial mediada monitoring zamani ilkin olaraq
informasiyalar izlanir, matnlor analiz olunur, spam sorhlar toyin
olunur. Novbati addimlarda montlarin miixtolif

xiisusiyyatlorino gora daha otrafli tohlil aparilir. Daha sonra iso
vizualizasiya vo yarana bilocok tohdidlora qarsi todbirler
goriiliir [13].

I1l. TOKLIF OLUNAN YANASMA

Sosial mediada gizli sosial gobokolorin agkarlanmasi
dovlatin tohliikesizliyinin tomin olunmasi vo idarsetmonin
yaxsilagdirilmasinda osas amillordon biridir. Hal-hazirda
miixtolif terror togkilatlar1 slage yaratmag iigiin sosial medianin
imkanlarindan genis istifado edirlor va belo toskilatlar
miinasibatlorini hamise gizli saxlayirlar. Sosial media bu kimi
molumatlar1  izlomok {iglin analiz olunmalidirlar. Bu
problemlori nazero alaraq asagidaki yanasmani toklif edirik.
Toklif etdiyimiz yanasma 4 prosesdon ibarotdir.

1) Malumatlarin toplanilmas.

Molumatlarin ~ toplanilmasi  prosesinde  Big  Data
texnologiyalarindan istifado oluna bilor. Bu zaman data mining
texnologiyalarinin imkanlarindan sistemli gokildo istifads
etmok lazimdir. Malumatlarin toplanilmas: zamani ortaya ¢ixan
asas problem manbalorin etibarliligi problemidir.

71

2) Malumatlarin saxlanilmast.

Hal-hazirda molumatlarin saxlanilmasi i¢iin DAS (Direct-
Attach Storage), NAS (Network Attached Storage), SAN
(Storage Area Networks) va s. kimi texnologiyalardan istifada
olunur. Lakin bdyiikk verilonloro goldikds iso bu saxlama
arxitekturalarinin ¢atismazliglart vo mohdudiyyastlori ortaya
cixir. Buna goro do saxlanma qurgulart boyik hocmli
verilonlorin olyetorliyini vo operativ analizini tomin etmak
imkanlarina malik olmalidir.

3) Malumatlarin emali.

Malumatlarin emali 3 morhslodan ibarstdir: malumatlarin
tomizlonmasi, inteqrasiyasi vo transformasiyasi. Tomizloma
morholasindo biitlin etibarsiz vo lazimsiz malumatlar1 aradan
qaldirmaq lazimdir. Miixtolif menbalorden paylanmis ortaq
molumatlarin  tohlili  {iclin ~ molumatlarin  inteqrasiyasi
apartlmalidir. Bu halda molumatlarin emali effektiv sokildo
hoyata kegirilo bilor. Molumatlarin transformasiyasi dedikdo,
molumatin emali vo analizi {iglin uygun formata cevrilmosi
nazards tutulur.

4) Malumatlarin vizuallagdiriimasu.

Soboko analizindo osas mosalalordon biri do naticalorin
togdim olunmasi — vizuallagdirilmasidir. Boyiikk olgiiys vo
hocmo malik boyiik verilonlorin vizuallagdirilmast xiisusilo
¢otindir. Burada bir negs problem ortaya ¢ixir.

e Istifadagi ekranda goriinon molumati azalda bilor, lakin
bu da informasiya itkisina sabab olur (information loss)

e Istifadogi molumatlar1 miisahide edir, lakin gdstarilon
molumat doyisikliyine reaksiya bildirs bilmir (high rate
of image change)

e Daha az siirotdo daha ¢ox mohsuldarliq tolob olunur.
Bu da statistik vizuallagdirmada c¢otinliklor yaradir
(high performance requirements) va S.

Bu problemlorin aradan qaldirilmasi ii¢lin yeni iisullarin vo
texnologiyalarmn islonmaosi lazimdir.

NOTICO
Moslumdur ki, Big Data texnologiyalart matnlarin
analizindo vo identifikasiyasinda ¢ox boylik imkanlara

malikdir. Insan hiiquglarini v ifads azadligin1 pozmadan sosial
media verilonlorinin monitoringi vo analizi comiyyatin nobzini
tutmaga, fikrini proqnozlagdirmaga imkan verir. Sosial media
analitikas1 meydana ¢ixan tohdidlori vaxtinda asgkarlamaga vo
oks-todbirlor hoyata kegirmoya sorait yaradir. Lakin bunlar halo
do terror toskilatlarnin tamamilo agkarlanmasi {igiin kifayat
deyil. Bu problemlorin holli ti¢lin yeni {sullar, yeni
texnologiyalar lazimdir. Bununla yanasi, terrorist gabakalorinin
igtirak¢ilart neco calb etdiyini vo insanlarin terror sobokasing
qosulmaq istoklarini anlamaq da vacibdir.
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Abstract — The article analyzes technologies for detecting threats to
national information security, cybercrime and terrorist groups in
social networks, and an approach is suggested.
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