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Xiilaso— Miiasir dovrds hesablama buludlarindan miixtolif
sahalords genis istifade olunur. Hesablama buludlarinda
istifadacilarin tohliikasizliyinin tamin edilmasi asas
problemlardon biridir. Bu isdo hesablama buludlarinda
tahliikasizliyin  tamin edilmasinda biometrik autentifikasiya
iisullarindan biri olan insanin sifat tasvirlarina asasen tammmasi
isullar1  izah edilmisdir. Bu sahads olan problemlar
arasdirilmisdar.

Agar sézlor— hesablama buludlar, tahliikasizlik, autentifikasiya,
taminma, Sifat tasvirlari, biometrik alamatlar

I. GIRIS
Hesablama buludu (cloud computing) kompiiter
texnologiyalarinin infrastrukturunun va proqram tominatinin
bilavasito soboko miihitindo yaradilmasint ve istifado
edilmosini tomin edir. Bunlarin komoyi ilo istifadaginin

molumatlar1 bulud sistemlorindo saxlanilir, emal edilir vo
naticalora baxilmasi tomin edilir [1].

Hesablama buludlar1 yeni texnologiyadir. Istifadogi
Internetdon istifado edorok istonilon yerdon hesablama
buludlarinda yerlasdirilon 6z fayllarina vo ya malumatlarina
giris oldo edo bilir. Hesablama buludlarindan istifadonin 6z
ustiinliiklori vardir, mosslon, istifads olunma gabiliyyatinin
yiiksak olmasi, xarclarin az olmasi vo s. Amma, digar tarafdan
bu sahads tohliikasizliyin tomin olunmasinin bozi problemlari
movcuddur. Bu haldan biri do icazeali istifado¢inin buluddan
istifado edon zaman taninmasidir, belo ki, istifadoginin
hesablama buluduna giris aldo etmasi liciin autentifikasiyasi
tomin olunmahdir [2]. Autentifikasiya — istifadogi torofindon
toqdim edilmis eynilogdirmo molumatlarinin  hagigiliyinin
yoxlanmasi prosesidir.

Hesablama  buludlarinda istifadagilorin ~ biometrik
autentifikasiya tisullarindan istifads olunur. Bunlardan biri do
sifatin taninmasi vasitasilo tohliikasizliyin tomin olunmasidir.

Isdo biometrik autentifikasiya {isulu kimi istifadecilorin
sifotino gbra taninmasi vasitasilo tohliikasizliyin  tamin
olunmas1 moasalalorine baxilmisdir. Hesablama buludlarinda
insamin sifot tosvirlorina osason taminmasi tgiin  méveud
metodlar analiz edilmis vo bu sahodo olan problemlor
aragdirilmigdir.

Sexsin iiziinlin taninmasi vasitasilo tohliikesizliyin tomin
edilmasi tadqiqatgilarin diggstini calb etmisdi. O tadqiqatlarin
boylik sahasini ohato edir. Soxslorin iizlori vasitasilo taninmasi
hiiquq-mithafiza orqanlarina boyiik kémok edir vo onlarin
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isindo ugurla totbiq olunur. Polislorin molumat bazasindan
stibholilorin tosvirlorine osasen avtomatik tapilmasi polisa
potensial siibhali soxslori tez zamanda tanimaga komok edir.
Soxslorin iizlorine gére taninmasinin proqram taminatinda real
vaxtda cavab tolob edilir vo onu mobil qurguda totbiq edir,
portativliyi (kompakt) tomin edir.

Son dovrlordo mobil hesablama buludlarindan (MHB)
(Mobile Cloud Computing, MCC) da genis istifado olunur.
MHB-nin artmast vo gobokonin kegirtma qabiliyyatinin
dinamik olmasi mobil miistorilorin resurslara olgatan vo
miihito uygunlagsmaq ehtiyacinin meydana ¢ixmasina sabab
olur. Bunlar boyiik molumatlar vasitosilo emal edils bilir vo bu
isdo hesablama buludlarinin imkanlarindan istifads edilir [3].

MHB-do mobil qurgulardan istifado etdikdo ¢ox
problemlor meydana ¢ixir. MHB-do mobil xidmatlor buluda
mobil qurgulardan informasiyanin 6tiirtilmasi, emal olunmasi,
orada moalumatlarin saxlanilmasi vo mobil resurslarin qarsiya
¢ixan problemlorinin holli {i¢iin potensial texnologiya kimi
toqdim edilmisdir [4].

1. ISTIFADOCILORIN SIFOTINO GORD TANINMASI
VASITOSILO TOHLUKOSIZLIYIN TOMIN OLUNMASI

Soboks mithitinds insanin taninmasi prosesinin hoayata
kegirilmasindo  tohliikasizliyin  tomin  olunmasi  osas
mosalolordon  biridir. Miiasir dovrdo elmi islordo do
sobokalords  tohliikesizliyin  tomin olunmasinda insanin
taninmasi haqqinda informasiya ¢oxdur. Yeni qurgularin vo
texnologiyalarin 6yranilmasi prosesi foal gedir, bels ki, bunlar
miixtalif sahalords tatbig va inkisaf etdirilir. Bu sahs iizrs olan
islords soxslorin sifotinin taninmasi sistemlori, goziin qiizehi
qisasinin skanerlori, barmagqlarin izlorinin identifikatorlari,
smart-kartlar, partlayict maddslorin agkar edilmasi sistemlori,
radioqurgu vo basqa yeni texnologiyalar hagqinda molumat
verilir.

Insan sifatinin cizgilori, barmaq izlori, olin formasi, sesin
parametrlori, go6ziin qiizehli qisas1 vo S. biometrik
xarakteristikalar tizro elmi-tadqiqat islorinin aparilmasi va yeni
biometrik identifikasiya sistemlorinin islonmosi  aktual
mosslalardondir. Miiasir dovrds insan sifatinin taninmasi {izra
kompiiter axtaris sistemlorinin istifadosi genis viisot almigdir.
Soboko miihitinds insanin taninmasi {iglin miixtalif {isullardan
istifado olunur ki, bu da taninmanin keyfiyyatinin
yaxsilagmasina sabab olur. Bu ilk névbados verilanlor bazasinin
hocmindon do asilidir. Qeyd edok ki, sobokodo miixtolif
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verilonlor bazalari toplandiqda vo onlarda olan yazilarin say1
¢ox olduqda insanin taninmasi prosesi daha da ¢atinlosir.

Tosvirlor osasinda insanin taninmasi igiin kompiiterin
boyilik hesablama giicii tolob edilir. Bu sahods todgigatlar
soxslorin tizlorinin ifadslori vo jestlorin taninmasi daxil
olmagla insamin vo kompiiterin qarsiligh tasirina  vo
obyektlorin taninmasina aiddir. Onlayn sosial gobokalords,
mosalon, Twitter, LinkedIn vo Facebook-da yiiklonon
tosvirlorin miqdari siirotlo artir. Bununla bels, bu sahads
programlarin ciddi ¢atismazligi mévcuddur. Insanin tosvirlori
hagqinda molumatlarin yayilmasi tosvirlor yigimmin boyiik
analizinin todgiqatina ehtiyac yaradir. Bels todgigatlar ragabat
tiglin osasdir, ciinki standart alstlor vo prosedurlar boyiik
molumat yiginlarinin emali iigiin nozords tutulmamisdir.
Bundan basqa, tasvirlor miirokkab ¢oxélgiilii strukturludur va
tanima tgiin mitkommal hesablama texnologiyalari talob edir

[5].

Miixtolif ~ sistemlordo  Gmumi tohlilkssizliyin  tomin
olunmas1 asas masalolorden biridir. Bunlardan biri do hava
Sarniginlarinin miidafissidir — amma aeroportlar bu sahads bir
gayda olaraq bir-birindon asili olmayaraq miistaqil islayirlor.
Coxsayli tochizatgilarin isini mdvcud yeni texnologiyalarin
fordi sobokalori yerina yetirir, belo ki, onlarin har biri iigiin
yeni avadanli@in, bahali kabel sisteminin qurasdirilmasini
tolob edir. Bir ¢ox aeroportlarda miistaqil rabito sobokalarinin
say1 o godor boyikdiir ki (bazon 50-ni 6tiir), hotta effektiv
idaro etmoya onlar torafindon mane olunur. Bu sobakalardan
bir c¢oxu g¢oxsayli miisahido kameralarinin, rentgen
sistemlorinin, yiikiin skan edilmasi vasitolorinin vo giris
nozarat sistemlorinin  diizgiin islomosine  komok edirlor.
Tohliikasizliyin ~ olavo  sistemlorinin  genislandirilmasi
miiddstindo gobokslorin sayr daha ¢ox boyliyiir. Vahid
biometrik sobokonin olmamasi aeroportun daxilinds vo ondan
konarda vyerli vo federal hiiqug-miihafizo organlarina
informasiyanin 6tiiriilmasini ¢atinlosdirir.

Hava  sorniginlorinin  etibarim  qazanmaq  {g¢ilin
tohliikasizliyin tomin olunmasma aid olan yeni qurgularin
kombinasiyasin1  totbiq etmok, istehlakgilarin  etibarim
gaytarmag, homginin  bunlarin  identifikasiyasim = va
informasiyanin birgs istifadssini tomin edon optimallagdiriimig
sistemlordan istifado etmok lazimdir.

Aviagirkotlorin, aeroport administrasiyast vo tohliikasizlik
xidmati personalinin arasinda informasiyanin otiiriilmosini
tomin edon tohliikesizliyin  tomin olunmasinmn  siiratli
olagslondirilmis sobokonin geniglondirilmasi homginin hiiquq-
miihafizo orqanlar torofindon, aviaterminal baglantilarinin vo
ugus reyslorinin mdhlstlorinin saymin shoamiyyatli doracads
azalmasimin qarsisini almaga icaza veracok, belo ki, hal-
hazirda hava sarnisinlori bunlardan ¢ox aziyyat ¢okirlar.

Biometrik texnologiyalardan tshliikasizlik sistemlarinds
genis istifads olunur.

Biometrik texnologiyalarin osas Tstiinliiklori onlarin
yiiksok etibarliligi, icazasiz girisdon maksimal dorocodo
miidafianin tominat1 va istifadsnin sadaliyidir.

Miixtalif biometrik texnologiyalar mévcuddur:
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« gozlorin  qlizehli izro
texnologiyasi,

+ sosin identifikasiya texnologiyasi;

+ barmaq izlori iizrs identifikasiya texnologiyas;

+ olin naxislar1 lizrs identifikasiya texnologiyasi;

e insan  sifotinin  tosviro  osason identifikasiya

texnologiyasi va S.

qisast identifikasiya

Daxili islor orqanlarinda moévcud olan informasiyalar,
kriminalistika banklar1 vo molumat bazalar1 kifayst qodor
daginiq vo osason lokal effektlidir. Bu regionlararasi
cinaystkarlarin  foaliyyatino qargt miibarizodo miioyyan
catinlikloro soabab olur. Bu da stibhalilorin iizo ¢ixardilmasi
tocriibasinda axtarigin imkanlarini mohdudlagdirir, yani soxsin
identifikasiya prosesi hoyata kegmodon Sona gatir.

Bu problemlarin hsllinds insanin sifahi nitqi ve {iziiniin
tosviri  kimi biometrik olamotlordon do operativ-axtarig
moasalalarindo aktiv istifads oluna bilir.

Istonilon insamn iiziiniin elementlori onun fordi biometrik
xarakteristikalaridir. Sonoadlards olan sokillordon identifikasiya
iglin on ¢ox genis istifado olunur vo bunun Uglin biitiin
Olkoalords standartlar gebul edilmisdir.

Ononovi  olaraq mixtolif metodlarla  miiqayisada
soxsiyyatin identifikasiyasi tizra biometrik metodlar bir sira
tstiinliiklors malikdir [6]:

biometrik olamatlori saxtalagdirmaq ¢ox ¢atindir;
biometrik slamatlorin unikalligina
identifikasiyanin etibarliligi ¢ox yiiksakdir;

e biometrik identifikator1 parol kimi unutmaq olmaz vo
ya plastik kart kimi itirmak olmaz.

goro

Tohliikasizliyi kemiyyoatco giymatlondirmok cox c¢atindir.
Terror tohliikasinin artmasi va tohliikasizliyin tomin olunmasi
sistemlorinin ~ tokmillosdirilmasi  ehtiyact  ona  gatirib
cixartmisdr ki, biometrik avadanliglar bazarmin hacmi son
zamanlar siirotlo artmaga baslamisdir. Biometrik sistemlorin
an boyiik sifariscisi yalmz ticarat miiassisalori deyil, ham da
dovlat idaroloridir. Xiisusi digget insanlarin kiitlovi nozarot
sistemlorins ehtiyac duyuldugu yerlora —aeroportlar, stadionlar
Vo bagqa obyektlors ayrilir.

Istonilon insann iiziiniin elementlori onun fordi biometrik
xarakteristikalaridir. Sonadlards olan sokillordan identifikasiya
ticlin ¢ox genis istifado olunur va bunun igiin biitiin 6lkslords
standartlar qobul edilmisdir.

Fotolar iizro biometrik identifikasiyanin vacib istiinliiklori
vardir vs onlar agagikakilardir:

>  Identifikasiya zamani foto va ya soxsin iiziiniin video
tosvirlori subyektlo bilavasite slageni tolab etmir va
moaxfi hesab edils bilor;

» fotolarm verilonlor bazalari basqa biometrik
verilonlor bazalariyla miiqayisads tamdir vo bu genis
yayilmigdir;

»  gostorilon texnologiyanin totbiqi dovlat

ganunvericiliyine ciddi doyisikliklarin daxil edilmasi
ilo bagli deyildir;
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> unikalllg ve  insanin  anadangalmo

parametrlorinin nishaton sabit olmasi va s.

bioloji

Hesablama buludlart bazarda yeni texnologiyadir Vo
miixtalif saholords istifads edilmasinin 6z tstiin cahatlori
vardir. Qeyd edildiyi kimi, hesablama buludlarinda istifadogi
internetdan istifads edarok istonilon yerdon 6z fayllarina va ya
molumatlarna giris oldo eds bilir. Hesablama buludlarinin
ustiin  cohotlori  vardir, belo ki, xorclorin azalmasi,
tohliikasizliyin tomin olunmasi va s.

Hesablama buludlarinn tistiin cohatlori [7]:

1. Is gormo qabiliyyatinin {istin olmasi. Hesablama
buludlarinda daha az sayda isgilorlo qisa vaxt arzinds
cox ig goriliir;

Xorclorin  azaldilmasi. Hesablama buludlarinda
istifadagi kompiiter avadanligini, program tominatini
Vo Molumatlar1 bir nega hissoys boliir, buna goéro do
avadanhiga vo ya program tominatina artiq pul
xarclomaya ehtiyac qalmur;

Olyetonliyin sado olmasi. Istifadoci internet vasitosilo
hesablama buludlarinda olan mslumatlara vo fayllara
istanilon vaxt istonilon yerdon giris edo bilir;

Daha az tolim tolob olunur. Hesablama buludlarinda
goriilan is liglin daha az is¢i talab olunur.

Milli Standartlar vo Texnologiyalar Institutu (National
Institute of Standard and Technology, NIST) hesablama
buludunu dord osas xarakteristikayla tosvir edir [8]:

toloba gora 6ziinaxidmot;

sobokoys genis girisin tomin olunmast;
elastikliyin tomin edilmasi;

resurslarin birlosdirilmasi vs s.

IDC-in verdiyi molumata géra hesablama buludlarinin da
0z problemlori vardir. Bunlara tohliikasizlik, somaralilik vo s.
kimi xiisusiyyotlor aiddir. Icazali istifadocinin identifikasiyasi
liglin  xiisusi olaraq tohliikasizliyin problemlorini aradan
qaldirmaq {iglin, soxslorin  sifstinin  taminmasi1  (Face
Recognition System, FRS) sistemindon istifads olunur [9]. Bu
tipli sistemlor do miixtalifdir va hor birinin 6ziinomoxsus
miioyyon funksiyasi vardir. Toyinatindan asili olaraq sifatin
taninmas1 prosesi islonilmis miixtolif metod va algoritmlor
vasitosilo yerina yetirilir. Bu sistemlorin do iistin vo
catigmayan cahatlori vardir. Masolon, insanin taninmasi {iglin
g6ziin torlu gisasindan istifads edildikds yiiksok dagiglik vo
tanimanin sabitliyi tomin edilir, amma bunun {i¢iin bahali
avadanhq va alava xarclar talab olunur.

I1l. HESABLAMA BULUDLARINDA INSANIN SiFOT
TOSVIRLORINO OSASON TANINMASI
METODLARININ ANALIZI

Son dovrde soxslorin {izlorine gore taninmast (Face
Recognition, FR) iizro biometrik texnologiyalarin miixtolif
saholoro totbiqi genis viisot alib vo buda miixtalif program
tominatlarinin ~ tokmillogdirilmasini  tolob  edir.  Boyiik
Molumatlarin, hesablama buludlarinin, sosial sobakalorin vo
magin toliminin analizi sahssindoki todqiqatlar gostordi ki,
Computer Vision-da belo ciddi problemlorin 6hdssindan

48

galmak olar. Buna gors [9] isinds sifatin tammmasina miiasir
ndqteyi-nozardon — Cloud Computing, Big Data, sosial
sobokalor vo masin tolimi  konsepsiyalarina baxilib va
Ekstremal Tolim Maginlar1 (Extreme Learning Machines-
ELM) texnikasina asaslanan FR yanasmasi {igiin yeni metod
toklif edilib. Buna misal olaraq bdyiikk molumatlarla isloyan
sosial sobokalor tiglin Uiz teqlori (Face Tagging, FT) vo s.
metodlar1 gostormok olar. Toklif edilon yanagsmada yuxarida
gostarilon konsepsiyalarin uygun xiisusiyyatlori birlasir, bu da
onun samoraliliyini artirir.

[10] isindo radial bazis funksiyalarmin (Radial Basis
Function, RBF) yeni modifikasiyalar1 vo soxsin statik
universal iz ifadasinin alti tosvirindon istifado etmokls onun
biitov tanimasi iigiin neyron soboko osasinda yeni metod
togdim edilmigdir. Buludlu bazis funksiyasi (Cloud Basis
Function, CBF) adlandirilan yeni bazis funksiyalart siniflarin
diskriminasiyasiyla bagli xiisusiyyatlorini geyd etmok tigiin
miixtolif ¢oki amsalindan istifado edir.

Hesablama buludunun artan perspektivli potensiali sahiyya
liglin bir sira buludlu sistemlor vo Xidmotlor hazirlamaga icazo
verdi. Hesablama buludlar1 tibb isgilarini masafo baximindan
pasiyentlorin saglamligina nozarst etmok {iglin smart-portativ
qurgulara uygunlagsmaga vadar etdilor. Bu mogsadlo yash
insanlarin saglamliginin monitoringi ii¢iin nitqin vo goxsin
tiziinlin taninmast t¢iin yeni buludlu sistem toklif edildi, belo
ki, videokameralar soxslorin {izlorinin tosvirlorlo birlikdos
nitgini do yi1gir vo analiz vo tosnifat {i¢iin buludun serverina
catdirir [11].

Monitoring vo miisahids sisteminds insanlarin izlanilmasi
adoton  ogyalarin  interneti  (Internet-of-Things, loT)
qurgularindan malumatlarin boyiik hacminin oldo edilmasina
sobob  olur. Soxslorin iizlorinin taninmasi hesablama
buludlarinda yerino yetirilir, belo ki, onlar miigsahido
kameralarimin yaninda yerlogdirilir, buda emal markozino
kiitlovi malumatlarin Gtiiriilmosi ehtiyacin1  yaradir. Digor
torofdon, soxslorin iizlorinin miiqayisasi prosesi buludlu
miihitdo soxsin {iziiniin vektor-funksiyadan istifado edilmaklo
yerino yetirilir, buda igin keyfiyyatinin yiiksalmosino sabsb
olur [12].

Soxslarin tizlori ¢ox miirokkab vo dinamik obyektlordir,
bels ki, onlardan saxslorin taninmasinda biometrik elementloar
kimi istifado olunur. Son zamanlar biometrik sistemlor
tohlitkkasizliyin tomin olunmasinda 6ziinii dogrultdu, bels Ki,
istifadoginin  siyahida qgeyd olunanlarla miigayisosi vo
taninmas1 har giin yerino yetirilir. Bu prosesi asanlagdirmaq
iclin, toskilatlarin boyiik hesablama vasitolorindon istifads
etmokls bunlar1 dostoklomasi lazimdir. Bazi islords hesablama
buludlarindan istifado etmoklo soxslorin iizlarine gora
taninmas1 l¢lin ~ osas komponentlorin analzi (Principal
Component Analysis, PCA) iisulundan istifade edilmisdir,
bels ki, boyiitmo-inversiya funksiyasinin transformasiyasindan
(Scale-invariant Feature Transform, SIFT) istifado edorok
invariant noqtalorin  miqdarin1 azaltmaqla bu is hoyata
kegirilmisdir [13].

Soxslorin {izlorine goro taninmasi tohlitkasizliyin tomin
olunmasinin shamiyyastli mévzusundan biridir. Hal-hazirda bu



“Informasiya tahliikasizliyinin aktual problemlari”
111 respublika elmi-praktiki seminari, 08 dekabr 2017-Ci il

sahodo monitoringin kegirilmasina boyiik diqqet yetirilir.
Hazirda boazi mogalalordo senadds olan goxslorin tizlorine gora
taninmasi {i¢lin aparilan monitorinqin buludlu sistemds olmasi
toklif edilir. O askar etmo Vo soxslorin {izlorinin taninmasi vo
molumatlarin vizuallagdirmas: ii¢iin hesablama buludlarinin
modulu {igiin monitoringin miistari modulundan ibaratdir. Bu
halda Gabor-un markazlogdirilmis slamatlorin ikigat sablona
ayrilmasinin lokal metodu taklif edilir. Bu metod shamiyyatli
lokal funksiyalar1 dostokloyir, Gabor filtrinin ¢atinliyini
azaldir vo tekstur haqqinda dovri doyismoazliyi vo daha doagiq
informasiya verir [14].

Bozi todgigatlarda hesablama buludlarindan istifads
edilmakla mobil programlar {iglin yiiklonmanin azaldilmasi
iiglin SmartRank yanasmasi toqdim edilmisdir. Hesablama
buludlarmin  géstoricilorinin komoayi  ilo  resurslarin
giymatlondirilmosi osasinda simvollarin tamnmast ti¢lin bu
yanasmadan istifado olunmusdur. Qiymotlandirmo tigiin basqa
usullardan da istifado olunur. Bunlardan biri do Markov
zoncirindan istifads etmoklo hoyata kegirilmigdir [15].

[16] isinda buludlu robot sisteminin hazirlamasi vo totbiqi
mosalalorina  baxilmigdir. Belo ki, paylanmig hesablama
resurslarina giris {iglin hesablama buludlarinin infrastrukturu
ilo olaga yaradilir va ¢oxmasalalik: sifotin askarlanmasi,
taninmasi Vo S. Yyerino yetirilir. Soxslorin {izlorinin taninmasi
Vo S. mosalor tigtin Cloud Robot System-don (CR) istifads
edilmisdir.  Eksperimental — naticolor  gOstormisdir ki,
avtomatlasdirilan robot sistem olan RC mosalalori effektiv hall
etmoyi bacarir.

Beynolxalq verilonlor korporosiyasinin (International Data
Corporation, IDC)  analittk  morkozi  informasiya
texnologiyalar1 (IT) {izro tohlil aparir vo proqnozlar verir.
Morkoazin 2016-c1 ildo verdiyi prognoza gbro hesablama
buludlarinin yaradilmasina sorf olunan xarclor 101 milyarddan
2020-ci ilds 213 milyard dollaradok artacaq [17] (sokil 1).
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Sakil 1. Hesablama buludlarmm yaradilmasi Xarclorinin prognozu (mlird. $)
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Mogalodon goriindiiyli kimi hesablama buludlarinda
istifadogilor {liglin biometrik autentifikasiya tsullarindan
istifado edilmasi tohliikesizliyin tomin olunmasinda miihiim
rol  oynayir. Qeyd etmok olar ki, AMEA Informasiya
Texnologiyalar1 Institutunda da hesablama buludlarindan
istifado olunur. Hesablama buludlarinda boyiik hacmli
molumatlar saxlanilir. Basqa mosalolords oldugu kimi burada
da on  Dboyik problemlordon  biri istifadagilorin
tohliikoesizliyinin tomin olunmasidir. Golocokds istifadagilorin
hesablama buludlarina girisinin tohliikasliyini tomin etmok
tigiin miixtalif biometrik autentifikasiya texnologiyalarindan, o
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climlodon sifot tosvirlorino goro taninma sistemlorindon
istifado edilmosi mogsadouygundur. Hesablama buludlarinda
biometrik  autentifikasiya  texnologiyalarindan  istifado
olunmasi istifadagilorin tohliikasizliyinin tomin olunmasinda
mithiim rol oynaya bilor vo bu da isin somoraliliyinin
artmasina sabab olar.
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ANALYSIS OF BIOMETRIC AUTHENTICATION METHODS
FOR ENSURING SECURITY USERS IN CLOUD
COMPUTING

Shafagat Mahmudova
Institute of Information Technology of ANAS, Baku, Azerbaijan
shafagat_57@mail.ru

Abstract — In modern age cloud computing are widely used in
various fields. Ensuring users' security in cloud computing is one of
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the main problems. In this study, methods of recognition of human
face by one of the biometric authentication methods in ensuring
security users in cloud computing have been explained. Problems in
this field have been investigated.

Keywords — cloud computing, security, authentication, recognition,
face images, biometric characteristics
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