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Xiilaso—  anomaliyalarin agkarlanmasinda Kklasterlosmoa
iisullarimin tatbiqi effektiv yanagmalardan hesab edilir. Mashur
k-orta va digar klassik klasterlosma algoritmlarinds klasterin
ilkin markoazinin se¢ilmosi vo lokal optimumun tapilmasi asas
problemlardan biridir vo anomaliyalarin askarlanmasinda dagiq
naticalor alda etmaya imkan vermir. Magalode anomaliyalarin
askarlanmasinda daqiqliyi artirmaq iiciin PSO (particle swarm
optimization) ve k-orta alqoritmlarinin birlagsmasine asaslanan
yeni ¢akili klasterlogsma iisulu taklif edilmisdir. Toklif edilmis iisul
Yahoo! S5 verilanlor bazasi iizarinds test edilmisdir vo alinmus
naticalorin k-orta algoritmi ilo miiqayissli tohlili aparilmigdir.
Eksperimentlarin naticasi gostarir ki, toklif edilmis iisul k-means
algoritmi ilo miiqayisade daha dayamiqhidir va daqiq naticalor
alda etmaya imkan verir.

Acar sozlor— siirii intellektino asaslanan optimallasdirma iisulu
(PSO); verilanlarin  klasterlagmasi; klaster markazi; k-orta
klasterlasma iisulu

I, GiRis
Verilonlorin  Klasterlosmosi  6yradilmoyan  klassifikasiya
tsuludur, mogsadi verilonlor ¢oxlugunu verilonlor obyektlori
arasindaki yaxinhiga gora klasterlora bolmokdir. Klaster analizi
verilonlarin analizi, obrazlarin taninmasi, masin tolimi, sokil
segmentlosdirilmasi, neyron hesablamalart vo digor elm
sahalorinin - miithiim vasitasine ¢evrilmisdir.  Klasterlosmo

algoritminin -~ mogsadi  Kklasterlor  arasindaki  mosafani
maksimallagdirmaq ~ vo  klaster  daxilindoki ~ masafani
minimallagdirmaqdir.

Maghur k-orta (k-means) alqoritmi bir ¢ox praktik
Klasterlosmo mosalaloring totbiq edilmisdir [1, 2]. Bu tisulun
magsadi verilonlar ¢oxlugunu avtomatik olaraq k sayda qrupa
bolmokdir. K-orta alqoritmi siiratli vo effektiv naticalor
generasiya eds bilir. Sads k-means algoritminds klasterlogsmo
hor bir noqts ilo bu néqtays an yaxin olan morkoz arasindaki
orta kvadratik masafo minimallasdirilmagqla hoyata kegirilir. K-
orta mashur alqoritm olduguna baxmayaraq bu alqoritmin ¢ox
sayda catigmazliglar1 vardir. K-orta algoritmi ilkin klaster
morkozinin  segilmosindon  ciddi  asihidir  vo  klaster
markazlarinin avvalcadan toyin olunmasini talob edir. K-means
algoritminin mogsad funksiyasi gabariq olmadigi {iciin bu
alqoritmin ¢ox sayda lokal minimum noqtsleri vardir. K-means
algoritminin malik oldugu bu tip problemlari aradan qaldirmaq
tglin  tokamiil algoritmlarinden istifade edirlor [3]. PSO
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tokamiil alqoritmlorindon biridir, siiriiniin tofokkiiriine vo sosial
davranisina asaslanir.

Odobiyyatlarin ~ analizi  gosterir ki, PSO osasinda
klasterlogsma movcud klasterlogsma tisullart ilo miiqayisads daha
yiiksak naticalar alds etmoys imkan verir [4].

PSO osasinda toklif olunan movecud klasterlosma
algoritmlorinin ~ bir-birindon  forqi  onlarin  mogsad
funksiyalarindadir. [3]-do PSO alqoritmini totbig etmokls
verilonlorin Klasterlosmosini tomin edon tdsul toklif edilir.
Burada aparilan eksperimentlordon aydin  goriiniir ki,
kriteriyalara ¢oki omsallarmin  verilmomosi  Sabobindon
instansiyalarin  sohv identifikasiya edilmasina ¢ox yol
verilmisdir.

Moveud alqoritmlords  verilonlorin  klasterlosmasi  {igiin
minimallasdirtlacaq kriteriyalarin ¢okisi eyni gotiiriildiiyiindan,
mogsad funksiyasinin daha optimal olmasmi tonzimlomok
mimkiin olmur. Bu ssbabdan verilonlorin Kklasterlosmasi
prosesindo kriteriyalarin vaciblik dorocasini gdstormok tigiin
onlara miivafiq ¢oki amsallar1 verilmslidir [5]. Burada ¢oki
omsallar1 verilonlorin klasterlosmasi prosesinds kriteriyalarin
vacibliyini gOstarmok {ictin istifads olunur. Kriteriyalara
¢okilorin verilmasi daha yaxst optimal holl tapmaga imkan
Verir.

Togdim olunan mogalods verilonlorin  klasterlogmosinin
yuxaridaki problemloarini (Klasterlosma doagigliyinin
yiiksaldilmasi, ¢ox sayda lokal minimum noqtslorinin olmas,
klaster markozlorinin avvalcodon toyin olunmasi) aradan
qaldirmaq mogsadi ilo ¢okili PSO algoritmi asasinda qurulmus
coxkriteriyali optimallagdirma isulu toklif edilir. Usulda klaster
daxili mosafonin minimallagdirilmas: vo klasterlor arasindaki
masafonin maksimallagdirilmast optimallagdirma kriteriyalari
kimi segilmisdir. Isin osas yeniliklorine asagidakilar aiddir:

e Bulud mihitindo bas veron anomaliyalarin ¢okili
agkarlanmas1 {isulu toklif olunur. Burada optimallagdirma
masalasi iki kriteriyanin minimallagdirilmasi hesabina tamin
olunur. Usul klaster daxili mosafonin vo klasterlor arasindaki
masafalorin cominin minimallagdirilmasini mogsed funksiyasi
kimi istifado etmisdir.

e Toklif edilmis tisula asasan verilanlarin klasterlagsmasi
iiciin PSO alqoritmi qurulur.
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e Toklif edilmig dsulun imkanlar1 Matlab proqram
paketinda giymotlondirilir.

e Standart PSO alqgoritminin istonilon olgtlii verilonlori
klasterlogdira bilmasi imkan1 niimayis etdirilir;

e PSO algoritmins asaslanan yeni klasterlogsmo algoritmi
toklif edilir. Burada ilkin siirlinii formalasdirmaq tgiin k-orta
algoritmi istifado edilir.

II.  SURU INTELLEKTINS 8SASLANAN OPTIMALLASDIRMA
USULU

Stirti  intellektino osaslanan optimallasdirma alqoritmi
(PSO) 1995-ci ildo Eberhart vo Kennedy torofindon
yaradilmigdir, popalyasiya tipli stoxastik axtaris prosesi
algoritmidir, qus sirilorinin sosial davranigina osason
modellogdirilmisdir [6, 7]. Algoritmin osasini hissaciklorin
populyasiyast  togkil edir. Bu hissociklorin  har  Diri
optimallagdirma masalosinin miimkiin hollini gostarir.

PSO algoritminds siirii optimallagdirma mosalasina bir nego
miimkiin hollor generasiya edir. Bu miimkiin hoallorin hor biri
hissacik adlanir. PSO alqoritminin magsadi qoyulmus mogsod
funksiyasini (fitness, objective) daha yaxsi 6dayoan hissaciyi
(halli) tapmaqdir.

Hor bir hissacik N, ol¢iilii fozada bir pozisiyani géstarir vo

coxdlciilii axtaris fozasinda 6z pozisiyasini asagidakilara asason
tonzimlayarak harokot edir (ugur):

e Hissaciyin §ziiniin an yaxs1 pozisiyasi (best position);

e Homin hissaciyin qonsularinin an yaxsi pozisiyast.
Hor bir i -ci hissacik asagidakilardan ibarat olur:

e  X; —hissaciyin cari pozisiyasi;

e v;—hissaciyin cari siirati;

e y; —hissaciyin personal an yaxs1 pozisiyast.

Hissaciyin pozisiyasi asagidaki parametrloro asason
tonzimlanir:

Vg (D)= vi 0+ 13 (€) (e (=X (0) +
+y T (0) (¥ (0% (1)
X(t+D)=x@)+vt+D (2)
burada, @ - inersiya omsalidir ( ®=0.7298 ), ¢; vo ¢,
stiratlondirma sabitlaridir, r, ;(t), rp ;(t) ~U, k=1..,Ny.
i -ci hissaciyin personal an yaxs1 pozisiyasi asagidaki kimi
hesablanir
i)  foqt+D)=t(y; (1)
X (t+1) 0 (E+D))<f(y; (1)

@

yi(t+1) :{
3

Ill.  KLASTERLOSMO MOSOLOSININ QOYULUSU
R" fozasinda Klasterlosmo mosolosi asagidaki  kimi
goyulur: n néqteden ibarat X, X,, ...,X, noqtelor ¢oxlugunun

yaxinlig meyarma goro k (molum sabit odod) sayda
G,, G,,...,Gy coxluguna boliinmasi hoyata kegirilir.

Burada boliinmos zamani agsagidak sortlor 6denmoalidir:
2) GNG;=, i,j=12..ki*]j (5

k
9 (o= bu sz} ©
i=1

Klasterlosmo bir-birino yaxin obyektlorin eyni Klasters
toyin edilmasini tomin etmoklo obyektlor ¢oxlugunu bir nego
klasterds qruplasdiran prosesdir. K-orta algoritmi on mashur vo
genis istifado olunan klasterlosmo iisuludur. K-orta algoritmi
hor bir nogtodon ona on yaxin klaster markozino godor olan

masafonin kvadratinin cominin minimum oldugu C;, C,,...,Cy
klasterlor markozlorini tapmaga cohd edir (7).

n 2
D—Z{ min d(xi,ck)} @)
i-1| k=1,2,...,.K

burada d har hanst bir moasafo funksiyasidir. Togdim olunan
mogalads bu funksiya Evklid gotiirilmiisdiir.

Ononovi k-orta alqoritmini asagidaki addimlar togkil edir:
Addim 1. k sayda klasterlarin toyin edilmosi va har bir
klaster iigiin (Cl(o), co, ...,Clﬁo)) morkazin elan edilmasi. Hor

bir klaster morkezi m
c = {C_(lO) c© Cﬁg)}
i ’ i 1ty .

Addmm 2. i -ci verilonlor coxlugu ilo (M olgilii fozada
noqtoe) k -c1 klaster morkozi arasinda déit*l) mosafasinin

Olgilii  vektordur  masalon,

hesablanmasi. Moasafo meyar1 kimi (8) diisturunda verilmis
Evklid masafasi istifads edilmisdir.

Addim 3. Hor bir X; verilonlor obyektinin on yaxin C,
klaster markazine toyin edilmasi.

Addim 4. Hor bir C,Et) klaster moarkazinin ona daxil olan
biitlin X; noqtalerinin ortalama qiymatini hesablayan (9)
diisturu vasitasi ilo yenilonmasi.

2%

=22 (9)
k

burada n, Kk -c1 klasters daxil olan nogtslorin sayidir.
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Addim 5. (7) diisturu vasitosi ilo klasterdaxili D masafonin
hesablanmasi.

Addim 6. Ogor D -nin giymoti gonasthoxsdirso yekun
klaster moarkozlorinin  segilmosi. Oks halda t=t+1 -ci
iterasiyaya kegid edarok 2-ci addima gayitmagq.

IV. PSO KLASTERLOSMOSI UCUN TOKLIF EDILON
OPTIMALLASDIRMA FUNKSIYASI

PSO klasterlosmo algoritminda har bir Y; =(y;, y,, ..., Vi)

halli (particle) k sayda sinfin morkozlorini oks etdirir. Burada
hollor siiriisii bir ne¢o namizod kimi klassifikasiya olunmus
plandan ibarat olur. Optimallasdirma algoritminds bu namizad
kimi Klassifikasiya olunmus planlardan qoyulmus sorti 6doyan
planin secilmoasi ti¢iin moagsad funksiyasindan istifads edilir. Bu

mogsadlo  toqdim  olunan mogalodo  asagidaki  moqsad
funksiyasi toklif edilir:
n C C
f=(1-a)x ZZ"X, —cj||+ax Z"Ck —cj||—> min (10)
i<l j=1 K, j=L
Burada mogsed (10) disturu vasitasi ilo  verilmis
giymeotlondirmo funksiyasinin aldig qiymoti
minimallagdirmaqdir.  Yoni (10) funksiyasinin minimum

giymatindo Klasterlosmonin daha effektiv aparilacagi forz
edilir. (1—a) Vo a uygun olaraq J; Vo J, faktorlarmim g¢oki
omsallaridir, J; vo J, faktorlarinin giymotlondirmays tosirini
gOstorir. Aparilan bir sira eksperimentlorin noticasinds ¢oki
omsalinin « =0.731 qiymotinds klasterlosmonin naticasi
nisbaton sabit vo daha yaxsi olmusdur. Bu sababdan mogalada
¢oki amsalinin qiymoati « = 0.731 gotiiriilmiisdiir.

f funksiyasinin minimal qiymoti eyni sinifdo noqtolor
arasindaki mosafonin kigik olmasi vo siniflor arasindaki
mosafonin bdyiik olmasi sortlorini 6dayir. f funksiyasinin
giymati minimum olan klassifikasiya plant an yaxs1 hesab
edilir.
Magsad
asagidakilardir.

funksiyasim1  toskil edon  iki  kriteriya

a) Kilaster daxili mosafo (inner-cluster distance) —
klasterin biitiin noqtalorindon onun markazino godar olan

masafadir, algoritmin  moagsadi  klaster daxili masafani
minimallagdirmaqdir. Bu  kriteriya asagidaki  diisturla
hesablanir:

n C

i=1 j=1
burada, c¢; j -cu Klasterin morkazidir, x; - c; klasterino

daxil olan noqgtalordir.

b) Klasterlor arasindaki masafa (inter-cluster distance) —
Klasterlorin morkozlori arasinda masafadir, mogsadi klasterlor
arasindaki  mosafoni maksimallagdirmaqdir. Bu Kkriteriya
asagidaki diisturla hesablanir:

Jy,=ax i”ck —cjf (12)

K,j=1
burada, C, vo C; uygun olaraq K -c1 vo ] -cu klasterlorin
markazidir.

V. ANOMALIYALARIN ASKARLANMASI UCUN TOKLIF
EDILMIS OPTIMALLASDIRMA MODELI

Anomaliyalarin  askarlanmasi  {iglin  toklif  edilmis
optimallasdirma modeli sokil 1-do tosvir edilmisdir. Sokildon
goriindityii kimi model PSO va ananavi k-orta algoritmlarinin
birlogdirilmasi ideyasina asaslanir.

| Tolim verilonlori

| Klasterlorin say1 (k) |
L Ilkin klaster markazlori J

| Iterasiyalarin maksimal say1 |

Gl |

Ovvolki Klaster ) ]
(ekiorian Onanavi k-
<+— | orta algoritmi

Sokil 1. Anomaliyalarin agkarlanmasi ti¢iin optimallasdirma modeli

Bu struktura uygun olaraq anomaliyalarin askarlanmasi
tiglin PSO osasinda optimallagdirma maoasalasinin algoritmi
asagidaki addimlardan ibarotdir:

Addim 1. Populyasiyanin o6lglisinin m, ¢; Vo C,

stiratlondirme omsallarinin, iterasiyalarin saymnin, kigik tosadiifi
pozisiyalardan ibarat ilkin x, hallor populyasiyasinin, inersiya

omsalinin ( @ ), klasterlorin saymm Kk , n noqtadon ibarot
verilanlar ¢oxlugunun daxil edilmasi.

Addim 2. k-orta alqoritmi vasitesi ilo populyasiyanin hor
bir hissaciyi tigiin agagidaki addimlarin yerins yetirilmosi:
1) (8) dusturundan istifade etmoklo p -ci klaster morkozi

(hall) ilo i -ci ndqte arasinda d,; Evklid mosafssinin
hesablanmasi.

2) Hor bir X; ndqtesinin an yaxin X p klaster morkozing toyin
edilmosi.
Addim 3. Verilonlor obyektlorini  minimum masafo

kriteriyasina osason qruplasdirdigdan sonra, yoni Kklasterlorin
siniflari tapildigdan sonra klasterlosmonin daqiqliyini artirmaq



“Informasiya tahliikasizliyinin aktual problemlari”
111 respublika elmi-praktiki seminari, 08 dekabr 2017-Ci il

tglin - toklif edilmig (10) disturu vasitesi ilo  mogsed
funksiyasinin qiymstlondirilmasi.
Addim 4. Mogsoad funksiyasinin qiymotine  gors

giymotlondirmenin noticesinin hallin ovvalki B, on yaxst
giymoti ilo miiqayiso edilmasi. ©ger cari pozisiya giymati
(klaster markazinin mévqeyi) B, -Oon yaxst olarsa, cari
pozisiyan1 B -in yerino toyin edilmaesi, oks halda B, -in
owolki  giymotino  borabor  saxlanmasi. Bu
populyasiyanin har bir hallins tatbig olunur.

Addim 5. B, yenilondikdan sonra magsad funksiyasinin
on yaxsi qiymatinin (mogsad funksiyasinin giymati minimum
olanm) secilmasi va onun Gy kimi tayin edilmasi. Gy
kxm olgiilii vahid holldir (particle). k klasterlorin sayidir,
verilonlor bazasini bolmok {iglin toyin edilmisdir.

Addim 6. Hor bir hollin siirati Vo pozisiyast uygun olaraq
(1) va (2) diisturlari vasitssi ilo yenilanir.

Addim 7. Konvergentlik kriteriyasinin yoxlanmasi. Bu
kriteriyalar kimi mogsad funksiyasinin an yaxsi qiymati vo ya
iterasiyalarin maksimal say1 gotiriiliir. ©gor konvergentlik
kriteriyas1 odenilibse Gy, giymoti optimal klaster morkozi
kimi geyd olunur, oks halda iterasiyalarin say1 t =t +1 addim
artirtlir vo addim 2-yo qayidilir.

proses

VI. EKSPERIMENTLOR

Bu bolmado effektivliyi giymatlondirmak tigtin  toklif
edilmig tisulun vo k-means algoritminin Yahoo! S5 real

verilonlor  bazasi  tizorinde  klasterlosma  naticalorinin
miiqayisoli analizi apariir. PSO osasinda klasterlosma
algoritminds  siirstlondirme  omsali  C; =C, =1.4962
gotirilmisdir.

Test prosesinds populyasiyanin olgiisit 50 gotiiriilorok
mogsad funksiyasinin qiymati  (10) disturuna osasen
hesablanmisdir.

Istifade edilmis AlBenchmark Yahoo! S5 verilonlor
bazasmin real 2.csv fayli 1440 sotirdon ibarstdir. Bu bazanin
olamatlor vektorunu vaxt qeydiyyatt vo qiymot kimi iki
parametr toskil edir vo burada hamginin slamstin normal vs ya
anomal oldugu da gostarilir. Yani baza tosnif olunmus bazadir.

Eksperimentlorin aparilmasi ii¢iin Yahoo! S5 bazasindan
imumi olaraq 84 noqte gotiirilmiigdiir, onlardan 68-i normal
16-s1 anomal noqtolordir. Bu baza izorinde aparilan
eksperimentlorde  k-means algoritminin  naticasine  goéra
verilonlorin  79-u normal 5-i anomal kimi identifikasiya
edilmigdir. Burada 11 ndqts yanhs identifikasiya edilmisdir.

Taklif edilmig PSO algoritminds ise timumi verilonlarin 72-
si normal 12-si anomal kimi identifikasiya edilmisdir. Bu
algoritmda 4 noqts yanls identifikasiya edilmigdir.

Klasterlosmonin  effektivliyi dord metrika tizorinds
giymotlondirilmigdir: Dunn's index, Silhouette index, Purity
index, Entropy Index (cadval 1) [8, 9, 10].

10

(]
Tl 3| = S|-T| © £ 2
S| 2| € |z8|zE| <3| 5| &5 83
g 5 e |8ss5|8se| 58| 28| 38| 8
S z < e s|a= | ZT |~ | 4@~
K- legs |79 |5 |1 005 | 039 | 087 | os8
means
PSO |84 |72 |12 |4 038 | 087 | 095 | 031
Real | 84 | 68 | 16 : : B ;

CopvoL 1. a =0.731 QIiYmMoTIND® PSO ALQORITMININ KLASTERLOSMO
NOTICOLORI

Burada Kklasterlosmonin giymatlondirilms metrikalarina
goro k-means alqgoritminin Dunn indeksi 0,0510, PSO
algoritminin Dunn indeksi isa 0,3847 togkil etmisdir. Qeyd
edok ki, Dunn indeksi na godor bdyiik olsa alqoritm bir o
godor effektiv hesab edilir. Silhouette indeksino goro k-means
algoritmi 0,3899, PSO alqoritmi 0,8722 olmusdur. Toklif
edilmis tisuldan digor metrikalar iizro do yaxsi naticolar olds
edilmigdir. Belo ki, Purity indeksino goro k-means alqoritmi
0,8690, PSO alqgoritmi 0,9524 giymoat almigdir. Entropiyanin
hesablanmasi zamani iso k-means algoritminin entropiyasi
0,5821, PSO alqoritminin entropiyast iso 0,3096 toskil
etmisdir. Klasterlosma mosalasinds entropiyanin az olmasi
isulun daha effektiv oldugunu gostarir.

Toklif edilon PSO alqoritminin iterasiyalarimin say1 200
gotiiriilmisgdiir vo alinmus noticolor get-gedo yaxsilasaraq
optimal hall (BestCost) tapilmisdir (sakil 2).

%10%

Best Cost

L

o 20

100 120 140 160 180
Iteration

40 60 80 200

Sakil 2. PSO ssasinda optimal holl dinamikasi

NoTico
Aragdirmalar  gostorir ki, PSO alqgoritmi, PSO-nun
modifikasiyalart  vo onun  mixtalif  algoritmlarlo
hibridlogdirilmosi ~ optimallagsdirma  moasalasinin  hallinds

effektivlik va doaqiqlik baximindan ¢ox yaxsi naticaler verir. Bu
algoritmin  verilonlorin ~ klasterlosmasi  masalasine  tothiqi
klasterlorin daqiq yaradilmasina va verilonlarin dagiq prognoz
vo Kklasterlosmosino imkan verir. Mogalodo verilonlorin
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klasterlogmasi tigiin PSO alqoritmina asaslanan ¢oxkriteriyali
optimallagdirma metodu toklif edilmisdir. Metodun Kk-orta
alqoritmi ilo miigayisali dagigliyi Yahoo! S5 verilonlor bazasi
uzorinds test edilmigdir. Eksperimentlorin naticosi PSO
osasinda kKlasterlosmo tisulunun k-orta algoritmindan daha
yaxs1 oldugunu gostormisdir.

MINNOTDARLIQ
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Abstract — The use of clustering methods in anomaly detection is
considered as an effective approach. The choice of the cluster
primary center and the finding of local optimum in the well-known k-
means and other classic clustering algorithms are considered as one
of the major problems and do not allow to get accurate results in
anomaly detection. In this paper to improve the accuracy of anomaly
detection based on the combination of PSO (particle swarm
optimization) and k-means algorithms, the new weighted clustering
method is proposed. The proposed method is tested on Yahoo! S5
dataset and a comparative analysis of the obtained results with the k-
means algorithm is performed. The results of experiments show that
the proposed method is more robust compared with the k-means
algorithm and allows to get more accurate results.

Keywords — particle swarm optimization (PSO); data clustering;
cluster center; k-means
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