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Xiilasa—Toqdim olunan moqgaloda fardi tibbi moalumatlarin
onlayn miihitdo tahliikasizlik problemlari tadgiq olunur.
Elektron tibb geydlori va sistemlari terminlorina aydinhq
gatirilir, eSahiyys sahasinds faaliyyot gostaran standartlasdirma
taskilatlar, fordi tibbi melumatlarin toplanmasim hoayata keciran
tatbig modellari tasvir edilir. Fardi tibbi melumatlarin qorunmasi
iizra beynoslxalq tocriibs arasdirilir, tohliikesizlik va gizlilik
problemlari miisyyan olunur va onlarmm halli iiciin taklif va
tovsiyalar verilir.

Acar sézlor— eSahiyya; elektron tibbi geydlar; fardi tibbi
Malumatlar; eResept; pasiyent biografiyasi; smart hospital; mobil
sahiyya.

I. GIRris

Son zamanlar sohiyys xidmatlori elektron sohiyys
(eSohiyys) miihitina boyiik siirotlo kecid edir. eSohiyys
informasiya-kommunikasiya texnologiyalarinin (IKT) tibbi
informasiya  sistemino  totbigidir.  eSohiyys  pasiyentin
saglamligi ilo bagh kagiz yazilarmin idars edilmoasinds
meydana c¢ixan fasilosiz artan problemlorini aradan qaldira
bilon hallar togdim edir.

eSohiyys  Avropa
Commission, EC)
Kommisiyasinin  eSahiyya
votondaglarin xastaliyinin
monitoringini, idara edilmosini yaxsilasdirmaqg, soxslorin
sohiyyo  miiossisalorine  girigini  asanlagdirmaq,  tibbi
molumatlarin pasiyentlo xastoxana provayderi, hospitallar, tibb
is¢gilori arasinda paylasilmasim tomin etmokdir. Bu moagsads
nail olmaq tg¢iin bir sira togobbiislor irsli siiriilmiisdiir. Bu
togobbiisiin ilk addimi olaraq Avropa Kommisiyasi 2012-2020-
ci illori ohata edan eSahiyys faaliyyat plani gabul etmisdir [1].

Kommisiyasinin ~ (ing.  European
prioritet masoalosidir. Avropa
foaliyyotinin  baglica magsadi

diagnozunu, miialicasini,

eSohiyyonin  altsegmentlorini  sohiyys  informasiya
sobokalori, elektron tibbi geydlar (ETQ) (ing. Electronic Health
Record, EHR), onlayn eResept, elektron saglamliq kart1 (ing.
Health Care Card) kimi mixtalif informasiya sistemlari togkil
edir.

Diinya sohiyys provayderlari tohliikasiz, effektiv, slgatan vo
paylasilan tibbi xidmotlor gdstormok magsadi ilo EHR
sistemlarino boyiik axinla miqrasiya edir. Dinya Sohiyys
Taskilatina (ing. World Health Organization, WHO) daxil olan

oksor regionlar pasiyents yonolik bu tibbi xidmatlorin
formalasmasina boyiik investisiyalar qoyurlar.
Azorbaycanda  elektron  tibbi  geydlorin  aparilmasi

Azarbaycan Respublikasi Prezidentinin 2005-ci il 21 oktyabr
tarixli 1055 némrali soroncamu ilo tosdiq edilon “Azarbaycan
Respublikasinda rabits va informasiya texnologiyalarinin
inkigafi tizro 2005-2008-ci illor iglin Dovlot Programi
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(Elektron Azorbaycan)’nin hoyata kegirilmosi tizro Todbirlor
Planinin 7.3.11 boandine [2] vo Azorbaycan Respublikasi
Prezidentinin 2012-ci il 29 dekabr tarixli formani ilo tosdiq
edilmis “Azorbaycan 2020: Golocoyo baxis” inkisaf
konsepsiyasimin 7.1  bondina  osason  [3]  yaradilmug
votondaslarin “Elektron Saglamliq Kart1” sistemi (VESKS)
konsepsiyasi gor¢ivasinds hayata kegirilir [4].

Elektron tibbi geydlorin aparilmasinin bir ¢ox isttinliiklori
vardir. Lakin bu texnologiya informasiya tohlilkosizliyi
risklorinin ciddi tosirine moruz qalir, sshiyyads gizliliyin
pozulmasina yonalmis boyiik tohdidlor yaradir. Bu sobobdon
diinya tizro solahiyystli togkilatlar tibbi verilonlorin gizliliyinin
gorunmasina xidmat edon hiiquqi baza yaratmaga cohd edirlor.

Togdim olunan moqgalods fordi  tibbi  molumatlarin
tohliikasizlik problemlari todgig olunur, onlarmm qorunmasi
liglin beynalxalq tocriibo aragdirihir. Fordi tibbi molumatlarin
tohliikasizlik va gizlilik problemlori miiayyan olunur vs onlarm
holli tgiin toklif vo tovsiyslor verilir.

Il. ELEKTRON TIBBI MOLUMATLAR

Miiasir dovrda eSohiyyanin eResept, pasiyent biografiyasi,
smart hospitallar, mobil sshiyys, teletibb, elektron tibb
geydlori, fordi tibbi geydlar kimi totbiq ssenarilori vardir [5].

Elektron tibb geydlori milli vo regional eSahiyys foaliyyot
planinin niivasi hesab olunur.

Elektron tibbi geydlors olduqca ¢ox sayda toriflor
verilmigdir. Bu teriflor sirasinda rosmi torif 1SO toskilati
torofindon asagidaki kimi verilir [6]:

e Elektron tibbi geydlor (ing. Electronic Health Record,
EHR) — mualico subyektinin saglamliq voziyyasti ilo baglt
molumatlar  repozitorisidir. EHR  pasiyentin tibbi
moalumatlarint EHR-un salahiyyatli istifadagilori arasinda
paylasmaga imkan yaradir, vo baslica mogsadi fasilasiz,
effektiv vo keyfiyyatli inteqrasiya olunmus xidmatlor
togdim etmokdir.

Elektron tibbi geydlor sistemi (ing. EHR system) —
elektron tibb qeydlori yaratmaga, istifado etmoya,
saxlamaga va alds etmoys imkan yaradan komponentlor
toplusudur.

Beynolxalg nasrlords “Elektron tibbi geydlor” termini ilo
yanagi fordi tibbi geydlar (ing. Personal Health Record, PHR),
Elektron miialico geydlori (ing. Electronic Medical Record,
EMR) terminlori ds istifade olunur. Bu terminlari bir-birinden
forglondiron  cohot  tibbi  molumatlarin  sahibliyi ilo
alagalondirilir.
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e  Fordi tibbi geydlor. Soxs tarsfindon yaradilan vs idars
edilon tibbi geydlordir. Bu sistemo giris oldo etmays, onu
sazlamaga, idaro etmoys yalmiz xoStolorin hiiququ olur.
Xastolar PHR sistemindon 6z tibbi malumatlarini saxlamaq va
idaro etmok mogsadi ilo istifado edir. PHR sistemina
molumatlar miixtalif monbalordon masalon, klinikalar, evda
monitoring cihazlar1 vo Xostolorin 6zlori torofindon daxil ola
bilir.

o  Elektron miialico qeydlori. Pasiyentlorin Xastoxana
miiossisasine miiracioti zamani stasionar vo ambulator soraitdo
onlarla bagli generasiya olunan qanuni qeydlordir vo tibb
milassisasinin infrastrukturunda saxlanir. EMR tibb miiossisasi
daxilindo tibbi xidmatlor gostormok moagsadi ilo hakimlor
torofindon yaradilir, istifads edilir vo idars edilir.

Cox sayda onlayn PHR xidmotlori vardir. Masalan, Google
Health, HealthVault, ZebraHealth, OnlineMedicalRegistry,
Medical ID Card vo s. Bu xidmotlor sirasinda on moshuru
Google Health xidmotidir. Google Health 2008-ci ildo
yaradilmigdir vo 2011-ci ildo foaliyysti dayandirilmigdir.
Google sirkatinin layihoni dayandirmasiin sobobi onun genis
totbiq tapmamast ilo olagalondirilir.

EHR-in bir sira arxitektur modellori vardir (sokil 1):

1. Morkazlogmis/tam  inteqrasiya  olunmus  model.
Burada biitiin salahiyyatlor bir toskilatin 6hdasina verilir. Bu
toskilatlar gqisminds Sshiyys Nazirliyi vo ya eSshiyys morkozi
cixis edo bilor. Burada EHR-o cavabdehlik bu toskilatlarin
izorino diisiir vo biitiin sohiyys miiassisalori (hospitallar)
onlarla birbasa miibadils aparirlar.

2. Morkazi-paylanmuis/federallagmis  model.  Burada
EHR sohiyys operatorunun infrastrukturunda, instansiyalari
iSo bir nego sohiyys toskilatinda yerlosir.

3. Hibrid model. Yuxaridaki iki modelin birloagmasi.

Avropa Birliyi, Birlosmis Krallig morkozlosmis EHR
arxitekturunu totbiq edir, Almaniya, Danimarka, Ispaniya
servis-yonimlii arxitekturaya oasaslanan markazi-paylanmis
EHR arxitekturundan istifado edir.
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Sokil 1. Elektron tibbi geydlorin arxitektur
modellori
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1. ELEKTRON TIBB QEYDLORI SisTEMI

Elektron tibbi geydlar sistemins klinik todgigatlar, xastolik
tarixi, miialicalor, allergiyalar, diagnostik tosvirlor, hiiquqi
icazolor, pasiyent hagqinda molumat, gobul edilon darmanlar
kimi molumatlar daxil edilir (sokil 2) [7].

Elektron tibb geydleri

Fardi
malumat

Hiiqugi
icazalar

Sakil 2. Elektron tibbi geydlar
Elektron tibbi geydlor sistemino pasiyentin tibbi
molumatlari miixtolif tibb mitassisalorindan daxil olur [8].

Diinyada totbiq olunan elektron tibbi geydlor sistemlori
agagidaki magsadlora xidmot edirlor [9] (sokil 3):

e Tibbi informasiyanin soxsin gizliliyini gorumagla
elektron sokilds toplanmasini vo paylasilmasini tomin
etmok;

Sohiyys xidmotlorini yaxsilasdirmaq ve Xarclori
azaltmag mogsadi ilo sohiyys provayderlori, imumi
sohiyya subyektlori, todqiqatgilar vo istifadagilarin
qarsiliglt uzlagan (ing. interoperable) informasiyadan
istifads etmasini tomin etmoak {iglin mithit yaratmag.

Paylasmaq A A
N Akiid

Provaydar Cemiyyat
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Sakil 3. Elektron tibbi geydlar sisteminin mogsadi
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\VA ELEKTRON TIBB QEYDLORI SISTEMLBRININ

SATANDARTLASDIRILMASI

Hazirda pasiyentin tibbi molumatlarini toplayan sistemlor
fragmentlorlo, bir-biri ilo uzlasmayan sokildo mévcuddur. Bu
iSo pasiyentin 6z tibbi molumatlarini izlamasi va pasiyentin hor
dofo yeni sohiyys provayderino miiraciotlori ilo olagoli
verilonlorin sistemds yenilonmasi prosesini ¢atinlogdirir. Bu
problemi aradan  qaldirmaq Ugiin  diinyanin  oksor
standartlagsdirma togkilatlari bu sahodo standartlar isloyib
hazirlamaga boyiik soy gostarirlor [10].

Standart hor hansi program tominati vo yaxud aparat
tominatt demok deyil, o miioyyon bir niimunadir texnologiya
yaradicilari ondan digor mohsullarla uzlasa bilon mshsullar
yaratmaq Ugiin istifado edir. Asagidaki toskilatlar eSshiyys
sistemlorinin standartlagdirilmas: sahasindo aktiv foaliyyat
gostarirlor:

DICOM (ing. Digital Imaging and Communications in
Medicine) tibbi sokillorin miibadilesi Standartini yaradan
toskilatdir.

CEN/TC 251 (ing. European Committee for
Standardization Technical Committee) eSshiyys iigiin
standartlar yaradan toskilatdir.

HL7 (ing. Health Level Seven) program totbiqi

soviyyasindo standartlar yaradan togkilatdir.

ISO/TC 215 (ing. ISO's Technical Committee) elektron
tibbi geydlor iigiin standartlar yaradir.

ISO/IEEE 11073 tibbi qurgularin interoperabelliyi ii¢iin
birgs standartlar yaradan togkilatlardir.

V/.ELEKTRON TIBBI MOLUMATLARIN TOHLUKOSIZLIYI

Sohiyys infrastrukturuna olan kiberhiicumlarin  say1
durmadan artir [11]. 223 6lkonin Bas Informasiya
Rahbarlorindan (Chief Information Officer, ClO), toplanmig
sorgular osasinda KPMG ( Kaiser Permanente Medical Group)
toskilatinin hazirladigi “Sohiyya vo kiber tohliikasizlik” adl
analitik materialinda respondentlorin 13 faizi bildirir ki,
sohiyya toskilatlar1 kiber tohliikasizliyin pozulmasi hallar ilo
hor giin rastlagirlar.  Sshiyys infrastrukturuna  zororli
programlar, botnetlor vo s. kimi kiberhiicumlarin da edilmosi
hallar1 ¢oxluq toskil edir.

eTibb sistemlarino olan kibertohlikasizlik insidentlarinin
boyllk  sosial tosiri  vardir. eTibb  xidmatlorine  vo
infrastrukturlarina tasir gostoran kibertshliikasizlik insidentlori
boylik fasadlarin yaranmasina sobob olur. 2014-cii ildo ENISA
(European Union Agency for Network and Information
Security) sohiyyani kompiiter infrastrukturunun
tohliikasizliyinin tomin olunmas: zoruri olan kritik sektorlar
siyahisina daxil etmisdir [12]. ENISA 2015-ci ildo nosr
etdirdiyi “eTibds tohliikasizlik va elastiklik” adli sanadinds
[13] eTibds istifads olunan bulud servislarinin, elektron tibb
geydlarinin, milli eTibb xidmatlorinin meydana gatirdiyi
tohliikasizlik problemlorinin genis tosvirini vermisdir.

Elektron  tibbi  geydler  sisteminin  tohliikesizlik
problemlarins agagidakilart aid etmak olar [7, 13]:

Sistemin alcataniigr. Fordi tibbi molumatlara salahiyyatli
soxslorin fasilosiz giriginin tomin olunmasi.
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Interoperabellik. eSohiyyo infrastrukturu bir-biri ilo
miixtolif ~ miqyasda  qarsihglt  olagolonmis  miixtolif
sistemlardan ibarst ola bilir. Bu sistemlardan effektiv istifads
olunmasi igiin onlar arasinda interoperabelliyi tomin etmok
lazimdir.

Giriso nazarat vo autentifikasiya. EHR miihitindo tibbi
Molumatlarin tglincli toraf soxs Vo insayderlor (sshiyys
iscilori) arasinda paylasilmasi verilonlorin tohliikasizliyine
ciddi tosir gostars bilir.

Verilanlorin ~ tamiigi.  Klinik  moagsadlorlo  saxlanan
verilonlorin tamligina zomanoti tomin edir. Burada tibbi
molumatlarda yol verilon sohvlor soxsin miialico prosesino
ciddi tosir gostars bilir.

Sabako  tohliikasizliyi. eSohiyya aktivlori  sobokonin
tohliikesizlik saviyyssindon ciddi asilidir. Burada soboko
insidentlorinin  oksar hissasi  eSohiyys infrastrukturunda
reallasa bilir.

Verilanlorin itmasi. Verilanlorin itmasine asason pasiyentin
klinik malumatlarina icazasiz giris cohdlori sobab olur.

Gizlilik. Fordi tibbi malumatlarin ganunvericilik aktlari ila
gorunmasi masalalarini ohats edir.

Standartlagma, uygunlug  va inam. eSoahiyya
infrastrukturunda tohlikesizliyin sldo olunmasinin yollarindan
biri interoperabellik vasitalorinin yaradilmasidir. Avropa
Komissiyasi bu problemi HITCH vo ANTILOPE layihslori
vasitosi ilo holl edir.

Sorhadloraras:t  insident.  Sorhodlorarasi  eSshiyys
xidmotlori xiisuson Avropada mithiim shomiyyat kasb edir. Bu
problem tibbi molumatlarin sarhadlorarasi sahiyys sistemlarine
oturtlo bilmosi imkanlarin shato edir.

Insidentin idara edilmasi. Tohliikesizlik insidentlori insan
sohvlari, tobist hadisslori, badniyyatli smallor (DDoS hiicumu,
MITM (ing. Man-in-the-middle) hiicumlar1 vo S.), sistem
siradangixmalar1 sabsbindon bas vers bilir. Bu sobsbdon
eSohiyys toskilatlar: insidents cavabverms imkanlarina malik
olmalidir.

Burada bir terofdon sistemin tohliikesizliyi digar torofdon
tibbi molumatlarin tohliikesizliyi tomin olunmalidir. Sistemin
tohliikasizliyi adoton autentifikasiya, girigo nozarat, sifrloms vo
s. texnologiyalarindan istifads etmoklo tomin edirlor.

Gizlilik vo konfidensialliq forgli terminlordir, gizlilik fiziki
obyekts, konfidensialliq informasiya materialina aid edilir.

Diinyada tibbi molumatlarin gizliliyi asagidaki ganunlarla
gorunur:

Insan Hiiquglart hagqinda Umumi Bayannama

Ikinci diinya miiharibasinde téradilon vohsiliklora birbasa
cavab moqgsadi ilo Birlogsmis Millatlor Bas Assambleyasi
torofindon 1948-ci ildo gobul olunmusdur. Bu sonad icrasi
macburi  olan beynslxalq qanunvericilik aktidir, insan
hiiquglarimin ~ qorunmasma xidmat edon 6tuz maddadon
ibaratdir. Gizlilik masalasi bayannamenin 12-ci maddasinds
yer almigdir v agagidaki kimidir [14]:

Heg bir kas na onun $axsi hayatina, ailasina, evina Vo yazisma
sirrina olan qeyri-qanuni miidaxilaya, na da ki, sorof vo
reputasiyasina hiicumlara maruz qala bilmaz. Har bir kasin bu
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nov miidaxilalora Vo ya hiicumlara qarsi qanunla miidafio
olunmagq hiiququ vardir.

Insan Hiiquglart iizra Avropa Konvensiyast.

Avropa Surasti tarafindon 1950-ci ilds gabul olunmusdur va
biitiin Avropa Surasi 6lkalorini bu konvensiyaya riayst etmayo
mocbur edir [15]. Umumi Boyannamadon forgli olaraq soxs
konvensiyaya goro hiiquqlarinin pozuldugunu askarladigda
Insan Hiiquqglar1 iizro Avropa Mohkomasino (ing. European
Court of Human Rights) miiraciot edo bilir.

Konvensiyanin 8-ci maddoasi soxsi vo ailo hoyati ilo bagl
hiiquglar1 tonzimloyir:

Har bir Kasin éziiniin saxsi va ailo hayatini, moanzilini va
yazigsma sirrini miidafia etmak hiiququ vardir.

Fardi malumatlarin avtomatlasdirilmis emal zamam fiziki
soxslorin miihafizasi haqqinda konvensiya.

108-do adlandirlan konvensiya Insan Hiiquglar1 {izro
Avropa Kommisiyasimin 8-ci maddoasine asaslanir vo hor bir
soxsin millatindon vo yasayis yerindon asili olmayaraq fordi
molumatlarmin ~ emalt  prosesindo  gizliliyini  qorumaq
hiiququnun oldugunu tomin edir [16]. Konvensiya diinyada
avtomatlasdirilmis  emalin  meydana  gotirdiyi  gizlilik
masalosine  tinvanlanan  birinci  qanunvericilik  aktidir.
Konvensiyada asason fardi malumatlarin emali prinsiplori sorh
olunur. Tibbi verilonlor baximindan konvensiya tibbi
mMolumatlarin emalint ganunsuz hesab edarak onu qadagan edir.

Fardi molumatlarin emali zaman fiziki soxslorin miidafiasi
va bu verilanlorin sarbast étiiriilmasi haqqinda 95/46/EC
direktivi.

95/46/EC direktivi tibbi molumatlar: xiisusi kateqoriyali
verilonlor grupuna aid edir va asagidaki toriflori irsli siirtir [17]:

Fordi molumat identifikasiya olunan fiziki soxslo bagh
istonilon informasiyadir; soxsin identifikasiya némrasins vo ya
onun fiziki, psixoloji, modeni, sosial faktorlarina istinadon
birbasa vo Yya bilavasito identifikasiya oluna bilon soxs
identifikasiya olunan soxs adlanir (Madds 2) .

Fordi molumatlarin qorunmasi iizra Direktivin 8-ci maddasi
soxsin tibbi xarakterli fordi molumatlarini xiisusi kateqoriyali
verilonlor sinfino aid edir vo onlarin emalin1 gadagan edir:

Uzv Dévlotlor soxsin irgi vo etnik monsubiyyati, siyasi
fikirlori, dini vo folsofi inanclari, hamkarlar ittifaqina tizvlik vo
bagsqa fordi molumatlarmin emalini, o climladon, soxsin
saglamhg vo seksual hoyati ilo bagli verilonlorin emalim
qadagan etmolidir (Madds 8).

Tibbi malumatlarin qorunmasi tizro 5 nomrali tovsiya.

Avropa Surasmin Nazirlor Kabinetinin gorari ilo 1997-ci
ildo gobul edilmisdir, avtomatlagdirilmis sistemlords toplanan
tibbi malumatlarin tonzimlonmasi prinsiplorini miioyyan edir.
Bu sonad sohiyys sektorunda genis kompiiterlagdirms hayata
kegirildiyi sobobindon yaradilmigdir. Burada qeyd edilir ki,
gizliliyi temin edon qanunvericilik aktlart biitiin nov tibbi
molumatlara  totbiq  olunmalidir,  tibbi  molumatlarin
toplanmasin1 vo emalin1 yalmiz sohiyys iscilori hoyata kegira
bilor [18]

Avropada pasiyentlorin hiiquglarimin  tomin olunmast iizra
deklarasiya.
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Diinya Sohiyys Togkilati tarafindon 1994-cii ildo gobul
edilmisdir, tibbi malumatlarin gizliliyinin tomin olunmasi {igiin
pasiyentlorin, sshiyys isgilorinin vo Sohiyys miiassisalarinin
hiiquglarini, salahiyyatlorini vo 6hdoliklorini miioyyan edir.
Deklarasiyada asason “Hor Kkasin 6zii-miioyyan etmok hiiququ
vardir”, “Hoar kasin 6ziiniin gizliliyini qorumaq hiiququ vardir”
kimi mosalalor diggst morkazins alinir. Deklarasiyanin 4-cii
maddosinds geyd edilir:

4.1. Pasiyentin saglamliq vaziyyati, tibbi vaziyyati, diagnozlari,

prognoziari, miialicolari va fordi xarakterli digar biitiin
Malumatlar;,  hatta  Vafatindan sonra da  konfidensial
saxlanmalidir.

4.2. Konfidensial informasiya yalniz pasiyentin raziliq verdiyi
halda agiglana bilor.

4.3. Pasiyentin identifikasiva olunan biitiin malumatlar

qorunmalidr.

4.4. Pasiyentlorin ozlorinin diagnoziar: va miialicalari ilo bagi
tibbi malumatlarina giris alda etmak hiiquqlar: vardir.

4.5. Pasiyentlorin dzlorino aid fardi vo tibbi malumatlarin
yalnis, natamam, miiommall va ya kohnalmis oldugunu, vo ya
diagnozlarima va miialicaloring uygun olmadigini miiayyan
etdikdo onlarin diizalis edilmasini, tamamlanmasini, [agv
edilmasini, aydinlagsdirilmasimi, yenilonmasini  talob  etmok
hiiququ vardir.

4.6. Pasiyentin soxsi Vo ailo hoyatina he¢ bir miidaxils
olmamalidir. Xiisusi halda pasiyent miidaxilaya icazo verdikdo,
bu miidaxilonin pasiyentin diagnozlart va miialicasi iigiin vacib
oldugu asaslandrilmalidir.

Informativ sanad: Miistori hiiquglarimin miidafiasi.

Beynolxalg Telekommunikasiya Birliyi (ing. International
Telecommunication Union, ITU) torofindon 2012-ci ildo dorc
edilmisdir. Tolimatda onlayn miihitdo fordi molumatlara giris
qaydalarinin tanzimlonmosi prinsiplori verilir [19]. Burada
geyd edilir ki, gizlilik masalalori sadaca agiq soboks tlizorindon
otiiriilon fordi molumatlarin tohliikesizliyi demok deyil. O,
homginin verilonlarin toplanmasi, saxlanmast vo ondan istifads
olunmasi, soxsin onun fordi molumatlarinin  bagqalar
torofindon no vaxt, necs, hanst mogsadlorlo paylagmasi
Sabablorini miioyyon etmok hiiquglarinin  olmasi ilo do
oslagalondirilir.

Qeyd edok ki, pasiyentin xastalik tarixinin yaradilmasi tibb
praktikasi baglandigi andan mévcud olmugdur. Bu dovrlerds
hokim-pasiyent miinasibatlorinin gizliliyinin saxlanmasina olan
inam godim Hipokrat Andi ilo tomin edilirdi. Andigmo
gizliliklo bagli agagidakini sorh edir:

Miialica prosesinda Vo ya he¢ bir halda konara ¢ixmamal
olan miialicadan Konar saxsin hayati ilo bagh gordiiklorimi vo
esitdiklorimi, bu informasiyanin yayimasm galmagal hesab
edarak onu oziimda saxlayacagam.

Hipokrat andinin asas ideyalar1 tibbi molumatlarin gizliliyi
ilo bagli miiasir deklarasiyalarin va qanunlarin motnine
transformasiya edilmisdir.
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V1. DUNYA OLKSLORININ FORDI TIBBI MBLUMATLARIN
GIzLILIYININ QORUNMASI UIZRS QANUNVERICILIK AKTLARI

Diinya olkolorinin  oksariyystinde  dovlst  orqanlar
torofindon fordi molumatlarin toplanmasi vo emali gaydalarini
tonzimloyan gizliliyin qorunmasi iizro qanunvericilik aktlart
vardir. Bu qanunlar adoton informasiyanin gizliliyinin
gorunmasi masalalarini ohats edir.

Xiisusi olaraq tibbi molumatlarin gizliliyinin qorunmasina
Vo hotta EHR sistemlorinds gizliliyin  vo pasiyentlorin
hiiquglarimin  tomin olunmasima xidmot edan ganunvericilik
aktlar1 yalmz bir ne¢o 6lkado moveuddur. eSshiyys sahasinds
gizlilik tizra spesifik ganunvericilik aktlart olan on maghur
Olkalor sirasina Braziliya, Amerika Birlogmis Statlarini aid
etmak olar.

Braziliya. Braziliyada milli elektron tibb geydlori sistemi
2014-cti ildon totbiq olunur. Bu O6lkado soxsin tibbi
molumatlarinin ~ gizliliyinin qorunmasi, telekommunikasiya
mithitinds gizlilik tizra hiiquglarin tomin olunmasi, hokim-
pasiyent miinasibatlorinin gizliliyinin qorunmasi Habeas Data
ganunu ils tanzimlonir.

Habeas Data — votondaslarin soxsi hiiquqlarmm va
azadliglarinin miidafissi ligiin yeni hiiquqi senoddir, ilk dofo
1999-cu ilds Braziliya Konstitusiyasinda tosbit edilmisdir vo
hazirda bir ¢ox oOlkolordo istifado olunur. ©ksor 6lkolords
oldugu kimi, Braziliyada da EHR sistemlorinda soxsin fordi
tibbi  molumatlarinin  qorunmasma xidmot edon xiisusi
ganunvericilik akti gobul edilmomisdir. Braziliyada tibbi
molumatlar Federal Tibb Surasi (ing. Federal Medical Council,
CFM) torafindan idars edilir.

ABS. Fordi tibbi malumatlarin gizliliyini tomin etmok G¢tin
ABS dovlati 1996-c1 ilds “Saglamliq sigortasinin daginagligi vo
hesabatliligi haqqinda” qanunvericilik aktim (ing. Health
Insurance Portability and Accountability Act, HIPAA), 2003-cii
ildo iso “Iqtisadi vo Klinik sohiyyo {iciin tibbi informasiya
texnologiyas1 haqqinda” (ing. Health information technology
for economic and clinical health, HITECH) ganunvericilik
aktin1 gabul etmisdir. Bu qanunlar fardi tibbi molumatlar emal
edon subyektlori bu molumatlarin gizliliyini vo tohlikasizliyini

tomin etmoys vo pasiyentlorin  molumatlar1 tohliike ilo
qarsilasdigda onlar1 malumatlandirmaga moacbur edir.
ABS-da  foaliyyat  gostoron  Tibbi  Informasiya

Texnologiyalar1 tizro Milli Koordinator Ofisinin 2015-ci ildo
dorc etdirdiyi analitik materialda aparilan statistik analizo goérs
HIPAA vo HITECH sonadlorinds irali siiriilon tohliikasizlik
toloblarino uygun sertifikatlagdirilmig Elektron Tibb Qeydlari
sistemlarinin (ing. certified EHR) istifadosi daha ¢ox istiinlitk
toskil edir [20] (sokil 4).

ABS-da insan Hiiquglari idarosi HIPAA aktinda tibbi
molumatlarin qorunmasim giiclondirmok mogsadi ilo bir sira
doyisikliklar etmisdir.

ABS-da tibbi geydlorin gizliliyinin tomin olunmasi iizra
soxsin hilquqlarini qoruyan Kkonstitusion hiiququ nazerde
tutulmamigdir.
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Sokil 4.

Azarbaycan. Azorbaycan Respublikasinda soxsin fordi
tibbi molumatlar1 Vatondaglarin Elektron Saglamliq Kartt
sisteminds toplanir (VESKS).  VESKS sistemi Sshiyys
Nazirliyi torofindon totbiq olunan elektron informasiya
sistemidir. Saglamliq Kart1 sistemino daxil edilon malumatlar
Sohiyys Nazirliyinin Informasiya Markazinda comlosdirilir.

Saglamliq kart1 sistemindo olan molumatlar (xastalik tarixi,
milayina, miialico, cari istifado edilon dorman preparatlari,
peyvondlar, galocokds tibbi sigorta vo S.) soxso operativ vo
dogiq miiayine olunmaq imkani yaradir. Azorbaycanda soxsin
fordi tibbi molumatlarinin  gizliliyinin  qorunmasi  fordi
molumatlarin qorunmasi iizro méveud qanunvericilik aktlari ilo
tomin olunur.

Olkads soxsin fordi tibbi molumatlarinin qorunmas: {igiin
xiisusi bir qanunvericilik aktt gobul olunmamisdir.

VII. TokLIFLoR

o Istifadogilorin fordi tibbi molumatlarinin gizliliyini tamin
etmok ligiin xiisusi mexanizmlordon istifads olunmalidir.

e Pasiyentin saglamliq vaziyyati haqqinda dolgun
informasiya formalagdirmaq t¢iin ayri-ayri sistemlor arasinda

qarsiligli uzlagma (interoperabellik) tomin olunmalidir.

Interoperabelliyi  tomin  etmok {i¢in  tohliikasizlik
standartlarinin  sohiyya sistemlorinds genis totbigi tomin
olunmalidir.

e Fordi molumatlarin qorunmasi {izra ganunvericilik aktlart
tibbi molumatlar1 xtisusi kateqoriyali verilonlor qrupuna aid
edir va onlarin toplanmasini vo emalim gadagan edir. Masalan,
“Directive 95/46/EC on the protection of individuals with
regard to the processing of personal data and on the free
movement of such data” direktivasinin 8-ci maddasi. Lakin
soxsin fordi tibbi molumatlarinin toplanmasi eSohiyyanin

baslica talobidir.

Bu tolob direktivanin 8-ci maddasinin pozulmasina gatirib
¢ixarir, bu iso 6z nodvboasinds insan hiiquglarmin pozulmasi
demokdir. 8-ci maddssinds boslugun oldugunu nozors alaraq
bu maddada dayisikliklarin edilmasi zaruri olardi.

NoTico

Diinyada qurulmus eSohiyys sistemlarinds pasiyentin bir
tibb miiessisasinds saxlanan elektron tibbi molumatlarini digor
hospitallardan slds etmok boyiik problemlar yaradir. Bu giin bu
problem Azorbaycan Respublikasinda da qabariq sokildo 6z
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oksini tapir. Burada har bir sshiyys provayderinin 6ziiniin $axsi
qurasdirilmus sistemi vardir vo bu sistemlo digar provayderlorin
toqdim etdiyi sistemlor arasinda interoperabellik tamin
edilmomisdir.

Ayri-ayr1 fraqmentlorlo olan vo bir-biri ilo qarsiligh
uzlagsmayan sokildo moévcud olan pasiyent molumatlari,
pasiyenti 6z tibbi molumatlarim izlomasinds ¢atinliklorlo
qarsilasdirir. Bu molumatlara anlasiqli formatda birbasa girisi
tomin etmak tigiin standartlarin iglonmasi zoruri olardi.
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