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Big Data Konsepsiyasi Vo Aktual EImi-Noazari
Problemlor

Rasim Sliquliyev', Mokrufo Hacirohimova®, Ayboniz Oliyeva®

L23AMEA Informasiya Texnologiyalari institutu, Baki, Azorbaycan
rasim@science.az, *makrufa@science.az, *aybeniz63z@rambler.ru

Xilasa Moaqgaloda “Big Data” konsepsiyast nazardoan
kegirilmisdir. BOylk verilanlorin tatbigi sahasinds meydana
cixan aktual elmi-nazari problemlar tahlil olunmusdur.

Acar sOzlor— big data, boylk verilanlarin  analitikast,
vizuallasdirma, audio analiz, video analiz
I. GIRIS

XXI osrin - ovvallorindon  baglayaraq  texnika va

texnologiyalarin kdmoayi ilo yaradilan ragamsal verilonlar har
il hondasi silsila ilo artmaqdadir [1]. Belo ki, basoriyyatin
movcudlugundan 2003-cil ilo godorki dévrdo diinyada comi 5
ekzabayt molumat generasiya olunmusdursa, 2015-ci ilds 8,1
zetabayt, ndvboti hor il diinyada informasiyanin hacminin 40%
artaraq 2020-ci ildo 44 zetabayta catacagi progqnozlasdirilir
[2]. Notico etibart ilo verilonlorin emali, saxlamlmasi vo
istifadasinds yeni erani oks etdiron “boyiik verilonlor” (ing.
big data) fenomeni meydana ¢ixmusdir [3]. Bu yeni termin
hocm vo mirokkablik baximindan moveud idarsetms
metodlar1 vo intellektual analiz vasitolori ilo emal oluna
bilmayan verilanlori tayin etmak Gglind(r.

Boyuk verilanlor (BV) comiyyatin iqtisadi inkisafina tokan
vermoklo yanagsi elmi ictimaiyyati bir cox problemlarls tiz-lizo
goymus, yeni tadqiqat paradigmasi yaranmigdir [3]. BV-da bir
cox elmi sahalorda daha bdyik nailiyystlor va yeni elmi
kosflor, musssisalords ylksok monfaat aldo etmok lglin bdylk
potensial vardir. Bu potensiali reallagdirmaq iigiin avvalca bir
cox texniki, texnoloji problemlor hall olunmalidir. Bir sira
problemlor do moévcuddur ki, onlarmn hallindo yeni elmi
baxiglar, yanagsmalar, modellosmo, riyazi  metodlar,
optimallagdirma tisullar1 va s. talob olunur. Boyik verilanlarin
xarakterik xisusiyyatlorindon (bdyik hacm, ylksak sirat,
mxtaliflik) irali goalon problemlarin asas istigamatlorini iso
migyaslanma, saxlanma, ilkin emal, idars etms, analitika,
analizin  naticalorinin interpretasiyasi vizuallagdirma,
tohlikasizlik va s. togkil edir. Bu problemlar tadqiqatgilardan
real vaxtda bdylk verilonlordon lazim olan informasiyant,
biliyi, malumati alds etmok tglin daha effektiv statistik vo
analiz tsullari, miqyaslilit toamin edon arxitektur yanasmalar,
vahid infrastruktur vo alstlor tolob edir. Bu monada boyik
verilonlorin  elmi-nazari  problemlorinin  todgigi  oldugca
vacibdir vo aktualdir.
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II. BIGDATAKONSEPSIYASI

“Big data” termini ilk dofs 1998-ci ildo Silicon Graphics
sirkatinin  komputer elmlori zro mitoxassisi Con Mesi
torofindon istifado edilmisdir. Bu termino bir godor sonra,
2000-ci ildo, Pennsilvania universitetinin professoru, “big
data” terminin osas arasdiricilarindan olan Fransis Dieboldun
akademik miihitds dorc olunan tadqiqatinda rast golinir [4].
Onun sonraki tadqigatlarinda bu terminin bir qodor do
mohkomondiyini, artiq onun bir hadiss, bir fenomen deyil,
ciddi todgigat istigamatino cevrildinyindon bohs olunur.
Lakin, termin professor Klifford Lingin (Clifford Lynch) 2008-
ci ildo “Nature” jurnalinin xtisusi nomrasinds nasr olunmus
“Big Data: How do your data grow?”” adli magalasindon sonra
akademik mihitds populyarliq qazanmigdir [1]. Vahid torifin
olmamasi “big data” fenomeninin anlanmasinda qeyri-
muoayyanlik yaradir. EIm, sonaye vo biznes kimi maraql
toraflorin miixtslif yanasmalart mévcuddur [5,6.]. McKinsey
Global Institutunun hesabatinda bu termin informasiyanin
toplanmasi, saxlanilmasi, idars edilmasi, axtarisi va analizinin
tipik verilonlor bazasinin imkanlar1 xaricinde olan verilonlor
dosti kimi xarakterizo olunur [1,7].

Totbiq olundugu saholordon asili olmayaraq boyiik
verilonlori  tosvir etmok Ggun  Umumi  xarakteristikalar
movcuddur. Bu xarakteristikalar bodyuk verilonlorin  osas
problemlarini 6zinds oks etdirmoklo U¢ osas grupa bolundr:
hacm (volume), stirat (velocity) vo mixtaliflik (variety). Ingilis
dilli monbaslards bunu «3V» do adlandirirlar. Bu parametrlorin
konvergensiyas1 boyiik verilanlori toyin etmoys va digor
verilanlordan farglondirmays kémok edir. Bu model ilk dafa
2001-ci ildo D.Laney torsfindon verilmisdir [1]. O, “big data”
terminini istifado etmosa do, elektron kommersiyada bir
tendensiyani: verilonlorin idara edilmasinin daha vacib, daha
¢otin olacagim ovvalcodon xobor vermis vo daha sonra
verilonlarin idars edilmoasindos verilonlorin 6l¢usiing, 6turilms
sliratini vo mixtalifliyini asas problem kimi toyin etmisdir. Bu
xarakteristikalar iso Umumilikds “big data” texnologiyalarinin
osas konsepsiyasim togkil edir. Bu konsepsiya ¢ox bdyuk
stiratlo vo mixtalif manbalordan toplanan ¢ox bdylk hacmdo
verilonlori daha semarali istifado etmok, saxlamag, analiz
edorok ondan daha giymatli informasiyan1 olds etmok
ideyasini 6ziinds oks etdirir. [1].
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Hocm (volume). Hocm bdyuk verilonlorin  an  asas
xarakteristikasidir. Hazirda BV-nin miqyas1 terabaytlardan
zetabaytlara godor hocm ilo xarakterizo olunur [1]. Hocm
problemi ilk ndvbads saxlama problemi yaradir ki, bu da
genismiqyash saxlama va paylanmig emal tolab edir.

Surat (velocity). Burada iki hal nazords tutulur. Birinci,
yeni verilonlor bdylk siratlo generasiya olunur, mévcudlar
yenilonir vo toplanir. Ikincisi, hocm artdiqca, emal iigiin do
cox boylk surst tolob olunur. Sirst zaman problemi kimi
dayarlondirilir vo mévcud emal texnologiyalarinin verilonlori
real vaxtda analiz etmok imkanina malik olmasi il izah olunur

[1].

Mixtaliflik  (variety).  Mixtoliflik  BV-nin  tabii
Ozolliklarindondir.  Molumatlarin ~ oksariyyasti  mixtalif
monbalardan (e-pogt, sosial sobokolar, veb-saytlar, sensorlar
va s.) mixtoalif formatlarda daxil olur vo mixtslif indekslosma
sxemi istifado olunur. Bunlari sadaca olaraq, bir araya yigmaq
Vo birga emal etmak vo analiz {igiin uygun soklo salmaq gox
catin olur [1].

IBM verilonlorin hagiqiliyini osas gotlrorok 4-cu “V”
(veracity), Oracle iso BV-nin doyarini geyd etmoklo 5-ci “V”
(value)-ni daxil etmigdir [1]. Son zamanlar mitoxassislor
torofindon “v”-lorin say1 artmaqdadir.

[1l.  BiG DATANIN ELMI-NOZORi PROBLEMLORI

Bu giin “Big data” adlandirilan informasiya bollugu
hagigoton do mdvcuddur. Ancaq bu insanlarda moyuslug
deyil, tam oksinos, ona tobii xammal, resurs kimi baxmaq
lazimdir. Ciinki bu xam verilanlords elmi kasflora sobob ola
bilocok dorin bilik toplanmigdir. Ancaq bu resursdan
maksimum istifado etmoklo comiyyat vo biznes sahosinds
doyor yaratmaq Uc¢lin yeni nosil analitik texnologiyalara
ehtiyac vardir. Bu baximdan, boyiik verilonlor mdvzusu istor
elmi todqgiqatgilar, istor dovlot qurumlarinda goarar gobul edon
soxslor vo siyasatcilor, istorso do biznes comiyyatlori vo
niimayandolori torofindon bdyik digget ¢okmisdir. Qeyd
edildiyi kimi boylk verilonlor mdvzusu yeni todgigat
istigamatins gevrilmisdir. Nifuzlu beynolxalq toskilatlar, elmi
qgurumlar torafindon ¢ox bdyuk hacmds informasiyanin
emalinin  miixtalif aspektlorina  hosr olunmus c¢oxsayli
konfranslar (IEEE International Congress on Big Data,
International Conference on Data Science and Advanced
Analytics, IEEE International Conference on Big Data and
Cloud Computing, IEEE International Conference on Cloud
and Big Data Computing, IEEE International Conference on
Multimedia Big Data vs s.), simpoziumlar (IEEE International
Symposium on Big Data & Visual Analytics, IEEE
Symposium on Large Data Analysis and Visualization,
IEEE/ACM International Symposium on Big Data Computing
va s.), seminarlar (Workshop on Big Data Analytics in CPS:
Enabling the Move From IoT to Real-time Control), forumlar
kegirilmakdadir. Bu todbirlarin asas muzakirs mdvzularini:
boyik verilanlarin arxitekturu (Big Data Architecture), idars
edilmasi (big data management), modellogdirilmasi (Big Data
Modeling), analitikas1 (Big Data Analytics), alatlori (Big Data
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Toolkits), aciq platformalar (Big Data Open Platforms), “Big
Data ”xidmat kimi (Big Data As a Service), biznesin somorali
idaro edilmosi (Big Data in Business Performance
Management), e-dovlotdo vo comiyyatds boyiik verilonlorin
analitikas1 (Big Data Analytics in e-Government and Society),
vizuallasdirma (Visualization), tohlikasizlik (security), bdyilk
verilanlar Ggiin algoritmlor vo s. toskil edir [1].

BV-nin problemlarinin halli sahssinds diinyanin taninmig
elmi moarkozlori (The Big Data Institute - University of
Oxford, The Big Data Institute - University College London,
Data Science Institute — Imperial College London, Cambridge
Big Data  University of Washington eScience Institute,
Institute for Big Data Analytics - Dalhousie University,
Institute for Data Science - University of Rochester, Big Data
University — IBM) boyuk verilonlorin arxitekturasi, toplanmasi
vo emali, saxlanilmasi, analitikasi,  tohlUkasizliyi,
vizuallagdirilmas1 vo s. istigamatlordo elmi-tadqiqat islori
aparirlar [1].

ElImi vo populyar jurnallarin: Nature (2008), Science
(2011), Computer (2013) va s. xisusi némralori bu movzuya
hosr olunmusdur. Son illordo isiq Uizli gormiis boyik
verilonlarin elmi-nazoari problemlorini isiglandiran “Journal of
Big Data”, “International Journal of Big Data” (1JBD),
International Journal of Big Data Intelligence (1JBDI), Big
Data Research, Big Data & Society, IEEE Transactions on Big
Data va s. kimi akademik jurnallar nagr olunmaqdadir.

Boyuk verilanlarin analizi problemlari

Oziinds son doroco faydali informasiyam dastyan, adi
relyasiya bazalarinin emal eds bilmadiyi yuzlorlo terabayt vo
ekzabayt hocminda matn, tosvirlor, audio-video va s. tip
strukturlagdirilmamig  informasiyanin toplanmasi vo idars
edilmosi, saxlanmasi, tohlikasizliyi, axtarigi, analizi (analitik
hesabatlarin generasiyasi Vo vizuallasdiriimasti,
prognozlasdirma) va s. Kimi masalolorin hallinds yeni elmi
yanasmalar, daha mitkommal analiz tisullar1 talab olunur [8].

BV-nin analizi onun asas problemlarindondir. Bu problem
BV-nin xarakteristikalari, mévcud analiz model vo metodlari
va verilonlorin emal sistemlorinin mahdudiyyatlori ilo baglidir
[8]. Verilonlorin hacminin koskin surotdo artmasi vo real
zamanda onlarin analizino olan tslobat BV-nin on osas
problemlarindan sayilan bdyiik verilanlorin analitikasinin (Big
Data Analytics) yaranmasina gotirib ¢ixardi. “Big Data
Analytics” daha boyiik vo mirokkob massivlora totbiq
edildiyindon kasf edon analitika (Discovery Analytics) va izah
edon analitika (Exploratory Analytics) terminlorindon do
istifado edilir. Neco adlandirilmasindan asili olmayaragq,
mahiyyat eynidir — qorar gobul edon soxslori mixtalif
proseslor haqqinda malumatlarla tomin edon oks alageni
yaratmagq [1].

Umumiyyatlo, BV-don ideyalarin ¢ixarilmasi prosesi
verilanlorin idars edilmasi vo analizi kimi iki alt prosesden
ibarotdir Msalumdur ki, analiz mixtslif parametrlar,
xarakteristikalar, hadisalor vo s. arasindaki korrelyasiyani
tapmaga, tosnifatlandirma vo analitik hesabatlar vo bunun
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asasinda prognozlarin verilmasine imkan verir. Bu aspektdon
muasir texnologiyalar verilonlordoki informasiyanin yeni
biliklora ¢evrilmasino vo ya biliklorin oldo edilmasino imkan
vermolidirlor. BV-in saxlanmasi, emali vo analizi ticlin b6éylk
hesablama giici, miqyashiligi tomin edon arxitektur
yanasmalar, vahid infrastruktur talob olunur [1].

Olbotto verilonlorin ¢ox da sado olmayan analiz tisullari
movcuddur, lakin  motn, video vo audio  Kkimi
strukturlasdirtlmamig informasiyalarin ~ analizi ciddi
problemdir.

Moatn analizi (text mining) — “data mining” sinfindon olan
isullarin komoayi ilo tobii dildo motnlordon avvalcadan molum
olmayan olagolori vo Korrelyasiyalar1 askarlamaqla biliklori
cixarir [9]. Tosnifatlandirma (classification) vo klasterlogdirmo
(clustering),  informasiyanin  ¢ixarilmas1  (information
extraction), avtomatik referatlagdirma (summarization) iso text
mining-in hall etdiyi osas problemlordir. Mahiyyat etibar ilo
text mining motnlori daha dorin analiz etmok Uglin lingivistik,
statistik tisullarin, informasiya axtarigi, homg¢inin masin talimi
algoritmlorini istifads edir [10,11].

Video analitika — video axininin monitoringi, analizi vo
onlardan faydali informasiyanin ¢ixarilmasimni  6ziindo
birlosdirir. Video analitika verilanlorin diger analiz novlori ils
mugayisads baslangic morhalosindo olmasina baxmayaraq,
onlarin real-vaxt rejimindo emali {igiin iki yanasma
mdvcuddur: “server-based “ vo “edge-based” [10].

Video moalumatlarin analizi hazirda todgiqgatgilar garsisinda
duran cox ¢otin mosalo olaraq movcuddur. Burada osas
problem kadrlarin tezliyi vo tosvirlorin doqiqliyinin azalmasi
naticesinds informasiya itkisinin yaranmasidir 10].

Audio analitika — strukturlasmamis audio verilonlarin
analizi va onlardan faydali malumatin ¢ixartlmast tisuludur.
Bu isullar mustoarilora gostorilon xidmatlarin keyfiyyatini
yikssltmays, moxfilik vo tohlukssizlik kimi muxtalif
masalalorin yerina yetirilmosine nazarst etmoys vo s. kdmoak
edir. Onun asas problemlori iso nitqin taninmasi, kily va s. ilo
baghdir 10].

Sosial media analitika sosial media kanallarinin
strukturlagdirilmis  vo  strukurlagdirilmamig ~ verilonlorinin
analizini hoyata kecirir. Sosial medialarda mozmunlar ¢ox
vaxt boylk hacmli, kiylli va dinamik olur. Ona gora do matn,
audio va video analitikada geyd olunan problemlar, hamginin,
BV-nin 6tirdlmasi onun asas problemlarindondir [10,12].

Prognostik analitika — tarixi va cari malumatlar ssasinda
galacak naticalari prognozlagdirmaga imkan verir vo muxtalif
statistik metodlara ossaslanir. Lakin boyiik verilanlorin
xarakterik  xdsusiyyatlarindon irali  galon  verilanlarin
muxtalifliyi, kllyln yaranmasi, yanlis korrelyasiya va tosadufi
endogenlik kimi problemlor ononovi statistik metodlarm
tothigine ongol tdradir vo BV Ugln yeni statistik metodlarin
islonilmasini talob edir [3,10,13,14].
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Muxtolif tip verilonlorin  inteqrasiyast va  hacmi,
miqyaslanmasi, tohlikasizliyi, uygunsuzlugu va s. analitikanin
oasas problemloridir [15].

A. Boylk Verilanlarin Arxitekturast

Hal-hazirda BV-nin analitikas1 U¢lin  genis vo hamu
torafindan gobul edilmis arxitektura yoxdur. Boyuk verilanlorin
arxitekturasinin osas funksional komponemtlarine faydali
verilonlorin ¢ixarilmasi (Data Extraction), verilonlor axmimin
emaili (Stream Processing), informasiyanin ¢ixarilmasi
(Information  Extraction), verilonlorin  Kkeyfiyyatinin/geyri-
muayyanliyin  idars olunmasi1 (Manage Data Quality
/Uncertainty), verilonlorin integrasiyas: (Data Integration),
verilonlorin analizi (Data Analysis), verilonlarin paylanmasi
(Data Distribution), verilonlorin saxlanmas: (Data Storage),
meta verilonlorin idars olunmas: (Metadata Management),
verilonlarin hoyat dovriniin idaro olunmasi (Data Lifecycle
Management), moxfilik (Privacy) daxildir [16].

BV-nin  emal sisteminin  enerji  samaraliliyinin
giymatlondirilmasi vo optimallagdirilmas: boyiik elmi-togigat
problemlarindandir [8].

B. BOyuk Verilonlorin emali va saxlanmasi problemlori

Verilonlorin idars edilmasins informasiyanin aldos edilmasi,
saxlanmasi, analiz t¢iin hazirlanmasi vo emal proseslori
daxildir.

BV-nin emalinda asagidaki yanagsmalar mévcuddur:

Package: paket emali; Stream Computing: Real-vaxt
rejiminds daim yenilonon verilonlorin analitik emalim tomin
edir vo prognozlar tortib etmok, daha siirstli analiz vo gorar
gobul etmok imkami verir [15]; Data-intensive computing:
terabayt vo petabaytlarla verilonlorin  emalinda paralel
hesablamalarin  aparilmasina  yonalmisdir.  Petabytlarla
verilonlor massivlorinin emalinin zoruriliyi “data—intensive
Computing”  yanagsmasini ortaya ¢ixarmusdir ki, bu
“hesablamalar deyil, verilonlor daha ssas sarvotdir” anlamina
golir [15,17,18].

BV emali vo saxlanmasi tisullarini, saxlanma qurgularini,
verilonlorin  saxlanmasi arxitekturasini, verilonloro  giris
mexanizmlorini  kokli  surotdo  doyismisdir.  Saxlanma
qurgular1 boyiik hacmli verilanlorin olyetorliyini vo operativ
analizini tomin etmok imkanina malik olmalidir [15]. Hazirda
saxlama mosslasinin  hollindo  informasiyanin  qurgular
arasinda miqrasiyasint hayata kegirmok imkanina malik olan
DAS (Direct-Attach-Storage), NAS (Network Attached
Storage), SAN (Storage Area Networks), HSM (Hierarchical
Storage  Management), ILM  (Information Life-cycle
Management) kimi texnologiyalar genis istifads olunur [1,8].
Lakin irimiqyash paylannus sistemlar Saviyyasina galdikda iso
verilonlorin bu saxlanma arxitrkturalarinin ¢atismamazliglar
va mohdudiyyatlori ortaya ¢ixir. Son zamanlar iss saxlama
qurgularinin ~ yaddag  tutumunun  artmasi,  c¢oxsayl
kompdterlorin (server, kompiiter vo s.) hesablama vo yaddas
resurslarinin  klasterlosmosi vo virtualllagdirilmasimi  hoyata
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kegirmaklo, verilonlorin emali vo yadda saxlanilmasina xidmaot
edon “grid” vo “cloud computing” texnologiyalarinin totbiqi
saxlama sahoasindoki problemlori demak olar ki, aradan galdira
bilmigdir [1, 15]. Bulud hesablamalar1 (cloud computing)
saxlanma, boyilik hesablamalarin aparilmasinda son doraco
mivoffagiyystli  yanagmalardandir. Diger torofdon bulud
saxlamast  verilonlorin  tamlhigina nozarst baximindan
verilonlorin tohllikesizliyi problemi yaradir [15].

C. Bayuk Verilanlarin Vizuallagmasi Problemlari
BV-nin analizindo osas mosslolordon biri do noticalorin
togdim olunmasi — vizuallagdirilmasidir. Boyik 6lclys vo
hocmo malik boyuk verilonlorin vizuallagdirilmasi Xususile
cotindir. BV-nin xarakteriktikalart nozoro alinmagla onlarin
vizuallagmas1 zamani yaranan osas problemlor asagidakilardir
[19]:
e vizual kiy (visual noise);
e bdyuk tosvirin anlagilmasi (larde image reception);
o informasiya itkisi (information loss);
e yiksok mohsuldarliq tolablari  (high perfomance
requirements);
e tosvirlorin doyismasinin yuksok suroti (high rate of
image change) va s.

Bu problemlorin aradan galdirilmast {igiin yeni iisullarin vo
texnologiyalarin islonmoasi, eloco do ixtisash kadrlarim olmasi
osas moasalalordandir.

D. Boyuk verilanlarin tohlikasizlik problemlari

BV meydana golmasiylo informasiya tohllkoasizliyi
baximindan  yeni  problemlor  yarandi. “Big data”
texnologiyalarinin totbigi mévcud tohlikasizlik modellarinin
kéhnoldiyini Uzo ¢ixarmisdir. 15 il owval istifado olunan
tohliikasizlik yanagmasi bu giin ii¢iin adekvat deyildir. Eyni
zamanda boyuk verilonlarin hacm, mixtaliflik vo sirat kimi
xarakteristikalar1 iso tohllkasizlik vo gizlilik problemini daha
da kaskinlogdirir [1]. Genis miqyash “bulud” infrastrukturu,
verilonlorin -~ manbolarinin -~ mixtalifliyi, axin  soklinds
informasiyanin toplanmasi va bOylk hacmds informasiyanin
“buludlarda” miqrasiyas1 tohllkasizlik sistemlorinnin “zoif”
cohatlorini (izo gixarmigdir. Belo ki, BV-nin genislonmasi ilo
ononavi tohliikasizlik mexanizmlori Kkifayost deyildir. Eyni
zamanda verilonlorin axini ¢ox ¢evik va siiratli tohkikasizlik
hallori talob edir [15,17]. Boyuk verilanlorin tatbigiylo bagh
verilanlarin tohllkasizlik problemlori bir nega sebablora gora
daha da mirokkoblogmisdir. Birincisi, bdylk verilanlarin
Olcusi movcud mihafize yanagmalarma minasibatdo ¢OX
boyikduir. Bu da 6z ndvbasinds tehllkasizlik sahasinds islari
bir godar do gatinlogdirirr. Digar torafdon bdyuk verilanlor
paylanmis sokildo saxlanilir vo sabakalordaki tohdidlar bu
tohlUkolori artira bilarlor [15].

NOTICO

Biz boylk verilonlor erasina daxil olmusuq. BV artiq elmi
todgigat istigamotino ¢evrilmisdir. Elmi todqgiqatlarin osas
istigamatlorini iso boylk verilonlarin konsepsiyasinin asasini
toskil edon, BV-nin hocm, siirot vo mirakkablik kimi tobii
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xususiyyatlorindon dogan elmi tutumlu masalalor togkil edir.
Moasalslorin hollinds data mining sinfinin tisullar1 (assosiativ
gaydalar, reqressiya, klassifikasiya, klasterizasiya vo s.), slni
neyron sobokalor, magin tolimi, optimallasma, o ciimladan
genetik alqoritmlor, obrazlarin tanmmasi, prediktiv analitika,
imitasiya modellogsmosi, statistik analiz, analitik verilonlorin
vizuallagdirilmas: kimi metodlarin totbigi vacibdir. Bunun t¢lin
yuzlorls terabayt vo ekzabayt hacminds motn, tosvirlor, audio-
video vs s. tip strukturlagdirilmamis informasiyanin emali vo
idaro edilmosi, saxlanmasi, tohlikosizliyi, axtarisi, analizi vo S.
bagli problemlar 6z elmi hallini tapmalidir.
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An Efficient Incremental Clustering Algorithm for
Very Large Data Sets
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Abstract— An algorithm for solving the minimum sum of squares
clustering problems in large data sets is introduced. This
algorithm uses a special structure of the clustering problem such
as difference of convex representations of its objective functions.
The use of such a structure allows one to design a clustering
algorithm which is efficient in large and very large data sets. The
proposed algorithm is tested and compared with other clustering
algorithms using large real world data sets.

Keywords— Large data sets, cluster analysis, nonsmooth

optimization, difference of convex representation.

I. INTRODUCTION

Clustering is an unsupervised partitioning technique
dealing with the problems of organizing a collection of
patterns into clusters based on similarity. Most clustering
algorithms are based on the hierarchical and partitional
approaches. Algorithms based on the hierarchical approach
generate a dendrogram representing the nested grouping of
patterns and similarity levels at which groupings change [12].
Partitional clustering algorithms find the partition that
optimizes a clustering criterion [12]. In this paper we develop
a partitional clustering algorithm. More specifically, we
develop an algorithm for solving the minimum sum-of-squares
clustering (MSSC) problems.

The objective functions of the clustering problems, called
cluster functions, can be represented as a difference of convex
(DC) functions. There are several papers where the DC
representation of the MSSC problems is used to design
algorithms. In [10], the truncated codifferential method is
applied to solve the MSSC using its DC representation. The
branch and bound method was modified for such problems in
[16] using their DC representation. In [1] an algorithm based
on DC programming and DC Algorithms (DCA) is introduced.
In [3], the authors use the hard combinatorial optimization
model to formulate MSSC as a DC program and propose an
algorithm based on DCA. Such an approach allows one to
make simpler and less expensive computations in the resulting
DCA. In [2], the DCA and a Gaussian kernel are applied to
design an algorithm to solve the MSSC problem. All these
algorithms are not always efficient for solving clustering
problems in large data sets containing hundreds of thousands
and more data points.

In this paper, we design an algorithm for solving the
MSSC problem based on its DC representation. Results of
numerical experiments on some real world data sets are

reported and the proposed algorithm is compared with several
other clustering algorithms. It is demonstrated that the
proposed algorithm is especially efficient for solving the
MSSC problems in very large data sets.

In what follows we denote by IR™ the n -dimensional
Euclidean space with the inner product (u, v) = Y-, u;v; and
the associated norm |lu|l = (u,u)/?,u,v € IR" . B.(x) =
{y € IR™: ||y — x|| < &} is the open ball centered at x with the
radius € > 0.

Il. DC PROGRAMMING APPROACH TO
CLUSTERING PROBLEMS

In this section we give a nonsmooth optimization
formulation of clustering problems and their DC
representations.

Definition 1. f : IR™ — IR is called a DC function if
there exist convex functions g, h: IR™ — IR such that:

f(x)=g(x)—h(x),x € IR™.

Here g — h is called a DC decomposition of f while g and
h are DC components of f. A function f is locally DC if for
any x, € IR™, there exist € > 0 such that f is DC on the ball
B.(xy). It is well known that every locally DC function is DC
[11]. Note that a DC function has infinitely many DC
decompositions.

An unconstrained DC program is an optimization problem
of the form:

minimizef (x) = g(x) — h(x) subjecttox € IR™. (1)

In cluster analysis we assume that we are given a finite set
of points A in the n—dimensional space IR", that is A =
{a',...,a™} , where ai €IR™ ,i=1,...,m . The hard
unconstrained clustering problem is the distribution of the
points of the set A into a given number k of disjoint subsets
Al j=1,...,k such that:

1. AJ:@kandAJﬂAl=¢,],l=1;'k']=l
2. A=Uuk A
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The sets A/, j=1,...,k are called clusters and each
cluster A’ can be identified by its center x; € IR™, j = 1,..., k.

The problem of finding these centers is called the k-
clustering (or k-partition) problem. In order to formulate the
clustering problem one needs to define the similarity (or
dissimilarity) measure. Here the similarity measure is defined
using the L, norm:

n

dy(6@) = ) (o - a)?.
i=1

The nonsmooth optimization formulation of the MSSC
problem is [7], [9]:

minimize f,(x) subjectto x = (x%, .., x* € IR™), (2)
where
fie@h, o, x) = = Tgeaming_y e dy(x/, @) (3)

The objective function f; in Problem (2) can be expressed
as a DC function:

fie() = fia(¥) = fia (), x = (x*, ..., x* € IR™),  (4)

Where
k
1 ,
fra(x) = Ez Z dy(x’,a)
a€A j=1
1 k
I s
fia(x) = mz}.g}gfk Z d,(x%,a)
a€A s=1,5%j

Since the function d, is convex in x the function f;,; as a
sum of convex functions is also convex. The function f;, is a
sum of maxima of sum of convex functions. Since the sum of
convex functions is convex, the functions under maximum are
convex. Furthermore, since the maximum of a finite number
of convex functions is also convex, the function f,, is a sum of
convex functions and therefore it is also convex.

Problem (2) is a global optimization problem, the objective
function f; in this problem has many local minimizers and
only its global minimizers provide the best cluster structure of
a data set with the least number of clusters. In general,
conventional global optimization methods cannot be applied to
solve this problem in large data sets. Therefore in such data

sets heuristics and deterministic local search algorithms are
the only choice. But the success of these algorithms heavily
depends on the choice of starting cluster centers and the
development of efficient procedures for generating starting
clusters centers is crucial for the success of such algorithms.
We apply an approach introduced in [15] to find starting
cluster centers. This approach involves the solution of the so-
called auxiliary clustering problem.

Assume that the solution x%,..,x*1, k>2 to the
(k — 1) -clustering problem is known. Denote by r¢ ; the
distance between the data point a € 4 and the closest cluster
center among k — 1 centers x?, ..., x*1:

ri, = min{d,(x%,a), ..., dy(x*" 1, a)}. (5)

The k-th auxiliary cluster function is defined as [5]:
fe®) = = Baeamin{rl_y, dy(y, @)}, y € IR™, (6)

This function is nonsmooth, locally Lipschitz, directionally
differentiable and as a sum of minima of convex functions it
is, in general, nonconvex. It is obvious that f,(y) =
fiext,...,xk1 ), vy € IR™.

A problem:
minimize f,,(y) subjectto y € IR" )

is called the k-th auxiliary clustering problem [5]. The DC
representation of the function £ is as follows:

fc @ = fia®) = fia @) @)

Where

_ 1
fa®) == (10 + d,,0),

a€eA

_ 1
fie() = EZ max{TIf_l, d,(y,a)},

a€A

An algorithm for solving optimization problems for
solving both Problems (2) and (7) is described in [8]. This
algorithm is based on DC representations of both clustering
and auxiliary clustering functions.

I11. INCREMENTAL ALGORITHM

In this section we present an incremental algorithm for
solving Problems (2) and (7) using the DC approach. An
important part of this algorithm is a procedure for finding
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starting points for the [-th cluster center where 1 <[ <k.
This procedure was described in detail in [15].

Algorithm 1 An incremental clustering algorithm.

1: (Initialization). Compute the center x* € IR™ of the set A.
Setl:=1.

2: (Stopping criterion). Set l: =1 + 1. If [l > k then stop. The
k-partition problem has been solved.

3: (Computation of a set of starting points for the auxiliary
clustering problem). Apply the procedure from [15] to find the
set S; < IR™ of starting points for solving the auxiliary
clustering problem (7) for k = L.

4: (Computation of a set of starting points for the i-th cluster
center). Apply the optimization algorithm to solve Problem (7)
starting from each point y € S;. This algorithm generates a set
S, < IR™ of starting points for the [-th cluster center.

5: (Computation of a set of cluster centers). For eachy € S,
apply the optimization to solve Problem (2) starting from the
point (x%, ...,x"%,3) and find a solution (§%,...,9"). Denote
by S; < IR™ a set of all such solutions.

6: (Computation of the best solution). Compute

M = min{f,(3,....9D: @L,...,9Y) € S5}

and the collection of cluster centers (¥3,...,%) such that
fl — ()—/1“.”}—}1) :flmm-

7. (Solution to the I -partition problem). Set x/:=y/,j =
1,...,1 as a solution to the I-th partition problem and go to
Step 2.

Since the clustering Algorithm 1 applies the optimization
based on the DC representation to solve clustering problems it
is called the DCClust algorithm. It is easy to see that this
algorithm in addition to the k-partition problem solves also all
intermediate [ -partition problems where [ =1,...,k—1.
Steps 4 and 5 are the most time-consuming steps of this
algorithm as the optimization is applied repeatedly.

TABLE 1. THE BRIEF DESCRIPTION OF DATA SETS

Number of Number of
Data sets . .
instances attributes
Gas Sens_or Array 13910 128
Drift
Skin Segmentation 245057 3
3D Road Network 434874 3

We compare the DCClust with the following algorithms:
1. The global k-means algorithm (GKM) [14].

2. The Multi-start modified global k-means algorithm
(MSMGKM) [15].

3. The version of the Algorithm 1 where the optimization
algorithm is replaced by the DCA [4] (MS-DCA).

All these algorithms are based on the incremental
approach. The DCClust algorithm contains a special procedure
to generate starting cluster centers (Step 3) which is described
in detail in [6], [15]. To design the version of Algorithm 1
with the DCA in Steps 4 and 5 the optimization algorithm is
replaced by the DCA.

IV. NUMERICAL RESULTS

To test the DCClust algorithm and compare it with other
three clustering algorithms numerical experiments with a
number of real-world data sets have been carried out.
Algorithms were implemented in Fortran 95 and compiled
using the gfortran compiler. Computational results were
obtained on a PC with the CPU Intel(R) Core(TM) i5-3470S
2.90 GHz and RAM 8 GB. Three data sets have been used in
numerical experiments. Their brief description is given in
Table I. The detailed description can be found in [13]. All data
sets contain only numeric features and they do not have
missing values.

We computed up to 25 clusters in all data sets. The CPU
time used by algorithms is limited to 20 hours. Since all
algorithms computes clusters incrementally we present results
with the maximum number of clusters obtained by an
algorithm during this time limit. Results for cluster function
values found by different algorithms are presented in Table II.
In this table we use the following notation:

.k is the number of clusters;

«  fpest (Multiplied by the number shown after names of data
sets) is the best known value of the cluster function (3)
(multiplied by m) for the corresponding number of
clusters;

. E,is the error in % by an algorithm A which is calculated
as follows:

f - fbest

EA -
fbest

X 100%

where f is the value of the clustering function obtained by
an algorithm A;

« The sign in tables shows that an algorithm failed to
compute clusters in the given time frame.

Results presented in Table Il show that all four algorithms
are able to find global or near global solutions to clustering
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TABLE 2. CLUSTER FUNCTION VALUES OBTAINED BY

ALGORITHMS
K foest EDCClu | EMS-DC | EMGK EGKM
st A M
Gas Sensor Array Drift (x1013)
2 79.11857 0.00 0.00 0.00 0.00
3 5.02412 0.00 0.00 0.00 0.00
5 3.22726 0.00 0.00 0.00 0.00
10 1.65524 0.00 0.00 0.00 0.00
12 1.40655 0.00 0.01 0.01 0.00
15 1.13801 0.35 0.00 0.00 0.36
20 0.87916 0.62 0.16 0.00 0.62
25 0.72348 0.47 0.00 0.00 0.16
Skin Segmentation (x109)
2 1.32236 0.00 0.00 0.00 0.00
3 0.89362 0.00 0.00 0.00 0.00
5 0.50203 0.00 0.00 0.00 0.00
10 0.25122 0.00 0.00 0.00 0.00
12 0.21416 0.00 0.55 0.55 0.00
15 0.16964 0.18 0.19 0.18 0.00
20 0.12770 0.14 0.17 0.17 0.00
25 0.10299 0.00 0.00 0.00 0.00
3D Road Network (x106)

2 49.13298 0.00 0.00 0.00 0.00
3 22.77818 0.00 0.00 0.00 0.00
5 8.82574 0.00 0.01 0.00 0.00
10 2.56710 0.00 0.21 - -
12 1.84976 0.00 0.05 - -
15 1.27072 0.00 0.26 - -
20 0.80872 0.00 0.73 - -
25 0.60334 1.93 0.00 - -

problems in large data sets, however the GKM and
MSMGKM algorithms are not efficient for solving clustering
problems within a given timeframe in data sets with hundreds
of thousands of points.

Figures 1(a)-1(c) illustrate dependence of the number of
distance function evaluations (N;) on the number of clusters
for four algorithms in all data sets. These figures demonstrate
that the MS-MGKM algorithm requires the least number of
distance function evaluations in two data sets. In the 3D Road
Network data set this algorithm computed only 6 clusters
within a 20 hours timeframe and the number N is similar to
that of by the MS-DCA and DCClust algorithms. For the
GKM algorithm N, depends linearly on the number of
clusters, however this algorithm requires significantly more
distance function evaluations than other three algorithms.
Comparison of the DCClust and the MS-DCA algorithms
shows that the latter algorithm requires more distance function
evaluations than the former algorithm.

Figures 2(a)-2(c) illustrate dependence of the CPU time on
the number of clusters for four algorithms in all data sets. It is
obvious that the DCClust algorithm requires least CPU time
among all four algorithms.

V. CONCLUSION

In this paper an algorithm for solving the minimum sumof-
squares clustering problems is designed using their DC
representation. The algorithm is an incremental algorithm and
computes clusters gradually starting from one cluster which
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Figure 1. The number of distance function calculations vs the number of
clusters.
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Figure 2. The CPU time vs the number of clusters.

is the whole data set. The proposed algorithm is tested using
real world data sets with the number of data points ranging
from tens of thousands to hundreds of thousands and
compared with other clustering algorithms. Results clearly
demonstrate that the use of the DC representation of clustering
problems allows one to significantly improve ability of
incremental algorithms to solve clustering problems in very
large data sets in a reasonable time. Furthermore, the use of
nonsmooth optimization algorithms can increase this ability
for even larger data sets.
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Ozet — Gelismis ve gelismekte olan sehirlerde niifusun hizla
artmasi ulasim sorunlarim da beraberinde getirmektedir. Toplu
ulasimda kullanmilan akilli kartlardan (Smart Card) gunluk
milyonlarca veri toplanabilmekte ve bu verilerin analizi ile binis-
inis sayilar1 tahmini yapilabilmektedir. Calismada izmir sehri
model olarak ele alinmis, yolculuk zinciri ve rasgele atama
yontemlerinden bahsedilmistir. Bu yontemlerin uygulanmasi
sonucu yolcu yogunlugunun tahmin edilmesine yonelik
hesaplamalar ele ahmmustir.

Anahtar Kelimeler— akulli kart, veri analizi; yolculuk zinciri; yolcu
yogunlugu, toplu tasima/ulagim.
I. GIRIS

Sehir i¢i ulasiminda kullanilan akilli kartlar, akilli sehirlere
dogru giden yolda en 6nemli adimlardan biridir. Geligmis
sehirlerde her giin toplu ulagim araglarinda akilli kartlar ile
yapilan iglem (transaction) sayist milyonlar1 bulmaktadir. Bu
verilerin analiz edilmesi kisa ve wuzun vadede yolcu
aligkanliklarinin belirlenmesi i¢in dnemlidir. Depolanan verinin
giin gectikge artmasi toplu ulasimda yolcularmm hareket
desenlerini ¢ikarmayr miimkiin kilsa da ortaya cikan biiyiik
verinin analizi de islem maliyetini artrmakta ve daha etkin
¢Oziimler aranmaktadir.

Gelismis ve gelismekte olan sehirlerde nifusun hizla
artmasit, yerel yoOnetimleri toplu ulasim hizmet kalitesini
artirmaya zorlamakta ve bunun bir sonucu olarak kisa ve uzun
vadeli planlar yapilmaktadir. Toplu ulagimda akilli kart verileri
2000’li yillarin basindan itibaren ulagim planlama amaciyla
kullanilmaya baglanmigtir [1-3]. Bagchi ve arkadaslari,
Ingiltere’de iki ayr1 otobiis firmasina ait akilli kartlarin
otobiislerde sadece biniglerde kart kullanildigini belirtmisler ve
bu sebeple inis bilgisinin elde edilmesine iliskin zorluklar1 dile
getirmiglerdir [1]. Bagchi ve White, diger bir calismada
yolculuk aligkanliklarim1 akilli kart verilerinden elde ettigi
istatistikleri kullanarak incelemiglerdir [3]. Morency ve
arkadaglar1 Gatineau, Quebec’te 10 aylik binis verileri icin k-
ortalamalar ~ kiimeleme  ydntemini  kullanarak  yolcu
aligkanliklarin1 belirlemeye c¢alismuglardir [4]. Bu ve benzeri
caligmalarin odaklandig1 ana nokta, toplu ulagim sistemlerinin
bircogunda akilli kartlarin sadece girislerde kullanilmasi
sebebiyle inise ait bir bilginin mevcut olmamasidir. Dolayisiyla
inis bilgisinin tahmin edilmesi gereklidir. inis tahmininin
yapilmasi ile binig, inis ve aktarma noktalarina (durak,
istasyon, ya da iskele) ait istatistikleri degerlendirilerek
baslangi¢-bitis  (origin-destination) matrisleri  olusturula

*Bu calisma TUBITAK tarafindan 113E535 Nolu arastirma projesi
kapsaminda desteklenmektedir.

19

bilmektedir. Inis bilgisinin tahmininde yontemlerin birgogu
yolculuk zinciri (trip-chaining) yontemine dayanir. Yolculuk
zinciri yontemi yolcularin giin i¢indeki yaptiklari hareketleri
ardisik olarak inceler ve bir 6nceki yolculugun inisini bir
sonraki binig yerine gore tayin eder. Literatlirde yolculuk
zinciri mantigina dayanan farkli yontemlerin gelistirildigi
birgok calisma vardir [1-8]. Zhao ve arkadaslari, rayli sisteme
ve otobiise ait binis verilerinden yolculuk zinciri yéntemi ile
inis tahminini gergeklestirilmistir [5]. Trépanier ve arkadaglar
2007 yilinda Gatineau, Quebec’te otobiis binis verilerinde
yolculuk zinciri yéntemini veri tabaninda programlayarak %66
dogruluk orani ile inig bilgisini tahmin etmistir [6]. Nasiboglu
ve arkadaslari, Izmir toplu ulasim sisteminde duraklarin
birlesmesi ile olusan bdlgeler i¢in yolculuk zincirini yontemini
kullanarak bdlge bazinda binis-inis yogunlugunu tahmin
etmislerdir [7].

Munigaza & Palma (2012) Santiago, Chile de blyuk bir
ulasim aginda binig verilerinin yaklasik %80’inin inis yer ve
zamanimi tahmin etmiglerdir [8]. Yolculuk zinciri yontemi
varsayim tabanli bir yontemdir ve bu sebeple varsayimlar, ele
alinan sehrin toplu ulagim sisteminin karakterine uygun olarak

olusturulur.  Yolculuk zinciri mantigi ile olusturulmus
yontemler, her ne kadar bir¢ok sehir igin farkli varsayimlar igin
uygulanmig olsa da bu yontemlerin direkt olarak

uygulanamayacagi durumlarda mevcuttur. Izmir toplu ulasim
sisteminde yolculuk zincirinin uygulanamadigi giin i¢inde tek
binis ve aym akilli kart ile ayni arag icerisinde birden fazla kez
islem yapildig1 durumlar mevcuttur. Bu ¢alismada Izmir sehri
icin yolculuk zinciri yonteminin uygulanmasi ve bu yéntemin
uygulanamadigi durumlar igin dnceden elde edilmis hareket
desenlerinin  kullanilabilecegi ~ rasgele atama  ydntemi
Onerilecektir. Ayrica, onerilecek yontemler ile tahmin edilen
inig bilgisi ile arag i¢i yolcu yogunlugunun tahmin edilmesine
yonelik hesaplamalarda ele alinacaktir. Caligmanin Il. Kisimda
oncelikle akilli kart verisine iliskin bazi bilgiler verilecek ve
kalaninda yolculuk zinciri yontemine iliskin varsayimlara
deginilecektir. 11l. Kisimda rasgele atama yontemine iligkin
hesaplamalar ve yolcu yogunluguna ait hesaplamalar ele
alinacaktir. Son kisimda ise ydntemlere iliskin yorumlar
yapilacaktir.

Il. YOLCULUK ZINCIRi YONTEMI iLE INi$

BILGISININ TAHMIN EDILMESI

Calismada ele alman veriler izmir toplu ulasiminda iki ana
veri kaynagindan elde edilmektedir. Bunlardan ilki arac,
istasyon ve iskele giriglerinde akilli kartlarin okutulmasi
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amaciyla kullanilan validatorler; digeri ise otobiislerde
bulunan, otobiislerin konum bilgisinin elde edilmesini saglayan
GPS alicilaridir. Akilli kart verilerinde her bir islem igin kart
numarasi, licret tipi (6grenci/dgretmen, tam, engelli, 60 yas
iistli ve personel), aktarma durumu, binis zamani, aracin hat
numarasi, hattin yonii (Gidis, Doniis), arag tiirii (otobis, metro
ve vapur), aracin ID’si ve sofér ID’si gibi alanlar
bulunmaktadir. Akilli kartlardan elde edilen veriler bir gun igin
yaklagik 1.5 milyon islemden olusmaktadir. Bunun haricinde
GPS alicilarindan da her 12 saniyede bir otobislerin yerine
iliskin konum verisi alinmaktadir. Bu veriler ise gunlik
yaklasik 15 milyon civarindadir. Akilli karta ait islemlerde,
yolcunun  hangi  durakta binis  yaptifinin  bilgisi
bulunmamaktadir. Bu durumda binis verileri ile GPS verileri
eslestirilerek  yolcunun hangi durakta binis yaptig
belirlenmektedir.

Calismada ele alman toplu ulagim sisteminde, binis
bilgisinin olmasi, fakat inis bilgisinin olmamasi sebebiyle inig
tahmininin yapilmasi gerekmektedir. inis tahmini yapabilmek
icin gelistirilen yontemlerinin temelinde yolcularin ardigik
hareketlerini  inceleyen  yolculuk  zinciri  yaklagimm
kullanilmaktadir [6-8]. Bu yontem varsayimlara dayanan bir
yontemdir ve iki ana varsayimdan olugsmaktadir. Bunlardan
ilki: “bir onceki yolculugun inis duragi, bir sonraki binigin
basladig1 yerdir” diisiincesidir. Ikinci varsayimin temelinde ise
“yolcular giin sonunda giine bagladiklar1 yere donerler”
diisiincesi yer almaktadir. Bu varsayimlar Izmir toplu ulagim
sistemi icin asagidaki sekilde yazilabilir:

Varsayim 1. Yolcular, binis yaptiklari hattin {izerinde, bir
sonraki binis yaptiklar duraga en yakin durakta inerler.

Varsayim 2. Yolcular, giin sonunda yolculuklarini ilk binis
yaptiklar1 durakta sonlandirirlar.

Varsayim 1’de sonraki binise en yakin duragm
bulunmasinda yiirime mesafesinin kabul edilebilir olmasi
gereklidir. Bu mesafenin kabul edilebilir olmasi amaciyla
literatiirde farkli c¢alismalarda yiiriinebilecek mesafe kisiti;
Zhao ve arkadaglar1 tarafindan 400 metre, Trépanier ve
arkadaglar1 tarafindan 2000 metre, Munizaga ve Palma
tarafindan 1000 metre olarak ele almmustir [5, 6, 8]. Bizim
calismada yiiriinebilecek mesafe kisit1 1000 metre olarak
belirlenmistir. Calismada Izmir toplu ulasim sisteminde inis
tahminine yonelik bir yontem o©nerileceginden, bu sistemi
yansitan varsayimlar da burada ele alinacaktir. Clnkd,
literatlirdeki ¢ok az sayida caligmada ele aliman ‘giinde tek
binis durumu’ [9, 10] ve ‘aym kart ile ayn1 seferde birden fazla
islem yapilmasi durumu’ gibi durumlar izmir toplu ulagim
sisteminde gorilmektedir. Giinde tek binis durumunda
yolculuk zinciri, yolcunun aym giin i¢inde ardisik hareketleri
olmamasi sebebiyle uygulanmamaktadir.

Sekil 1. Ayni kart ile ayni seferde birden ¢ok islem yapilmasi durumuna

iliskin 6rnek
/‘ Stop B \ / Stop B\
Stop A Stop C

Stop A Stop C

(a) (b)
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Ayni kart ile aymi seferde birden c¢ok islem yapilmasi ise
yolcunun kartin1 bagka yolcular icin kullanmasi ile
gerceklesmektedir. Ornegin bir yolcunun giinliik 4 islemi Sekil
1.a’daki gibi olsun. Bu durumda yolcu ilk binisini Stop A’dan
yaptiktan sonra 2. ve 3. biniglerini Stop B’den yapmakta ve
son olarak da Stop C’de binis yaptig1 goriillmektedir. Yolculuk
zinciri mantigina gére bu yolcunun Stop A’dan Stop B’ye,
Stop B’den Stop B’ye ve Stop B’den Stop C’ye gittigi
sOylenebilir. Sekil 1.a’da yolcuya ait 2. binis isleminin kendi
tarafindan yapildig, 3. biniste ise yolcunun kartin1 baskasi igin
kullandig1 diisliniilebilir. Caligmada bir hattin ayni seferi
iizerinde ayni kart ile yapilan islemlerden ilki yolcunun
yolculuk zincirinde kalacak, digerleri ise her biri ayr tek
binisler olacak sekilde islem gorecektir. Bu durumda, gergek
yolculuk zincirindeki gidisler sirastyla Stop A’dan Stop B’ye,
Stop B’den Stop C’ye seklinde olacaktir (Sekil 1.b). Yukarida
ele alinan iki durumdaki verilere ait inis tahmini III. Kisimda
anlatilacak rasgele atama yontemi ile yapilacaktir.

Yolculuk zinciri kullanilmasina ragmen &zellikle Varsayim
1’deki yiirlime mesafesi kriterinden dolay1 inis duragi tahmin
edilemeyen binis verileri bulunmaktadir. Bu veriler de yukarida
bahsedilen iki durum gibi rasgele atama yontemi ile
degerlendirilecektir.

I1l.  RASGELE ATAMA YONTEMI iLE INIS TAHMINI

Yolculuk zinciri ile inig duragi tahmininin yapilamadigt
durumlarda binig-inis sayilart dengelenmedigi icin otobiis igi
yogunluk hakkinda bir tahmin yapilamayacaktir. Bu sebeple
tahmin edilemeyen veriler i¢in Varsayim 1 ve Varsayim 2
kullanilarak tahmin edilen binig-inig bilgilerin kullanilmasi
diistiniilmistir. Varsayim 1 ve Varsayim 2’nin tim giinleri
iceren veri seti iizerinde uygulanmast sonucunda varsayimlara
uyan tiim binig duragi, binis yapilan hat ve inis duragi seklinde
Ucluler olarak elde edilecektir. Bu ucliler genel yolcu akis
tahmini bilgisini barimndirmaktadir. Yolcularin benzer akis
desenini izleyebilecegi diisiincesiyle genel yolcu akig desenine
ait Ozet bilgilerin kullanilacagi rasgele atama yontemi
gelistirilmistir. Bu yontemde inis tahmini yapilamayan bir
islem icin; dncelikle binis hat ve durak bilgisi alimir. Onceden
Varsayim 1 ve Varsayim 2 ile elde edilmis bilgiler i¢cinden ele
alman hattin duragindan binis yapanlara ait ortalama inis
sayilar1 kullanilarak inis yapilabilecek duraklarin olasiliklart
bulunur. Bilgisayarda uniform dagilimla Gretilen 0 ile 1
arasinda rasgele saylya gore inis duraklarindan hangisinin
secilecegi belirlenir.

Asagidaki isaretlemeleri kabul edelim. S duraklar
kiimesinde s herhangi duragi belirticken (s € S), L hatlar
kiimesinde 1 herhangi bir hatti gostersin (1 € L). Herhangi bir
hattin {izerindeki duragin sira numaras1 asagidaki iligki gibi
gosterilsin:

> 1, s duraginin 1 hattindaki sira numarasi, 1

0, I hattindas duragi bulunmuyor. (1)

S(D); I hattinin gegtigi duraklar kiimesi olsun. Ag¢iktir ki:
S ={s€eS:0(5s)>0} 2)

saglanmaktadir. Burada [ hattinin toplam durak sayis1 [S(1)] ile
isaretlenecektir.

0(,s) = {
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s; duragindan | hattiyla s; duragina yapilan yolculugu
0<0(,s) < O(l, sj) kosulu saglanmak iizere <I, s;, s;>
tglisii (deseni) seklinde gosterelim. Ayrica, herhangi bir d
gininde | hattiyla s; duragindan s; duragma yolculuk
yapanlarin toplam sayisin MCd(l, Si, S]-) ile gosterelim. Ele
alinacak rasgele atama yonteminde, <1, s;, s;> gunlik

toplamlarinin ortalamas1 MC kullanilacak ve bu ortalamalar
asagidaki gibi yazilacaktir:

— D MCq(Lsis;
MC(L, 5, 57) = 2e=ioetes) Dd( i)

€)

burada d=1,2,..,D ,
sayisidir.
L (Slllslzl ---nslls(l)l) olarak

isaretleyelim. Hareket sayilar1 ortalamalarinin (MC) olasiliklar
asagidaki gibi hesaplanir:

D veri analizinde kullanilan giin

hattimin ~ duraklarini

W(l,sl.,sl )
p LS ) = —ey————, j=i+1,.., , (4
(Lsisy;) T ey | =L SOL @
burada P (l, Sy slj), | hattinin i. siradaki duragindan j. siradaki
duragina yapilacak yolculugun olasiligini belirtmektedir.
Bilgisayarda rasgele sayilar iireticisini kullanarak inig

duraklarini tahmin etmek igin ue(0,1] aralifinda uniform
iiretilen rasgele say1 kullanilacaktir. Inis duragi,

Jj+1

{;:ip(l' Sll"slk) <u<s Zk=i+1 P(l’sli’slk)!

j=ih.L SO =1,

(&)

kosulunu saglayan s* = Stjss durag olarak gosterilir. Burada
P(L,s1,,5;,) = 0 oldugu kabul edilmistir.
Rasgele atama yodntemi uygulanarak inis duragi Onceki

yontemle tahmin edilemeyen veriler tahmin edilebilir. | hattina
s;; duragindan binen ve sljduragmdan inenlerin tahmini sayisi

X(l,sll.,slj) matrisinde saklansin. Bu matris kullanilarak

herhangi bir duraktan otobiis ¢iktig1 anda 0 otobis igindeki
yolcu yogunlugu tahmin edilebilir.

| hattinin s;; duragindan binis yapan yolcularin say1st B(Sll.)
ile gosterilsin ve asagidaki gibi hesaplansin:

B(s,) = 250 X (L sy 50,). )

burada | hattinin son duraginda binis yapilamayacagindan
B (5454 ) = 0 oldugu kabul edilir.

| hattimin s;, duraginda inis yapanlarin toplam sayisi da
A(Szi) ile gosterilsin ve asagidaki gibi tanimlansin:

A(sy) = i X (L sy s1,)- (7)
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burada | hattinin ilk duraginda inis yapilamayacagindan
A(s, 1) = 0 olarak kabul edilmistir.

Denklem (6) ve Denklem (7) kullamlarak | hattinin araci s,
duragindan ayrildiginda ara¢ igindeki yolcu sayisi asagidaki
gibi hesaplanir:

C(sli) = Z;'\':l (B(Sli) - A(Sli))'

SONUC VE YORUMLAR

Toplu ulagimda akilli kart verileri kisa ve uzun vadeli
planlar yapmak icin oldukca elveriglidir. Ozellikle niifusu
kalabalik sehirlerde toplu ulagim verileri giinliik milyonlar
bulmakta ve bu sebeple buyik hacimli verilerinde analizini
zorlagtrmaktadir. 4.5 milyon niifuslu Tirkiye’nin 3.
Biiyiiksehri olan Izmir’in toplu ulagim sisteminin model olarak
ele alindig1 bu ¢aligmada, yolcularin hareket desenlerinin elde
edilmesi icin yolculuk zinciri ve rasgele atama yontemi birlikte
Onerilmistir. Herhangi bir hattin herhangi bir duragindan bir
bagka duragmma seyahat eden yolcularin sayilarinin  bu
yontemleri ile tahmin edilerek ara¢ i¢i yolcu yogunlugunun
hesaplanmast miimkiindiir. Ara¢ i¢i yogunlugun tahmin
edilmesi, ele alman hattin otobiis kapasite ve sefer sayisi
planlamasimma yardimer olacagi disiiniilmektedir. Ayrica
yapilan bu ve benzeri ¢alismalarin, son yillarda popiiler bir
konu olan akilli sehir uygulamalarmma da katki sunacagi
diigiiniilmektedir.

@®)
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Abstract - Social networks — a phenomenon of an early 21% century
— is perceived as a source of data generated by users about users
themselves and things and dealings related to them. Because of
that social networks are treated as an object of many academic,
corporate and industrial research activities leading to a better
understanding of individuals’ behavior, (dis)likes and needs, as
well as events and issues important for them. A very active
involvement of individuals in social network means that every day
millions of new pieces of information is generated. Analysis of this
vast amount of available data requires methods and approaches
taken from the domain of big data.

The theory of fuzzy sets and systems, introduced in 1965,
provides the researchers with techniques that are able to cope with
imprecise information expressed linguistically. This theory
constitutes a basis for designing and developing methodologies of
processing data that are able to identify and understand views and
judgments expressed in a unique, human way — the core of
information generated by the users of social networks.

The paper tries to recognize a few important example of
extracting value from social network data that can benefit from
application of fuzzy set and systems methodology.

Keywords - fuzzy sets; social network; data-driven manufacturing;
statistical approaches; graph based approaches; summarization;
sentiment analysis; event detection.

I. INTRODUCTION

More and more often social networks, or shall we say data
generated by its users, is an object of research activities being
conducted by variety of organization and corporations in order
to extract information and knowledge about multiple aspects
characterizing activities, behavior, as well as interests and likes
of users and group of users. We can find multiple examples of
corporations and agencies putting enormous effort to analyze
and understand data that is generated by actions, interactions,
and conversations involving users, as well as by the users’
views and opinions on almost everything what happens in their
lives and surroundings.

Varieties of techniques are used to process data generated by
users in social networks: statistical approaches, graph based
approaches, and many others [8], [13], [20], [21], [22], [26].
However, a human nature is present in the social networks.
This means that the networks are human-like — full of imprecise
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relations and connections between individuals, vague terms,
groups and individuals with indefinite descriptions and
characteristics of interests. It seems that many aspects of social
networks resemble the ones of their users.

In the light of these statements, we would like to state that
techniques of processing social networks of users and groups
should reflect such human facets. These techniques should be
based on a human-like methodology, and the theory of fuzzy
sets and systems [29] is suitable for such a purpose. Its ability
to deal with ambiguous data and facts, its ability to describe
things in a human manner, and its ability to handle imprecision
and ambiguity make fuzzy sets [11] one of the best tools for
analyzing social network [17].

I1. ANALYSIS OF SOCIAL NETWORKS: TARGETED
AREA

The nature of data generated by users of social networks allows
us to identify multiple areas of human life, as well as industrial
and corporate activities that could benefit from analyzing social
network data. In the following subsections we describe just a
few of them in the wide category of issues contributing to
improvements in: quality of human life, manufacturing, and
corporate visions and goals.

I1.I QUALITY OF LIFE

The user’s ability to observe and quickly react to different
events — would they be positive or not — mean that analysis of
data can be an important element of sophisticated and
intelligent Disaster Management systems. An early detection
of disasters, for example earthquakes or floods, would enable
quick interventions that increase changes of minimizing or even
mitigating the effects of disasters. Tools that allow visualization
of social media data would allow for better understanding of
dynamics of investigated calamities. They would allow for
close, real-time monitoring of disasters and their progress, and
also estimating effectiveness of preventing actions and
provided help. This is closely related to another very important
area that could benefit form data analysis: Health Care. In this
case, application of big data techniques would have an
enormous impact on coping with diseases better
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understanding of their origin, better knowledge about their
spreading, as well as better understanding of their impact on
human behavior and actions. Systems for detecting diseases and
tracking them could be of great importance.

Education is yet another domain where preforming big data
analysis on social network data could play an important role.
For example, it is already known that analysis of posts
generated by pupils and students can lead to detecting bullying
and even preventing tragedies caused by such a behavior.
Development of systems monitoring and analyzing variety of
issues related to ways of study as well as problems and issues
encountered by students would mean creation of a better
environment for education. Such an environment would
increase effectiveness of education systems and contribute to
better-educated societies.

Analysis of social network data could also lead to a more
effective Criminal Justice system. More information extracted
from social data that is related to actions violating laws and by-
laws would definitely change the way law enforcement
agencies work. Ability to detect undesired behaviors as well as
presence of dangerous individuals would lead to safer
communities.

I1.11. MANUFACTURING AND INDUSTRIAL ACTIVITIES

Facebook [32], Twitter [34], Pinterest [33] and other social
sites continue to generate and provide an uninterrupted stream
of data. Development of methods and approaches that analyze
this data from a perspective of the users’ opinions on different
products and services will allow companies to identify the
customers’ preferences, as well as their needs and likes. This
would lead to a so-called data-driven manufacturing — a
scenario where existing and potential customers influence what
is being manufactured. Analysis of the users’ data would also
help identifying weaknesses and strengths of manufactured
goods. Social media sentiment investigations could determine if
users intent to purchase specific products or if they dislike these
products. All this would provide insight that can be explored
and acted upon. Such analyses could also assess consumers’
interest in a product before it is launched.

Introduction of tools and systems analyzing social network data
would affect variety of service and utility companies. Such
systems could change the way companies provide services to
the users, and how these systems could react to changes in the
demand and needs. For example, General Electric (GE) is about
to release a system that uses analysis of social media to support
estimation of potential problems in an electrical grid — it is
called Grid 1Q [35]. Many aspects of individuals’ lives are
being discussed on the forum of social networks therefore any
company that provides services would benefit a lot from social
network data. Another interesting aspect is related to a so-
called geo-tagging where many aspects of collected data is
location sensitive — and this alone will bring valuable
information to be analyzed.
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I1.1I CORPORATE VISIONS AND GOALS

Understanding of the users’ needs and their attitude to multiple
services and products offered by companies are key elements of
building corporate strategies and plans for future. Also here,
vast amounts of data collected during the users’ activities could
provide corporations with valuable information. In such areas
like advertising and marketing any indications regarding the
users’ moods, attitudes and opinions expressed directly or
indirectly would be able to change policies and strategies of
companies. The analysis would provide companies with
indicators of their social presence, their ranking, and popularity
among users.

One of the most interesting and intriguing aspects of analysis of
social network data could be related to strategies and operations
of insurance and financial companies. Information — in a form
of opinions, facts or evaluations — that describe the users’
behaviors, patterns and rules of actions would be of great
interest to insurance companies. They could adopt and
customize their policies and offer insurance packages to variety
of customers trying to fit their specific needs. Financial
companies could use social media data to improve returns on
investment — analysis of the users’ discussions and posts from
the point of few of sentiments and attitudes towards investment
and associated with it expectations can lead to identification of
trends, patterns and motivations of the users. All this would
translate into better strategies and policies of investment polices
of companies.

I11. DISCUSSIONS AND CONCLUSION

The above section provides a just few examples of areas that
can benefit from processing, analyzing and modeling social
network data. At this stage we would like to foresee how
synthesis of big data methods with fuzzy technologies could
contribute to analysis of social networks.

Most of the work dedicated to analysis of network data is
targeting  structural  information of networks. The
interconnection and relations between actors have been the
main source of information [1], [2], [3], [5], [9], [15]. Some
works [4], [6], [7], [14], [19], [23], [27], [28] show an attempt
to use additional information that brings different aspects of
analysis. It is well known that each of the nodes/actors as well
as connections/relation is associated with supplementary
information. It seems very reasonable that including that
information in analysis procedure and methods would increase
the scope of analysis and allow looking and discovering new
insights regarding the users and their behavior.

A very important aspect of analysis of network data is to look
into posts, comments, tweets, or any form of text generated by
the users. They contain enormous amounts of information about
users: what is being currently discussed, what are moods
among people, what they like, what types of things invoke
positive responses, what type of things are perceived as
negative. It seems critical to be armed with the ability to find
answers to these questions — this would result in detecting



“Big data: imkanlari, multidissiplinar problemlari va perspektivlari” | respublika elmi-praktiki konfransi
Baki sahari, 25 fevral 2016-ci il

trends, popular and/or important topics, determine users’
requirements and expectations regarding variety of items and
events. In such a context, we would like to state that application
of fuzzy-based approaches will enhance the capabilities of data
analytical methods, will enable deeper and more semantic
oriented analysis, and what is also essential will make the
obtained outcomes more human-like. Fuzzy methods targeting
summarization of texts [16], sentiment analysis [24], [25],
trust inference and propagation [10], [12], and event detection
[30][31][18], are just a few examples of research topics that
constitute important issues that can be addressed with, and will
benefit from application of fuzzy-based techniques and
methods.
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Abstract — Apache Zeppelin is a collaborative data analytics and
visualization tool for distributed, general-purpose data
processing systems such as Apache Spark, Apache Flink, etc. It is
a modern web-based tool for the data scientists to collaborate
over large-scale data exploration and visualization projects. Its
notebook style interpreter enables collaborative analysis sessions
sharing between users.
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I INTRODUCTION

Data science refers to an interdisciplinary branch of
computer science that facilitates extraction of knowledge or
insights from large amounts of structured or unstructured data
[1, 2]. This process of data discovery can be divided into
multiple steps as shown in Figure 1 [3]. Thus, this is an
iterative process of data collection, cleaning, analysis,
visualization and decision making.

Apache Zeppelin is an open source project for simplifying
big data analytics with web-based notebooks that enable
interactive data analytics. It has multiple language backends
and Apache Spark [4] integration, thus allowing to address
various analytic tasks inside notebooks. Moreover it allows
interactive visualization and collaboration with ready insights
into data. Thus, Apache Zeppelin can cover whole data
discovery flow inside a single Zeppelin notebook.

Apache Zeppelin is currently an incubating project under
Apache Software Foundation (ASF) [5] with all the following
copyright, development process, and community decision
making implications. It has more than 70 contributors and its
first release of 0.5.0 version happened in July of 2015.
Although in an early stage, Apache Zeppelin is growing its user
base from industry as well as research communities.

Exploratory
Data
Analysis.

Data Science Process

. Make
Decisions

Figure 1 Data Science Process
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Furthermore, multiple existing solutions address this
problem in various ways. For example, Jupyter (IPython)
notebook [6] is one of the existing notebook-based solutions
that implements python interface with additional computational
features known altogether as IPython. Another project known
as Spark notebook [7] is forked from Scala notebook project
[8] and almost entirely refactored for Massive Dataset Analysis
using Apache Spark.

Il.  ARCHITECTURE

A. Multiple Backends

Apache Zeppelin has pluggable backend architecture in
terms of its interpreters. New interpreters can be implemented
and plugged in via its Interpreter interface. Figure 2 showcases
some of the existing interpreters supported by Zeppelin.

-4
P
- —

Spark
Apache Zeppelin

éﬂink
S
=TAJO
PHBENIX

@ LENS

Figure 2 Various backend interpreters

Thus all of the backend frameworks implemented by
interpreters can be used inside Zeppelin. Moreover, one
Zeppelin notebook may contain different paragraphs each using
its own language/interpreter.

B. Display System

Since Zeppelin notebooks are web-based, Zeppelin has its
webapp front-end and back-end server. This architecture is
shown in Figure 3.

Zeppelin webapp client communicates with back-end server
using HTTP REST and websocket APIs. Further, server
communicates with the interpreter processes. For example,
Spark interpreter is just one of the interpreter processes running.
According to clients query, server calls corresponding
interpreter with a query to interpret the code. Note that
interpreter initialization is lazy and isn’t started unless client
submitted query for it.
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Currently,  Zeppelin  webapp  front-end  supports
visualization by the following four different means: pure text,
html, tables, and angular objects. Angular objects allow
Zeppelin to build interactive visualizations inside the notebook.

I Websocket, REST

...................................................

Figure 3 Apache Zeppelin Architecture

[1l.  ZEPPELIN DEMO ANALYTICS

In this section we will get into real analytics showcase
using Apache Zeppelin. After installation [9], Zeppelin
includes default showcase notebook with analytics on banking
dataset [10].

A. Prepare Data

In Zeppelin we can download data using simple shell script
as if typing in terminal. This is realized by the means of shell
interpreter. Thus, the following script in Figure 4 can download
our dataset.

%Esh

rm ~/bank.zip

rm -rf ~/data

cd ~

wget hitp://archive.ics.uci.edu/ml/machine-learning-databases/@@222/bank.zip
mkdir data

unzip bank.zip -d data

rm bank.zip

hadoop fs -put ~/data/bank-full.csv .
hadoop fs -1s -h bank-full.csv

Figure 4 Prepare data

The first line with %sh implies that shell interpreter is
going to be used. Lines 2~3 clean up folder in case previous
data exists there. Then we can download data using wget
command followed by unzipping and putting data into HDFS
[11]. Now our data is ready for further processing.

B. Loading Data into Spark

Once our dataset is in HDFS we can access it and load into
Spark specific RDD format [12]. Figure 5 represents the script
written in default Scala Spark interpreter in Zeppelin.

The script starts with creation of Spark context. Further, the
input file is mentioned and Bank class representing an object
from dataset is created. Then according to structure of Bank
class we can load whole dataset using similar template. As you
can see, every element of the dataset has five fields: age, job,
marital status, education, balance. Finally, this table is
registered under “bank” name.
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//import sys.process.
J# sc is an exi
val sqlContext = new crg.apache.spark.sql.SQLContext(sc)

val bankText = sc.textFile{"bank-full.csv")

val bank = bankText.map(s => s.split(";")).filter(s =» s(@) != "\"age\"").map(

5 =» Bank(s(8).toInt,
s(1).replaceAll N
s(2 "),

s(3

=(5

.replaceAll
.replaceAll
.replacefll

("
("
("
"

3
\r, ") tolnt

() works only in spark 1.3.8.
ark 1.1.x and spark 1.2.x,
instead:

! .registerTempTable("bank"
bank.toDF{).registerTempTable("bank")

case class Bank(age: Integer, job: String, marital: String, education: String, balance: Integer

Figure 5 Loading Data into Spark

C. Quering Data

Once we loaded dataset into structured table, we can do
various kinds of queries using SQL interpreter of Zeppelin.
Suppose we want to get statistics about bank users who are
under 30. SQL query from Figure 6 can be used in that case.

#sql

zelect age, count(l) value
from bank

where age < 3@

group by age

arder by age

Figure 6 Query 1 - distribution under 30

First line with %sql refers to the usage of SQL interpreter.
The results of this query are shown in Figure 7.
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Figure 7 Results of Query 1.

This is graph view of the results. Zeppelin also provides
table, histogram, pie chart as well as other views. This view is
pluggable, thus new types of visualizations can be added by the
users.

Next we can query users by age and marital status as
shown in Figure 8.
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%sql
selsct age, count(l) value

from bank

where marital="${marital=single,single|divorced|married
3

group
order

by age
by age

marital

single v

Figure 8 Query 2 - by age and marital status

As you can see, the field for marital status is obtained from
dropdown menu box. The results of this query are shown in
Figure 9.
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Figure 9 Results of Query 2

These results are shown in histogram view. Note that the
view can interactively change using settings menu. For more
insights into Zeppelin workflow you can install it from [9] or
visit sharing platform for it discussed in next section.

IV. ZEPPELINHUB - ZEPPELIN COLLABORATION
PLATFORM

Once you have Zeppelin notebooks, you may need to share
or collaborate on them with other parties. For this purpose,
ZeppelinHub [13] platform is created. It’s currently in private
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beta testing state and accepting user applications for beta stage.
The collaboration on analytic results is specifically useful
inside large companies for decision making in marketing or
future company development strategies.

CONCLUSION AND FUTURE WORK

After going through the data discovery workflow with
Apache Zeppelin, we saw Zeppelin addressing all the stages of
data discovery process inside a single notebook. Apache
Zeppelin supports various back-end interpreters with various
front-end visualizations. Moreover, ZeppelinHub lets Zeppelin
notebooks to be shared and collaborated on.
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06 Onnoit Moaenu Ananu3a /lanaeix boabiioro
CereBoro Tpaduka

Pamvmi IIprxanneB

Wucrurytr Undopmanmonusix Texnonoruit HAHA, baky, Azepbaiinxan
ramiz@science.az

Annomayun ~ —  CerogHsi  CJIOKHOCTH  KOH(QUIypamuu
komnbloTepHbIX cereil (KC) mpopomxaer pactu. Kpome Toro,
oobeM Tpaduka, mepegaBaeMoro MmO ITHM CETSAM, TaKiKe
yBeauuuBaercst. Ilpum  d3Ttom anaau3 Tpaduka sABaAseTcH
NnepcrneKTUBHBIM MeTO0M st ofecneveHus 3(p¢eKTHBHOCTH
padorst u Oe3omacHoctu KC. B cratebe mcciienoBaHbl
BO3MOKHOCTH nmpuMeHeHuss Big Data-texHosoruii nis anaamusza
OonbmmMX ceTeBbIX TpadukoB. B  pesyabraTre ananam3za
CyLIecTBYIOIINX MeTOA0B aHaiau3a Big Data npenno:xena mogens
aHaJm3a 00J1b110T0 ceTeBoro Tpagpuxa KC.

Knrouesvle cnosa — KomnvlomepHee cemu, MOHUMOPUHZ,
Oonbuionl cemeeoil mpagux, ananuz cemesoco mpaguka, Big

Data- mexnonozuu, memoowt ananuza Big Data.

l. BBEJAEHUE

CeroliHsi KOMIIBIOTEPHBIE CETU UIPAIOT (PyHAaMEHTAJIbHYIO
polb B COLMAIBHO-DKOHOMHYECKOW  MH(PACTPyKType
oOmiecTBa. Bmecre ¢ TeM ux MacmrTad U CI0KHOCTh TOCTOSTHHO
pacTyr. A TaKke pacTeT M KOJHYECTBO CEPBHCOB,
npenoctaBimsieMblx KC, ocobenno B cetn MHTepHeT, KoTOpas
cTana ouyeHb nomyssipHod. Ilmpoko cTanmm wmcronIb30BaTHCS
CDN (Content Delivery Networks) u cloud-cepsucsl, a Taxxe
3HAYUTENFHO BHIPOC 00BEM IOTOKOBOTO BHIEO W T.JA. B
pe3yibTaTe 3TOr0 HAMHOTO BBIPOC 00BeM o00miero Tpaduka
KC. B rtakux ycmoBmsax misi oOecriedeHUs 3(PQPEKTHBHOCTH
pabotet u OesomacHoctn KC HEOOXOIWM MOCTOSHHBII
MOHHUTOPHHT. [IOTOMY 4YTO MOCTOSIHHBII MOHUTOPHHI JacT
HEoOX0IMMYI0 HH(OpMAaNHIo, KOTOpast MO3BOJIMT IUIAaHUPOBATh
u ynpasnats KC, a Takke oOecriednTs ux 0€30MaCHOCTS.

O6pruHO0 MoHmTOpHHT Tpaduka KC ocymectBisercs
LEHTPAIM30BAaHHO, YTO HAMHOTO YCJOXKHSET MX MOCTOSHHBIH
MOHHUTOPHHT. DTO MPEXJE BCEIO CBA3aHO C HEOOXOIMMOCTHIO
aHaM3a OdYeHb OOJBIIOTO O0BeMa TeTepOreHHOTO U
BBICOKOCKOPOCTHOTO ~ TpaduKa, a TakKe MOCTOSHHOTO
OOHOBJICHMSI JIaHHBIX MOHHMTOpUHra. Ilpm »STomM aHamu3
CJIMIIKOM 0oBIIoTrO0 o0BeMa JAHHBIX TpeOyeT
COOTBETCTBYIOLIIMX PECYPCOB XPAaHEHUs W  BBIYHCICHHUSI.
OnHako, HECMOTpS Ha BBICOKYIO IPOW3BOJMTEIHHOCTD
TPaJAULMOHHBIX METOJIOB U NPUIIOKEHNUI aHAM3a JaHHBIX, OHU
CTaHOBSITCS OECIIOIE3HBIMH.

Lenbro cTaThy SBIAETCS PEIICHUE yYKa3aHHOW MPOOIEMBI C
nomolplo TexHonoruit Big Data. Tepmumnom Big Data
o0o03Ha9aroTCs OOJBIINE W CIOKHBIE HAO0OPHl JaHHBIX,
KOTOpBIE TPYJHO 00padaThIBaTh C MOMOIIBIO TPaJUIIHOHHBIX
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MeTo10B min npuioxenui [1]. Big Data onpenensiercst Tpemst
XapaKTepUCTUKAMH JaHHBIX: 00BEMOM, MHOTrooOpaszueM U
CKOpPOCTBbIO, M KOraa HWX 3HA4YCHUA CTAHOBATCA OYCHb
OONBIIMMH, TO COBPEMEHHBIC METOIBI M IPHIIOKECHHS HE MOTYT
CIPaBUTBhCS C XpaHEHHEeM M 00paboTKoil naHHBIX. B atom
KOHTEKCTE aHaJIu3 CEeTeBOro Tpaduka sBisieTcs npoodiemoit Big
Data. IIpu sToM a1 aHanuza ceTeBoro Tpaduka TpeOyroTcs
BEICOKOA(GdekTrBHEIe Big Data-meromsl ©u MpHIOKEHUS,
KOTOPBhIC TMO3BOJIIM OBbI PEHIUTh MPOOJEMY B pEajbHOM
MaciuTabe BpeMeHH. Takoil IOXOA K AaHAIM3y CETeBOro
Tpaduka MO3BONIMII OBl 3a0JArOBPEMEHHO MPEAYNPEIUTH O
NPEICTOSMIMX HEHCIPAaBHOCTAX W MHpoOJieMax, a Takke 00
yrpo3ax 6e3omacHoct KC. BMecte ¢ TeM HCIIONIB30BaHHE
MeronoB Big Data nnst aHanmsa ceTeBOro Tpauka MO3BOJIHT
3¢ GEKTHBHO OCYHICCTBIIATh COOP BCCBO3MOXKHBIX JAaHHBIX O
CETeBOM TpadHKe U B IOJHOH Mepe OLCHUTh COCTOSHHE BCEH
KC.

Il.  CETEBOW TPA®UK KAK BIG DATA

HccnenoBanust cereBoro Tpaduka IOKa3alHd, 4YTO OH
Npe/ICTaBIsgeT CcOOOM CIIOXKHBIA JAWHAMUYECKHH TIpOLECC |
SBIISIETCS CyHepro3uuuen MHOTHX MIOTOKOB c
MHOXECTBEHHBIMH B3aMMOCBSI3aHHBIMH ~ XapaKTepUCTUKAMH,
KOTOpBIE TEHEPUPYIOTCA pPA3IMYHBIMH IPOTOKOJIAMH. Bo-
NepBbIX, 3TO TpadukH, cBs3aHHble c ynpaBieHnem KC
(HanpumMep, TpauK HMHUNWAIM3ALUN KIHEHTOB, CEPBEPHBIH
Tpaduk U T.1.), KOTOpble TEHEPUPYIOTCS MepHoandecku. Bo-
BTOPBIX, 3TO TpaUKH CETEBBIX CEPBUCOB, IPHUIOKCHUH
(marmpumep, DNS, FTP, 3anpocst WINS, ARP, ceanc NetBIOS,
HTTP, P2P, SMTP, POP3, Telnet u T.1.) U HPOTOKOJOB,
KOTOpBIE COCTABJISIIOT OCHOBHYIO 4acTh cereBoro Tpaduka KC
[2]. IIpu sTOM At TOTO, YTOOBI MPOAHATU3UPOBATH CETEBOU
tpapuk KC c¢ momompio meromoB Big Data, neobxommmo
OTIpeNIeNNTh, YTO JAaHHBIE CETEBOTO TpaduKa YHOBIETBOPSIOT
xapakrepuctikaM Big Data. [Toromy uTo s aHanm3a He Bcex
JTAaHHBIX MOTYT NoTpeboBaThest MeToas! Big Data 1 ¢ momornipio
TPaAMIMOHHBIX METOJOB aHaJlM3a MOXeET OBITh IpOBEICH
noctaTodyHo JPQPEeKTUBHBIA aHanmm3. Tak Kak CerofHs HeT
€MHOTO MHEHHUS M0 MPUHIUINAILHOMY BONPOCY O TOM,
HACKOJLKO OOJBIIMMM JO/DKHBI OBITH JaHHBIE, YTOOBI
kBanuguuuposath ux kak Big Data. ITostomy mpexne udem
MPOAHAIM3UPOBATh OOJBIION CceTeBOW TpaduK, HEOOXOAMMO
OTIPEEIINTH €r0 XapaKTePUCTHKHU ¢ TOUKH 3peHus Big Data. To
€CTh, NPHU KaKUX 3HAYCHUSAX XaAPaKTEPHCTHK 0OObeMa,
MHOT000pa3usi 1 CKOPOCTHU JIaHHBIE CETEBOTO Tpaduka MOMKHO
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cuntath Big Data. Dro oueHp BakHas 3a3j1aya, pEILICHHUE
KOTOpO# MO3BOJIUT co3naTh d(dekruHble Big Data-monmenu
Ui aHanm3a OONBIIMX CEeTEeBBIX TpaduKoB, TaK Kak
olpeAeieHHe  3HAUYeHMH  OTUX  XapaKTEepPUCTUK  JacT
BO3MOXXHOCTB BBIOHpATh 3¢ dexruBHpie Big Data-rexnomorum.

OO6bryao mpu MoHuTopuHre KC mist meHTpaan30BaHHOTO
cobopa m aHamM3a TIIOTOKa [aHHBIX CETeBOTO Tpaduka
UCIIOJNIB3YIOTCSl  BBICOKOIIPOM3BOJUTEIIBHBIE  CEPBEPHI  C
Oonpmoi mamsaTe0. OnHaKo Tpu MOHHUTOpUHTE KpymHBIX KC,
Harpumep obmerocynapctBeHublx, KC npuxoautcs uMeTh
JIeNI0 ¢ Tepa- Wi merabaiitamMu MHQOpMAIH. A Tarke IpH
BUPYCHBIX 3apa)KeHUsIX (BCIIBIIIKE ceTeBbIX yepBel) uiu DDoS
(Distributed  denial of service) arTake  TOSABIAETCS
HEOOXOIUMOCTh OBICTPO 00pabOTaTh OOJBIIOI 0OBEM TAHHBIX.
B Takmx cmydasx, 4ToOBI TNpOaHAIM3MPOBAaTh TpaduK, 3a
KOPOTKO€ BpeMA HEBO3MOXHO BbIYUCIIUTH CTaTUCTUKY
Tpaduka 13 OONBIIOro IOTOKA AaHHBIX. I pemeHus 3Toi
HpO6HeMLI, TO €CTb Jid YMCHBIICHUA 061)eMa IIOCTOSAHHO
MOCTYMAIOIIETO IOTOKA JAHHBIX TpaduKa, TPaIUIHOHHO
HCIIONIB3YETCSl METOJ] BEIOOpKU MiH arperaiud [3, 4]. OnHako
IpH  TakWX TI0AXO0JaX HEoOXoAMMO  3apaHee  3HAThH
XapaKTepUCTHKH TpaduKa.

I1l.  BIG DATA-METO/Ibl AHAJIN3A JAHHBIX

Ceronns B Mmupe Big Data-TeXHOJIOTHH IPUBIEKAIOT OYCHB
OonplIoe BHUMaHHE M B 3TOH 0ONAacTH MMeeTcs MHOXKECTBO
UCClieoBaHUA M pa3paborok. K HUM MOXHO OTHECTH
UCCIIEZIOBaHUsT W pa3pabOTKM B 00JNacTH XpaHEHHs WU
00pa0OTKH MJAaHHBIX B OONBIIOM MacmrTade, Takue, Kak
obmaynoe Bbruuciaenue (Cloud computing) [5], MapReduce,
Hadoop [6], a Taxke MeTOAbI aHaaM3a JAHHBIX — METOJBI
MAIIMHHOTO 00YYEHUs U MHTEIUIEKTYaJIbHOTO aHaJIM3a JaHHBIX
(Data Mining). Hanpumep, xommanuu Google, Yahoo,
Amazon, Facebook pa3zpaboTanu M HCHONB3YIOT IIATHOPMBI
KJIACTEPHBIX (DalJIOBBIX CHCTEM M OOJNAYHBIX BBIYUCICHHUH.
Google paspaboran moaens nporpammupoBadus MapReduce
IUISL PAaHXKUPOBAHUS BeO-CTPaHMI M aHaNW3a BeO-)KypHAJIOB,
KOTOpasi TOJIEP)KUBACT PACIPENICNICHHbIE BBIYUCICHUS U
uMeeT JaBe (QYHKINH, TaKWe, Kak OToOpakeHWe (map) u
ymeHsbIIeHue (reduce) pazmepoB OOJIBIINX HAOOPOB TAHHEIX 10
kiactepoB [7]. B pupme Google paboTaroT ThICAYM MAIINH ISt
MapReduce, uTto0bl 00paboTaTh Oobiine HaOOpPHI BeO-
nauHbx. Ilocine Toro kak Google oOBsiBMIa 0 pa3zpaboTke
mozenn MapReduce, ¢upma Yahoo BeimycTHia cucTeMy
Hadoop [8] mist matdopMel 061a4HEIX BHIYUCIEHHH, KOTOPas
MOXET JIerKo 00pabarbiBaTh OYeHb OonbmMe (aiiasl c
MOTOKOBOM MOJIENbIO JocTyma. A  kommanws Amazon
NPE/IOCTABISIET CEPBUCHI OOJAYHBIX BBIYHMCICHUI Ha OCHOBE
Hadoop, takme, kak Elastic Compute Cloud (EC2) wmm
npocToii cepsuc xpanenus (Simple Storage Service (S3)) [9].
Ceronust Facebook Ttakke mcnombzyer Hadoop ans ananmza
JAHHBIX BeO-KypHAIIOB colpanbHoi cetu [10].

CeroaHs B IMTepaType UMeeTcs psa paboT, MOCBSIIIEHHBIX
NpUMEHEHUI0  ykaszaHHeIX Big  Data-rexnomornit 1t
moHutopuara KC. C moMoOmpl0 STHX TEXHOJOTHH U3
OTPOMHOTO KOJIMYECTBA CETEBBIX JAaHHBIX MOXET OBITh
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MOJTy4YeHa I10JIe3Hasi HHpOpMaLusl, KOTOPYIO paHblle 0e3 TaKux
TEXHOJIOTHH HEBO3MOXHO ObUTIO TONMy4uTh. B pabore [11]
aBTOPHl IPEMJIAraloT MeTOJ aHajlu3a II0TOKa HHTEPHeT-
TpaduKa Ha OCHOBE IporpaMMmHoOro obecrneueHuss MapReduce
B paMKax miatopMbl 00TauHBIX BeIYUCIeHHH. B pabore [12]
aBTOpPBl IPEACTABISAIOT CHCTEMY MOHHUTOPHHIA CETEBOTO
Tpaduka Ha ocHoBe Hadoop, xoropsriit Bemomaser IP, TCP,
HTTP u NetFlow anamu3 TepabaiitoB mHTepHET-Tpaduka. B
paborte [13] aBTOp 00CY)ImaeT mpobieMsl Kiaccudukanuu Big
Data-gaHHBIX C HCIIOJIB30BAHHEM METOJIOB I'€OMETPHYECKOTO
mpeAcTaBlIeHUs-00ydeHnss ©  CcoBpeMeHHbIX Big Data-
TEXHOJNOTHH. B YacTHOCTH, aBTOp paccMaTpUBAaET BOIPOCHI
KOMOWHUPOBAHUS METOJOB OOYYECHHS C Y4YHTEIEeM, METOIOB
MPE/ICTAaBICHUSA-00yYESHUS, METO/IOB TIOCTOSTHHOTO MAIIMHHOTO
oOyuenns (machine lifelong learning) u Big Data-Texromormii
(mampumep, Hadoop, Hive u Cloud) mns perienust 3amau
KJaccu(UKaINy CETEBOTO Tpaduka.

IV. MOJIEJIb AHAJIM3A BOJIBIIOI'O CETEBOI'O
TPAOUKA

Ha ocHoBe aHanM3a NpUBEJECHHBIX B IPEIBLAYLIEM pa3jeie
meronoB Big Data MoxHO cpenaTh BBIBOJ O TOM, YTO IUIS
pemieHus Hamieil 3amadnm Oojiee MOAXOASAIIEH TEXHOJIOTHEH
ABJETCA 00JIaYHOE BBIYUCIICHHE. VcIonb30BaHNe TEXHOIOTUI
00JJaYHOTO BBIYUCIICHHS TO3BOJIMT IOCTPOUTH OOJBINYIO H
THOKYI0 CeTeByI0 HWH(PACTPYKTYpy XpaHCHHS [aHHBIX,
KOTOpasgd MOXKET aAallTUBHO H3MCHATHCA B 3aBUCUMOCTHU OT
TpeboBaHmit 00padoTku Big Data.

B kauectBe Mozienu aHaiaM3a OOJNBIIOTO CETEBOro Tpaduka
Tpe/iIaraeTcsi MHTErPUpPOBaHHass MOJENb, KOTOpasi COCTOMT M3
Tpex OnokoB (puc. 1): cuCTeMbl perucTpauuu (3armcu)
cereBoro Tpadmka (Network Traffic Recording System
(NTRS); cucrems! xpanerus oOmagabix BeruucieHuii (Cloud
Computing Storage System (CCSS)) u CHCTEMBI MAIIHHHOTO
oOyuenuss (Machine Learning System (MLS)). Taxkas
WHTETPUPOBAaHHAsT ~ MOJENIb  TOBBICUT 3G QPEKTUBHOCTH
00paboTKH OOJBIIOTO CETEBOTO Tpaduka.

Jlannble ceTeBOT

NTRS

Tpaduka

PesyabTar
aHATH3a

MLS

Puc.1. Mogens aHanmm3a 60JIBIIOTO CETEBOTO Tpaduka

B mpemnoxennoit mogenn 6ok NTRS, mis peanmzanuu
KOTOPOTO B JINTEPAType UMEIOTCS pa3inyuHbie MeTos! [ 14, 15],
MOJyYaeT aHHbIC Tpa(uKa HEIOCPEACTBCHHO U3 CETH IUIH U3
nor-gaitnoB u 3anmuceiBaeT ux B CCSS. B 3aBucumocTtu oT
MOCTABJICHHOH 3a/1aud MOHUTOpUHTA O0J0Kk MLS ananmsupyer
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JaHHbIe, ToTydaembie u3 010ka CCSS WM HEMOCPEACTBEHHO
n3 O6moka NTRS. B MLS B kauectBe Merona oOydeHus
nperyaraeTcss  ucmons3oBate Machine Lifelong Learning
(ML3) [16, 17, 18] meTo.

3AKJIFOYEHUE
B ycnoBusix MOCTOSIHHOrO pocTa 00BEMa W CIIOKHOCTH
Tpadhuka ouYeHb TPYOHO oOecreduTs APPEKTUBHOCTH

ympasieans u Oe3zomacHoct KC. Ilpum 3TOM MOCTOSHHBII
MOHHUTOPHMHI, OJHOW W3 OCHOBHBIX (YHKIHMH KOTOPOTO
ABISICTCS aHANM3 CeTeBOoro Tpaduka, HacT HEOOXOANMYIO
MH(OpMAIHIO, KOTOpas MO3BOJIUT IUIAHUPOBATh U YIPABISTH
KC, a Taxxe obecnieunBats 6e30macHOCTh. OTHAKO B YCIOBHAX
Ype3MepHO OONBIIOro o0beMa CeTeBOro Tpaduka pemarb 3Ty
3a7ady TPAIMLMOHHBIMH METOJAMH aHalu3a CTAHOBUTCS BCE
TpyIHEE.

Jns  pemeHust 3TOM 3amadM B CTaThe MPEIIOKEHO
UCmoyb30BaTh TexHomorun Big Data. [Ins astoro Obuta
BbIOpaHa MOJIENb aHalW3a OOJBIIOTO CETeBOro Tpaduka, B
KOTOpOM MHTETpUPYIOTCA CHUCTEMBl PETUCTpalUU (3alucH)
cereBoro Tpaduka (Network Traffic Recording System
(NTRS), xpanenust o6naunsix Beraucnenuii (Cloud Computing
Storage System (CCSS)) m mammuHOTO 00y4eHus (Machine
Learning System (MLS)).

Ha wam B3mIsAA, TpEIIOKEHHAs MOJENb  MO3BOJIAT
3(h(GEKTHBHO OCYHICCTBIATh COOP BCEBO3MOXHBIX JaHHBIX
ceTeBOro Tpaduka, aHATM3UPOBAThH M B PE3YJbTATE ITOTO B
MIOJTHOM Mepe OlleHHBaTh cocTossHue Beeit KC.
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Boyuk Verilonlor Analizinin Problemloari

Rona Qasimova

AMEA Informasiya Texnologiyalar1 Institutu, Baki, Azorbaycan
departl@iit.ab.az

Xillasa — Big Data manbalarinin asas hissasini taskil edan
strukturlagdirilmamis vo gismon strukturlasdirilms  boylk
verilanlerin anazi ciddi problemlardandir. Maqalads bdyik
verilanlor problemlori arasdiriir va onlarin analizi Uglin bazi
metodlar tahlil olunur.

Acar sézlar — verilanlar xazinasi, bulud, VBIS,, big data, big data
analytics, OLAP, Fast Data, Deep Insight.

I. GIRIS

Zaman  kecdikco  kompiiter  programlari  6zinin
coxcohotliyi ilo real diinyaya daha da yaxinlagir. Emal
olunmamus verilonlorin hocminin artmasi onlarin real vaxtda
analizinin zoruriliyi ils birlikdo Big Data Analytics mosalosini
effektiv hall etmoays imkan veron alotlorin yaradilmasi va
totbigini zoruri edir. Bunun naticasidir ki, son zamanlar boyuk
hocmdos informasiya massivlorinin toplanmasi, eyni zamanda
onlarin ¢ox bdyik slrstlo artmasi, hom akademik mihitds,
ham do informasiya texnologiyalari (iT) sanayesinds daha gox
diggst colb etmoys baglamigdir. Miniwatts Marketing Group
analitik sirkotinin apardigi statistik hesabata osasan 2015-ci
ilin birinci ribinds 3 milyarddan ¢ox insan, ysni planetin
ohalisinin  42,4%-i Internets qosulmus vo mobil rabito
abunsgilorinin  sayr 7,1 milyarda catmgdir. 2020-ci ilo
Interneto qosulan qurgularin saymin 50 milyard olacag
gozlonilir. 2012-ci ildo dinyada rogomsal informasiyanin
hocmi 2,7 zetabayt olmusdur. 2015-ci ildo bu hacmin ¢ dafa
Vo ndvbati har il tigiin 40% artmasi proqnozlagdirtlir [1-5].

Ragomsal informasiyanin bela sirastlo artimi, verilonlorin
muxtalifliyi, onlarmn 6tirilms stratinin yiksek artimi ¢oxsayli
problemlorin yaranmasina sabab olur. Qeyd edildiyi kimi,
artiq bOyuk verilonlorin (Big Data) saxlanilmasi, real-vaxt
rejimindo emali, analizi vo idaro edilmosi problemlar
yaratmigdir. Bununla belo, boéyik verilonlor (BV) problemi
hals ilkin aragdirmalar Saviyyasindadir, yani bu sahs hale do
tam olaraq tohlil olunmayib. Aparilan todqigatlar “Big Data”
anlayigini, onun mahiyyatini, muxtolif xarakteristikalarini
tosniflondirmayi, BV-nin moanbalorini, bu texnologiyanin
imkanlarini, problemlarini, tohliikasizlik masalalarini hartofli
todqiq etmoys imkan verir. Todgigatlar gosterir ki, BV-in
emal1 vo analizi mikommal analitik texnologiyalar vo alatlor
tolab edir [6-8].

1.  BiGDATA ANALITIKA

Yizlorls terabayt vo ekzabayt hacminds bdyik verilonlorin
movcud metodologiyalarla va ya alstlorlo toplanmasi, idars
edilmasi, saxlanmasi vo onlardan faydali informasiyanin sldo
edilmosi ciddi problemdir. Hom strukturlagdirilmig, hom ds

strukturlagdirilmamig informasiya ilo islomok, daha dorin
intellektul analiz aparmag vo analizin  naticalorini
vizuallasdirilmaq BV-nin analitikasinin asas
masalalorindandir.

Verilonlorin hocminin artmasi vo real zamanda onlarin
analizins olan tolobat BV-nin on asas problemlorindon sayilan
boyik verilonlorin analitikas1i (Big Data  Analytics)
istigamotinin yaranmasina gatirib ¢ixarmigdir [9-11]. Big Data
Analytics mixtalif tipli verilonlordon ibarot olan bdyik
verilonlor yigiminin  &yronilmasi  prosesidir.  Yoni, boyuk
verilonlordan gizli qanunauygunluglari, namalum
korrelyasiyalar1 vo digor faydali isgiizar informasiyan
askarlamaq Ugciindiir. Analitik  verilonlor daha samorali
marketingo, yeni golir almaq imkanlarina, miistoriloro xidmot
keyfiyyatinin yaxsilasmasina, isin effektivliyinin artmasina,
toskilatlarin rogabst vo digor biznes ustlinliklorino gotirib
¢ixara bilar.

Bu istigamati digar totbiglordon farglondiron béyuk hacm,
sirot  vo  mirokkablik  kimi  xarakteristikalar  uygun
texnologiyalar tolob edir. Buna goro do, bu giin Big Data
Analytics sahasinds asas istehsalgilar xiisusi program-aparat
sistemlorini toklif edirlor: SAP HANA, Oracle Big Data
Appliance, Oracle Exadata Database Machine, Oracle
Exalytics Business Intelligence Machine, Teradata Extreme
Performance  Appliance, NetApp  E-Series  Storage
Technology, IBM Netezza Data Appliance, EMC Greenplum,
HP Converged Infrastructure osasinda Vertica Analytics
Platform. Bununla yanasi ki¢ik va yeni baslayan sirkotlorin do
bdyik hacmli verilonlari somoroli emal edon program-aparat
alotlori vardir. Onlara Cloudera, DataStax, Northscale, Splunk,
Palantir, Factual, Kognitio, Datameer, TellApart, Paraccel,
Hortonworks aiddir [12-14].

Verilonlor informasiya almaq (g¢ln emal edilir, bu
informasiyanin hacmi 0 godor olmalidir ki, insan onu biliys
ceviro  bilsin.  Hocm  bdyuk verilonlorin  an  asas
xarakteristikasidir. Hocmindan asili olaraq BV ii¢ qrupa
bolinar [15-18]:

e  Tez (suratli) verilonlor (Fast Data) — onlarin hacmi
terabaytlarla ol¢ulir;

e Boyik analitika (Big Analytics) — onlarin hacmi
petabaytlarla él¢ulir;

e  Darino nufuzetms (Deep Insight) — onlarmn hacmi
ekzabaytlarla vo zetabaytlarla él¢ulir.

Qruplar bir-birinden yalmz wverilanlorin hacmina gors
deyil, ham do onlarin keyfiyyotli emalina gors forglonirlor.
Statistik ragamlords oks olunan verilanlorin hacmi bir daha



“Big data: imkanlari, multidissiplinar problemlari va perspektivlari” | respublika elmi-praktiki konfransi
Baki sahari, 25 fevral 2016-c1 il

mitoxassislori bu sahado yeni metod vo alatlorin islonmoasing
sovq edir.

Fast Data (clin emal yeni biliklorin alinmasini nazords
tutmur, onun naticalari aprior biliklarlo slagslondirilir, bu va
ya digor proseslorin neco kegmosino nozarot edir, eyni
zamanda bas veranlori daha yaxs1 vo otrafli sokildo gérmoyso,
hansisa hipotezlori tosdiq vo ya inkar etmays imkan verir.
Yalniz méveud texnologiyalarin Kigik bir hissesi Fast Data
masalalarinin halline yarayir. Bunlara xazinslorlo isloyan bazi
texnologiyalar1 gdstormok olar, masalon, Greenplum, Netezza,
Oracle Exadata, Teradata, Verica tipli verilonlor bazasmnin
idaroetmo sistemlori (VBIS) vo s. Bu texnologiyalarin is siirati
verilonlor hocminin artimu ils sinxron artir.

Big Analytics vasitalori ilo hall olunan moasslalor kamiyyat
va keyfiyyatca ¢ox forglanirlor. Uygun texnologiyalar isa yeni
biliklorin alinmasina vo faydali molumatlarin slds olunmasina
kdmak etmokls, verilonlords olan informasiyan1 yeni biliya
cevirirlor. Bagqa sozlo qorarin segilmosindo suni intellekt
texnologiyalari nozordo tutulmur, analitik sistem “miollimlo
tolim” prinsipi {izra qurulur vo onun biitiin analitik potensial
talim prosesinds ona totbig edilir. Belo analitikanin klassik
nimunalori MATLAB, SAS, Revolution R, Apache Hive,
SciPy Apache va Mahout mohsullaridir [19-21].

Yiksok soviyys, Deep Insight miollimsiz tolimi
(unsupervised learning) va analitikanin miasir metodlarinin
istifadosini, homginin mixtolif vizuallasma tisullarin1 nozords
tutur. Bu saviyyado aprior bilik vo ganunauygunluglarin
agkarlanmas1 miimkiindiir.

Keyfiyyst baximindan Big Data Analytics proqramlar
nainki yeni texnologiyalar, ham ds yeni diisiinco torzi telob
edir. Analitikaya ilkin verilonlorin hazirlanmas: vasitalorindan,
vizuallasmadan va noticalori insana toqdim edon diger
texnologiyalarindan ayrica baxilir. Hotta The Data
Warehousing Institute kimi toskilatin analitikaya baxiglart
basqadir. Toskilatin molumatina géro hazirda miiassisalorin
38%-i  idaroetmo  praktikasinda Advanced  Analytics
vasitolorindon istifado imkanlarimi todqiq edirlor, 50%-i iso
yaxin ¢ il orzinds bunu etmayi nazords tuturlar. Qeyd etmak
lazzimdir ki, miiossisalordo bu sahoys belo maraq biznes
sahosindan ¢oxlu arqument gotirmoaklo asaslandirilir. Bels Ki,
muossisalora yeni soraitdo daha tokmil idaroetms sistemi tolob
olunur. Onun yaradilmasina aks olage qurulmasindan, yoni
gorar gobulunu dostokloyan sistemlordon baglamaq tslob
olunur ki, bunun da noticasinds galocokds gorar gebulunu
avtomatlasdirmaq miimkiin olacaqdir.

Texnoloji  obyektlorin  avtomatlagdirilmigs  idarsetma
sistemlorinin yaradilmasi problemi he¢ do yeni deyildir. Bu
verilanlor bazasi sahasindoki ¢oxdan mdvcud olan mévzudur
ki, paylanmig verilonlor bazasi, resurslarin birgo istifadasi
arxitekturunun yaranmasi da bu masalanin hoallina xidmat
etmigdir [22].

Analiz Uiglin yeni vasitalor verilonlor monbalerinin ¢ox
olmasina, homg¢inin miixtalif formatlarda (strukturlagdirilmis,
strukturlagdirilmamis, qismon strukturlagdirilmig) olmasina,
hom do miixtolif idekslosmo sxemlorindon (relyasion,
coxOl¢iill, noSQL) istifado edilmasino gora tolob olunur. Bels
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ki, bdyuk hocmli verilonlori toplamag, birgs emal etmok vo
analiz ti¢iin uygun soklo salmag ¢ox ¢atin olur.

Ononavi Usullarla verilanlorlo islomak artiq mimkiin
olmur. Big Data Analytics daha boyuk vo mirokkob
massivloro tothiq edildiyindon Discovery Analytics vo
Exploratory Analytics terminlorindon do istifado edilir. Necs
adlandirilmasindan asili olmayaraq, mahiyyot eynidir — gorar
gobul edon goxslori muxtalif proseslor hagqinda molumatlarla
tomin edan oks alagoni yaratmaq talob olunur [23-26].

Miiasir IT faktorlar: byiik verilonlor, analitika vo bulud
texnologiyalarint bu giin bir-birinden ayr1 tesovvir etmok
mumkin deyildir. Coxsaviyysli saxlama sistemlarino artan
tolobat, bulud texnologiyalarinin real olaraq mévcudlugu ham
do  BV-nin analitikasina maragi artirmigdir.  Bulud
texnologiyalart bdyiik hesablamalarin aparilmasinda son
doraco  mivoffaqiyystli  yanagmalardandir,  buludlarda
saxlamaq vo buludlarda hesablamalarsiz BV-lo islomok
mumkin deyildir. Burada boytk hacmli ragamsal informasiya
laaS (Infrastructure as a service), PaaS (Platform as a service),
SaaS (Software as a service) “bulud” xidmotlori vasitasi ilo
morkozlosdirilmis qaydada idaro olunur vo saxlamilr. IT
sahosindoki nahang sirkotlor yeni nosil saxlama sistemlorindo
mohz miqyaslama aspektlorino vo verilonlorin goxsoviyysli
saxlanmasina boyiik digqet ayirmusdir [27, 28].

Praktika gostorir ki, bu gin analitik masalalorin yerina
yetirilmosi Uglin sistemlori ¢cox yiklomok talob olunur. Lakin
biznes talab edir ki, bitiin servis, slavalar vo verilanlor homisa
dlcatan olmalidir. Bundan basqa, hazirda analitik todqiqatlarin
naticaloring tolobat ¢ox yiksokdir. Ciinki, savadli, diizgiin vo
vaxtinda kegirilon analitik proseslor butévliikde biznes isinin
naticalorini shomiyyatli artirmaga imkan verir.

BOYUK VERILONLORIN ANALIZI
PROBLEMLORI

Bu gin BV-nin analizi Ug¢lin VX (Data Warehouse)
texnologiyalarinin yanagma vo metodlarindan istifado etmoys
cohd gOstorilir. Bununla yanasi ohonovi metodlarin bozi
xususiyystlori BV-nin emali spesifikasina zidd ola bilar.
Verilonlorin  operativ.  vo analitik emali moasalalarinin
ohomiyyatli  forgi  verilonlor bazalar1 texnologiyalarimin
inkisafinin ilk vaxtlarinda yaranmigdi. VX termini 70-ci illordo
Bill inmon torafinden toklif edilmis, lakin bu texnologiyalara
maraq 20 il kegandan sonra, bels sistemlora real tslobat
yarandiqda vo lazimi hesablama giiclori sl¢atan olduqda bas
vermisdi [29].

VX-do verilonlorin - emali  morhalalori  verilonlorin
toplanmasindan, tomizlamadan, yiklomadaon, analizdon vs
nohayat analizin noticalorinin togdimatindan ibarstdir. Bu
morhalalerin - har  birinds  verilonlor  lzorinds  xtsusi
omoliyyatlar yerins yetirilir. Qeyd etmok lazimdir ki, ogor BV-
nin analizi {iglin VX texnologiyalarinin tatbigina cohd olsa,
onda yalmz alqoritmlarin analizino deyil, ham do verilonlorlo
isin biitiin marhalalarins diggst yetirmok lazimdir.

Verilanlarin toplanmasi. VVX-nin yaradilmasinda mogsad
ayri-ayri verilonlorin emal sistemlarinds y1gilmig verilonlarin
tomizlonmosi, razilagdirilmasi, inteqrasiya edilmasi vo
analizdo istifade glin rahat formaya gatirilmasidir (sokil 1).
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VX-do noazords tutulur ki, informasiya operativ informasiya
bazasindan ¢ixarilir, lazimi soklo ¢evrilir, yoxlanilir vo yalniz
bundan sonra sistemo yiklonilir. Yoni, VX-do verilonlorin
hazirlanmasi texnologiyast bir-biri ilo oslagali i¢ marholadon
ibarotdir [30]:

1. Verilanlorin toplanmasi (Data Acquisition).

2. Verilonlorin tomizlonmasi (Data Cleaning).

3. Verilanlarin agreqatlagdirilmasi (Data
Consolidation).

Verilanlor
Xazinasi

!

[ Analizator ]

Sakil 1. Ononavi analizds verilanlarin xazinays toplanmasi

Sadalanan amoliyyatlar dovriliklo yerina yetirilir. Lakin
BV-lorlo is zaman1 muxtoalif monbalordon giriso daxil olan
verilonlorin analizini tomin etmok Uglin belo dovrilik homiso
mimkin deyil. Informasiyamin toplanmas1 ilo onun analiz
lclin ol¢atanligr arasindaki miiddst VX-nin qurulmasi zamani
omoliyyatlarn yerino yetirilmasino lazim olan vaxtdan kigik
ola bilor. Belo masaloys niimuna kimi sosial gaboakoalords tez
yayilan informasiyanin va onun manbalarinin  muoayyan
edilmasi, foal istifadagilorin toyin edilmasi, neqgativ ifadslorin
agkarlanmasi vo ya konfidensial informasiyanin sizmasi
faktlarimin agkarlanmasi moagsadilo monitoringi gostorilo bilor
[31].

Molumdur ki, bittn bu hadisslor daha tez askarlanmali vo
neytrallagdirilmalidir. Lakin burada verilanlarin geyri-formal
tosviri movcuddur ki, onlarin da emali Uglin motnlorin
intellektual analizi algoritmlari tolab olunur. Masalan, sosial
sobakalorin - monitoringi  mosalosindo  girigo istifadagilorin
ifadslori, sorhlor, qoyulmus qiymatlar, fotosokillar va s. verilir.
Aydmdir ki, mashur sosial gabokalorin monitoringini ¢oxlu
sayda istifadagilorlo kegirmok olar. Hom do aydindir ki,
istifadagilorin  ¢ox olmast vo onlarin yiiksok foalligt
sobsbindon bu masalonin halli geyri-formal sokilda tosvir
edilon boyik hacmli verilonlorin yigim vo emalini nazords
tutur [32]. VX-do verilonlorin ilkin emali zamani (masalon,
uygunsuzluqlarin  axtariginda) xozinenin avval  y1gilmis
torkibinin (verilanlarinn) istifado edilmasi nozards tutulur ki,
bu isa BV-lorls is zaman ¢atin yerina yetirilir. Yani, problem
ondadir ki, bu verilonlor homigo paylanir, hom ds tokco analiz
tiglin deyil, yigim lgiin rahat olur. Masalon, ager sthbat
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telekommunikasiya sistemlarindon gedirss, onda verilonlor
regional serverlords toplanir (sokil 2).

Belolikla, aparilan tahlillor gostorir ki, anonavi VX-lords
batin verilonlor homiso vahid mentigi blokdan kegir, burada
onlar konvertasiya olunur, yoxlanilir, tomizlanir, yiklonir va
bu amoliyyatlarin yerino yetirilmosi vaxti nadir hallarda bittin
galan sistemlor t¢in vacib olur. Lakin BV-nin emali zamamn
bels vahid blok ola bilmoz. Qeyd etmok lazimdir ki, halo ki,
intensiv girigli verilonlar axinina malik masalalar ¢ox deyil vo
paylanmig, lakin montigi vahid sistem soklinds yi1gim,

tomizlomo, cevirma vo yiklomo bloku reallagdirmaq
mimkunddr.

Server Server Server
Verilonloarin Verilanlorin Verilanlorin
toplanmast toplanmasi toplanmasi

Lokal
VB-lar
\ 4
Verilonlorin
analizi
Analizator

[

Boyuk verilanlarin analizi. Boyuk hocmli  verilonlori
muxtalif mogsadlor Uglin operativ analiz etmok homise idaro
edonlor ii¢iin ciddi problem yaradir. Elmi-texniki odobiyyatin
analizi gostorir ki, totbig olunan mohsullar, eloco do diger
analitik sistemlor holo do tam olaraq butiin toloblora cavab
vermir.  Gartner, McKinsey Global Institutu, IDC
(International Data Corporation) va s. kimi kompaniyalarin
son tadgiqatlarinda BV boyiiyon, dinamik inkisaf edoan sahs
kimi toqdim edilir. McKinsey Global Institutunun analitik
hesabatinda BV-laro totbiq edilon analiz metodlarimin adlar
verilmigdir [5]:

)

Sokil 2. Boyik verilonlorin analizi

Data Mining sinfinin metodlart - assosiativ
qaydalarin 6yranilmasi (association rule learning), tasnifat,
klaster analizi, regressiya analizi va s.;

— onlayn analitik emal (OLAP);

— kraudsorsing (crowdsourcing) - amok minasibatlori
olmadan, ictimai muqavils asasinda calb edilon bir grup sexsin
gucu ilo verilonlorin emals;

— verilanlarin birlagmasi va inteqrasiyast (data fusion
and integration) - dorin analizi tomin etmok Ucun muxtalif
monbslardon muxtslif verilanlori inteqrasiya etmoys imkan
veran texniki vasitalordir. Buna nimuns olaraq signallarin
rogomsal emali vo tobii dilin emalim1 (tonal analiz daxil
olmagla) gostarirlar;
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— magin ta2limi - bura miollmlo vo musllimsiz tolim,
homginin kollektiv tolim (Ensemble learning), baza modellori
asasinda kompleks prognozlar almaq {iigiin statistik analiz vo
ya masin tolimi osasinda qurulan modellardan istifados daxildir;
siini  neyron  sabakalori, sobaka  analizi,
optimallasdirma, 0 cimlodon genetik algoritmlar;

— obrazlarin taminmast;

— prediktiv analitika;

— imitasiya modellasdirilmasi;

— faza verilanlarinin analizi (Spatial analysis) -
verilonlords topoloji, hondosi vo cografi informasiyadan
istifado edon metodlar;

— statistik analiz, buna niimuno A/B testlosmosi vo
zaman siralarinin analizi gostorilir;

— analitik verilanlarin vizuallagdirilmast - noticalorin
alinmasi, sonraki analiz, ilkin verilonlor kimi istifads dgin
informasiyanin sokillor, diagramlar, interaktiv imkanlardan vo
animasiyadan istifads etmokls tagdimati.

BV (zarindo ¢coxdl¢lll amaliyyat aparmaq ucin klassik B-
agaclardan baglamig biitin mdvcud metodlarm totbiqi
yararhdir. Bu giin ononavi VX-lor verilonlorin analizi
alatlorinin taxminan eyni dastini toqdim edirlor [33-35]. BV-
lordo sadalanan metodlart igslomoys imkan veron, operativ
yaddagda terabaytlarla informasiyan: analitik emal edon
mohsullar da yaranmigdir, masalon, SAP HANA, Greenplum
Chorus, Oracle Exalytics, Oracle Exadata, Aster Data
nCluster. Bundan basqa, Netezza, Teradata, Greenplum va S.
sirkatlorinin ononovi relyasion verilonlarinin idaro edilmosi
sistemi osasinda terabaytlar vo ekzabaytlarla verilonlori
somorali emal edon program-aparat alotlori vardir. Belo
hollorin  potensial imkanlarim1 baga diismak Uc¢in hamin
metodlarin osasinda olan alqoritmlors baxmag, hamginin
onlarm BV-nin emalma acar olan mimkin paralel
hesablamalar ii¢iin yollar1 analiz etmok lazimdir. Bu zaman
verilonlorin  konkret paylanmis emali texnologiyalarina
baglanmamali, yalniz BV ligiin xarakterik olan osas
parametrlori (strot, mixtoliflik, hacm vo s.) nazero almaq
lazzmdir. Istonilon VBIS-lorin is siirotine tosir edon miihiim

faktor giris/cixis  omoliyyatlarinin  say1  vo  yaradilmis
indekslorin effektivliyidir.
Belaliklo, BV-lorlo isloyarken masslonin hallinds ilk

addim kimi emal olunacaq verilonlorin formatina, analizin
tiping, totbiq olunan emal metodlarina, eyni zamanda magsadli
sistemin alacagi, yiikloyacayi, emal vo analiz edacayi,
saxlayacagi verilonlorin monbalarine goro tesnifatlandirmaq
tovsiya olunur.

NOTICO

Verilonlorin  hocminin  artmasi, onlarin real vaxtda
analizinin zoruriliyi Big Data Analytics mosslosini effektiv
hall etmays imkan veron alstlorin yaradilmasi va tatbigini
tolob edir. Big Data Analytics vasitolarini vo biznes-analitika
texnologiyalarim asason IT nohenglori istifads edirlor. Bu da
biznes-analitikanin ~ miossisalords  istifadesinin  agagi
madaniyystindon vo biznes-istifadagi terafindon mdvcud
analiz metodlarinin gavrama ¢atinliyindon irali golir. Bunu
nozars alaraq bozi sirkatlorin (messlon, Information Builders)
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analitiklori torafindon real vaxt rejiminds istanilon monbadon
daxil olan verilonlorlo islomoys imkan veran, istifadedo on
sada giymatlondirilon mohsul toklif edirlor.

Big Data sado diisiinco deyil, golon texniki inqilabin
simvoludur. BV-lorlo analitik is zoruriliyi IT-sonayesini
tamam doyisocak yeni proqram vo aparat platformalarimin
yaranmasini  stimullagdirir. Artiq bu giin  boylik hocmli
verilonlorin analizi {iglin oan gabaqcil metodlar tomin edilir:
stini neyron sobakalori — bioloji neyron sabokalrinin togkili vo
funksiyast prinsipi  iizro qurulmus modellor, prediktiv
analitika, statistika, Natural Language Processing metodlar1 vo
s. Homginin kraudsorsing, A/B testlosmo, sentiment analiz vo
ekspertlari colbedon metodlardan istifads edilir.

Noticolorin  vizuallagdirilmas: ii¢iin  molum metodlar,
masalon, bulud teqlori vo an yeni Clustergram, History Flow
va Spatial Information Flow istifads edilir. BV texnologiyasi
torofindon Google File System, Cassandra, HBase, Lustre vo
ZFS paylanmis fayl sistemlori, MapReduce vo Hadoop
program konstruksiyalar1 vo digor qorarlar dostoklonir.
Ekspertlorin qiymatlorina gors, BV-nin tesiri altinda an ¢ox
transformasiyaya istehsalat, sohiyyo, ticarat, inzibati idaroetmo
ugrayacaqdir.
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Viki-Muhitds Big Data Problemlari vo Onlarin
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airada.09@gmail.com

Xulasa— Moaqaleda viki-mihitde toplanan ve durmadan
artan boyik hacmli verilanlarin yaratdigi problemlar
analiz edilmisdir. Viki-muhitdaki Big Data ila islamak
dcun zoruri sartlor gostarilmis, problemin hallinds boazi
moévcud yanasmalardan birgs istifads toklif edilmisdir.

Acar sozlar— viki-mihit, viki-texnologiya, Vikipediya, big
data, xromogram, intellektual analiz, Map-Reduce.
I. GIRIS

Miiasir dovrde Big Data (BD) problemlori Internet
sobokasinin genislonmasi vo yayilmasi ilo daha da aktual
olmusdur [1]. internetin nohang layihslorindon olan Facebook,
Twitter Kimi sosial sobokoalards, Google, Yahoo, Yandex kimi
axtarig sistemlorinds, Wikipedia, WikiaMapia, WikiTravel
kimi agiq ensiklopediyalarda, miixtolif forumlarda, bloglarda
Vo s. sistemlords har saniys artan informasiyanin saxlanmast,
strukturlagdirilmasi va emali ilo bagl problemlor bu giin IKT
mUtoxassislorini  diistindiirmokdadir. Yuxarida adi ¢okilon
layihalorde kontent osason Internet istifadogilori torafindon
daxil edildiyi Gc¢iin virtual makanda informasiyanin siirotlo
artmasinin qarsisini almaq miimkiin deyil.

Viki-texnologiyalar1 ilo idars olunan Vikipediya virtual
ensiklopediyast vo onun toromo layiholori (Vikikitab,
Vikimoanba, Commons, Vikindvlar vo s.) Umumilikds, viki-
mihit togkil edir vo onun nohang molumat bazasi hor saniys
yeni moqals, xobor, kitab, foto, audio vo video-fayllarla
zonginlasir [2, 3]. Moagalads asas magsad viki-miihitdo BD ils
bagli problemlari muoyyan etmok, Vikipediyanin verilonlor
bazasinda (VB) toplanmis molumatlar ossasinda bir ¢ox
masalalorin hallinin mimkunliyini va verilanlorin somarali
emal1 tigtin diizgln hall yolunu géstarmakdir.

VIKi-MUHITDO BOYUK VERILONLORLO BAGLI
PROBLEMLOSR

Viki-miihit 6ziindo milyonlarla veb-sahifolori birlosdirir.
2015-ci ilin oktyabr ayma olan molumata gére, yalniz
Vikipediya layihasi 58 milyondan artiq qeydiyyatdan ke¢cmis
istifadagiys vo 36 milyona yaxin ensiklopedik moqaloys [4],
30 milyona yaxin sokil, audio vo video-fayla malikdir [5]. 4
milyondan artiq meqaloys malik ingilis dilindoki Vikipediyada
yalniz moqalslorin timumi hocmi 1,7 terabaytdir [6]. Viki-
mithitdo toplanan biitiin kontent iso onlarla terabayt
informasiya togkil edir vo bu informasiya durmadan
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artmaqdadir. Gondorilon sorgulari, yaradilan sablon vo bot-
programlari da olavo etsok, informasiyanin haddon artiq ¢ox
olmasini tosavviir etmak ¢atin deyil. Istifadocilerin ¢ox olmasi
va yiiksok aktivliyi qoyulan masalalerin  hollinde BD
texnologiyalarinin aktualligini 6no ¢okir. BD-do oldugu kimi,
viki-miihitdo do problemlor, asason verilonlorin haddon artiq
¢oX olmast va strukturlagsmamasi ils baghdir. 9sas problemlor
asagadakilardir:

Verilonlarin olgiisii. Vikipediyanin VB-do verilonlorin
hocmi baytlarla gostorilir. Hor bir viki-sohifads,
kateqoriyada, faylda, dilo vo mdvzuya goéro ayrilmis
layihalords toplanan verilonlorin hacmi onlarin BD kimi
analiz olunub-olunmamasini miisyyon edir. Bu baximdan,
boyiik hacmdo verilonlorin saxlanmasi tiglin xiisusi gortlor
tolob olunur.

Verilonlorin miixtalifliyi. Viki-kontent miixtolif tipdo ola
bilor. Viki-sohifoloro motn, sas, sokil vo video-fayllar
yerlogdirmok miimkiin olduguna vo Viki-texnologiyalari
oksor formatlar1 dostoklodiyine goro verilonlor miixtolif
tipdo vo strukturda toplanirlar. Bu verilonlori bir yers
toplayib emal etmok miimkiin deyil vo analiz {igiin avvalca
onlar1 yararli vaziyyata gotirmok talob olunur.

Verilonlorin siirati. ViKi-serverlor brauzerdon daxil edilon
bitiin verilonlori (sorgular, mediafayllar, proqram kodlari,
matn va s.) emal edorok yadda saxlayirlar. Nozors almaq
lazimdir ki, Vikipediyaya daxil edilon hor bir simvol
generasiya olunaraq bazada saxlanilir vo veb-sohifalordon
silinso belo, VB-da qalir vo istonilon zaman istifadogi
torafindon borpa edilir. Saniyado milyonlarla informasiya
saxlayan Vikipediyanin VB ii¢iin he¢ bir informasiyanin
silinmomoasi zaman kecdikco verilonlorin haddon artiq
coxalmast demokdir. Verilonlarin emalinda siirat na qador
cox olarsa, interaktivlik gortlari daha yaxs1 6danilor.
Verilonlorin dayisganliyi. Viki-sohifalor agiqdir vo hor an
birbagsa  brauzerdon  doyisdirilir.  Baxilan  sohifa
yenilonmadon sonra artiq tam bagqa strukturda vo dizaynda
toqdim oluna bilor. Sohifonin biitlin kdhno versiyalari
(yaranma tarixi, sorhlor vo miusllif gosterilmoklo) bazada
saxlanilir. Bu faktorlar analiz zamani verilonlorin idars
olunmasinda miioyyen problemlor yaradir.

Miirakkablik. Verilonlor miixtolif monbolordon daxil
olurlar. Viki-sohifalor arasinda miirokkeb semantika
movcuddur. Sohifolor arasinda linklor miixtalif tipdo
olurlar:  layihodaxili linklor, dil faktoruna  goro
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(intervikilar) linklar, kateqoriyalara gors linklar, diger viki-
layiholoro linklor vo nohayot, Xarici layiholors (Internetin
miixtolif veb-saytlarina) linklor. Bu linklor hor an
doyisdirilo  bilor. Belo bir miirokkoblik vikimetrik
todgiqatlar1 da miirakkablogdirir.

Verilonlorin  ononavi emali zamani onlar yoxlanilir,
miioyyon formata gotirilir vo yalniz ondan sonra sistemo
yiklonir. Bu ciir ardicilliq viki-miihitdeki BD mosslalorinda
6ziinii dogrultmur. Boyiik verilonlorin emali prosesi verilonlor
axininin vizuallagdirilmasi, verilonlorin intellektual analizi,
BD asasinda situasiyanin tesviri, analiz li¢lin miasir aparat va
program tominati va s. masalalarin hallini nazardas tutur.

.  PROBLEMIN HOLLI UCUN BOZi

YANASMALAR

IBM sirkoti Vikipediyada istifadogilorin faaliyyotini vo
hadisolor arasinda ganunauygunluglart miioyyon etmok {igiin
xisusi alqoritm iglomisdir. 2007-ci ildon baslayaraq totbiq
edilon alqoritm verilonlorin vizuallagdirilmasina osaslanir.
Xromoqram goklinde tosvir vo xromoqramdaki ronglor
motndoki sdzlora verilon ronglordon asilidir. Xromoqramdan
istifado  etmoklo istifadoginin  hanst mdvzuya maraq
gostormasini, vandalizm hallarini, konfliktli situasiyalar1 vo
digor maraqli mosalolori  analiz etmok miimkiindir [7].
Mosolon, asagida  gostorilon  xromoqram  hoarbi-doniz
qivvalorinin tarixi ilo bagli mogqalolords edilon diizalislor
osasinda toskil olunmusdur. Xromoqramda iistiinlikk toskil
edon bondvsayi rang harbi-doniz gomilarinin adlarini gostarir.
Yoni, xromoqram gostorir ki, istifado¢i miixtolif mdvzulara
miiraciot etso do, horbi gomiloro olan maraq istiinliik togkil
edir.

Sokil 1. Viki-miihitds istifada¢inin maraq dairasini gostoron
xromogram

Vikipediyada boylk verilonlorin analizini nazards tutan
digor sistem SGI UV 2 sistemidir [8]. SGI sirkoti vo Illinoys
Universitetinin  omokdasi K. Liptau (Kalev H. Leetaru)
torofindon yaradilan bu sistem Vikipediyada tammatinli
kontentlorin zaman vo mokana gdrs xronoloji kartoqrafiyasini
yaradir vo axtarigin1 hoyata kegirir. Sistem ingilis dilindoki
Vikipediyada toplanmis verilonlori analiz etmoklo dinya
tarixinin inkigsaf marholalorini muoyyon etmis vo miasir
tarixin  vizual tesvirini yaratmigdir. Sistem hamginin,
Vikipediyadaki verilonlordon istifade etmokla son 2 asrds
diinyanin neco vizuallagmasimi gostormisgdir. Sistem viki-
sohifalorin mazmununu miisyyen etmis, sohifolor arasindaki
semantik olagslori dogiglosdirmis ve bu olagalor ssasinda
boyiik soboka yaratmigdir (sakil 2).
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Sakil 2. Diinyanin SGI UV 2 sistemi vasitasi ilo qurulmus 1900-cl
ilds vizual tarixi Xaritosi

SGI sirkatinin marketing (zro direktoru Frans Aman
(Franz Aman) SGI UV 2 sistemini Google Earth ilo miigayiso
edorok bildirmigdir: “Google Earth-do Xoritonin 6l¢tlorini
azaltmagla imumi vaziyyato baxmaq bizim xosumuza galir vo
bu konsepsiyani Vikipediyadaki bdyiik verilonlara totbiq
etmokla, biz Umumi tosvir oldo etmisik” [8]. Sistemdo
verilonlorin  emali osas yaddasda toplanan verilanlarin
intellektual analizi (in-memory data-mining) vasitesi ilo
hoyata kegirilir. Intellektual analiz alqoritmlori, ilk névbads,
motnin  xususiyatini, mozmununu, sshifslor arasindaki
olagalori Uizo ¢ixarir. Naticalor metaverilonlords saxlanilir vo
sonraki analizlordo istifado olunur.

Bozi yanagmalarda BD problemlori ononsvi 3V (volume,
variety, velocity) [9] ilo deyil 3C parametrlori ilo gostorilir:
cardinality (haddon artiq boyiikliik), continuity (fasilesizlik) vo
complexity  (mirokkablik) [10]. Musalliflarin  fikrinca
mosalonin hallinds riyazi vo statistik analiz tsullarmi 3C
parametrlorina goro qurmag daha sadadir. Noazaro almag
lazamdir ki, 3V sortindoki verilonlorin slroti Vikipediyada bir
cox hallarda Oziinii dogrultmur. Belo ki, viki-mihitds
kontentin daxil edilmasinds vo dayisdirilmasinds fargli
fasilolorin yaranmasi ehtimali vardir.

V. PROBLEMIN HOLLI YOLLARI

BD probleminin hslli ilo bagli bazi mévcud yanasmalarin
analizi belo demoys asas verir ki, problemin hollinds elo
optimal holl yolunu se¢gmok lazimdir ki, alqoritm ovvalki
tacriibalordon topladig1 verilonlordon istifads edarak golocokds
viki-miihitds hadisolorin inkisafin1 gabaqcadan avtomatik
gostorsin. Belo ki, anonovi verilanlar xazinasi ilo islayarkan
mioayyan mosalolorin  halli zamani, mosalon, verilonlor
arasinda uygunsuzlugun tayin edilmosi va s. masalalords
avvalcadan verilonlor  xoazinosindo  toplanmig  vo
aqreqatlagdirilmig  verilonlordon istifado olunur. BD ils
isloyarkon masalonin  bu cir halli problemlor yaradir.
Informasiyanin emal prosesino hazirlanmasi iigiin verilonlor
ovvalcodon hazirlanmig serverloro kdgUrulmalidirlor. Viki-
muhitdoki BD bu yanagsmanm da miimkiinsiiz edir. Digor
problem ondadir ki, viki-muhitdo verilonlor paylanmig
sokildadir vo kontent yaratmagla masgul olan istifadagilarin
istayine uygun sokilds strukturlasdirilir vo formata gatirilir.
Masalan, verilanlar regional serverlords toplanir va har bir
serverdaki verilonlorin  strukturlagdirilmast miixtolif olur.
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Verilonlorin analizi baximindan bu verilonlori oraziys goro
deyil, zamana gors serverlors paylamaq daha diizgiin olardi vo
hor bir server mioyyan zaman intervalina cavab verardi. Lakin
viki-serverlorin imkanlari buna yol vermir. Bunlari nozoro
alsaq viki-mithitdoki BD-nin analizi {igiin verilonlori agagidaki
ndvlore boélmok olar:

Yaranma zamanina goro
doyisdirilmis verilonlor);
Oldo olunma isuluna goro (kompiiterloardon/mobil
telefonlardan daxil edilon verilonlor);

Tipina gora (matn/video/sas/sakil tipli verilonlar).

(kéhna  verilonlor/yeni

BD ilo isloyarken verilonlor aximi girigo verilir va bu
zaman ¢ox siiratli analiz tolob olunur. Masolon, viki-miihitdo
gizli sosial sobokalorin askarlanmasi, konfliktli situasiyalarin
qargisinin  alinmasi,  viki-sohifolorin ~ vo istifadogilorin
monitoringinin aparilmasi, siiratlo yayilan informasiyanin va
onun monbayinin miloyyon edilmosi vo s. kimi mosololor tez
bir zamanda holl olunmalidir. Lakin informasiya haddon artiq
¢ox oldugundan biz burada siirotli emal imkanina malik
intellektual analiz alqoritmlorine ehtiyac goriiriik. Alqoritmlor
hom do  viki-sohifolordoki  motnlori, istifadagilorin
miizakirolorini, daxil etdiklori sokil, video vo audio-fayllar
emal etmolidirlor. Odur ki, viki-miihitdo toplanmigs BD ils
islomoak ti¢lin agsagidaki sortlor 6donmalidir:

1. Viki-miihitdoki  verilonlorin  analizindo
olunacag metod miioyyon edilmolidir;

2. Qisa zamanda boyiik verilonlorin analizini hoyata
kecira bilacok ¢ox giiclii intellektual sistem olmalidir.

istifado

BD-dan oldo olunmus massivlor he¢ do homigo tosadifi
se¢modan oldo olunmur. Bazan statistik verilonlor daha boyuk
ohamiyyat kasb edir. Burada ssas problem ondan ibaratdir ki,
boylk, mirakkob, geterogen verilonlorin statistik analizi yalan
Vo uygun olmayan doayisonlorin vo algoritmlarin secilmasina
sobab ola bilor. Odur ki, boylk verilonlordan istifade zamam
ohatolilikds, segimdo, dlgmads vo oldo olunan cavablarda
yanlighiq ola bilmasi risklori nozors alinmalidir [11].

Boylk verilonlorin analizinds yalniz proqram deyil, ham
do xususi aparat tominatina talobin olmasini nazars alaraq bu
sahods yanasmalarin xisusi kompiiter modellagsmoloari ilo birge
todqiqi masalasi 6na ¢akilmalidir. Masalan, buna misal olaraq
agent modellagdirmasini géstarmak olar. Agent modellosdirma
desentralizo olunmus verilanlorin davranisini tadqiq edir va bu
verilonlorin davranisi biitiin sistemin davranisini tayin edir
[12]. Eyni zamanda faktor vo klaster analiz kimi ¢oxolguli
analiz metodlarindan istifado etmoklo verilonlorin gizli
stukturunu tadgiq etmok mimkundir [13]. Boylk verilonlorin
klasterlosdirilmasindo Hadoop Distributed File Systems
(HDFS) [14] modelindon, Hive database vo ZooKeeper
metodlarindan [15], Cloud texnologiyalarindan [16] birge
istifado daha somarali notico oldo etmays imkan vers biler.

HDFS verilonlorin xtsusi klasterlordo saxlanmasi va
toskilini tomin edir. ZooKeeper — yiiksak olyetorliya malik
alagalondirma servisidir. Paylanmig slavalorin qurulmasinda
istifads olunur. Hive — paylanmis verilanlor xazinasidir. Hive
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xususi sorgu dili olan HiveQL dilindo isloyir vo HDFS-ds
toplanmus verilonlori idaro edir. HiveQL sorgular1 avtomatik
olarag Map-Reduce mosalalarins totbiq edilirlor.

BD problemlarinin halli ilo bagl yanasmalarin qisa tohlili
gostorir ki, verilonlorin paylanmig sokildo emali bdyiik
verilnlorin tez bir zamanda analizini aparmaga komok edo
bilor. BOyuk verilonlorin  somorsli emali paylanmis fayl
sistemlori texnologiyalarina osaslanir. Paylanmig sistemlordo
verilonlor bir fayl sistemindo deyil, bir nego serverlords
yerlagon verilonlor xazinasinds saxlanilir vo indeksasiya edilir.
Bu baximdan, boyik verilonlorin emalinda paralel vo
paylanmus verilonlor bazasi idarsetmo sistemlorindon (VBIS)
istifado vo verilonlori yerlogdiklori qovsaqlarda emal etmok
daha diizgiindiir. Bu halda paralel VBIS-lorin is keyfiyyoti
verilonlorin diizgiin paylanmasindan asilidir. Analitik VB {igiin
verilonlorin paylanmasi sorgularin yerino yetirilmosi zamani
qovsaglar arasinda informasiya miibadilolorinin sayinin
minimum olmasina gatirib ¢gixaracaqdir.

Nozars almaq lazimdir ki, ananavi verilanlar xazinosinds
bitin  verilonlor onlarin  konvertasiyasi, tamizlonmosi,
yoxlanmasi va yiklonmosi islorina cavabdeh olan bir montiqi
blokdan verilirss, BD-nin emali zamant bir mantigi blokdan
istifado somorali deyildir. Ononovi verilonlor xoazinasindo
istifado olunan aloatlor: ¢oxolciilii analiz (OLAP), reqressiya,
tosnifatlandirma,  klasterlosma  vo  ganunauygunluqglarin
axtarigidir. Bu giin SAP HANA, Greenplum Chorus, Aster
Data Cluster kimi sistemlor bu metodlar1 BD-nin analizi (iglin
totbiq etmoyo imkan yaradir. BD ilo iglomok {i¢lin an populyar
texnologiyalara misal olarag 2004-cu ildo Google sirkati
torofindon toklif olunan Map-Reduce modelini vo Yahoo
sirkati torofindon toklif olunan agiq kodlu Hadoop programini
gostarmok olar. Bu sistemlords verilonlari cadvallora yigmaq
Vo ciddi iyerarxiyaya tabe olmaq lazim galmir. Analizdan 6ncs
verilonlori ndvlers bdlmok kifaystdir. Map-Reduce modeli
verilonlorin diizgiin paylanmasi isindo somaraliliyi tomin edir.
Map-Reduce — paylanmis verilonlorin hesablanmas1 modelidir.
Boyuk verilonlor (izorinds paralel hesablamalar tgun istifads
olunur. Giris verilonlori ilkin emal Ug¢lin nozordo tutulmus
Xorito (Map) is¢i qovsaqglara (individual nodes) paylanmig
verilonlorin harada yerlosmosini gostorir, emalda istifado
olunan algoritmloar va natico haqqinda informasiya saxlayir.
Omoliyyatlarin  sonunda noticalor toplanir (Reduced).
Masalan, algoritm yekun comi tapmaq Uclin paralel olaraq
paylanmig fayl sisteminin hor bir qovsaqda araliq comloari
hesablayacaq vo sonraki morholods bu araliq qiymstlori
toplayacaqdir.

Verilonlorin effektiv paylanmasi iigiin verilmis qrafin
miloyyon xiisusiyyotli altqraflara ayrilmasi mosololorine do
baxmaq lazimdir. Burada osas gort altqraflar1 birlosdiron
govsaqlarin  saymm minimum olmasidir. Bu, “NP-
completeness” mosalosidir. Yoni, masoloni hall etmok {igiin
onu NP (non-deterministic polynomial) sinifindeki masalalora
bolmak daha diizglindiir. ©gor bolinmiis mosalalordon hor
hansi biri iigiin hall alqoritmi tapilarsa, o zaman NP sinifinden
olan diger mosslalarin hollinde do bu alqoritmden istifads
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etmok miimkiindiir. Masolonin hallinde intellektual analiz
metodlarindan va hibrid alqoritmlarden istifads daha samorali
naticolor oldo etmoys imkan yaradar. BD-nin emali {igiin
yalniz verilonlorin paylanmis emalin1 hayata keciron konkret
texnologiyalardan istifado ilo yekunlasmaq olmaz. Emal
zamani BD iiclin xarakterik olan vacib parametrlor do nozors
alimmalidir. Masalon, sobokada qarsiligli olagonin intensivliyi,
verilonlorin hacmi vo s. Viki-miihitds ds, digor saholorde
oldugu kimi BD problemlori yeni suallar yaradir ki, onlara
cavab vermok lazim golir. Moasalon, BD ilo bagli yanagmalarin
vo  modellorin  verifikasiyast vo  validasiyst1  vacib
masalolordendir. Bu ondan irali galir ki, verilonlor hadden
artiq boyiikk olduqda xotalarin Slgiilmosi vo 6lgmo zamani
yaranan xatalarin say1 qarsiliqli alagalidir.

NOTICD

Todgigat noaticasindo molum olmusdur ki, viki-mihitds
boyik verilonlorin toplanmasi bu verilonlorin emalinda vo
saxlanmasinda problemlar yaradir vo masalalorin hallinds yeni
yanagmalarin tatbiqini tolob edir. Viki-mihitdoki bdyik
verilonlarin vizuallagdirilmasina aid mévcud sistemlor gostordi
ki, Vikipediyada toplanmis verilonlor 06zlorinds BD-nin
xususiyyatlorini saxlayirlar: 6lgiilori  bdyukdir — onlarin
somoarali strukturlagdirilmasi vo saxlanmasi tigiin xiisusi sortlor
tolob olunur, miixtalifdirlor — onlar1 ananovi tsullarla bir VB-
yo toplayib emal etmok miimkiin deyil. Homginin viki-
sohifolor arasinda miirokkob semantika movcuddur ki, bu da
onlarn emalim1 ¢atinlogdirir. Viki-miihitdoki verilonlorin
miixtolifliyi vo doyiskonliyi onlarin analizi vo tosvirinda
kompiiter qrafikasinin yeni texnologiyalarindan istifadoni
qagilmaz edir.

BD ilo bagli masalslorin hoallinds aragdirilan yanasmalar
belo demayo asas verir ki, verilonlorin paralel vo paylanmis
sokildo emal1 daha somaorali natico alds etmoys imkan yaradar.
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Boyuk Verilonlardan Verilonlar Haqqinda Elma:
Fonlorarasi Perspektiv

Mokrufo Hacirahimova®, Hicran Gozolova?

LZAMEA informasiya Texnologiyalari Institutu, Baki, Azarbaycan
'makrufa@science.az, “gozalova@yandex.com

Xillasa — “Big data” konsepsiyasinin populyarlasmasi ila «data
scientist» daha calbedici vo perspektivli ixtisasa cevrilmisdir.
Moaqalada verilanlor haqqinda elmin terminoloji, tarixi
aspektlori, mahiyyati sarh olunmus, bir fann kimi bu sahadaki
mdvcud vaziyyst analiz olunmusdur. Magaloade hamginin
verilonlor ~ haqqinda  elmin  fanlorarasi  perspektivlori
arasdirilmisdar.

Acar sozlar — boylk verilanlar; verilanlar haqqinda elm; verilanlar
alimi.

I.  GIRIS

Boyuk verilonlor (BV) problemi yeni problem deyil.
Texniki vo texnoloji inkisaf ilo olagodar olaraq verilonlorin
stirotlo artmasi va bu verilonlorin emali problemlori holo kegon
asrin 40-c1 illorino tosaduf edir [1]. Siibhosiz o vaxt ils
mugayisads, son on ildo verilonlorin hocmi kaskin suratds
artmugdir. Bunu IDC, Gartner vo s. kimi analitik sirkotlorin
hesabatlar1 da tosdiq edir [2].

Informasiya texnologiyalarmin sohiyys, astronomiya,
bioinformatika, noagliyyat, dovlet idarsgiliyi vo s. kimi
saholordo genis totbigi verilonlor axininin artmasma gatirib
cixarmig, diinyada informasiya bollugu yaranmisdir. Bunun
montigi  noticasi  kimi  verilonlorin - monimsanilmasi  vo
istifadasindo yeni eran1 oks etdiron bdylk verilonlor (ing. big
data) termini meydana ¢ixmigdir [3].

Verilonlorin - hocminin  boylik  slirstlo  artmast  ham
informasiya istehlak¢ilarimi, hom do informasiya emali
texnologiyalart istehsalgilarin1 bu verilonlori real-vaxt orzindo
emal eds bilmomosi problemi ils iz-Uzo qoymusdur. Problem
muxtslif monbalordan vo mixtalif formatda (strukturlasdirilmg
Vo strukturlagdiriimamus) fasilosiz olaraq generasiya olunan
verilonlorin  ananavi Usul va alatlorin  kdmayi ilo emal
edilmomosindadir. Bazan “new 0il”, bazon “data mining” va S.
kimi doayarlandirilon BV-nin hogigi giymati garsilighh olagali
verilonlor dostinin analizi naticasinds biznes tendensiyalar
prognozlasdirmag, insan sohhatindoki tohliikslori analiz etmok,
terror tohllkalarini muoayyan etmok, axtarist
optimallagdirilmaq, bioloji vo ekoloji tadgigatlarda vo s. dorin
korrelyasiyalari vo prinsiplori tapmaga imkan verir. Yani, yeni
nozariyyalar, yeni Usullar, analitik alstlor alimlore va biznes
niimayandslorina BV-do agkar sokildo olmayan biliklorin
askarlanmasinda komak eds bilor. Bu, verilonlor haqqinda
elmin asasini togkil edir [3,2]. Verilonlor hagqinda elm (ing.
data science) bazon do datalogiya adlandirilan (ing. datalogy)
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bu akademik sahs informatikanin bir bolmosi olmagla ragomsal
verilonlorin emali, analizi vo toqdim olunmasi problemlorini
Oyronir [4,5,6]. Verilonlor hagqinda elm verilanlordon olava
biliklorin vo giymatli informasiyanin oldo olunmasidir. O,
riyaziyyat, statistika, obrazlarin taninmasi, biliklor bazast,
magm tolimi vo s. kimi fonlorarast (multidisciplinary)
yanagmalar1 toklif edir. Bu, verilonlorin hoyat tsiklinin idars
edilmasi, verilonlorin - moxfiliyinin  tominati, verilonlorin
hesablanmasimin  elastikliyi, boyuk verilonlorin mokan vo
zaman xarakterlori vo sosial aspektlarina osaslanan yeni elmi-
todgigat sahslorinin yaranmasma sabab olur. “Big data”
konsepsiyasiin populyarlagsmasi ilo 0 hom elm, hom do biznes
strukturlar1  kimi  maraqh  toroflorin  diggat moarkoazins
gevrilmisdir. Beloa ki, BV-don biliklorin askarlanmasinda yeni
keyfiyyotdo kadrlara ehtiyac boyukdir. Bu da “big data”
erasinda tohsil miassisalorinin  qgarsisinda duran  osas
masalalordandir [3-7]. Verilonlor hagqqinda elmls mosgul olan
mutoxassislor verilonlor alimi (ing. data scientist) adlanirlar
[8]. Onlar bir qgayda olaraq, riyaziyyat, statistika vo
informatikanin osas elementlori ilo islomo gabiliyystino, ham
da milayyan bir elm sahasinds boylk tacriibilys malik olurlar.

“Big data” texnologiyalar1 va verilonlor haqqinda elm
igtisadiyyat, biznes, maliyys, sohiyyo, fizika, astronomiya,
geologiya, biologiya, sosial vo humanitar elmlor vo s. daxil
olmagla mixtalif sahalords tadqgiqatlarin aparilmasina giiclii
tosir edir. Multidissiplinar baximdan verilonlor haqqinda elm
yeni yaranmig saho Kimi bir ¢ox fanlori shats edir ki, bu da ona
digor fanlorlo miigayisads tistiinliik qazandirmaga kémok edir.
Isdo do osas mogsod akademik fonn kimi “data science”
sahosinds mdvcud voziyyati vo perspektivlori aragdirmaqdir.

1.  VERILONLOR HAQQINDA ELM

“O'Reilly Radar” jurnalinda nosr olunan “Verilonlor
haqqinda elm nadir?” (What is Data Science?) mogalasinin
musllifi Mayk Lukidis yazirdi: “Galoacak, verilanlori mohsula
cevira bilacok insan vo kompaniyalara moxsus olacaq”. Bu
deyim, mashur bir kelami yada salir: “Kim informasiyaya
malikdirss, o da diinyaya sahibdir” [9]. Bu giin bu aforizma bir
az duzolis etmok olar: “Diinyan1 verilonlors vo onlarin analizi
texnologiyalarma malik olanlar idaro edir”. Informasiyanin
alinmasi tsullarina sahib olmaq verilonlor haqqinda elm
adlanir. “Data science” termin kimi ilk defa 1960-c1 illorda
kompiter elmlarinin  pionerlorindon sayilan Peter Naur
torofindon “Datalogy, the science of data and of data processes
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and its place in education” adli moruzossinds soslondirilmis
[10], fonn Kimi isa kegan asrin 60-ci1 illorindon formalagsmaga
baslamigdir. Bu 1966-c1 ildo EIm vo Texnika t¢iin Molumat
Komitoasinin (CODATA - International Council for science:
Committee on Data for Science and Technology) toasis
edilmosino tosadlf edir [3,4]. 1974-cl ildo Peter Naur “Concise
Survey of Computer Methods in Sweden and the United
States” kitabinda verilonlorin miiasir emal metodlarimin
icmalim vermis va verilonlor haqqinda elmi ragomsal
verilonlorin  hoyat dovriinii (yarandigi andan basqa bilik
saholorina togdim olunmaq (glin edilon doyisikliklara godar)
Oyranan bir fonn kimi toyin etmigdir. Ancaq, termin 1990-c1
illordo genis istifado olunmaga baglamig vo 2000-ci illorin
oavvallarindon hamu tarofindon gobul edilmisdir. 2001-ci ilds
Purdue Universitetinin  professoru, statistika, verilonlarin
vizuallagdirilmasi, masin talimi sahasinds taninmis miitoXassis
Uilyam Klivlend (William S. Cleveland) statistik todgigatlarin
texniki aspektlorinin inkisaf plam1 (Data Science: An Action
Plan for Expanding the Technical Areas of the Field of
Statistics) adli todqiqatinda diqqoti “data science” fonninin
todrisi moesalasing yonoltmigdir [11]. O, planda “data science”-i
ayrica akademik fonn kimi iroli siirmiisdir. Bu da “data
scientist” adlanan  kadrlarin  hazirlanmasina  marag:
stimullagdirmusdir.  Tosadlfi deyildir ki, toxminon homin
vaxtdan da CODATA-nmn “Data Science Journal”-1 (2002-cCi
ildan) nosr olunmaga baslanmisdir.

Burada “data science” ilo bilavasito alagedar bozi faktlari
da diggste c¢atdirmaq lazimdir. 1977-ci ilde  Statistik
Hesablamalar  G¢lin  Beynalxalq  Assosiasiyanin  (The
International Association for Statistical Computing - Section of
the ISI) ononovi statistik metodlarla muasir kompliter
texnologiyalar1 vo ekspertlorin  naticalorini  slagslondirarok
verilonlori informasiyaya vo biliya ¢evirmok (giin xdsusi
seksiya yaradilmsdir [6].

1989-cu ilds Qriqoriy Piatetski-Sapiro verilonlor bazasinda
biliklorin agkarlanmasi1 (Knowledge Discovery in Databases -
KDD) camiyyatini yaratmis vo 1995-ci ildon hor il kegirilon
ACM SIGKDD konfransina ¢evrilmisdir [6] .

1996-c1  ildo  wverilonlor  elmi  Tosnifatlandirilmis
Comiyyatlorin  Beynolxalq Federasiyasinin  (International
Federation of Classification Societies) uUzvlori torafindan
Tokioda, ilk dofo konfransin adina ¢ixarilaraq “Data science,
classification, and related methods™ adli konfransi kegirilmisdir

[6].

1997-ci  ildo IBM sirkoti  torofindon  “Biliklorin
Askarlanmas1 vo Verilonlorin Intellektual Analizi” (Knowledge
Discovery and Data Mining) jurnali isiq tizii gordii [12].

I1l. FONLORARASI PERSPEKTIV

“Data science” termini harfi monada “verilonlor haqqinda
elm” kimi torcime olunmamalidir [3]. CUnki, ingilis dilinds
“science” sozii ancaq “elm” deyil, hom do “bacariq”,
“moharat”, “qabiliyyat” demokdir. Demoli, bu bilik vo
bacariglara asaslanan elmdir. Verilonlor hagqinda elm ananovi
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informatikadan baglayaraq riyaziyyata qodor muxtolif saholor
Uzro bacariq vo Vardis tolob edir. Bu elmin asas mogsadi
verilonlords  qanunauygunluglarin tapilmasi, verilonlordon
Umumilogdirilmig halda biliklorin agkarlanmasidir. Mayk
Lukides werilonlor haqqinda elmi verilonlori  yalniz
informasiyaya deyil, ham¢inin mohsula c¢evirdiyini iddia edir
[9]. Bu sahads vacib olan bacariqlar adaton, miitoXassisa lazim
olan Umumi fanlorlo informasiya texnologiyalarindaki
tocriibalorin vo riyazi statistika biliklarinin kesigmasi — Venn
diagramm [4] vasitssilo izah olunur (sok.1) .

Kompiiter elmlari

Riyaziyyat va
Statistika

sahasinin
mii taxassisleri

Sakil 1. Venn diaqramu

Sokildan do goriindiiyli kimi “data science” bir ¢ox elm
sahalarinin kasismasidir. “Big data” texnologiyalarinin tatbiq
sahalori artdigca bu kesigsmoalorin say1 da artir. Magin talimi,
data mining vo text mining, sini intellekt, tobii dilin emals,
prediktiv modellosmo, vizuallasdirma, tohllkssizlik vo s. kimi
elm sahslori daxil olmaqla daha genis miqyas almaqdadir.

BV-nin potensialindan tam istifads etmak iigiin yalniz
verilonlor, alotlor vo infrastruktura deyil, “nahang verilonlor
dagimi asmaga” komok edon ¢oxlu sayda bacariq da tolob
olunur [13]. Bu sahs ilo moggul olmaq iiciin “data scientist”
adlanan yiksak ixtisasli mitoxassislors ehtiyac vardir. Bu
mitoxassislor ~ bdylk  verilonlordo  ganunauygunluqlarin
askarlanmasinda togkilatlarda aparici rola malik olacaqlar.

McKinsey sirkoti 2018-ci ilodok ABS-da 440-490 min
“data scientist” ixtisasli mUitoxassiss tolobatin olacagini
prognozlagdirir. Bu tip prognozlar bu sahods tohsil
programlarinin  yaranmasi  masalasini  bir  gedor  do
stiratlondirmisdir [14] .

ABS-1n bir ¢ox statlarinda va diger inkisaf etmis dovlatlorin
universitetlorinds “data science” bir elm sahoasi kimi bakalavr,
magistr vo doktorlug pillasinds todris edilir [15]. 2013-ci ildan
baglayaraq Dandi Universitetinds (Sotlandiya), Oklend
Universitetindo (Yeni Zelandiya), London Imperial Kollecinds,
Conubi Kaliforniya Universitetinds, Vasinqton, Berkli, Nyu-
York Universitetlarinds va s. verilanlor haqqinda proqramlar
todris olunmaqdadir [15]. Belo programlar bdylik hocmli
verilonlorin potensialindan maksimum istifade etmok 0gln
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hesablama modellari, modellagdirmoanin vo prognozlagdirmanin
riyazi metodlari, arxitektura, miiasir proqramlasdirma
metodlari, verilonlorin aldo edilmosi, saxlanmasi vo analizi
fundamental hazirligi tomin etmoyi nozordo tutur. Hazirda bu
universitetlorin say1 getdikca artmaqdadir. Masalon, Rusiyada
Ali  Iqtisadiyyat ~ Moktobinds,  Tirkiyado  Sabangi
Universitetinds voa s. magistr pillasi tizro program tadris olunur.
“Data scientist” ixtisast son illordo daha colbedici vo
perspektivli ixtisaslardan biri kimi toqdim edilir.

[15]-do togdim olunmus siyahida adi ¢okilon universitetlor
xususi olarag boytk verilonlorin analizina ydnslmis vo bu
sahada magistr pillasine yiyslonmays nazords tutulmus fanlor
todris edan ali moktablordir. Bu tohsil programini yranmokla
mozunlar béyuk verilonlori sarbast sokilda idars eds bilacak,
ixtisasyonimli miassisalar torafinden arzuolunan miitaxassisa
cevrilocoklor. Yaxs1t miitoxassis yalniz biznes problemlarinin
halli ilo deyil, miassisaya an ¢ox galir gatiran sahoni do diizgiin
se¢moyi  bacaracaqdir.  Todris  olunan  osas  fanlor
programlagdirma, alqoritm, verilonlor bazasi, riyaziyyat,
statistika, verilonlorin analizi, verilonlorin kompiiter emali,
paylanmus sistemlor, boyUk verilonlor alstlori vo verilonlorin
vizuallagdirilmasidir.

Qeyd edildiyi kimi, “big data” paradigmasinin mévcud
olmasi ilo verilonlor hagqinda elmo maraq daha da artmigdir.
Verilonlor haqqinda elm {izro IEEE International Conference
on Data Science and Advanced Analytics, 2011-ci ildon
O’Reilly sirkstinin Strata konfranslari, EMC-in sammitlori
kecirilir.

Biitin bu sadalananlar “data science”-in  bOylk
perspektivlarindan xsbor verir. Boylk verilonlori idars etmok
Ugun “verilonlor alimlori”nin osas bacarigi kod yazmaqdan
baslayaraq, analiz etmok vo haminin anladig1 torzds verilonlori
vizuallagdirmaqdir. Muassisonin - muvaffaqiyysti  onlardan
birbasa asilidir, onlarin yaratdiglar1 alotlor iso muossisa
hiidudlarimi  agir.  Verilonlor alimlori, masslon, marketing
sahosinds bazarin seqmentlora  bolunmosi, modellagdirms,
sosial medianin analizi maSalalorini, yaxud maliyys va sigorta
sirkotlorindo mixtolif totbiqi masalalari hall edirlor. Sirkatlor,
“data scientist” ad1 altinda ayri-ayr1 komandalar vo ya s6balor
yaradir ki, onlarin da torkibinds dérd tip mditoxassis olur.
Bunlar, har biri biznesdo mixtalif soviyyslli bacariqlara —
kompiiter, statistik vo programlasdirma, riyazi bilikloro malik
olan “data business person”, “data creative”, “data developer”,
“data researcher” qrupundan togkil olunur. IBM sirkatinin vitse
prezidenti Anjul Bhambri “data scientist” haqqinda demisdir:
“Boyiik verilonlor mitoxassislori — verilonlora baxan vo
tendensiyalar1 toyin edonlordir. Onlar, miossisoys doyisiklik
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gotirmok Ugun Oyronmayi 0stiin tutan dirgslis dovriiniin
soxsiyyatloridir” [14].

NOTICO

Verilonlari biliyin asas ingridenti hesab etmok olar. Bu
baximdan verilonlori analiz etmok, molum olmayan biliklori
agkarlamaq vo toqdim etmok vacibdir. Ancaq verilonlardon
biliklorin olds olunmasinda yiiksak bilik vo bacariga malik
mitoxassislora ehtiyac yaranir. Verilonlor artdigca onlar1 emal
etmok Ucln informatika vo totbigi riyaziyyat, statistika vo s.
kimi elmlorin kosismosindon alinan “data science” akademik
fonn meydana golmisdir. O, bir sira Amerika vo Avropa
dovlatlorinin aparici universitetlorindo muxtalif soviyyslordo
(bakalavr, magistr, doktorantura) todris olunur. Elmdo
fonloraras1 istigamotlorin ¢oxalmasi, homg¢inin “big data”
texnologiyalarinin imkanlarindan istifads edan elm sahalorinin
say1 artdiqca “data science” daha ¢ox sahonin mitoxassislorini
0znda birlosdiracakdir.
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Bulud Test Muhitlarinin Boyuk Verilanlarin
Emalinda Reallasma Imkanlarimin Tadqigi vo Analizi
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Xillasa — Magala bulud test muhitlarinin boyuk verilanlarin
emalinda reallasma imkanlarmn tadqigi masalesine  hasr
olunmusdur. Bu magsadls, bulud simulyasiya proqramlarinn,
ticari  buludlarin, bulud test mdhitlarinin  moagsadlari
aragdirllmig, onlarin béyiik verilonlorin emalinda totbiqi
imkanlarinin derindon analizi aparilmisdir.

Acar sdzlor — bulud texnologiyalary; test miihiti; boyiik verilanlor;
CloudSim; CloudAnalyst; GreenCloud; OpenCirrus; Google Apps

I.  GIRIS
Son zamanlar bulud texnologiyalar1 toskilat vo
korporasiyalarin infrastrukturunda yeni texnologiya kimi

meydana g@olmisdir vo elmin bir swra miixtolif todgigat
saholoring ciddi tesir gostormisdir. Bulud xidmotlorinin ugurla
hoyata kegacayino zomanati tomin etmok magsadi ilo bu sahads
yaradilmig modellor istifadagiys servis xidmoti goklinds toklif
edilmamisdan avval test edilmolidir.

Bulud texnologiyalarinda todgiqatlarin aparilmasina maneo
torodon baslica amil eksperimentlorin yoxlanmasini tomin edon
todqiqat platformasinin yaradilmasindadir.

Bulud texnologiyalar1 asason kommersiya magsadi dasiyir
vo kommersiya moagsadli buludlar tobistco tadqigat platformasi
kimi olduqca realdir. Lakin onlar todqiqatgilarin etibarl
eksperimentlorinin  aparilmasi ii¢iin onlara kifayot Qodor
idaroetmo huququ vermir. Bundan olavs, simulyasiya, riyazi
modellosdirma va ya Kkicik prototiplordan istifade etmakls
aparilan todgigatlar naticasinds yaradilmis bulud mohsullarmin
irimiqyash real buludlarda totbigi hor zaman ugurlu alinmur.

Sadalanan problemlori aradan qaldirmaq igiin  bulud
sistemlorini dastakloyan test muhitlarinin (testbeds) yaradilmasi
istigamotinds aktiv sokildo iglor aparihir [1]. Bu ndv
platformalarin yaradilmasi hamginin ABS-in Milli Elm
Fondunun (National Science Foundation, NSF) da diqgst
markazindadir. Belo ki, NSF-in 2012-ci ilds elan etdiyi
cagirislarin baglica mévzularini mohz elo bulud texnologiyalar
Ucun test muhitlorinin yaradilmas: toskil edirdi [2], 2014-cu
ildo elan etdiyi ¢agms bulud texnologiyalar1 iigiin
“Chameleon” v’ "CloudLab" adli test miihitlarinin yaradilmasi
ilo bagli idi [3].

Taqdim olunan magaleds boyuk verilanlorin  emalinda
bulud test miuhitlorinin  moévcud problemlarinin - misyysn
edilmasi  istigamotinds arasdirmalar aparilmigdir. Bulud
simulyatorlarimin, test mithitlorininin  bdyik verilonlorin

43

emalinda yararli olmasini tomin etmok uctin toklif vo tovsiyalor
verilir.

1.  BULUD SIMULYASIYA PROQRAMLARI

Hazirki dovrds bulud sistemlarinin tobistinin dyranilmasins
hosr olunmus ¢oxsayli todqgigatlar aparilir vo bu tadgiqatlarin
eksperimental yoxlanmasini hoyata kegirmok tcin mdhtogom
simulyasiya programlari yaradilir. Bu tip programlara
asagidakilar aiddir [4]:

CloudSim. Bulud texnologiyalar1 infrastrukturlarmi vo
totbiqi program xidmaotlorini modellogdirmoys, simulyasiya vo
sinaq etmoys imkan veron Umumi simulyasiya vasitosidir.
CloudSim Melburn Universitetinin (ing. University
of Melbourne) “Kompiiter elmlori vo program miihandisliyi”
sObasinin  CLOUDS laboratoriyasinda yaradilmigdir va
GridSim proqram tominatinin  genislonmis  formasidir.
CloudSim — verilonlor anbarini, veb-servislori, virtual masinlar
arasinda resurslarin paylanmasini, federallasmis buludlari va s.
modellasdirmays imkan verir. CloudSim toolkit 3.0 program
tominat1 2012-ci ilin yanvar aymda istifadoys verilmisdir.
CloudSim sistemindon HP vo bagqa toskilatlar, o climlodon
diinyanin bir sira universitetlori bulud resurslarinin paylanmasi,
verilonlor morkozinin resurslarinda enerji gonastinin idars
edilmasi, bulud texnologiyalarinin optimallagdirilmas: vo elmi
foaliyyatlords istifado edirlor. Bu sistemin g¢atigmazligi onun
qgrafiki istifadagi interfeysinin olmamasidir.

CloudAnalyst. Bulud texnologiyalar1 miihitini vo totbiqi
programlari analiz etmok ii¢iin CloudSim ssasinda qurulmus
vizual modellagdirms vasitasidir.

GreenCloud. Verilonlor morkezinin kompiiter serverlori,
soboko kommutatorlari, rabito olagolori kimi IT qurgularinin
enerji sorfiyyatini modellogdirmoys xidmot edir. GreenCloud
simulyatoru NS2 (Network Simulator) saboke simulyatorunun
genislonmis formasidir, GreenlT vo ECOCLOUD layiholori
corgivasindo iglonib hazirlanmisdir.

MDCSim. 2009-cu ildo yaradilmigdir, c¢oxsoviyysli
verilonlar morkozlarini derinina analiz etmoys xidmet edon
cevik, miqyaslana bilon, kompleks simulyasiya platformasidir.
Toyinat1 real verilonlor markozlorini toqlid etmokdir, bunun
tgtin veriloanlor morkazlorinin serverlor, miixtalif vendorlarin
toqdim etdiyi kommutatorlar, kommunikasiya olagalori kimi
XUsusi aparat tominati xarakteristikalar1 ilo tochiz edilmisdir.
Simulyator verilonlor markezlorinin 6tiiriiciiliik qabiliyyatini,
cavabverms vaxtini, enerji sorfiyyatin1 giymatlondirs bilir.


mailto:farqana@iit.ab.az
http://www.nsf.gov/cgi-bin/goodbye?http://www.cloudlab.us

“Big data: imkanlari, multidissiplinar problemlari va perspektivlari” | respublika elmi-praktiki konfransi
Baki sahari, 25 fevral 2016-ci il

iCanCloud. Boyiik hocmdos saxlanclari  olan  bulud
infrastrukturlarini (minlarle qovsaga malik) simulyasiya etmak
tclin 2010-cu ilde yaradilmis platformadir. Platforma agiq
kodludur vo istifadoys yararliliq, ¢eviklik, mohsuldarliq vo
miqyasliliq kimi xiisusiyyotloro malikdir. Toyinat1 xiisusi
aparat qurgusundaki miisyyan totbiqi proqramin qiymati ils
mohsuldarligi arasinda nisbati prognozlasdirtb  ¢okilocok
xarclar haqqinda istifadagilori melumatlandirmaqdir.

NetworkCloudSim. CloudSim simulyatorunun genislonmis
formasidir, verilonlor morkazlarindon forqli olaraq verilanlor
axinini dostokloyir.

VirtualCloud. Bulud texnologiyalari miihiti yaratmaga vo
yeni yaradilmus hallori test etmaya imkan veran simulyatordur.

Miqyashiliq ve eksperimentlorin hoyata kegirilmosinda
tokrarlamalarin - miimkiinliiyli baximindan istiinliik toskil
etdiyino baxmayaraq simulyasiya platformalari hoqiqi bulud
texnologiyalarini tam oks etdiro bilmir. Bu sobabdon
todqiqatcilar real bulud test miihitlorindon istifado olunmasina
stiinliik verirlor. Ticari bulud test miihitlori vo bulud test
miihitlori real bulud test miihitloridir. Bu test miihitlori
haqqinda atrafli molumat asagida verilir.

I1l. TICARIBULUD TEST MUHITLORI

Bulud texnologiyalar1 miihitini eksperimental magsadlara
sazlamaq ticlin zoruri sort burada aparat tominati
infrastrukturlara giris imkanmin vo onu idaro etmok ligiin
proqram tominatinin olmasidir. Tadqiqatgilar eksperimental
tadqiqatlarin aparilmasi tigiin hom timumi mogsadlore xidmat
edon ticari bulud servislorindon vo hom do elmi magsadloar iigiin
xlisusilogdirilmis bulud test miihitlorindan istifado edir. Ticari
bulud servislori bdyiilk miqdarda investisiya xorclori tolob
etmodon siiratli vo kicikdlgiilii eksperimentlorin aparilmasi
ticiin alverislidir, xiisusilogdirilmis bulud test miihitlari isa uzun
siiron eksperimentlarin aparilmasi tigiin alveriglidir.

Elmi tadqiqatlarda istifads olunan ticari bulud test mahitlori
asagidakilardir:

Amazon Elastic Compute Cloud (EC2). Buludda
miqyaslanan hesablama resurslart toqdim edan veb-servisdir,
oksor elmi todgigatlarda istifade olunmusdur. Istifadegilorin
virtual maginlarin sayinda doyisiklik etmasina imkan yaradir.
EC2 platformasinin tothigini vo ya onun mohsuldarligmim
giymatlondirilmasini  hodafs alan moagqalslora [5, 6, 7]
odobiyyatlarini géstormok olar.

Amazon S3 saxlanc xidmoti (S3 storage services). istonilon
hocmda verilonlori saxlamaga imkan yaradan, Amazon togkilati
torofindan toqdim edilon bulud xidmstidir, 2006-c1 ilds
yaradilmigdir. Bu platformanin tizorindo eksperimentlorin
aparildigi moagaloys [8] aid etmok olar. Burada S3 vo EC2
platformalarindan istifado edoroak verilonlorin 6turiilme aninda
mohsuldarliqda bas veran dayisikliklar todqiq edilmisdir.

Google App Engine. Istifadocilorin proqram totbiqlorini
Google-nin infrastrukturunda yaratmasina vo icra etmasine
sorait yaradan PaaS xidmatidir. Burada verilonlor saxlancinin
tutumu istifadaginin tolabatina vo trafikin hacmina gors artirila

44

bilir. Bu platformanin mohsuldarligmin qiymotlondirilmosine
odobiyyat [9]-do baxilmigdir.

Google Apps. Tobiotino gbro SaaS tipli program tatbigidir.
Istifadogilora ononovi ofis program tominatlarmin (mosalen,
Word redaktoru) funksional imkanlarina bonzor veb-tatbiglor
togdim edir, onlarin bir-biri ilo asanligla qarsiliglt olage
qurmasina sorait yaradir. Burada biitiin totbiglor onlayn
saxlandigindan va onlara giris veb-brauzer vasitosi ilo mimkiin
oldugundan, istifadogilor 6z hesablarma Internet sobokasine
qosulmus istonilon komplterdan daxil ola bilir vo lokal olaraq
olava program tominati qurasdirmaga zorurat qalmur. [10]-da
Google Apps osasinda e-tolim miihitinin yaradilmasi {igiin
yanasma toklif edilmisdir.

Windows Azure. Platforma xidmatidir, toyinati Windows
program totbiqlorini icra etmokdir. Burada program totbiqlori
vo virtual masinlar yaratmaq vo onlart idaro etmok iigiin
platforma togdim edir. [11]-do Windows Azure platformasinin
mohsuldarliginin yiiksoldilmesi {igiin yanagsma toklif edilir.

IV. BULUD TEST MUHITLORI

OpenCirrus. Bulud texnologiyalar1 sahasindos todgigatlarin
apartlmast tgiin  2008-ci ildo yaradilmis on bdyik test
muhitidir. Movcud alternativlordon forqli olaraq paylanmig
verilonlor morkazlorinin  federallasmasim tomin edo  bilir.
Layiho HP, Intel, Yahoo! vo bir cox toskilatlarin birgo
tosobbiisii naticasinds yaradilmigdir. OpenCirrus
(http://opencirrus.org)  todqiqatgilara  fiziki  va  virtual
maginlardan, o climlodon vahid giris, monitoring, saxlanc kimi
global serverlordan ibarat bulud steki tagdim edir. OpenCirrus
dord mogseds xidmot edir: bulud texnologiyalarinda sistem
Saviyyasinds todqigatlarin aparilmasma komoklik, program
tothiglori soviyyasinds todgigatlarin aparilmasina komoklik,
eksperimental verilonlar ¢oxlugunun toqdim edilmasi, buludlar
iciin agiq kodlu sistemlorin yaradilmasi. Test miihitinin
torkibino simali Amerika, Avropa va Asiya Olkslorindan olan
on bélmo daxildir. [12]-do xisusi buludun OpenCirrus test
muhitinds  mohsuldarhiginin  giymotlondirilmasi  mosslasine
baxilmisdir.

Ac¢iqg Bulud Test miihiti (Open Cloud Testbed, OCT). Agiq
Bulud Konsorsiumu (Open Cloud Consortium, OCC)
torofindon  2009-cu  ildo  yaradilmigdir  vo  bulud
texnologiyalarini dastokloyan genis saholi test muhitidir [13].
OCT bulud texnologiyalar1 todgigatlarim inkisaf etdirmok,
muxtolif bulud arxitekturlarimin calb etdiyi eksperimental
todgiqatlarin ~ aparilmasim ~ mimkin  etmok,  bulud
interoperabeliyinin dyranilmasi tgln platforma tagdim etmoak,
bulud texnologiyalar1 bencmarklarimi dostoklomok mogsadi ilo
yaradilmigdir. Hazirda o ABS-in Baltimor (John Hopkins
University), Cikago (University of Illinois at Chicago ve
StarLight) vo San Dieqo (California Institute for
Telecommunications and Information Technology)
sohorlorindaki dord verilonlor morkazini 6ziindo birlogdirir.
OCT togobbiistiniin ikinci fazasinda buraya homginin Kembric
(MIT Lincoln Lab) va Pitsburg (Pittsburgh Supercomputer
Center / Carnegie Mellon University) soharlorindoki daha iki
verilonlar markoazi do slavs edilmisdir.
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Bu test muhiti digor paylanmis infrastrukturlar {igiin
problem sayilan olduqgca boyiik verilonlor axinimin taloblarini
0days bilir. OCT platformasinin  torkibinds Eucalyptus,
Hadoop, CloudStore (KosmosFS), Sector/Sphere va Thrift kimi
mixtolif bulud sistemlori vo xidmotlori qurasdirilmisdir vo
onlar sistemds todqiqatlarin aparilmasi igiin olgatar formada
movcuddur. OCT-nin torkibino daxil olan bu sistemlor
bencmark toadqigatlarin aparilmasi1 prosesini asanlagdirir.
Burada homginin bulud texnologiyalari stekindo eksperimental
todgigatlarin hoyata kegirilmosini miimkiin etmoak iigiin soboka
kitabxanalari, monitoring sistemlari do yaradilmigdir.

Elmi todqiqatlarin aparilmas: iigiin slgatar olan digar bulud
test muhitlorino Science Clouds, Virtual Computing Lab,
Future Grid, Grid’5000, Okeanos, Illinois Cloud Computing
Testbed (CCT), IEEE Intercloud Testbed infrastrukturlarini
gOstormok olar.

BOYUK VERILONLOR VO BULUD TEST
MUHITLORI

Hazirda movcud olan bulud test miihitlori bdyik verilonlor
axmmin emalinda 6z tosirini itirir. Bu Sobobdon yuxarida
sadalanan bulud simulyatorlarinin, test mahitlorininin boylk
verilonlorin emalinda yararli olmasini tomin etmok dg¢iin bu
bulud vasitalarinin  torkibino paralellosmo yarada bilon
MapReduce vs s. modellarini daxil edirlor. Bu tip yanagmalara
[14, 15] adabiyyat monbalarinds baxilmigdir.

V.

NOTICO
Test mdihitlori  todgiqatgilarin = parallel vo  bulud
texnologiyalar1 sahasinda innovativ yanagmalarini

reallasdirmaq vo test etmok moqsadi ilo yaradilir. Mévcud
bulud test muhitlori tedqiqatgilara paylanmis sistemlordon
istifado edorok 8z eksperimentlorini hoyata kegirmok imkani
vermok uicuin onlara infrastruktura taqdim edir. Lakin bulud test
muhitlori boyuk wverilonlorlo bagli todqiqatlarin aparilmasini
dostokloys bilmir. Bu test mihitlerinin béyuk verilanlarin
tolablorini  6domok mogsadi ilo  onlarin  modifikasiyasi
istigamatinds aktiv sokilds arasdirmalar aparilmahdir. Bu tip

aragdirmalar ~ homginin ~ nshong  elmi  maliyalogdirmoe
qurumlarinin - da  prioritet mosalalori  siyahisina  daxil
edilmalidir.
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Boyuk Hacmli Moatnlarin Yaxinligiin
Muoayyanlosdirilmasinds Big Data
Texnologiyalarindan Istifado
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Xllasa — Moqalada boylk hacmli  matnlarin  yaxinhgmin
miayyanlasdirilmasinda rast gelinan problemlar arasdirilms,
informasiya hacminin siratlo artdigi seraitde bu problemlarin
halli Gglin big data texnologiyalarindan istifada toklif edilmisdir.

Acar sozlar matnlarin  yaxinhigimin  miiayyanlasdirilmasi;
antiplagiat sistemlari; Big data texnologiyalari.

I. GIRIS

Hazirda qloballasan diinyamizda material, enerji vo
maliyyo resurslarindan daha ¢ox informasiya resurslarina
tolobat hiss edilir. Bunu bilavasita globallasmanin tozahiri
kimi mixtslif sivilizasiyalarin inteqrasiyasi vo iqtisadiyyatin
mohdud cografi mokandan transmilli mokana inikasi
naticesinds idarsetmods diizgiin gorarin operativ, dogig vo tam
informasiyanin olmasindan bilavasito asililigi ilo izah edilir.
Tobii ki, eyni zamanda hamu torofindon daha operativ, daha
doagiq vo tam informasiyanin slds edilmasi istayi informasiya
monbolorindon istifadodo mioyyan problemlor yaradir. Bu
problemlor bir torofdon informasiyanin hocminin artimi ilo
olagadar onlarin saxlanilmasi vo emalinda yaranan problemlar,
digar torafdon informasiyanin olda edilmasinin ganuniliyins
nozarato tolablorin ylksalmasi ilo olagodar rast gelinon
problemlordir. Hor iki halda problemin monbayindo bdylk
hocmli informasiyanin emali sabobindan yaranan problemlor
durur. Bu problemlori todqgiqatgilar hazirda big data
texnologiyalarindan istifado etmoklo hall etmoyos caligirlar [1].
Bu magalods biz informasiyanin alds edilmasinin ganuniliyins
nozarat masalalarinin hallinds big data texnologiyalarindan
istifado imkanlarini aragdiracagiq.

1l.  MOTNLORIN YAXINLIGININ
MUDYYONLOSDIRILMOSI TEXNOLOGIYALARI

Hazirda informasiya texnologiyasinin (iT) inkisafi elo
soviyyays catmusdir ki, comiyyat torofindon istifado edilon
istonilon informasiyani elektron dasiyicilarda saxlamaga
imkan verir. Bu informasiyalar igarisinds matn informasiyalar
hocmca digar ndv informasiyalardan daha yiksak goki
omsalina malikdirlor. Mahz bu ssbebdon hazirda motnlarin
analizi vo ilkin emali masalalorinin hollina  ydnoldilmis
sistemlorin  yaradilmasi osas problemlardon  biri  kimi
todqigatgilar qarsisinda dayamir. Bu  problem  xiisusilo
informasiyadan ganuni istifadoys nozarst sistemlarinin (global
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Vo lokal gobokalords yerlogdirilmis informasiyalar ii¢iin bu
sistem antiplagiat sistemlori adlanir) yaradilmasi zamani daha
sart sokildo 6zUnl biruzo verir. Bu sistemlords -“Findsame”,
Eve2, Turnitin, Copy Catch, Word CHECK, “Advego
Plagiatus”, ANTIPLAGIAT va digor sistemlords [2, 3, 4, 5, 6]
motnlorin yaxinligi dérd merholads yoxlanilir [7]:

I marhala: mixtslif monbalordon — Internetdon, referat vo
elmi moqalolorin agiq vo ya icazoli bazalarindan moévcud
axtaris sistemlori — Google, Yahoo, Yandex vos s. vasitasi ilo
informasiyanin toplanmasi va sistemlogdirilmosi.

Il marhala: toplanmis informasiyanin filtrasiyasi
(reklamlardan, menyulardan, bashqlardan va S. tomizlonmasi).

Il marhala:  informasiyanin  sistemin  taloblarins
uygunlagdirilaraq moalumat bazasina daxil edilmasi va névbo
ilo yoxlanmasi.

IV marhale: normal basa ¢atmis yoxlamadan sonra
naticalor hagqinda hesabatin hazirlanmasi.

Yuxarida geyd edilon marholalor  yaxinligin
agkarlanmasinin nozari, program vo texniki realizasiyasindan
asih  olmayaraq istonilon  sistemlords  tstbiq  edilir.
Morhalalords adi sorgulardan vo informasiyanin klassik emali
metodlarindan kamiyyat vo keyfiyyatco forgli texnologiyalarin
totbiq edilmosi zarursti tokca bdyuk hocmli informasiya ilo
islomok talabi deyil, ham da mlayyan edilmis informasiyanin
elo gevrilmosidir ki, ondan sonraki marhalalards va gorar
gebul etmods istifado edilmosi mimkin olsun. Bir negs il
owval yoxlanilan informasiyalarin hacmi an ¢oxu terabaytla
(Fast Data) olcllirdu. Bu halda emal prosesini izlomok va
ovvolcodon irali  slrulon hipotezlori statistik yoxlamagq
miimkiin oldugundan qorar gobul etmads klassik metodlara
asaslanaraq yaxinligi miisyyoan etmak olurdu. Bu metodlarda
yaxinliq 6l¢iilari kimi Jakkard, Days, kosinus vs s. [8] klassik
riyaziyyatdan melum olan yaxinliq 6lgiilerindan istifads edilir
Vo asasan matnlarda verilmis sozlor ardicilliginin miiayyan
qaydalarla hesablanmig xarakteristikalarina osasan (sintaksis
metodlar) onlarin  eyniliyi miayyenlagdirilir. Moahz bu
sobobdan geyd edilon prinsiplo qurulmus metodlar asasinda
yaradilmis  antiplagiat  sistemlori mohdud hocmli
informasiyalarla isloys bilir.


mailto:nadir_avia@yahoo.com
mailto:emina635@hotmail.com

“Big data: imkanlari, multidissiplinar problemlari va perspektivlari” | respublika elmi-praktiki konfransi
Baki sahari, 25 fevral 2016-ci il

Sonraki illordo informasiyanin hacmi artdigca problemi
hall etmak {igilin yeni yanagmalarla verilonlor bazasi yaradilsa
da (Greenplum, Netezza, Oracle Exadata, Teradata, Vertica
tipli verilonlor bazasmin idaroetmo sistemi (VBIS)) [1]

problem holl edilmadi. Bunun osas sobobi axtarilan
informasiyanin ~ tokco  hacmca  (informasiyanin  hacmi
petabaytlarla &lclldikdo) deyil, hom do keyfiyyotco

dayisikliklori idi (Big Data Analytics). Bu halda yaxinligin
yoxlanilmasi yanagmalarinda artiq intellektualliq
elementlorindon istifads cohdlori gostorilirdi. Belo metodlarda
muxtolif yanasmalarla - ligotlor, etalon sozlor vo terminlor
bazasindan va s. istifade etmoklo (bu metodlar leksik metodlar

adlanir) emal edilon informasiyanin hoacmini sintaksis
metodlara nisbhoton artirmaq miimkiin oldu. Lakin bu
metodlarda  Oyrotmo  prosesi  “miiallimla  Gyratmays”

osaslandigindan intellektualliq zoif strukturlagdirilmis vo ya
strukturlagdirilmamis informasiyalar {igiin gozlonilon noticoni
vermir. Masalonin holli Gglin son dovrlords toklif edilon
klasterlogdirmo metodlar1 da eyni problemi yasayir.

1. BIG DATA TEXNOLOGIYALARINDAN ISTIFADO

Hazirda internet vo elektron dasiyicilarda yerlosdirilmis
motn tipli informasiyalar oksor hallarda strukturlagdirilmamus,
zoif strukturlagdirilmis vo yaxud mixtolif tipli monboaloardon
alinaraq yaradilmigs vo 0zlindo forgli informasiya tiplorini
(audio, video, motn, verilonlor bazasi) birlesdirir. Bu
informasiyanin ¢ox az hissosi, osasen strukturlagdirilmis
moalumatlardan teskil edilmis verilonlor bazasi1 metaverilonlora
malik olur, digarlorindo az, yaxud tamamilo olmur. Bu hal
osason Internet sobokolorindo xaotik sokilda, miioyyan
subyektiv faydaliligi nozords tutaraq (reklam, soxsi veb-

I morhala
Relyasiyali ]
Big data
Cox olculi !  informasiya
bazasi
noSQL —
1V morhala
Noaticalorin
hazirlanmasi

saytlar, sosial sobokolords yerlogdirilmis moalumatlar vo s.)
yerlogdirilmis  informasiyalara  aid olur. Bu nov
informasiyadan movcud analitik emal metodlarini tatbiq
etmoklo  bilavasite  insan-ekspertin istiraki ilo  xilase
moasalalarin hollinds istifade etmok olur. Hazirda bu emal
metodlar1 giiclii riyazi aparata malikdir vo qruplagdirilaraq
mixtolif sistemlords - Data Mining, Business Intelligence va s.
sistemlords [9] mivoffaqiyyatlo istifado edilir. Lakin bu
metodlar ancaq rogomli  verilonloro aiddir vo  zoif
strukturlasdirilmis informasiyanin analizi hazirda yalniz insan-
analitikin igtiraki ilo mUmkin olur. Diger torafdon internetdo
movecud informasiyanin bdytik oksariyyati zoif
strukturlagdirilmig informasiya oldugundan onlara klassik
analiz metodlarin1 totbig emok mimkin olmur. Hazirda
informasiyanin hacminin ekzabayt vo zetabaytla 6l¢tlduyl bir
soraitdo  yaxinhigin  yoxlanilmasi metodlar1  tamamila
strukturlagdirilmamis informasiya ilo islomok bacarg ils
yanasi emalin va garar gobuletmonin yiksak siiratini do tamin
etmoalidir. Metodlarin totbigi Ggun boyluk hacmli informasiya
ilo isloya bilon xususi kompiiterlor vo onlar tgun program-
aparat sisteminin yaradilmas1 toklif edilir (Sokil 1).
Informasiyanin saxlanilmasi vo emalinda bels sistemlor - SAP
HANA, Oracle Big Data Appliance, Oracle Exadata Database
Machine, Oracle Exalytics Business Intelligence Machine,
Teradata Extreme Performance Appliance, NetApp E-Series
Storage Technology, IBM Netezza Data Appliance, EMC
Greenplum, HP Converged Infrastructure bazasinda Vertica
Analytics Platform [10] yaradilmis vo muxtolif mosalalorin
hallindo istifade edilir. Bu sistemlordon boylk hacmli
motnlorin yaxinhigmin mioyyasn edilmasi G¢lin istifado edils
bilor. Yaximligi miioyysn edilmis molumatlar sonraki emalda

11 marhalo

Migyaslagdirma

Analitik

merhols —  Vitrinlora bélmo

i Analitik vitrinlor

111 marhala

Data Mining
texnologiyalartilo ~ —
hazirlanmasi

Yaximhgm
muosyyonlogdiril-
mosi metodlari

Paralel hesablama D

metodlari

Intellektuallagdirma
Klaster metodlar

Sakil 1. Big data texnologiyalarindan istifads edarok yaxinligin miiayyan edilmasi sxemi
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istifado edilmasi tigiin yaddasda saxlamilir. Daxili vo Xarici
monbolorin mirokkab olagolori vo molumatlarin forgliliyi -
strukturlagdirilmig, strukturlagdirilmamis vo  kvazistruktur-
lagdirilmis  molumatlar  G¢tin - mixtalif  indekslosdirmo
(relyasiyali, ¢oxolgiilii, noSQL) sxemlori totbig etmok olar
[11]. Bunun {gin ilkin xammal molumatlar yuxarida geyd
edilon sistemlor osasinda qurulmus analitik masimnin girigino
verilir. Molumatlarin emal edilmasi ftigiin araliq vitrinlor
(Independent Data Mart, IDM) [12] yaradilir, sonra iso onlar
xususi analitik vitrinloro (Analytical Data Mart, ADM) yigilir
Vo yaradilmig yaxinhigin miisyyan edilmasinin metod vo
algoritmlori totbig edilir. Naticalor In-Database Analytics vo
ya No-Copy Analytics yanagmalarini tothiq etmoaklo bilavasita
bu mogsad iigiin yaradilmig bazalarda saxlanila bilar [13]. Belo
bazalar adoton paralel va ya analitik VBIS kimi qurulmalidir.
Sonraki yoxlama prosesi bilavasito tam strukturlasdirilmis
“hazir” molumatlar bazasindan ibarat oldugundan emal prosesi
do nisbaton sdratlonir.  Yaxinhigm miioyyon edilmasinds
analitik vitrinlordo yerlogon molumatlara mixtalif paralel
hesablama metodlarini totbiq etmok olar.

NOTICo
Mogalodo  internet  gobokoasindo  bdyik  hacmli
informasiyanin  mdvcudlugunun  informasiyadan  qanuni

istifadodo yaratdig1 problemlor arasdirilmisdir. Gostorilmisdir
ki, belo informasiyalar igorisindo strukturlasdirilmamis vo
yaxud zoif strukturlagdirilmis motn tipli informasiyalar
ohomiyyatli ¢okiys malikdir. Bu halda matnlarin yaxinlhiginin
miayyan edilmasinds klassik metodlarin tothigi g6zlonilon
noticoni  vermir. Bu sobobls, boyuk hacmli  matn
informasiyalarin yaxinhigimin miiayyan edilmosinds big data
texnologiyalari asasinda yaradilmig proqram-aparat
sistemlorindon istifado edilmasi toklif olunmusdur. Belo ki,
daxili vo xarici monbalorin  mirokksb olagalori  va
molumatlarm forgliliyi soraitinds mixtalif indekslogdirmo
(relyasiyali, ¢coxolgiilii, noSQL) sxemlori totbig etmoaklo Big
Data Analytics iisullart ilo yaxmligin tam avtomatlasdirilmig
sokildo mioyyan edilmosi toklif edilmisdir. Noticalorin In-
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Database Analytics vo ya No-Copy Analytics yanagmalarini
tothiq etmoaklo bilavasito bu magsad iigiin yaradilmis bazalarda
saxlanildigindan vo emal prosesindo mixtolif paralel
hesablama metodlari, hamginin miqyaslagsdirma ilo klaster
metodlar1  totbiq etmoklo qorar gobuletmo  prosesini
ohomiyyatli doracado yiiksaltmoak olar.
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BOyuk Videoinformasiya Resurslarinin Emali
Problemlori Haqqinda
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Xilasa— Moaqgalada comiyyatin inkisaf saviyyasi, istehsal edilon
informasiyamin hacmi va informasiya dasiyicilarinin tutumu
arasindaki sabab-natico olagalori arasdirihr. informasiyanin
klassik emal texnologiyalarindan Big Data-nin yaranma zarurati
analiz edilir. Big Data texnologiyalarimn videoanalitika
istiqgamatinin videonazarat sistemlarina tatbigi problemlari, hall
naticalari tadqiq edilir.

Acar sOzlar— informasiya resurslari; sicrayish informasiya
istehsalt;, informasiya ingilablart;, informasiya daswyiclart, Big
Data; audio-video informasiya; videoanalitika; videonazarat

I. ISTEHSAL EDILON INFORMASIYA HOCMI
COMIYYOTIN INKISAF SOVIYYOSININ MEYARIDIR

Insanlar 6z aktiv omok foaliyyatini biliklor vo qazanilmis
tocriibo  osasinda  yaratdigi  texnika veo  informasiya
vasitolorindon istifado etmoklo reallagdirir. Bu wvasitolorin
inkisafi comiyyatin yeni inkigaf morhalalorino kegmosing,
maddi vo monavi doyarlorin koklii doyisikliklorine sobab olur.
Comiyyotin sosial-madoni, siyasi-iqtisadi tokamiilii homin
dovrlordo informasiyanin oldo edilmosi vo istifado edilmosi
sahosindoki sigrayighi inkisafi zominindo bas verir. Bu giin
formalagmaqda olan Informasiya Comiyyoti do mohz
insanlarin informasiyanin olds edilmasins, istifads edilmasina
olan  zoruri  tolobatinin  Odenilmasi  formast  kimi
yaranmaqdadir.

Comiyyatin informasiyalagmasi falsofosini, informasiya
bollugu vo inkisaf arasindaki olagalori todqiq edon gorkomli
alim, akademik Moiseyev N.N. yazir [1]: “Comiyyat tarixinin
Oyronilmasini tarixin bir informasiya prosesi kimi dyronilmasi
isino gotirmak olar, ¢linki hor bir comiyystin iqtisadi, moadoni
vo s. saholords inkisafina tosir edon osas amillorden biri
comiyyat tarixinin informasiya torkibidir”. Digor gorkomli
alim N.A.Neqodayev sivilizasiyanin inkisaf soviyyesi ilo
comiyyatin istehsal etdiyi informasiya tutumu arasinda bir
slagonin moveudlugunu geyd edir. Onun fikrinco, informasiya
azdirsa, comiyyatin inkisaf soviyyesi do asagidir vo oksing,
informasiya bollugu yarandiqca comiyyst do inkisaf edir.
Comiyyatin inkisafi, onun diinoni, bu giinii vo sabahi texniki
vasitolordon, xiisuson do, informasiyanin monimsonilmosi vo
ondan istifads edilmasi proseslori ilo lizvi suratds baghdir. Bu
nogteyi-nazordon informasiya comiyystin sosial-modani,
siyasi-igtisadi inkigafinin mithiim harakatverici qiivvesi
olmusgdur. Basqa sozlo, comiyyetin yaratdigi va istifads etdiyi
informasiyanin miqdar1 bu comiyystin inkisafinin 6l¢ii meyari
xlisusiyyatine malikdir.
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Alim bu postulatdan ¢ixis edorok sivilizasiyani istehsal
olunmus informasiyanin hacmine miivafiq olaraq asagidaki
saviyyolora boliir [2]:

e soviyys 0 — ilk insanin beyninin informasiya tutumu —
1,0 Kb;

e soviyys 1 — icma, tayfa vo ya kond daxilindo dévr edan
sifahi nitq informasiyasinimn tutumu 10,0 Kb;

e soviyys 2 — yazili madaniyyat mévcuddur. Informasiya
comiyyatinin 6l¢lisu kimi 532800 odad lllo formali
olyazmalardan ibarat olan isgendariyys kitabxanasmin
informasiya tutumu 1,0 Gb gabul olunur;

e Soviyys 3 — kitab modoniyysti mévcuddur. Bu dévrds
dorc olunan kitablarin, jurnallarin imumi informasiya
tutumu 0,1 Tb haddinds giymatlondirilir;

e Soviyyo 4 Informasiyanin  elektron  emal
texnologiyalart meydana galmisdir. Bu dovrdo istehsal
olunan informasiyanin tutumu toxminoan 10,0 Pb-dir.

Ogor informasiya bollugu comiyyotin biitiin foaliyyat
saholorinin  inkisafin1  sortlondirirss  elm, texnika va
texnologiyalarin inkisafi da 6z ndvbosindo daha boylik
hacmdo informasiya hasil edon va ya istifade edon vasitolorin
(xidmatlorin, miinasibatlorin va s.) yaranmasi ilo naticolonir vo
bu proses dovrii olaraq tokrarlanir. Novboti yaranan vasitalor
Oziindon ovvalki ilo miiqayisods daha mohsuldar, daha giiclii
informasiya generatoru olmasi sobobindon, yoni daha dinamik
inkisafa sobob oldugu ii¢lin ndvbati vasitonin yaranmasini
stiratlondirir, mévcudluq dovriinii qisaldir. Bagariyyato molum
olan informasiya inqilablarimin xronologiyasint nozarden
kegirsok bu tezislorin diizliiyiine amin olariq. Hoqgiqoton:

e insanin tosokkiil tapmasi ilo I informasiya ingilab1
(nitqin yaranmasi) arasindaki miiddot — 1,5 min. il;

e | vo Il informasiya inqilabi (yazmnin yaranmasi)
arasindaki muddat — toxminan 35-37 min il;

e |l vo III informasiya inqilab1 (kitab capinin ixtirast —
1497) arasindaki miiddot — 4,5 min il;

e |l va IV informasiya inqilab1 (elektrik corayaninin kosfi
noticosindo  teleqrafin  (1844), telefonun (1876),
radionun (1868), televizorun (1932) icad edilmasi)
arasindaki miiddat — 400 il;
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e |V vo V informasiya ingilabi (1971-1981 — fordi
kompiiterlorin  vo 1969-1989 — Internetin kitlovi
istifadosi) arasindaki miiddat — 100 il.

Bu giin sivilizasiya elo bir inkisaf soviyyasino ¢atmigdir ki,
Ozlnin istehsal etdiyi ¢cox boyiik hacmli informasiyani axin
halinda onlayn rejimds, istorse do bazalarda arxivlesdirilmis
informasiyani oflayn rejimds emal etmokds ¢atinlik ¢akir. Bu
tip problemlarin halli zsrurati informatika elminin yeni bir
istigamoti olan Boyiik Verilonlor (ingilis dilli odobiyyatda —
Big Data) adlandirilmis todqiqat sahasinin (texnologiyalarinin)
yaranmasina sobab olmusdur.

Mogqalodo  audio-video informasiyanin  Big Data
texnologiyalart ilo sabob-natico olagolori aydinlagdirilir, bu tip
informasiyanin hazirki emali vaziyyoati va problemlori
aragdirilir.

I1. INFORMASIYA ARTIMININ SOBOB-NOTICH
OLAQOLOBRI

Yuxarida qeyd edildiyi kimi son bir ne¢o on illikdo
miixtolif monbolar torofindon generasiya edilon strukturlagmis
va strukturlagdirilmamis informasiyanin artim dinamikasi elo
bir haddo catmigdir ki, artiq méveud klassik qaydalarla bu
godor informasiyant qaneedici  keyfiyyst  g0storicilori
corgivasindo (miiddot, doqiqlik vo s.) holl etmok miimkiin
olmur. Burada “emal” dedikdo tokco wverilonlor iizerindo
bilavasito hesablama wvasitolori ilo riyazi veo montiqi
ompliyyatlarin aparilmasi yox, eyni zamanda verilonlorin
toplanmasi, qeydiyyati, arxivlosdirilmosi vo Gtiiriilmosi
proseslari do nazards tutulur [3].

Digor torafdon informasiyanin Big Data kateqoriyasina
aidiyyatt emal noéqteyi-nozorindon onun ii¢ xiisusiyyotdon
ibarot ¢oxluqdan istonilon kombinasiyaya malik olmast
imkanini nozords tutur: hocmin bdyiikliyi, yiliksok Otlirmo
siroti, tip miixtolifliyi [4]. Deyilonlor xiisusilo miiasir
verilonlor bazalarinin strukturlasma formatlarina uygun
golmoayon strukturlagdirilmamig verilonlor axmmin (audio-
video trafik, veb motnlor, e-mail malumatlari, texnoloji
sensorlarin  axmlart  vo s.) onlayn emalma aiddir.
Formalagsmaqda olan Big Data texnologiyalarinin predmeti do
geyd olunan hor ii¢ meyara malik informasiyanin emali {iglin
yeni yanagmalarin va iisullarin islonmasidir.

Verilonlorin hocm boyiiklilyii Big Data texnologiyalart
iiclin osas problem hesab edilir. Bu problemin mahiyyastini
odadi qiymotlorlo xarakterizo edok. Texniki odabiyyatda
informasiyanin hacmo gora Big Data-ya aidiyyati mosolosinda
fikir ~ miixtolifliyi  var. Informasiya hocminin artim
dinamikasi/emal  iisullarimin  funksionalligt  (imkanlari)
aspektindon xronoloji qaydada aragdirmagla asagidaki
tasnifatin daha magsadouygun olmasi fikrine golmak olar.

a) Klassik Gsullarla emal edilon verilonlor.
o bdylk hocmli verilanlor — yizlorls gigabaytadok;

o ifrat boyuk hocmli verilonlor — yiizlarlo terabaytadok.

b) Big Data metodlari ilo emal edilon verilonlar — onlarla
petabaytadok.

Bir sira todqiqatgilar yaxin golocokdo daha bdyiik hocmli
(ekzabaytlarla)  verilonlorin  emali  mogsadilo  novbati
texnologiyalarin islonilacayini proqnozlasdirir vo onu Post Big
Data, Extermaly Big Data vo s. adlandirirlar [5].

Aparilan aragdirmalar gostorir ki, informasiya hocmi va
emal keyfiyysti arasinda korrelyativ salage var vo miisyyan
zaman kosiyindos stabil qalir: generasiya edilon informasiyanin
artan hocm dinamikasina uygun emal {isullar1 islonir. Bu
proses az-cox aydin secilon periodlar (dovrlor) li¢iin dogrudur,
yani period daxilinds korrelyasiya amsalini stabil gabul etmok
mumkiinddr. Lakin bir neco perioddan sonra informasiyanin
hacmi xatti artim tendensiyasindan ¢ixir vo ¢ox qisa zamanda
sigrayiglt artim yaranir. Bu proses bir qayda olaraq texnika vo
texnologiyalar sahasindo qlobal ohamiyyatli yeniliyin
yaranmasi ilo sortlonir (birinci informasiya ingilabi adlanan
nitqin yaranmasi istisnadir). Noticodo hocm/emal adekvatligi
pozulur, korrelyasiya omsali koskin azalir. Yaranmig
uygunsuzlugu aradan qaldirmaq ticlin  yeni metodlar,
texnologiyalar axtarigi zoruroti yaranir. ©gor informasiya
hocminin son sigrayish artimmi IBM  markali  fordi
kompiiterlorin  kiitlovi  istehsali/istehlaki ~ (1971-1981),
Internetin korporativlikden kiitloviliys kecmasi (1969-1989),
Web texnologiyalarin yaranmasi (1990) vo s. slagelondirib V
informasiya inqilab1 adlandirilirsa, sigrayigli informasiya
generasiyast prosesini do, uygun olaraq, VI informasiya
ingilabt adlandirmaq olar. Bu néqteyi-nozordon Big Data
adlandirilan texnologiya da son illordo bas veron sigrayish
informasiya artiminin yaratdigi problemlori holl etmok
zoruratindon yaranmir. Bu inqilabin yaranmasi i¢lin zomin
yaradan saboblori (texniki sortlori) son 30-35 ilin inkigaf
dinamikasinda, imumi gokilds aragdiraq.

Informasiya sicrayisina ilk sobob kimi bu dévr orzinds
informasiyanin  biitiin  tosvir  formalart  (tiplori) {izro
rogomlogdirmo prosesinin basa catmast vo effektiv kodlama
metodlarimin yaradilmasini gostormok olar. Masalon, miiasir
texnoloji  sensorlar konstruktiv olaraq diskretlomoa vo
kvantlama omoliyyatlarin1 aparan qovsaqla tochiz edilir (o
cimlodon radio  vericili  sensorlarda), audio-video
yazma/oxuma avadanligi rogomlogdirilib. Bu iso asanligla
daha ¢ox rogomsal informasiya hasil etmok demokdir (sok. 1).
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Sokil 1. Verilonlorin tosvirinin analog-kod forma transformasiyasi
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Ikinci sobob kimi verilonlorin emali vasitolorindon istifado
mogsadlorinin  transformasiyasidir. Hoaqiqgotan, fordi
kompiiterlorin, o ciimlodon kompiiter bazali mobil telefonlarin
qiymatlerinin  alyetorliyi, kompiiterlosms, sabskslosmo
istiqgamoatindoki addimlar vo s. bu vasitolorden istifads
soviyyosini  koskin  yiiksoldorok hesablama texnikasini
korporativ. emal vasitesindon kiitlovi emal vasitasing
cevirmigdir (sok. 2).
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Sakil 2. Verilonlarin emal vasitalorinin transformasiyasi

Ucgiincii sobob homin dovr orzindo hesablama vasitolorinin
mohsuldarliginin (hesablama siirotinin) artmasidir. Sokildon
(sok. 3) gorindiiyii kimi mohsulu informasiya olan bu
vasitalorin macmu istehsal giicii kaskin artmigdir.
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Sokil 3. Hesablama texnikasmin giic (mohsuldarliq) dinamikasi

Noticodo bir sira yeni texnika vo texnologiyalardan, o
climlodon son nasil texniki sensorlardan, sosial sobokolordon,
Internet vo mobil telefon totbiglerinden, bdyiik axtaris
sistemlorindon vo s. istifado hazirda istehsal olunan
informasiya hocmini artiraraq EB-lors ¢atdirmigdir (sok. 4).
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Sokil 4. Verilanlarin artim dinamikasi
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Bozi monbolorin molumatlarina gére 2020-ci ildo istehsal
olunan informasiyanin hocmi 44 EB-dok artacaq [6]. Hal-
hazirda osas informasiya dastyicilart elektron dastyicilar
oldugu iiclin onlarin da funksionalligi, ilk névbodo tutum
(hocm) gostoricilori informasiya artimina adekvat olaraq
yiiksolmisdir. Bu ilk névbado hesablama vasitolorinin maqnit,
magnit-optik, optik, elektrik prinsipli xarici yaddas
qurgularina, elektron arxiv saxlanclarina aiddir. Masolon,
kiitlovi istifado olunan miasir fordi kompiiterlorin sort disk
qurgusunun (vingesterin) hocmi 3-5 TB, 6lclsu petabaytlarla
olan saxlanclarda isa 8-10 TB-dir. Son 35 ildo sort diskin
hocmi orta hesabla 10 min. dofodon ¢ox artmisdir (sok. 5).
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Sokil 5. Xarici yaddas qurgularinin hocminin artim dinamikast

I11. VIDEOANALITIKA BIG DATA
TEXNOLOGIYALARININ OBYEKTI KiMi

Boyilkk yaddas vo hesablama resurslari tolob edon
manbolordon biri do audio-video informasiyadir. Boylik hacm
bu tip informasiyanin yazilist vo yenidon canlandirilmasi
(uygun olaraq dinlonilmosi vo miisayiot edilmosi) mogsadilo
rogomlogmo-kodlagsma texnikasinin naticosi kimi yaranir.
Mosolon, “a” simvolunu miasir “genislondirilmis ASCII”
standart1 ilo rogqomlogdirmok ilicliin comi 8 bit informasiya
istifado edilirso soslonmo miiddoti orta hesabla comi 100 msan.
olan “a” sasini (Azorbaycan slifbasinin) miiasir DVD-audio
formatinda 24 doracali kvantlama vo 192 Khs tezliyi ilo
diskretloyib kodlasaq 460 Kbit (24x192 Kbit/san.x0,1)
informasiya hocmi sorf edilor. Oksetdirmo qurgularinda
(monitor, TV, kinoekran va s.) “a” sosini saslondiron goxsin
tosvirini 100 msan. orzindo miisayiast etmok {ligiin yiiksok
keyfiyyatli son rogemsal HDMI 1.3 video standart1 ilo
(2560x1440 pixel, 50 kadr/san.) 1020 Mbit informasiya yazib
generasiya etmok lazimdir.

Praktikada videogokilislor (videoyazilis) vo ya verilislor
zamani ¢ox boyiik informasiya trafikini emal etmok lazim
golir. Mosolon, AMEA Informasiya Texnologiyalari
Institutunun  videonazarat sistemindo comi 16 odod IP-
AVTECH  markali  rogomsal  “gece-giindiiz”  tipli
videokameralar quragdirilmigdir vo araziys sutkaliq nozarat
aparitlir. Hor kameranin bitreytini orta hesabla 2 Mbit/san.
qgabul etsak sistem 1 ay arzinde 43,8 TB informasiya yazilmis
olar (real olaraq 3 adod 3 TB-lik HDD sort diski 20 gunlik
yazilis igin kifayot edir). Bakida istismarda olan “Noaqliyyatin
idaro edilmosi intellektual sistemi”-nin  1500-don ¢ox
videokameralari 260 TB-don ¢ox informasiya hasil edir.
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Aydmdir ki, operatorun bu qodor informasiyan: (kadrlari)
monitorda onlayn rejimdos fasilasiz izlomoesi ¢ox yorucu va
miimkiin olmayan igdir. Tocriibalor gostorir ki, operator hotta
bir monitoru fasilosiz vo diqqotlo miisayiot edirso 20-30
doqigodon sonra yorulur vo 45% informasiyant “gérmiir”. Bir
saatdan sonra bu “itki” 80-90%-9 ¢atir vo on mithiim hadisalori
ekranda gormomok ehtimali koskin artir [7]. Bir operator bir
ne¢o monitora vo ya dordden artiq seqmentlora boliinmiis bir
monitora fasilosiz nozarot edirso onun is effektivliyi daha da
azalir. Digor torofdon, bdyiik hacmli videobazadan lazim olan
videofragmentlori axtarib tapmaq (oflayn rejimds) xeyli vaxt
tolob edon yorucu igdir. Ona goro do boylik hacmds audio-
video informasiyanin emalir prosesinin avtomatlagdiriimasi
operativlik, doqiqlik ndqteyi-nezorden ohomiyyatlidir va
operatorlarin nazarat funksiyalarinin effektivliyini yiiksoltmok
magsadi dasiyir. Audio-video verilonlorin analizi, o climladen
analitik analizi ilo mosgul olan istigamatlordon biri do
videoanalitikadir. Videoanalitikanin asas funksiyasi miioyyon
harokot ardicilligr ilo bas vermis yerdoyismolori (hadisolori) bu
hadisalori xarakterizo edon sablonlarla (etalon tosvir formalari
ilo) miiqayiso etmoklo onlari videoaxin vo ya videoarxiv
verilonlorindon miimkiin gador tez agkarlayib tapmaqdir.

Bu giin videoanalitikaya Big Data texnologiyalarinin bir
istigamoti — videoinformasiyanin analitik emali vasitosi kimi
baxilir. Videonozarat sistemlori iso onun totbiq sahslorindon
biridir. Videoanalitika son bir ne¢o ildo formalagsmaqda olan
sahadir v ilkin morholods asason asagidaki masalalerin hoalli
moqsad kimi qarsiya qoyulmusdur:

e arxivlosdirilocok videoinformasiyanin hocmini azaltmag
mogsadilo  giris aximmn filtrasiyasi, yoni nozarst
mogsadlorine uygun miihiim hadisalorin askarlanmasi
Vo segilib yazilmast;

e operativ axtaris meyarlari ¢oxlugunun
miayyonlosdirilmasi  vo  metodlarmin  islonmasi,
mosalon, arxiv verilonlarinin mixtslif meyarlara goérs
strukturlasdirilmast;

e nozaroto goturtlon hadisslor ¢oxlugunun xarakterik
sablonlarinin (etalonlarinin) miioyyonlogdirilmasi Vvo
uygun verifikasiya metodlarinm islonmasi.

Hal-hazirda videoinformatikada qeyd olunan mosslalori
hall etmok ii¢iin forqli prinsiplors asaslanan {i¢ sinif, nisbaton
sado hesab edilon analitik alqoritmlordon istifads edilir:

e tosvirlorin piksellarinin migayisasi. Bu sinif algoritmlor
eyni formathi kadrlardaki tosvirlorin  bir-biri ils
mulgayisasine asaslanir;

e sablonlarla miiqayisa. Cari tesvir bazada yerlosdirilmis
xarakterik harokatlori (statik vaziyyati vo ya vaziyystlor
ardiciligin1)  oks  etdiron  etalon  nimunolorlo
(sablonlarla) miiqayiso edilir. Mdugayiso obyekti
videoaxin vs ya baza verilonlori ola bilar;

e obyekt davraniginin 8yroanilmasi vo giymatlondirilmasi.
Lakin inkigaf tendensiyasi yaxin illords daha mirskkab
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(funksionalliq noqteyi-nozoardan) va dogiq (ylksak
verifikasiya doracali) sinif algoritmlorin islonacayini
prognozlagdirmaga osas Verir.

Hal-hazirda videoanalitikanin videonozarat sistemloring
totbiqi ilo hall olunan masalslor sirasina miihafize edilon
oraziyo daxil olma, virtual xotti adlama, yangmlarin
askarlanmasi, avtomobillorin nisan nomrslarinin va siiriicliniin
bir swra yol horoksti qaydalarmi pozmasi hallariin
askarlanmasi, sahibsiz qalan osyalarin askarlanmasi, nozarato
gotliriilmils orazi daxilinds qarst vo ogurluq hallarmnin, kiitlo
icindo axtarilan soxsin olmasinin agkarlanmasi veo s. daxildir.

Muasir analitik analiz proqramlarinin qiymaoti kifayst qodor
ylksok oldugu ticlin kigik vo orta miqyasli videonozarot
sistemlorindo nozarat vo analiz funksiyalari avtonom sokildo —
operatorlar torofindon hoyata kegirilir. AMEA Informasiya
Texnologiyalari Institutunun miihafizo videonazarat sistemi do
bu rejimds isloyir. Yuxarida qeyd olunmus ikinci siStem isa
avtonom rejimlo borabor bir sira sado analitik analiz
funksiyalarin1 da yerina yetirir: naqliyyat vasitasinin harokot
stirotinin - miioyyanlogdirilmasi, dovlet nisan ndmrasinin,
isigforun qurmuzi igiginda horokot, qadagan olunmus xotti
adlama hallarmin agkarlanmasi va s. Tohliikasizlik komarindon
istifado edilib-edilmomasinin, siiriiciiniin masina sahibliyinin
vo ya onu ovaz edonin idaroetmo hiiququnun agkarlanmasi vo
s. funksiyalarinin icrasi iso halslik miimkiin deyil.

NOTICO

Mogqalodo comiyyetin inkigsaf soviyyesi, istehsal edilon
informasiyanin hocmi vo informasiya dasiyicilari arasindaki
sobob-natica slagalori aragdirilir. Gostarilir ki, sivilizasiyanin,
insan comiyyatlorinin, 6lkslorin, xalglarin generasiya etdiyi
informasiyanin hacmi no qoadar ¢oxdursa inkisaf saviyyasi do
bir o qgodor yiiksokdir. Tarixon miioyyon bir dovr {igiin
informasiya hacmi/inkisaf soviyyesi nisboti stabil qalsa da
inkisaf dinamikasinin miioyyon haddindo yeni texnika vo
texnoloji vasitolorin ixtirasi, yaradilmasi bu stabilliyi pozur:
informasiya istehsalinda sigrayigh artim yaranir, yeni vo daha
yiiksok inkisaf dovrii baslayir. Bu dovriliik tarix boyu
tokrarlanir. Son 30-40 ildo informasiyanin sigrayigh artim
halim da informasiya inqilabi kimi xarakterizo edilir.
Mogqaloads informasiya dasiyicilariin miisbot dinamikasi da
artan informasiyanin saxlanmasi zorurati ilo slagalendirilir vo
bu dovr U¢ln zaman/hocm olagoesi coadvali  verilir.
Informasiyanin klassik emali texnologiyalarindan Big Data-ya
kegid prosesi analiz edilmis, bu kecidin son illor sigrayisla
artmaqda olan informasiya emali problemlorinin halli
zoruratindon yaranmasi moalum olmusdur. Qeyd edilir ki, bu
problemlorin halli klassik metodlardan forqli prinsiplera
osaslanan yeni yanagsma vo metodlarin iglonmosini tolob edir.
Big Data texnologiyalarinin videoanalitika istigamati, onun
videonoazarot sistemloring tatbiqi problemlori, miiasir voziyyati
vo praktiki hall niimunoalori verilir.
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Boyuk Verilonlordon Faydali Informasiyanin
Askarlanmasinda Movcud Yanasmalar

Rona Qasimova

AMEA Informasiya Texnologiyalar1 Institutu, Baki, Azorbaycan
departl@iit.ab.az

Xiulasa — Ydulzlorlo terabayt ve ekzabayt hacminde boylk
verilanlorin  saxlanmasi, real-vaxt oarzinde analitik emal,
onlardan faydali informasiyanin alda edilmasi ciddi problemlarin
yaranmasina sabab olmusdur. Magale bdyuk verilanlorin emali
problemlarina hasr olunur va bdylk verilonlordon faydah
informasiyanin agkarlanmsinda méveud yanasmalar analiz
olunur. Eyni zamanda buyuk verilanlarin asas xarakteristikalari
va XUsusiyyatlari tadgiq olunur.

Acar sozlar — verilanlar xazinasi, bulud, struktulasdiridmanmg
informasiya, big data, NoSQL, MapReduce, Hadoop.

.  GIRIS

Son zamanlar bdyik verilonlor (Big Data) ideyas1 aktualliq
kosb etmis, bu sahays olan maraq daha da artmigdir. Big Data
termini boyuk hocmli verilonlarlo isloyan bitiin sferalarda,
igtisadiyyatda, bank foaliyyatinds, istehsalatda, marketingqds,
telekommunikasiyada, veb analitikada, tibbds va s. sferalarda
istifado edilir [1-3]. Hazirda IBM, Oracle, Microsoft, SAS,
SAP, HP, Teradata, EMC vo s. kimi nohong IT informasiya
texnologiyalari istehsalgilart tarofindon boyik vuerilonlorin
(BV) emalin1 tomin edon startaplar, mirakkab informasiya
sistemlori yaradilir [4-8]. Biitiin aparici saha analitiklori
rogabst gabiliyystini tomin etmok lglin BV ilo is bacariginin
na godar vacib olmasina digqasti calb etmays galisirlar. Bu bir
daha bdydk haocm, surot vo  mirokkoblik  kimi
xarakteristikalarla toyin olunan BV sahassindaki problemlarin
no godor aktual olmasimdan xabar verir. BV-nin saxlanmasi,
idars edilmasi, analitik emali, tohlikasizliyi va s. masalalarinin
holli yeni texnologiyalar, idaroetmo metodlar1 vo daha
mukammal intellektual analiz vasitalarini talab edir.

Bununla belo, BV problemi halo ilkin arasdirmalar
soviyyesindadir, yani bu saho holo do tam olaraq tehlil
olunmay1b. Aparilan biitiin todgiqatlar “Big Data” anlayisini,
mahiyysatini, onun mixtalif xarakteristikalarini
tosniflondirmayi, BV-nin  monbolorini, bu texnologiyanin
imkanlarini, problemlarini, tohliikasizlik masalalarini hartofli
todgiq etmays imkan verir. Eyni zamanda todqigatlar gostarir
ki, BV-in emali va analizi UGcin mikemmal analitik
texnologiyalar va alstlor talab olunur [9-11].

II. BIGDATAXUSUSIYYOTLORI

Bu giin Big Data IT sahssindoki nohong vendorlarin vo
beynolxalg analitik agentlorinin istifado etdiklori anlayisdir.
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Qeyd edok ki, Big Data texnologiyasini Vo bu texnologiyani
digarlorindon  forglondiron  xisusiyyatlorini  aragdirarkon
mixtolif fikirloro rast galmok olur. Mutoxassislorin fikrinca

Big Data texnologiyalar c¢oxlugudur Vo asagidaki
xususiyyatlora malikdir [12, 15]:
— Cox boyuk hacm. Hazirda BV-nin miqyast

terabaytlardan zetabaytlara goador hacm ilo xarakterizo olunur.
Bu glin miossisa saviyyasinda verilonlorin belo hacmi artiq
hec kasi toacciiblondirmir.

— Coxlu sayda informasiya manbalari. Molumdur Ki,
biznes analitika (Business intelligence, BI) emal olunmayan
informasiyanin anlamli, rahat formaya ¢evirmok {igiin lazim
olan metod va alstlordir. Onanovi Bl-da bir negoa informasiya
monboslori var, Big Data iso onlarla, minlorlo xarici monbalors
malikdir.

— Strukturlagdirdmamis informasiya. Ononovi verilonlor
xazinasi (VX) relyasion baza osasinda qurulmusdur vo
strukturlagdirilmig  informasiyanin axtarist igiin  noazordos
tutulmus alostdir. Adi relyasion bazalarinin emal eds bilmadiyi
yuzlorlo terabayt vo ekzabayt hocminds mixtalif tip
strukturlagdirilmamis  informasiyanin ~ toplanmasit  vo
saxlanmasi, axtarigi, tohlikasizliyi, analizi kimi moasalalorin
halli Giglin yeni alotin yaradilmasina ehtiyac yaranir. Big Data
monbalarinin  asas hissasini  do  strukturlasdirilmamis  vo
gismon strukturlasdirilmig verilonlor toskil edir. Bu halda Big
Data yanagmasi prinsipial olaraq daha mikommal hsll olan
sablonlar osasinda axtarigi toklif edir, bu iss 6z ndvbasinds
relyasion verilonlor bazasindan fargli olan informasiyanin
saxlanmasi strukturunu nazarda tutur.

— Dinamik dayisan informasiya. Boylk verilonlor gox
béyuk informasiya massivlorinin toplanmasi ilo xarakterizo
olunur ki, bu da hazirda istonilon toskilatin qarsilasdig
problemdir. Boylk hacm problemi ilk ndvbado saxlama
problemi yaradir ki, bu da genismiqyasli saxlama vo
paylanmis emal tolob edir. Eyni zamanda butun verilanlori,
hotta filtrlonmis verilonlori do saxlamaq getdikco daha baha
basa golir. Molumdur ki, saxlama texnologiyalar1 bahadir vo
onlarin uguzlagmasi yeni verilonlor manbayinin yaranmasina
nisboton daha yavas bag verir. Bununla baglh toskilat
Saviyyasinds bu vo ya diger verilonlorin hansi vaxta qodar
saxlanmast dogiq miloyyon olunmalidir. Masalon, bozi
verilonlor togkilatda uzun illor orzinds talob oluna bilar,
digorlari iso artiq bir nego saatdan sonra, analitiklor onlardan
lazim olani gotiirdiikdon sonra faydasiz ola bilar.
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Son zamanlar iso verilonlorin  emali vo Yyadda
saxlanilmasma xidmot edon “grid” ve “cloud computing”
texnologiyalarinin totbigi saxlama sahasindaki problemlori
demok olar ki, aradan qaldira bilmigdir. Belslikls, Big Data
BI-nin ononovi alatlori ilo hall olunan oxsar moasaloalori hacm,
monbo, struktur vo paylanma morhslasindo daha genis
kontekstdo holl edir. Noticodo Big Data vo BI texnoloji
saviyyada bir-birindan ciddi farglonirlor (codval 1.) [16-19].

CODVOL 1. Big Data vo biznes analitika arasindaki forgli
xususiyyatlor

9nanavi Bl Big Data

Xozino paylanmig fayl sistemindo

Vahid korporativ VX .
yerlosa bilor

Emal funksiyalar1 miixtolif
verilonlorin formatina
uygunlasdirilir

Verilanlorin formati emal
funksiyalarinin talobins uygunlagdirilir

Hom strukturlagdirilmig, ham do
strukturlagdirilmamig informasiya
ilo iglomok nozoards tutulur

Verilonlorin formatt
strukturlasdirilmisdir

Tarixi informasiya On yeni verilonlorlos is

Verilonlorin alds edilmasi, otlirtiimasi
Vo emal1 osasen ardicil, dogiq misyyen
olunmus prosedurlara uygun bas verir

Verilonlorin kiitlovi paralel emali
totbiq olunur (Massively Parallel
Processing, MPP)

BIG DATA EMALININ TEXNOLOJI
MORHOLOLORI

Hazirda aparilan elm-tadqiqat islorinin oksoriyyati BV-nin
texnoloji problemlarinin hsllina yonolmisdir. Yiizlorlo terabayt
vo ekzabayt hocmindo BV-nin saxlanmasi, real-vaxt orzindo
analitik emal1, onlardan faydali informasiyanin olds edilmasi
ciddi problemlorin yaranmasina sabsb olmusdur. Big Data-nin
asas manbalarini sensor va sosial sobakalor, miixtalif sahalor
hagqinda molumat otiiriiciilori, bank omoliyyatlari, cografi
informasiya sistemlori (GIS), Qlobal M?dvqetayinetmo
Sisteminin signallar1 (GPS), elmi eksperimentlor, elektron
pogt, smartfonlar vasitosilo alinmis roqomsal foto vo videolar,
boyiik sirkotlorin bazarlari, boyiik satis morkozlori, domen
adlar serverlari (Domain Name Server, DNS) va s. toskil edir.
Bu manbaler torafindon yaradilan bdyiik hacmli verilonlorin
mohsuldar istifadesi ii¢lin uygun texnologiyalar lazimdir.
Bunlar verilonlorin toplanmasi, saxlanmasi vo analitik emali
sistemlorindan ibaratdir. Onun miixtalif hissalorindo asagidaki
texnologiya qruplarindan istifads edilo bilor [20]:

e analitik algoritmlor;
e  paralel programlagsdirma metodlari;
e  bulud hesablama resurslari;

o fordi komputerdan strateji
superkompiiterlaradak hesablama sistemlari;

toyinath

e saxlama sistemlori;
e  sobokalor;

e mirokkab teleskoplardan vo tomograflardan sado
radiotezlikli  identifikasiya  (Radio  Frequency
Identification, RFID) texnologiyarinadek muxtalif ndv
daxiletma qurgulari va s.
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Sadalanan siyahida soviyyelor yliksoldikco verilonlorin
biliklora yaxinligt da artir. Analitika verilonlorin biliys
cevrilmosi prosesini basa catdirir. Siyahida asagi soviyyolor
yoxlanmigs elmi vo mihondis hollorino osaslanir, yuxart
soviyyoalor iso yeni olduqglarina goro zoif inkisaf etmislor vo
kifayot qodor elmi tominata malik deyillor. Miitoxassislor
bilavasito IT-don Big Data iigiin texnologiyalar kateqoriyasina
verilonlorin kiitlovi paralel emali platformalarinda analitik
sistemlori, verilonlorin bulud servisini, Hadoop vo MapReduce
texnologiyalarmi  vo NoSQL tipli paylanmig verilonlor
bazasmin idaroetmo sistemlorini (VBIS) vo s. daxil edirlor.
Apache Software Fondation-un layihosi olan Hadoop daha

genis  yayillmis texnologiyadir, paylanmis hesablama
miihitindo bdyiik hocmli verilonlorin (petabayt miqyasinda)
emalt vo analizi iiciin osas platformadir, MapReduce

modelinin agiq kodlu (open access) sistemidir. Hadoop iki
osas komponentdon toskil olunmusdur: Hadoop MapReduce
vo Hadoop Distributed File System (HDFS). Burada
MapReduce paralel hesablamalara, HDFS paylanmis fayl
sistemi iso verilonlorin idars edilmosina cavab verir [21-25].

Boyiik verilonlorin novbati dalgasini insanin kompiiterlo
qarsiliglt olagosini tomin edon yeni qurgular yarada bilor.
Onlara elektron kagiz, taktil oks olago texnologiyalari
(haptics), miixtolif videoslemlor (video visor), homginin
xiisusi yaddaslt mohsul vo osyalar, Vikipediyaya oxsar agiq
kontekstlo islomok iigiin sistemlor vo s. aiddir. Malumdur ki,
genis monada texnologiya, amtos vo xidmatlorin istehsali {igiin
zaruri bilik kapitali, totbiqi monada iso mohsulun hazirlanmast
prosesinds maddonin, enerjinin, informasiyanin g¢evrilmasi,
materiallarin emalt vo yenidon emali, hazir mohsullarin
y1gilmasi, keyfiyyst vo idaroetmoys nozarst iigiin lazim olan
metodlardir. Texnoloji ardicilligdaki masin vo mexanizmlor
ilkin xammali istehlaka hazir olan mohsula ¢evirir. Hazirki
ingilab amorf, geyri-miioyyon “informasiya texnologiyalari”ni
rodd edorsk daha aydin “verilenlar texnologiyalari™ni tosdiq
edir. Texnoloji ardicilligin girisindo xam verilanlar, ¢gixisda isa
insan torafindan istifadoys hazir olan verilonlor olmalidir. Bu
aspektdon miiasir texnologiyalar verilonlordaki informasiyanin
yeni biliklora ¢evrilmasine vo ya biliklorin slds edilmasina
imkan vermolidirlor [26, 27].

Verilonlorls isloyan texnologiyalarin asas farqlondirici
xiisusiyyatlorindon biri ondadir ki, onlar insan Ugun isloyirlor.
Avtomatik quragdirilmig sistemlor istisna olmaqla qalan
kompiiter sistemlori son noticads insanin istifade etdiyi
verilonlorin hazirlanmasina xidmoet edir, yalmiz bu sistemlor
verilonlori informasiyaya ve sonra biliya ¢evira bilar. Bu ciir
texnologiyalarin  paradoksalligi  ondadir ki, texnoloji
ardicilligin girisinda verilonlorin hacmi daim artirsa, buradan
da boyiik verilonlorin problemi yaranir. Giris vo ¢ixisdaki
verilonlorin  hocmi arasindaki  disproporsiya mahiyyatco
verilonlorlo  isloyon texnologiyalarin  inkisafinda osas
istiqgamati miioyyon edir: daxil edilon verilonlori itirmamakls
hansisa bir yolla giris axinmi cilovlamaq, sonra biitiin
verilonlorden daha ohomiyyatlilorini se¢gmok vo insanin
gavramasi ligiin asan gokildo toqdim etmok lazimdir. Hazirki
iqtisadi bohran exafloodla (exaflood, petabaytdan sonra galon,
1018 bayta borabor olan verilonlorin 6l¢ii vahidi exabyte vo
flood, yoni, dasqin sozlorindon yaranmigdir) bagli saholords
inkisafi dayandirmamus, lazimi verilanlari o qoder do mithiim
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olmayanlardan ayirmaq ii¢lin filtr rolunu oynayan miirokkob
hadisolorin  emali  texnologiyalarimin  (Complex Event
Processing, CEP) inkisafin1 siiratlondirmisdir. Bu qrup
texnologiyalar BV-lorlo bagli osas mosalolordon birini hall
edir, yoni, xam verilonlordon yeni, gizli biliklorin vo faydali
molumatlarin slds olunmasina kegidi asanlagdirir [28].

Bu giin boyiik hacmli verilonlordon faydali informasiyanin
askarlanmas1 UGiin on qabaqcil metodlar tomin edilir, belo
mosalalori effektiv hall etmoys imkan veran texnoloji alatlor
yaradilir. Miitoxassislor totbiq sahasindon asili olmayaraq
béylk verilonlor emalinin texnoloji ardicilligini yeddi osas
morhaloys boliirlor [29-31]:

— Verilanlarin toplanmasi. Xam verilonlor xozinolordon,
qurgularin vericilorinden, saboke monbalarindon toplana bilar.
Bu morholo miihondis noqteyi-nozorindon daha ononovidir,
lakin burada da verilonlorin tipini ayirmaq lazimdir, masalon,
matn verilonlorini adadi verilonlorls sohv salmaq olmaz.

— Verilanlorin sintaksis vo qramatik tahlili. Burada
verilonlorin  strukturlagmasi, onlarin  kateqoriyalar iizro
paylanmasi hoyata kegirilir, tohlil iso bir ne¢o soviyyads yerino
yetirilir. Asagi soviyyoye fiziki signallarin emali, sixilmig
fayllarin agilmasi vo desifrolonmosi daxildir. Bit soviyyasindo
motn, media vo digor fayllarin ayrilmasi, motn soviyyosindo
qramatik va struktur tohlili aparilir.

— Filtrasiya. Burada verilonlorin analizi metodlarina,
masalon, miirokkeb  hadisalorin  emali texnologiyalari
vasitolorino miiraciot etmodon giris axinini azaldaraq yalniz
faydali1 verilonlori saxlamaq lazimdir.

— Verilanlorin alda edilmasi. Verilonlorin olds edilmasi
tosvir vo verilonlori ayirmaga imkan veron statistik vo digor
metodlardan ibaratdir, verilanlari uygun riyazi konteksto hall
edir.

— Tagdimat. Verilonlor ii¢iin daha yaxsi togdimat formasini
miioyyan etmak tolob olunur (diaqramlar, siyahilar, agaclar vo
s.). Verilonlorin vizuallagma tisulu sads cadval va grafiklorden
tutmus miirokkab iki vo ii¢ 6lgiilii tosvirlors qadar dayisir.

Taqdimatin takmillagdirilmasi. Burada verilonlorin

togdimati formalarinin redaktasi aparilir.

Qarsthigh  alaga. Verilonlorlo foal iglomok igilin
verilonlorlo manipulyasiya fondlori vo daha oyani toqdimati
tomin edon tisullar iglonir.

Verilonlorin  toplanmasi  va onlarin  tohlili  enonavi
texnologiyalar vasitosilo reallasir, filtrasiya vo olde edilmo
verilonlor haqqinda yeni elmin predmetidir, verilonlorin
togdimati va daqiqlosdirilmasi grafiki dizayn sahasino daxildir.

NOTICO

Big Data sado diisiinco deyil, golon texniki inqilabin
simvoludur. BV-lorlo analitik is zoruriliyi [T-sanayesini
tamam doyisacok yeni program vo aparat platformalarinin
yaranmasint - stimullagdirir.  Artiq bu giin boyiik hacmli
verilonlorin analizi Gglin an gabaqcil metodlar tomin edilir:
stini neyron sobokalori — bioloji neyron gobokalrinin togkili vo
funksiyas1 prinsipi lizro qurulmus modellor, prediktiv
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analitika, statistika, Natural Language Processing metodlar1 vo
s. Homginin kraudsorsing, A/B testlosmoa, sentiment analiz vo
ekspertlori colbedon metodlardan istifads edilir.

Beloliklo, diinyada gedon proseslora vo aparici 6lkalorin
tocriibasine nozor saldiqda aydin olur ki, miixtalif monbolorden
avtomatik vo fasilesiz olaraq generasiya olunan verilonlorin
real-vaxt orzinds analitik emali vo analizindo fargli modellar,
konseptual yanagmalar toklif olunur. Bu mihiim fakti nozoro
alaraq, beynolxalq tocriibado BV-nin analitikasi istiqgametindo
aparilan todqiqatlarin arasdirilmasi olduqca zaruridir. Aydindir
ki, ¢ox boyik hocmdo rogomsal verilonlorin toplanmasi
comiyyotin biitiin sferalarinin qarsilagdigi problem oldugu
iiclin, onunla bagli elmi-todqiqat islori do bir ¢ox elm sahosi
t¢lin aktualdir. Ciinki, bu xam, srtukturlasdirilmamais
verilonlor comiyyotin biitiin saholorini kdkiindon doyiso
bilocok tosira malik bilik monboyidir. Bu baximdan, Big Data
texnologiyasinin biitiin aspektlorinin elmi-nozori osaslarinin
islonmoasi boylik shomiyyat kosb edir. Baxilan problemin
aragdirilmasi, elmi-nazori todqiqatlarin tohlili osasinda alinan
natico gostarir ki, BV-don yeni biliklorin vo faydali
molumatlarin aldo olunmasi verilonlorin idaro edilmosindo,
onlardan doyor yaradilmasinda, morkozlogdirmo, interaktivlik,
onlayn rejim vo digar spesifik xiisusiyyatlori sayasindo ictimai
sferanin yeni, unikal modeli formalasir.
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Abstract — The paper analyzes research performance on an area
of big data during 2001-2015 years, using data from Scopus. Also
was demonstrated geographical distribution of big data research,
and predicted future of this area by means of received
information.
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I INTRODUCTION

Big Data is related to technologies for collecting,
processing, analyzing and extracting useful knowledge from
very large volumes of structured and unstructured data
generated by different sources at high speed [1]. The term Big
Data is used almost anywhere in modern times; from news
articles to professional journals, from tweets to YouTube
videos and blog discussions. The term coined by Roger
Magoulas from O’Reilly media in 2005 [2], refers to a wide
range of large data sets almost impossible to manage and
process using traditional data management tools — due to their
size, but also their complexity [3]. This paper is aimed to
provide a summary of research activity on big data and
characterize its most important aspects.

Il.  RESULTS OF BIBLIOMETRIC ANALYSIS

Scopus is the largest bibliometric database covering peer-
reviewed literature: scientific journals, books and conference
proceedings [4]. Scopus was used as a main source in our
analysis, the results of which are presented below.

A. Publication output

Big data research has begun in 2001with one published
document in Scopus, and 2014 was the most productive year
with 3472 documents (45 % of all publications from 2001 to
2015) (figure 1).
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Figure 1. Number of publications in big data.

Exponential and polynomial dependence of publications’
number on publication year are C=0.0567exp(1.1011Y) and C=
83.76Y2 -582.95Y+744.02, where Y — is the year and C- is the
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cumulative number of published documents. According to
these equations we can predict that, the number of publications
in big data research will be approximately 4467 in 2016.

B. Type of document

The queries result consists of 7633 documents; most of
them are conference papers - 4887 (64 %) and journal articles -
2190 documents (28,7 %) . Reviews (204 publications — 2.7%),
notes (15 publications — 0.2%), editorial materials (32
publications — 0,4 %) and book chapters (33 documents - 0,5
%) showed much-lesser significance than articles and
conference materials. Totally, 7685 articles were published in
98 sources listed in the Scopus. Most of the articles published
in journals edited by IEEE, Springer, Elsevier and reported in
International Conferences as IEEE Big Data, Data Engineering,
Advanced Cloud and Big Data, Symposium on Computational
Intelligence in Big Data, Big data Congress, etc. The most
productive authors in big data are from Australia and China
(Table 1).

TABLE I. TOP TEN AUTHORS ON BIG DATA
h- Number of
N Authors Affiliations index publications
in big data
Ranjan Commonwealth Scientific | 14 22
1 Rajiv and Industrial Research
Organization, Melbourne,
Australia
Wang Chinese  Academy of | 19 15
Lizhe Sciences, Institute  of
2 Remote  Sensing  and
Digital Earth, Beijing,
China
Cuzzocrea Universita della Calabria, | 18 13
3 Alfredo Cosenza, Italy
Liu Chang Tongji University, | 51 14
4 Department of Chemistry,
Shanghai, China
Chen University of Technology | 20 14
5 Jinjun Sydney, Faculty of
Engineering  and IT,
Sydney, Australia
Wang Xi'an Jiaotong University, | 85 15
6 Wei School of Electronic and
Information  Engineering,
Xi'an, China
Zhang NICTA, Machine Learning | 6 15
7 Xuyun Research Group, Canberra,
Australia
Rong Universitetet i Stavanger, | 10 13
8 Chunming Centre  of  Innovation
Technology,  Stavanger,
Norway
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h- Number of
N Authors Affiliations : publications
index A
in big data
Puliafito Universita degli Studi di | 21 12
9 Antonio Messina, Department of
Civil Engineering,
Messina, Italy
Xhafa Universitat Politecnica de | 21 12
Fatos Catalunya, Department of
10 .
Languages and Informatics
Systems, Barcelona, Spain

C. Distribution in subject areas

All the documents were published in 26 scientific areas.
Most of them (76, 7 %) belongs to Computer Sciences, 23.1 %
Engineering and 14.8 % Mathematics. The publications was in
Social sciences, Business, Medicine, Physics and other
disciplines showed lesser significance (Figure 2).

6081

Figure 2. Distribution of publications by subject areas

D. Geographical distribution of publications

The analyzed documents were from 100 countries;
researchers from USA have published 2250 documents (29 %),
researchers from China 1881 documents (24,4 %). Asian
countries as India and South Korea are in top ten of the most
productive countries in big data research. The publications are
in 13 languages, the documents published in English is 99,7 %,
Chinese is 3,3, % and 1% of all publications are written in
German, Spanish, French, Japanese, Turkish, Russian, Korean,
Poland, Hungarian, Italian and Serbian. The notion of big data
was first used by German researcher in 2001, and afterwards by
the US and Chinese authors in 2004 and 2005 accordingly. In
2010 were fixed 2 documents from UAE and South Korea.
During 2011-2012 years USA was the leader in ‘big data’
research, in 2013-2014 China have gone after the USA with the
insignificant difference and in 2015 have passed it. They are
followed by Italy in 2011, UK in 2012 and 2013, Germany in
2014 and India in 2015. In 2015 the Asian countries become
more active than the developed European countries (Figure 3,
4,5, 6).
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Figure 3. Distribution of publications by countries in 2001-2010
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Figure 4. Distribution of publications by countries in 2011- 2012
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Figure 5. Distribution of publications by countries in 2013-2014
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Figure 6. Distribution of publications by countries in 2015

We can conclude that, big data research gets its beginning from
Germany, has grown in developed countries as the USA and
UK and is prospering in Asian countries as China and India.

E. Topic longevity and the most cited article

Using the citation data we can calculate topic longevity of
big data [5]:

[k
a:l —_—,
K+l

where n depends on three parameters, i - the number of years
(in this case 6), k - the number of cited papers in topic t
published i or more years before the current year, and | - the
number of cited papers in topic t published less than i years
previously. These parameters determine the aging rate a. The
estimated half-life is then

1)

Longevity(t)=-

log2
097 @
[6]

The cumulative number of cited documents during 2008-2014
and 2010 — 2014 years is equal to 1089, according to equation
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2 topic longevity is approximately 0.28 [6]. Small longevity
score of big data topic indicates that, publications in this topic
are relatively recent. The most cited paper by Chen H. et al.
was published in 2012 in the journal MIS Quarterly:
Management Information Systems named as “Business
intelligence and analytics: From big data to big impact” was
cited 256 times during 2012-2015 years (Figure 7).

150 -~ 117
100 - 101
50 -
1 37
O T T T 1
2012 2013 2014 2015
Figure 7. The history of the most cited article

CONCLUSION

Bibliometric analysis carried out in this paper, gives reason
for following discourses: ‘big data’ topic now is progressing
and it is directed from Europe and the USA toward Asian
countries. Asian scientists have begun actively research and
provide their contributions to big data research.
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Xilasa — Magaleda plan molumatlar1 asasinda hava gamilori
arasinda miinaqisolorin askarlanmas1 zamam hava mokamindaki
vaziyyatin aks etdirilmasi tc¢un tsul taklif olunur.

Acar sdzlar — hava gamisi, miinagqisa vaziyyati, ucus plani.
l. GIRIS

Havadaki horakatin intensivliyinin artmasi soraitindo hava
mokaninin buraxma qabiliyystini artirmaq vo HG-nin (hava
gomisi) harakatinin tohlukasizliyini maksimum tomin etmok
liglin havadaki horokotin miiasir avtomatlagdirilmig idaroetmoa
sistemlori (HHAIS) radar molumatini emal edir, HG-nin
koordinatlarin1 gostorir, ugus planlarim emal vo idaro edir,
ucuslar zamam miinaqisolori xobor verir vo dispetcer
sorgulari yerino yetirir [1,2]. HHAIS-in torkibindo olan
miinaqisolorin gabagcadan xobordarliq funksiyasi ovvalki
sistemlords yalniz radar moalumatindan istifado edorok qisa
muiddst Ggiin (STCA) [3,4] nozordo tutulsa da, hazirki
sistemlordo hom do plan molumatlar1 osasinda HG arasinda
orta middatli miinagisalori (MTCD) [5,6] askarlama
funksiyasindan istifado olunur. Lakin aragdirmalar [7,8]
gostorir ki, bu funksiyanin ham daqiglik baximindan, ham do
miinaqisonin  bag vera bilocoyi zaman aninda hava
mokanindaki vaziyyati oks etdirms baximindan ¢atismazliglar
movcuddur. Buna gbro do havadaki horokatin idaro
olunmasmin effektivliyini tomin etmok magsadilo harokatin
idaro edilmasi sistemlarinin tokmillosdirilmasi Gglin SESAR
[9] programinda bir ¢ox yeniliklorin tatbigi vo bozi
funksiyalarin ~ yenidon  islonmasi  planlagdirilir. HG
koordinatlarinin hesablanmasi doqiqliyinin artirilmast {igiin
[10]-da Vincenty Usulunun hesablamalara tetbiqi, [11]-ds iso
bu Usuldan istifads edorak ugus planlari asasinda HG arasinda
miinaqisalorin agkarlanmasi alqoritmi verilmisdir.

1. TOKLIF OLUNAN MODEL

Hava mokaninda plan molumatlari ssasinda miinagisalorin
agkarlanmasi zamam voziyystin oks olunmasi {giin toklif
etdiyimiz funksiyanin plan molumatlarini idars edon
dispetcerin monitorunda ayrica bir pencerads verilmasi
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nozardos tutulur. Sokil 1-do verilmis program pancarasi Delphi
[12] programlagdirma dilinin imkanlarindan istifade olunaraq
hazirlanmigdir. HG-nin horokati vo HG arasinda miinaqiselorin
askarlanmasi [11]-do toklif etdiyimiz alqoritm osasinda hoyata
kecirilir. Program eyni zamanda verilonlor bazasi faylinin
torkibino daxil olan “xarits”, “noqtolor”, “hava yollar1” va
“ucus planlarn” codvoallorindon istifado edir. “Noqgtelor”
cadvolinds noqtalorin cografi koordinatlar1 verilir. “Hava
yollar” cadvalindo hansi ndqtolor arasinda hava xatlorinin
olmasi gOstorilir. “ugus planlar’” coadvalindo iso ucus
planlarinin idars olunmasi sistemindon gobul olunmus ucus
planlar1 saxlanilir. ©gor cari vaxta uygun ucgus plani varsa

hamin HG-nin harakati ekranda aks olunur.

Prognozlagdirilan vaxt ilkin halda cari vaxta barabor
gotiiriiliir. Biz prognozlagdirilan vaxti 30 dog-dak irali ¢okoarak
HG-nin harada olacagi haqda vizual molumat ala bilorik. Eyni
zamanda programa miqgyas, Xoritonin sag, sol, yuxari, asagi
horokat etdirilmasi funksiyalar1 slave edilmisdir. Miinaqiso
vaziyyatlori  pancarasinds 30 dogige orzinde miinaqise
vaziyystinds ola bilocok HG-nin siyahist oks olunur. Burada
HG-nin adlar1, miinaqiso bas veraCok zaman ani gostarilir vo
homin sotri se¢dikds prognozlagdirilan vaxt homin zamana
dayisocok vo homin zaman aninda hava mokanindaki vaziyyot
oks olunacag. Sokil 1-do AHY?252 vo THY234 HG arasinda
03:19-da miinaqise Voziyystinin yaranacagi goriiniir. Dispetcer
bu HG-don hor hansi birinin hiindiirliik vo ya istigamatinin
doyismasi haqda qorar geobul etmolidir. Lakin dispetcer
avvalca prognozlagdirilan vaxti miinaqisonin bas vera bilocayi
zamana yaxinlagdiraraq hava mokanindaki  goézlonilon
vaziyyati miisahida edir (sokil 2). Bu ona gorar gobul etmoakds
kémok gostoracok. Sokil 2-don goriindiiyti kimi miinaqiso
vaziyystinds olan, 11000m hindurliikds u¢an HG-dan har
hanst birinin hiindirlityiiniin dayisdirilmasine garar verarkon
homin hava gomilori ilo yollar1 kasison vo yaxinliqda olan,
10500m hiindirlikds ugan AFL043 HG-nin hindirliyd
nozors alinacaq vo bu HG ilo do miinagisonin yaranmamasi
Uctin mutlag digar hiinddrliklarin segilmasina gorar verilocak.
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Sakil 2. Prognozlagdirilan vaxta uygun hava mokanindaki voziyyatin oks olunmasi.
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Anunomayus — B craTbe paccMaTpuBaercs mnounsitue Data
Mining. OnuceiBawTcs Bo3HukHoBenue Data Mining, ocHoBHast
CYTh 32124, 2 B HEKOTOPbIX M3 HUX PACCMOTPEHBI NMPoOILECC W
MeTO/bl pelleHusi, a Takxe npumenenue. CpasHuBalotTes Big
Data u Data Mining.

Kniouesvie cnosa — Big Data, Data Mining, kraccuguxayus,
Kacmepusauus, RpoZHO3UPOGane, 6U3yanIu3ayus.

. BBEIAEHUE

Juis moydeHnss KOHCTPYKTHBHOW M HYXXHOH WH(pOpPManu
IOpeXHUE METOAbI, KOTOpBbIE TPUMEHSJIM CTaTUKH U
MaTeMaTHKH, TpeOOBAJIM OOJBIIOT0 KOJIUYECTBA BPEMEHH. JTO
npuBeso K popmupoBanuto Data Mining.

Data Mining xak TepMuH Bo3HHK B 1978 romy. o
cepeauHsl  1990-x romoB nmaHHBIE OOpaOaThIBATUCH U
AQHAIN3UPOBAINCH B paMKaxX TNPHKIATHOW CTaTUCTHKH. [lpm
9TOM Yallle BCEro peliajInuch 3a1a4u 00padOTKH MaJIeHbKUX 0a3
JaHHBIX. B 3TOT nmpomexyTok BpemeHu nonstue Data Mining
Hayajlo npuoOperath  NOMYJSPHOCTh B COBPEMEHHOI
uHTepnperanuu. OZHUM M3 OCHOBaTenel HampasieHus Data
Mining siBisiercst I'puropwuii [Tuarerkuii-Ilamupo [1].

[onsarue Data Mining o3HadaeT go0bya (mining) TaHHBIX
(data). Curonmmamu Data Mining MOXXHO CYHTATh HOHSITHS
"obHapyxeHne 3HaHMii B 6asax mamHeix"  (Knowledge
Discovery in Databases, KDD) u "HHTeIIEKTyalbHbIH aHATN3
ITaHHBIX".

Data Mining npuMeHsieTcs Be3le, TAe HMEIOTCS Kakue-
6o nanuele. Ho Ha cerousmHuii g1eHp Meto sl Data Mining
B IIEPBYI0  OdYepelb  3aHMHTPHIOBATM  KOMMEpYECKHE
NPEeANPUITHS, KOTOPBIE Pa3BEPTHIBAIOT MPOEKTHl Ha OCHOBE
MH(POPMALMOHHBIX XPAHWIUIL JaHHBIX.

I'maBHO# xapaktepHoi ueproil Data Mining sBuseTcs
coveTaHue OOJBIIOr0 MaTeMaTHYeCKOr0 MHCTpYMEHTapHs (0T
TPaAUIMOHHOTO CTATHCTHYECKOTO HCCICNOBAHUS 10 CaMbIX
HOBBIX  KHOEpHETHMYECKMX  CIOCOOOB) € HOBEHIIMMHU
JOCTKEHHUSMH B 00J1aCTH MH(POPMAIIMOHHBIX TEXHOJIOTHA.

Data Mining — »3T0 MyJBTHAMCUMIUIMHAPHAS cdepa,
BO3HUKIIAs W (opMupyemas Ha OCHOBE TaKMX HayK, Kak
pacrio3HaBaHHe 00pa3oB, Teopusi 0a3 MAHHBIX, MPHKIIATHAS
CTaTHUCTHKA, NCKyCCTBEHHBIM MHTEIIIEKT, U Ap. (puc. 1).

Kaxpmprit ron Data Mining mocBsmaeTcss MHOXECTBO
Hay4YHBIX W TpaKTHYeckux KoH(pepeHmwmid. OmHON W3 HUX
sBisiercss MexnayHaponanas koHdepenuuss 1o Knowledge
Discovery Data Mining (International Conferences on
Knowledge Discovery and Data Mining).

[pyrve

Teopua B[} CratncTuka
IMCUANAMHbI
Mawmttoe »
Data Mining “  Buzyamzauua
0byuenue
WeryccreeHHbIi PacnosHaBaHue
Anroputmuzauus
MHTENNEKT 06pasos

Puc. 1. Data Mining B pomu
MYJBTHIMCIMIUIMHAPHON 001acTH

1.  3AJAYM DATA MINING

Konmemnmus mrabmoHoB cocraBisieT 06a3y TexHonmorun Data
Mining. KoHuemnmus oTpakaeT B JaHHBIX HEOXHJIaHHBIE,
HEOYEBHIHBIC PETYJSIPHOCTH. DTH PETYSIPHOCTH COCTABIISIIOT
CKpBITBIC  3HaHWs. KOHIENIusS  IMpeacTaBiseT  coOoi
3aKOHOMEPHOCTH. VM  CBOWCTBEHHBI BBIOOPKH JAHHBIX,
BEIpa)KEHHBIC B MMOHATHOHM U 4enoBeka gopme. 3amaun Data
Mining pematoTcs pe3ynbTaTOM OOHAPYKCHHS HE3aMETHBIX
3akoHOMepHOcTel. WMHorma 3amaum Data Mining Ha3bIBaroT
3aKOHOMEPHOCTSIMH MITH TeXHUKaMu [2].

Her enuHOro MHEHHST O TOM, KaKHe 3aJadyd MOXHO
npuuuciate Kk Data  Mining. Bo MHOrux —wM3gaHusx
HIepevnCIIeHbl HIKEIPUBEICHHbIE 3a1aun Data Mining:

1) knaccudukanms;

2) KIacTepu3alus;

3) MPOrHO3UpPOBAHHUE,;

4) accoumarys;

5) Busyanuzanus;

6) anamu3 U OOHApY)KEHUE OTKIOHCHUIT;
7) OllCHMBaHHE;

8) amnamus cBs3eif;

9) moJBenEeHUE UTOTOB.

3aoaua knaccugpuxayuu. CamMol dYacTO pemiaeMoin, a
TaKke caMoW mpocToil 3amadeld Data Mining sBisercs
KJ1accu(uKaIys.



“Big data: imkanlari, multidissiplinar problemlari va perspektivlari” | respublika elmi-praktiki konfransi
Baki sahari, 25 fevral 2016-ci il

Knaccudukanus — 310 yrnopsiiodyeHHass B COOTBETCTBUH C
OINpEAEIEHHbIM TNPHHIMIOM Macca OOBEKTOB, HMMEIOLIUX
CXOXHE KJIacCU(PHUKAIMOHHBIE TPU3HAKH, C TOMOIIBI0 KOTOPBIX
MEXKAYy OSTHMH OOBEKTaMM OIPEIEISIOTCS CXOJCTBA JIMOO
pazIIIys.

B 3amaue wiaccudukanuu
CJIC/TyIOIINE MTPaBHUIa:

JOJI’KHBI CO6J'IIOI[3.TLCH

L4 B Ka)XIOW 9acTH JCIICHUS JTODKHO TIPUMEHATBCS
TOJIBKO OJHO OCHOBAHHUCE,

e  00mif 00bEM KaTeroprabHBIX OHATHH TOJDKEH
PaBHATHCS 00BEMY POJIOBOTO MOHSTHS, KOTOPOE
nenutcs. Jlenenne 00s3aTeIbHO COPa3MEpPHO;

e 00BEeMBl  WICHOB  MEJIEHWA  HE  MOTYT
nepecekatbcst. HykHO, YTOOBI OHHM B3aUMHO
UCKIIIOYAIU IPYyT APYra;

e  JlelieHHE 00s13aTeNIbHO JIOJKHO ObITH
MOCJIEJ0BATENBHO.

MOHO pa3Iu4YuTh HUCKYCCTBEHHYI0O H €CTECTBEHHYIO
Ki1acCH(UKaLUH. HckyccTBeHHOR Ha3bIBACTCS

KJIacCH(UKAINS, OCYIISCTBIIEMAasl 10 BHEUTHEMY IPH3HAKY.
BcmomorarenbHas KiacCHpUKAIUS HyXHA JUIS  MPHIAHUS
OOJNBIIMHCTBY TPOIECCOB W SBICHUH 3aJaHHOTO TIOPSIKA.
EcrecTBeHHOW  HaspiBacTcs — KiaccH(UKaIms,  KOTOpas
OCYIIECTBIISIETCS 1o CYLLECTBEHHBIM MIpU3HAKaM,
XapaKTePU3YyIOIUM BHYTPEHHIOIO OOIIHOCTh TMPEAMETOB U
spneHnii. EctecTBeHHas KiacCH(UKAIMA €CTh pe3yiabTaT H
Ba)KHOE CPEICTBO HAYYHOI'O MCCIIEI0BaHMSL.

3agauy KiracCHQUKANUK MOXHO PEUIUTh,
CJIeIyIoIne CIIOCOOBI:

HCTIOJIB3YsL

e  QuKaMIIero cocena;

e  HHJYKLHIO JIEPEBbEB PEUICHUI;

e (aifecoBcKue ceTH;

®  HEHpOHHBIC CETH.
3aoaua knacmepuzayuu.

HCCIIETyEeMOT0 Habopa
HEOIIpeIeTICHHBI.

B knacrepusanuu  Kiaccel
JTAaHHBIX TIpe/IBapUTEIILHO

Knacrepmzanuss  ucronb3yercss ¢ LENbI0  pa3OMeHUs
COBOKYITHOCTH OOBEKTOB B CXOXKHME KJIAcTephl JHOO KIIACCHL
[IpencraBuB naHHBIE BHIOOPKH B BHJIE TOYEK B NPHU3HAKOBOM

IPOCTPAHCTBE, 3a/ady KJIACTEPU3ALUM MOXKHO CBECTH K
HOHATHIO "CTYIIEeHU Touek".
C mnoMompl0  KJIACTEPU3aLUMM  MOXKHO  IIPOBECTH

HCCIIEIOBATENILCKUI aHANN3 C IETbI0 U3YyUCHHS 'CTPYKTYPHI
JIaHHBIX".

KnaCTepmaunﬂ NMPpUMEHACTCA BO MHOTHX OTpacigx.
HepBOHa‘laJ’ILHO OHa HCIIOJIB30BaJIaCh B 6I/IOJ'IOFI/II/I,
AHTPOIIOJIOTHUH 1 IICUXOJIOTUH.

KJ'IaCTCpI)I OBIBAIOT HEMCPECCKAOINMUCA u
MEPECEKAOIMINUMUCS.

I/IHOFﬂa MNPUMEHCHUEC BCCBO3MOKHBIX Croco0oB

KJIacTepu3allii HPUBOAUT K PA3IMYHBIM pe3yiabTaTaM. OTO
3aBUCHT OT OCOOCHHOCTEH pPabOThl Kakoro-iudo aaropurma.
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CymectByer 0ojiee COTHH Pa3HOOOpAa3HBIX — aJITOPUTMOB

KJ1acTepusaluu.

[Ipumepom crmocoba penieHHs 3aJaqyd  KJIacTepU3allin
aBiseTcs o0yuenue "6e3 yuurens".

3aoaua npoznosupoeanusa. B caMbIx pasnHYHBIX cdepax
4eJIOBEYECKOM JEesTeIbHOCTH MOXKHO CTOJIKHYTBhCS € 3amaden
MPOTHO3MPOBaHus. Pa3Burie MHYOPMAIIMOHHBIX TEXHOJIOTHH 1
METOAOB TIPOTHO3UPOBAHUS HANPSMYyIO CBSI3aHO JpYr ¢
apyrom. Tak kak OHO TpeOyeT HeTanbHOTO HCCIIEIOBaHUS
UCXOZAHOTO Habopa NOAXOMSIIUX JUIS aHajiu3a JaHHBIX |
METOJIOB, €T0 MOKHO CYHTATh OJHOW M3 CaMbIX CJIOKHBIX

3agay  Data Mining. Ilens mnporHosupoBaHus — 3TO
mpeacKa3annue Oyaymnx COOBITHIA.
IIporHo3upoBaHue  HANpaBIEHO  HA  ONIPEJEICHHUE

TCHICHUMH IWHAMUKNA KOHKPETHOTO 00BEKTa MM COOBITHS HA
OCHOBE aHAIN3a €ro COCTOSHUS B MPOLLIOM M HACTOSIIEM.
CrieoBaTeNbHO, PCIICHHE 3a0a4d IPOTHO3UPOBAHUS TPeOyeT
HEKOTOpoi 00y4aromieil BHIOOPKU TaHHBIX.

[Ipu pemenun 3amauu NPOrHO3UPOBAHUS YCTaHABINBAETCS
Q)yHKHI/IOHaJ'H)HaH 3aBUCUMOCTbL MCXKIAY HC3aBUCHUMBIMHU U
3aBUCHUMBIMM TIepeMeHHbIMU. [IporHo3upoBaHue sBISETCS
pacmpoCTpaHEHHOH W BOCTPEOOBaHHOM 3amadyeli BO MHOTHUX
00JacTIX dYeNOBEUECKOW JesTenbHOCTH. B pesymbrare
IMPOTHO3UPOBAHUA YMCHBIIACTCA PUCK IMPUHATHA HEBCPHBIX,
HEOOOCHOBAaHHBIX WJIH CYObEKTHBHBIX PEIICHHH.

3adaua accoyuayuu. llpy pemieHUH 3aa4ul acCOIMALUN
OTBICKUBAIOTCS 3aKOHOMEPHOCTU CPE/IN CBSI3aHHBIX COOBITHIA B
HaOOpe TaHHBIX.

ACCOL[I/IaI_[I/II/I OTJIINYAKOTCA oT KJ'IaCCI/I(I)I/IKa]_II/II/I u
KilacTeépusaliii TEM, 4YTO B HHUX IIOHCK 3aKOHOMepHOCTeﬁ
IMPOUCXOAUT MEXKIY HCCKOJIbKUMHU CO6BITI/IHMI/I,

MMPOTCKAIMNMH OJHOBPEMCHHO.

3a;:[at1a MOonCKa acCCOMAaTUBHBIX MpaBUJI PEHIACTCA C
NMOMOIIbIO MHOTHX aJITOPUTMOB.

3aoaua euzyanuzayuu. Busyanuzaiys o3BOJSET YBUIETh
KOHEYHBI pe3y/bTaT BIYHCIICHUH, OPraHU30BaTh YIIPaBICHUE
BBIYUCIUTECIIBHBIM IIPOIICCCOM. Pe3y.HI)TaTOM HUCIIOJIb30BaHUsA
BU3yalu3aluu  sBisercst rpaduueckuii  o0pa3  JaHHBIX.
BI/ISyaJ'II/I?)aHI/IH MpEACTaBIACTCA B BUJIC TUCTOTpaMM,
rpadMKoB, AUArpaMM, CXeM H T.JI. BU3yau3anuio ucrnoib3yoT
B 3a/lauax KJIacCU(UKAIMU U KIIaCTEPU3ALIUH.

B Bu3yanuzanuu MNpakTHYECKHd MOJHOCTHIO OTCYTCTBYET
HEOOXOQUMOCTE B CIIEIMAILHOM ITOArOTOBKE IT0Ih30BaTENEH.

3ajavyaMu BU3yanu3alMM Kak KommoHeHta Data Mining,
SBILSTIIOTCS:  TIOANEP)KKa MHTEPAKTUBHOTO M COTJIACOBAaHHOTO
UCCIIEIOBAHUS; TOMOIIb B MPEJOCTABIEHUU PpE3yIbTaTOB;
WCTIONB30BaHNE 3PEHUS IS CO3/IAHMS 3pPUTEIBHBIX 00pa3oB U
OCMBICJICHUE UX.

Ananuz ceazeni. OTO 3ajada, C TOMOMIIBIO KOTOPOM
HAXOJIATCS 3aBUCHMOCTH B HA0OpE TaHHBIX.

Ilooseoenue umozos. llenvio 5TOM 3amaund  SABJISETCS
ONKCaHWE KOHKPETHBIX TPYIMI OOBEKTOB, BBIOPAHHBIX W3
aHaJIM3UpyeMoro Habopa jaHHbIX [3].
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I1l.  DATAMINING 1 BIG DATA

Big Data u Data Mining — 3TO ABa pa3HBIX MOHATHS.
Kaxmoe m3 moHsATHiI mpuMeHsieTcss B paboTe mo oOpaboTKe
OosibIIMX 00BEMOB JaHHBIX. Kpome Toro, oTu aBa TepMHHA
UCHOJIB3YIOTCSL IJIsL ABYX PA3IMYHBIX HAalpaBJeHHI Takoro
poxaa paboThl.

Big Data — arto TepMmuH, O3HawaromMii HAO0Op GONBITUX
nanHeiX. Big Data sBIsiOTCS Te [OaHHBIE, KOTOPBIC YiKe
MIepepacTaroT MPOCThIe 0a3bl JaHHBIX, HCHOIb3yEeMbIC B PAHHUE
HNepuojbl, CTOMJIM OHU JOpOXKE U HMEIHd MEHbIIe
BO3MOXHOCTeH. [IpuMepoM 3TOr0 MOTYT CITyHTh HaOOpPHI
JAHHBIX, KOTOpbIC CIHUIIKOM OoJbliue aIst 0o0paboTku B
Pa3HBIX CHCTEMAX.

[Monstre Big Data B mocieaHee BpeMs, MOXXHO CKa3aTh,
crano wmeiiHctpuMoMm. C Big Data TecHO cBsizaHbI Takue
TEPMUHBI, KaK aHAJIU3 JaHHBIX, HAyKa O JAHHBIX, aHAJIUTHKA
JaHHBIX, COOp TaHHBIX ¥ MAllIMHHOE O0YUCHHE.

B ormuune ot Big Data, Data Mining ucnons3yercs s
MOWCKAa HYXHOM wH(opMammu cpeau Oonbimoro Habopa
naHHbIX. CHHOHMMOM 3TOTO BHJA JAEATEIBHOCTH MOXKHO
CUMTATh BBICKA3hIBaHWE "HCKAaTh HWIOJKYy B crore ceHa'. To
€CTh aBTOMaTHYEeCKH COOMparoTcsi OoJibiiie HAOOpHI JaHHBIX,
KOTOpBIE MOTYT  OBITh OJHOPOIHBIMHU, MOXOXHMH. Data
Mining MOXeT BKJIIOYaTh B ceOsl UCIIOJNB30BAHUE PA3THYHBIX
nporpamm [5].

Data Mining — sTo mporecc OYUCTKU OOJBIIMX JaHHBIX
MOATOTOBKHU MX TOCIEAYIOIIEMY aHAITU3Y WU HCIOIb30BAHHUIO
B aNrOpUTMax MamMHHOTO 0o0ydeHus. Data Mining JOIDKHBI
obnmanath UCKJTIOYUTEIILHBIMH pacro3HaBaTeIbHBIMA
Ka4yecTBaMM, YyJeCHOM HHTyHIMEeHl ©  TEXHUYECKHUMHU
YMEHUSIMH Ui OOBEAMHEHHS ©  TPaHCHOPMUPOBAHHS
OTPOMHOTO KOJIMYECTBA JIaHHBIX [6].

3AKJIFOYEHUE

Takum 00pazom, TexHosorus Data Mining ¢ KaXkIbIM JTHEM
CTaHOBHTCS Bce Ooiee BocTpeOoBanHOW. C momombio Data
Mining MOXHO pelMTh MHOXECTBO 33ja4 M 00paborarh
OOJIBIIIOE KOJIMYECTBO JAHHBIX.

Ha cerognsiiiHuil N€Hb CYHIECTBYET HECKOJIBKO TOYEK
3penust Ha Data Mining. HekoTopbsle cUnTaIOT, YTO 3TO MUPAK,
KOTOpPBI OTBJEKAeT BHMMAaHHE OT KJIIACCHUYECKOTO aHalIH3a
naHHBIX. [lpyrue ke cumTaroT, uro Data Mining — 3T0
anbTepHATHBA TPAIUIIMOHHOMY MOIXOMY K aHAIHM3y. A TaKke,
Kak M BO BCEX ClIy4asX, CYIIECTBYET CepeluHa, KOTopas
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paccMaTpuBaeT BO3MOXXHOCTb COBMECTHOTI'O HCIIOJIb30BaHUS
COBPEMEHHBIX JIOCTIDKeHUH B obnmacti Data Mining u npu
KITACCUYECKOM CTATHCTHYECKOM aHAIIN3E JaHHBIX.

Jnst toro uroObl moyb3oBathest Data Mining, HykHa
crenmanbHas kBanupukanusa. He mmes ee, O4eHb TpPymHO
pabotars ¢ Data Mining. KBanudukanus nomkHa HOCTOSHHO
HOBBIIIATHCS.
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O Metonax Coopa u Xpanenus CereBoro Tpaduka
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Annomayua — mpouecc c6opa MW XpaHeHUs ceTeBOro Tpaduka
komnbioTepHbIX cereil (KC) siBasiercsi 0OAHMM M3 OCHOBHBIX
ITanoB mpomecca MoHHTOpuHra. Onnako B coBpemeHHbIx KC
npouecc c6opa M XpaHeHHsI TOJHOIO ceTeBOro Tpaduka
npeacTaBiasier co00ii o4yeHb ciaoxkHYy0 mnpodaemy. Tak kak ¢
poctoM ckopoctu u MacmrTadéa KC pactyT u 06beMbl ceTeBOro
TpagukKa, KOTOpPbIi B J€Hb MOKET NOTpPedoBaTh MeTadalThI
o0beMOB NamMATH Jas1 XpaHeHus. CymecTBYIOT pa3IHYHbIe
MeTO/bI c00pa M XpaHeHHsl CeTeBbIX NAHHBIX, KOTOpble NpH
NPaBWJILHOM BbIOOpE MOTYT CYIIECTBEHHO CHH3UTH 00beM
cOOpaHHBIX JAaHHBIX, CJIeA0BaTe]bHO, H 00beM TpedyeMbIX s
XpaHenusi gaHHbIx. Mcxomss W3 ITOrOo, B CTaThe
paccMaTpUBAaIOTCSl TOAXOAbI K PeNIEHHI0 BONMPOCOB cOopa M
XpaHeHMsl JaHHBIX, a TaK:Ke NMPo0JieMbl, HMeloIHecss B JTOil
obsacTH.

Knrouesvie cnosa — komnvlomepusle cemu, MOHUMOPUHZ, CEMECOT
mpagux, coop cemesozo mpaguxa, xpanenue cemegozo mpaguxa.

I.  BBEIEHUE
Cero/iHst KOMITBIOTEPHBIE CETH, 0cOOeHHO VHTepHeT, cTanu
rJ106anpHON UHPPACTPYKTYPOH, obecrnieunBaromei

MIOBCEMECTHO JIOCTYIIHBIE, WHTEPAaKTHBHBbIE U Oe30macHbIe
cepBuUCHI. J[i1s TOro 4T00BI 00ECIICUNTh BHICOKHIT ypoBeHB QOS
(Quality of Service) »THX cepBHCOB, HeobXxoIuMa
addekTrBHas HHPpacTpyKTypa MOHUTOpHHIa. Ilpu 3TOM
caMblM  TOAXOMSAIIMM  METOJOM Al  HMH(PACTPYKTYpEI
MoHutopunra KC sBrnsieTcs mnaccuBHBIH MOHHUTOpUHT [1],
KOTOPBI TO3BOJMT ompeaennTs obmee cocrosHne KC u
Oe3omacHOCTh, a Takke YpoBeHb QOS TMpenocTaBIsIeMbIX
cepBucoB W T.J. Juis 93TOro HEOOXOAMMO IIOCTOSHHO
OCYIIECTBIISITH COOpP, XpaHEHWE W aHaIu3 OONBIIOTO O0BeMa
JAHHBIX, TO €CTh MOCTOSIHHO OCYIIECTBIIITH cOOp, XpaHeHNE U
aHanmm3 ceteBoro Tpaduka. OIHAKO TO MPEJCTABISAET U3 CeOs
OYEHb CIIOKHYIO 33/1a4y, B OCOOEHHOCTH NIPH MOHHUTOPHWHIE
6ompmmx KC. Tak kak ¢ TOBBIIIIEHHEM CKOPOCTH M MacIITaboOB
KC pacrer u obweMm cereBoro Tpaduka, KOTOPBI B JIEHb
MOJXKET H3MepAThCs MeTabaiitamu. Bmecte ¢ Tem s ToTO,
YTOOBI TIPOBECTH BCEOOBEMIIONIMH aHAIN3 COCTOSHHUS |
6e3onmacaocti KC, HeoO6xoammMo nipon3BecTH cOOp M XpaHEHHe
Bcel mHpopmanuu o tpaduke. Hanpumep, npu MoHHTOpHHTE
6e3omacHocT KC c60p BCex CeTeBBIX MAKETOB HEOOXOIUM IS
OOHapy>KeHUs] BPEJIOHOCHBIX AKTMBHOCTEH WM ONpeNeNCHUs
BUPYCHBIX aTak (HalpUMep CeTEBBIMH YEPBSIMH) U T.J.

W3BectHO, uro mpm maccmBHOM MouuTOpuHTre KC
cobupatorcss Oonbline OOBEMbl JAHHBIX MOHHTOPHHTA, YTO
NPUBOIUT K BO3HUKHOBEHHIO TPOOJIEM, CBA3aHHBIX C HX
XpaHeHHEM W yMeHbIIeHHeM J(QEeKTUBHOCTH aHaH3a.
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[TosToMy, Hapsily ¢ HEOOXOAMMOCTBIO Pa3padOTKH HOBBIX
METOZOB aHanMM3a OONBMHX OOBEMOB CETEBBIX TPa(UKOB,
aKTyaJbHOW  mpoOJieMOil  siBiseTCs  pa3padOTKa  HOBBIX
MOAXOMIO0B JUIs cOOpa M XpaHEHHs OOJBIINX CETEBBIX TPAPHUKOB
g moHutopurra KC. IIpu 3ToM O4YeHb BaXKHBIM SIBJISIETCS
COKpAIlleHWE Pa3MEpHOCTH IPHU3HAKOBOTO  INPOCTPAHCTBA
CETEeBOT0 TpahuKa, KOTOPBIH HUCIONB3YETCs Il MOHUTOPHUHTA
KC [2]. Ucxoms wu3 3TOro, B CTaTbe paccMaTpUBAOTCS
MOJXO/Bl K PELICHHIO BOMPOCOB cOOpa M XpaHEHHUs, a TaKkKe
poOJIeMBI, IMETOIIHECS B 3TOH 00sacTH.

1.  METOJbI CEOPA CETEBOI'O TPA®UKA

CylecTByrommue  CErofHsd  CpeAcTBa  MOHHTOPHHTA
OCYIIECTBISIIOT ~ cOOp  pa3MUHBIX THIOB U 00BEMOB
undopmaryu. [Ipu 5TOM HMEIOTCS TpPH OCHOBHBIX METOJa
cbopa Tpaduka, KOTOpbIE MMEIOT pa3luYHbe TPeOOBAaHMSA K
00beMy maMsaTH: cOOp BceX IMakeToB; COOp CETEBOro MOTOKA U
TaK Ha3bIBaEMBbI COOp PaCIIMPEHHOTO MTOTOKA.

Ienbio c6opa Bcex MaKeToOB SABISIETCS COOP BCETO CETEBOTO

Tpaduka, KOTOpBI TEHEPUPYETCS  KOMIBIOTEpaMHd U
ycrpoiictBamu KC, mpu KOTOPOM OCYIIECTBIISIIOTCS cOOp M
XpaHCHHE JAHHBIX  3aroJIoBKa  KaXJOro  Makera |

nepeAaBaeMoil B makerax HH(opmarmu. [{pyruMu cioBamu,
MPOM3BOIATCS cOOp, 00paboTKa W XpaHCHHWE KOMUH Ka)IIO0ro
nakeTa TpaduKa JJIsl OCISIYIONIero aHaiu3a. DTU COOpaHHbIC
JTAaHHBIE 00ECIICYMBAIOT AHAIMTHKOB ITOJTHON MH(popMarmeit o
Tpaduke: TMOJHOW MHPOpMalMeld 3aroJioBKOB TMAKETOB U
nepeaaBaeMoil B mmakeTax uH(popMmarmeid. CienoBaTenbHO,
Takoi Meron cOopa MaHHBIX MOHHTOPHHTa MOXET OBITh
HauOosiee yHHBEpPCAJIbHBIM, TaK Kak OoJbIION 00BEM
HHpOpMAIIH MOXKET HMHTEHCUBHO XPaHUTBCS u
obpabareiBatbes [3].

CeTeBoii OTOK onpenessieTcss Kak MHOXKecTBO |P-miakeTos,
MPOXOJAIINX Yepe3 TOYKYy HAONIOJCHHS B CETH B TEUCHHE
ONpENENIEHHOTO  MHTEepBajlla  BpeMeHH. Bce  makeTsl,
MpHUHAIeKAINE K ONpPEACICHHOMY IOTOKY, MMEIOT Habop
o0mux cBoiicTB. TpeboBanms Kk mnoTokaM [P-makeroB
onpeaenensl B RFC 3917 [4]. CormacHo TpUBEICHHOMY
OTIPEEIIEHHIO, CETEBOI IOTOK NPEJCTaBIsieT U3 ceOsl MOTOKU
CETEBBIX IAKETOB, U1 KOTOPHIX BBIMOIHSAIOTCS CIIEIYIOIIHE
YCIIOBHS:

MIPOUCXOJAT B TE€UYEHHE OJHOTO M TOrO XK€ IEepHojaa
BpPEMEHU;

HMEIOT OJWH M TOT € aJpec MCTOYHHKAa M HOMEp
HopTa;
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HUMEIOT OIMH W TOT K€ aJpec Ha3HaueHHs M HOMeEp
nopTa;
UCIIONB3YIOT OAUH U TOT K€ IPOTOKOJL.

[Ipn sTOM, eciaM He paccMarpuBaTh IEpelaBacMylo B
makeTax MHOOPMANWI0 W WHPOPMAIMIO HEKOTOPHIX MOJeH
3aroJIOBKOB ITAKETOB, & TAK)KE 00BEAMHUTH HEKOTOPBIE MTAKETHI,
TO YMEHBIIUTCS OOBEM JaHHBIX, YTO MNPUBOOUT K
YMEHBUICHUIO TpeOyeMON NaMsaTH Uil XpaHEHHsS IOTOKOB.
OnHako 3TO BEI3BIBACT MOHIKECHHE KAUeCTBa aHAIM3a CETEBOTO
Tpaduka [5].

COop pacmMpeHHOTO IOTOKa BKIIOYAET B cedst cOOp Bcex
MaKeToB U ceTeBoro nortoka. [Ipu stom x nHdopmanuu noroxa
nobasisieTrcss WH(pOpPMANus, B3ATas HEIOCPEACTBCHHO W3
3aroJIOBKOB TaKeTOB WJIM U3 I[epelaBaeMoil B IaKeTax
uHpopMar. BMecte ¢ TeM pacIIMpeHHBIH MOTOK TakkKe
MOXET COZEP)KaTh JOTOJIHHUTEIbHYI0 HH(POPMAIMIO O KaKOM-
TO BHEUOIHEM WCTOYHHUKE, HampuMmep, O Treorpaduaeckom
pacnionoxenun  [P-agpecoB MCTOYHMKA W Ha3HAYCHUS.
[TosToMy HeKkOTOpHIE pemieHHsT cOOpa PacIIuPEeHHOTO MMOTOKA
paccMaTpHUBaIOT 3Ty HH(OPMAIHIO KaK MeTalaHHbIe [6].

Bonpimast yacTh COBPEMEHHBIX HCCIEIOBaHWM B oOmacTu
cbopa ceTeBoro Tpaduka MoCBAIICHA BOIIPOcaM cOOpa MaKkeToB
B CKOPOCTHBIX CETSIX C MUHHMAalIbHOW IOTEpeH MaHHBIX H
CKaTHEeM JaHHBIX T0cie cOopa, TO €CTh CHHKEHHIO 00BEMOB.
Hanpumep, B pabGotax [7, 8] aBTOpPBEI COOTBETCTBEHHO
0OCYXXIalOT BOMPOCHI MPeoOpa3oBaHUsl JaHHBIX U HMX
3¢ (eKTHBHOTO XpaHCHHS W OOpaOOTKM W MOHHTOPHHTA B
obnake (Cloud). B paborax [9, 10] aBTOpBI mpeaiararT
MOAXOA K pa3paboTKe NPWIOKEHHH 10 cOopy IaHHBIX B
CKOPOCTHBIX CETSIX, OCHOBaHHbBII Ha CTAHAAPTHBIX aIapaTHBIX
cpenctBax. A B pabote [11] i momHOTO aHaiHM3a CETEBOTO
TpagKa aBTOPHI MPEATAraloT METO]] arperaliy II0TOKOB.

I11.  METOJ/Ibl XPAHEHMA CETEBOI'O TPAOUKA

Hpyroii mpobmemoii 3()(HEeKTHBHOTO aHaM3a CETEBOTO
Tpaduka SBIAETCS XpaHEHHE COOPAHHBIX JAHHBIX, KOTOpPHIE
JIOJDKHBI COXPAHSATHCSI JOCTATOYHO JOJITO M HA/EXHO, YTOOBI
IpH HEOOXOAMMOCTH aHAINTUKHM MOTJIM MMETh JIOCTYI K HUM.
[Ipn 3TOM, B 3aBHCMMOCTH OT MecTa M CIoco0a XpaHEHUs
JTAHHBIX, MOXET CYIIECTBEHHO M3MEHSTHCS TpeOyeMblil 00beM
NaMsATH JJIsl XpaHEHMs, a TaKkXKe BO3HUKATh IPOOJIEMBbI,
CBSI3aHHBIE C aIMUHHCTPUPOBAHUEM U OOCITY>KMBAaHHEM H T.I.
BmecTte ¢ Tem maHHBIE MOTYT OBITH COXpPaHEHBI JIOKATbHO B
OpraHM3alyy, OOJIaKe WM APYTOM BHEIIHEM XPaHWIHIIE H
MOTYT OBITh HCIOJB30BaHBI PA3IMYHBIE CIIOCOOBI XpaHEHHS
JaHHBIX, Takue, Kak (Qaiysl (Hampumep, Jor-Qaiisl); 6a3bl
IaHHBIX U X KoMOuHamu. Kakaplid U3 3THX CI0COO0B MMEET
COOCTBEHHBIE aCIIeKTHI.

O6pruHO B GompmmHCTBEe opranm3ammii KC mpousBomsT
cOop cereBoro Tpaduka B HECKOJIIBKUX Toukax. [loaTomy oueHb
Ba)XKEH BBIOOpP MecTa (pU3NIECKOTO PaCHOI0KEHUSI COOpaHHBIX
JaHHbIX. Hampumep, NeHTpann30BaHHOE XpaHEHHE BCEX
COOpaHHBIX JAaHHBIX B OIHOM MECT€ MOXET YIPOCTHTH
yIpaBieHHe W aHaJIM3 JI@HHBIX, OJHAKO TPeOyeT Iepenadn
JaHHBIX B IIEHTP, UYTO TPUBOOUT K HEIPPEKTHUBHOMY
UCIIOJIB30BAHUIO MOJOCHl NPOIMYCKAaHUs KaHAJIOB Mepenadu
cetn.  Taxke  Tako  cmoco® — XpaHEHHMS — JAaHHBIX
Helesiecoo0pas3eH ¢ TOUKU 3peHus 0€3011aCHOCTH, TaK Kak IpH
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KoMIIpoMeTallunu XpaHuJiia MOXECT HpOPI3OI>lITPI
HCCAHKIIMOHUPOBAHHOC HU3BATUC JaHHBIX. AHLTepHaTHBOﬁ
LHCHTPAIN30BAHHOTO XpaHCHUA JaHHBIX SABJISICTCA

pacmpezieieHHOe XpaHEeHWE MJaHHBIX, OJHAKO TMpPH TaKOM
MIOJIXO/Ie XPaHEHUS YCIIOKHACTCS MPOIeCcC aHaIn3a JaHHBIX, a
TaKXkKe aJIMUHUCTPUPOBAHHUS U o0OchyxuBaHus. OmHUM W3
BUOB PACIPENEIICHHOTO XPaHeHHs NaHHBIX MOXKHO CYHTATh
obnauHoe xpaHeHue NaHHBIX [12, 13], KOTOPBI MOXET TaKxke
OCYILECTBIATH U COOp JaHHBIX.

BonmbmmHCTBO  cpencTB  cOopa  ceTeBoro  Tpaduka
3aMMCHIBAIOT TOJMyYCHHBIE ITaHHBIE B (aiiusl (JTor-gaitins) u
00BIYHO MMEIOT coOcTBeHHBIE (opMaThl (aiinoB. [Ipu sTOoM
OuYeHb Ba)XKHO 3HATH (opMar XpaHUMOTo (haitma, 4ToOBI Oe3

3aTPYAHCHHA  OpraHu30BaTh Hepe€aadyy HdaHHbBIX  MEKIAY
MNPUITOKCHUSIMU c60pa W aHallu3a JaHHBIX, TaK KakK
OOJIBIITUHCTBO us3 HUX NOoAACPIKMUBAIOT OIIPCACTICHHBIC

tdopmatel  ¢aiimoB. OmHAKO HWMEIOTCSA HEKOTOpBIE O0OIIHe
¢dopmaTel (Hampumep, pcap), KOTOpBIE IOJEPKUBAIOTCS
OOJIBIIMHCTBOM IIPWJIOKECHUH cOOpa W aHanmu3a JaHHbIX.
Bmecre ¢ Tem dQopmarel co3naBaeMbix  (aiJIoB MOTYT
OTIPEAETNTh HEOOXOIMMBIE OO0BEMBI Ul XpaHEeHUs (haiios.
HecMmoTpst Ha TO, 4TO B MaybIX 0OBEMax MAaHHBIX Pa3INYUsL
MeXay (opMaTaMH HE CYIIECTBCHHBI, B OONBIIMX 0O0BEMax
JAHHBIX BBIOOp TOrO WIM HWHOrO Qopmara SBISETCS
CYIIECTBEHHBIM. YMeHbLIeHNE o0bema TIaMSTH,
HEOOXOMUMOTO JJIsi XPaHCHUS JaHHBIX, TAK)KE€ MOXET OBbITh
JOCTHTHYTO C)KaTHeM [aHHBIX, KOTOPOE€ MOXET CJeNaTh
XpaHeHHe W aHalu3 JaHHbIX Oosiee  3((EKTUBHBIMU.
O GEeKTUBHBIA ~ aNTOPUTM  CXKATHUS MOXET HE  TOJIBKO
YMEHBILINTh JIUCKOBOE IPOCTPAHCTBO, HEOOXOAMMOE st
XpaHeHHMs! JTaHHBIX, HO TaK)KE YMEHBIIUTh BpeMsi, TpeOyemoe
JUIL  W3BJICYEHWs JAaHHBIX M3 JTOro jaucka. Hampumep,
ITOPUTM CXKATHUsl JAaHHBIX 1Z01X MOXET YMEHBIIUTH pazMmep
3anucel npumepHo Ha 50% [14].

Hexotopele cpenctBa cOopa AaHHBIX Ui XPaHEHUs
JTAaHHBIX MOTYT HCIOJB30BaTh 0a3bl JaHHBIX. lIpmioxeHwus,
KOTOpBIE€ TIOAJEPKUBAIOT TOJBKO (haifiIbl, MOTYT XPaHHUTh HX B
6aze caMy WIM C TIOMOIIBIO NPHUJIOKEHHS aHAJIW3a JaHHbIX.
AHaIUTHK 3TO MOKET C/eTaTh BPY4UHyI0. Bmecte ¢ TeM mpu
WCTIONIb30BaHMKM  0a3bl JAaHHBIX JUIA XpPaHEHHS CETEBOTO
Tpadruka HEOOXOAMMO YYMTHIBaTh OXKHAAEMBIH pasMep u
KOJIMYECTBO  3ammMced M CcBOWCTBa  0a3bl  JaHHBIX,
OTPaHUYMBAIOIIMX OO pa3mep 0a3pl MaHHBIX, pa3Mep
3alKCH W T.A. YUYHUTHIBasl TO, YTO PEJISILMOHHBIE 0a3bl JAHHBIX
HE TaKk MacImITaOMpyeMBbl, KaK IPH XPaHEHWH TAHHBIX B BHIC
(aiinos. [ns pemeHus npoOsieMbl MacITabUpyeMOCTH MOTYT
ObITh HcHoOJb30BaHEl NOSQL 0a3bl JaHHBIX, TakKue, Kak
Hadoop [15].

3AKJIFOYEHUE

Cerogas moHuTOpHHT cereBoro Tpapuka KC sBisercs
OJTHUM M3 OCHOBHBIX CPEJCTB OOECHEYECHUs MX HOPMAaIbHOMN
paboter u Oe3zomacHocTH. Ilpm sTOM cOOp ™ XpaHEHHE
SBJISIIOTCSI OCHOBOW MOHMTOpHMHTA. [l TMONydeHHsl MHOJHOHN
nHpopmarn o nesrensHocTH KC Heo0X0IMMBI IIOCTOSTHHBIN U
MOJIHBINA cOOp M XpaHEHHE CETeBOro TpaduKa, YTO IMO3BOJISIET
CBOEBpeMeHHO H 3((EKTHBHO pearnupoBaTh Ha OTKa3bl B
pabote W WHIUIEHTH Oe3omacHocTH. OMHAKO 3TO TpeOyeT
MMOCTOSTHHOTO cOopa W XpaHeHHs] OONBIIOT0 00bheMa NaHHBIX
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MOHHTOPHMHIA, YTO MOXET TpeOOBaTh OrPOMHBEIX OOBEMOB
MaMsTH, a TAKXKE CHU3UTh (P (PEKTUBHOCT aHAIM3a COOPaHHBIX
nmaHHBIX. Jlpyroit mpoGiemoii cOopa W XpaHEHHS OOIBIIOTO
o0bemMa cereBoro TpaduKa, Ha Hall B3MISLA, SBISETCS
HENPaBWIBHBIA BBIOOD COOTBETCTBYIOIIMX METOIOB cOopa U
XpaHEHHMsI IAHHBIX B 3aBUCHMOCTH OT 337]a4 MOHUTOPHHTa.

B crarbe ObUTM TNpPOAHANTM3UPOBAHBI CYIIECTBYIOIIUE
METOABI cOOpa W XpaHCHUS CETCBOrO Tpaduka, a TaKke
pOOJIEMBI, IMEIOIIHECS B 3TOH 001aCTH.

B pesynbrare aHanmmza MOXHO CZAEJIaTh BBIBOA, YTO TIPH
cOope ceTeBoro NOTOKa WM PACIIMPEHHOTO OTOKa TpeOyeTcst
ropa3fgo MeHbLIe HaMsATH JId XpaHeHus. [IpoBeneHHbIH B
CTaThe aHAIN3 METONOB cOOpa M XpaHEHHUS CETEBOTO Tpaduka
noMoskeT aamuHucTpaTopaM KC B cooTBeTCTBHM C 3aaadeit
MOHHUTOPHHTA BEIOpaTh HEOOXOANMBII METO/.
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Xilasa Kompiiter saboklarinin tahlukasizliyinin  tamin
olunmasi v prosesin optimallagdirilmasi iiciin bir ¢ox vasitalor
mdvcuddur.  Moalumdur ki, tehlikalorin yaranmasimin asas
sabablorindan biri sobaka trafikinds anomal vo qgeyri profil
trafikin generasiya olunmasidir. Bunlar1 nazars alaraq saboks
trafikinda istifadagilorin profilinin miiayyan olunmasi iigiin vasita
islonib  hazirlanmsdir.  Istifadacilorin  profilinin  miayyan
olunmasi iiciin K-orta klasterizasiya metodu tatbiq olunmusdur.

Acar sozlar —
anomal trafik

sabaka trafiki, klasterizasiya, istifadaci profili,

I. GIRIS

Internet vasitasilo qloballasan diinyada hor bir resurs va ya
informasiyan1 siirotlo oldo etmok ¢ox asan olmusdur. Bu
informasiya comiyysti ndqgteyi nozarindon ¢ox mishot haldir.
Amma bildiyimiz kimi generasiya olunan informasiyalarin he¢
do hamis1 mogsadsuygun olmur. Bu iso 6z ndvbosinds
kompiiter sobokolorinds lazimsiz yik yaradarag olago
kanallarinin slyetonlik gabiliyystini asagi salir. Bu hadiso
sobokadon istifado prosesini davranig profilina
uygunlasdirmayan korporativ sobokolorin gec-tez qarsilasa
bilocayi hadisalordandir.

Symantec sirkatinin 2014-ci ildo verdiyi hesabata osason
[1], bir gin orzinds veb-resurslarda gargist alinan hiicumlarin
sayl 586700 — o borabordir. Bunlar1 nozoro alaraq, soboks
istifadagilorinin korporativ resurslardan diizgun istifads edorok
tohdidlarlo garsilasmamasi, mohdud olan informasiya kanalin
yersiz yuklomomasi va faydali ig qgabiliyyatinin yuksaldilmasi
ticiin soboka trafikinin klasterizasiya metodu osasinda soboka
trafikinds istifadacilorin davranig profilinin (bundan sonra
istifadogi profili) misyyon olunmasi toklif olunur. Soboka
trafikinin -~ monitoringi  vasitesilo  almman  verilonlorin
klasterizasiya doyorlori osasinda analizi aparilaraq miiyyan
istifadoginin ~ davrams  klasterlori vo  bu  prosesin
reallagdirilmas1  K-Orta klasterizasiya algoritmi vasitasilo
hoyata kegirilir.

1. ODLAQODAR TODQIQATLARIN ANALIZi

Sabaka trafikinin identifikasiyasi vo kateqoriyalagdirilmasi
soboko idarcolunmasmin osas elemetlorindon biridir, buna
axmin prioritetlogdirilmasi, trafikin formalasdirilmast vo
siyasati, diagnostik monitoringi misal gstirmak olar.

Butun diinyada IP gobokalor vasitasilo boylk hocmli
informasiyalar otirllur ve gabul olunur. Mutaxassisler butun
bu prosesi nozarstds saxlayir vo bunun vasitssilo tohdidlori
mioyyon edorok aradan qaldirirlar. IP paketlor istifadogilor
haqqinda bir ¢ox informasiyani oldo etmays imkan verir. IP
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paketlori analizin edorok sobokonin idarsolunmasi vo
optimimallagdirilmasi, tohdidlorin aradan qaldirilmasi zamani
informasiya monbayi kimi istifade etmok mumkiindur. [2]-do
IP paketlorin basliglarindan istifado edorok sobokonin axin
prosesini vo istifadogilorin davramis profilini genis formada
izah edon coxsoviyyali klasterizasiya metodu toklif olunur.
Olavs olaraq demak lazimdir ki, IP paketlorin basliglarindan
istifado edoarok aparilan analiz prosesi istifadogGilorin goxsi
molumat toxunulmazlhigimi tomin edir.

Soboko trafiki vo ya Umumiyyotlo soboks haqqinda
toplanmis log-fayllar vasitosilo anomaliyalarin va tahdilarin
agkarlanmasini hoyata kegirmok olar. Bu proses lgtn mixtslif
metodlardan, vasitolordon istifads olunur. Masalon, [3]-do K-
Orta Klasterlogsmso algoritmindon istifado edorak trafik axininda
anomaliyalar1 askarlamaq toklif olunur. Soboko trafikinin
isarolonmomis verilonlori iki klastera bélindr, bunlar normal
vo anomal trafiklordir. Yeni monitoring verilonlorindo
anomaliyalarin askarlanmasi osasinda effektiv masafonin
secilmoasi U¢lin mlayyan olunmus klasterlordo sablon olaraq
agirliq markoazi istifads olunur.

Moarkozi idarsetmo olmadan 0zl teskilatlanan vo nozarot
prosesi  olmayan  klasterlosmo  metodu on  yeni
yaxinlagsmalardan biridir. Bunun ¢tin [4]-ds qarsiligh oslagays
osaslanan qarisqa davramisi metodu istifado olunur. Bu
metodun Ustlinliyd ondan ibaratdir ki, ilkin verilonlors vo ya
Klasterlorin saymin avvalcodon milayyan olunmasina ehtiyac
yoxdur. Virtual qarisqalar hor biri ayri-ayriliqda sobokoni
todgiq edorok klasterlomo prosesini yerins yetirirlor. Amma bu
yeni metod olduguna goro aparilan prosesin dagiqlik omsali
stibho dogurur.

“Machine learning” yanasmasi saboksa trafikindo anomal
axmlarin  unikal statistik xarakteristikalara osaslanaraq
miayyan olunmast i¢iin genis istifado olunur. Qeyri-salis
Klasterlosdirmo ononovi Klasterlosdirmoys nozoron daha
cevikdir, midaxilolorin askarlanmas1 va verilonlorin tobii
emali ti¢iin daha moagsadouygundur [5].

Bir ¢ox klasterlogsdirmo  metodlart  midaxilalorin
agkarlanmasi iicin normal vo anomal trafikin ayrilmasini
nozords tutur. Klasterlogsdirmo metodlar1 trafik sessiyalarinin
forglorint vo oxsarliglarini tapmagq, onlarin har birini mivafig
gruplara bélarak tasnif etmok Ugtlin tatbiq edilir [6]. Bu gruplar
onlara verilmis nisanlar ilo tomsil olunur. Daha sonra bu
niganlar daxil olan gabaka trafikinin noviinii proqnozlagdirmaq
tcun istifads olunur.
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Sabako trafikinin tez vo daqiq indentifikasiyast QoS-un
idaro edilmasi, soboka tohliikasizliyinin monitoringi veo s.
funksiyalar G¢lin on vacib mosalolordan biridir. Lakin son
zamanlar P2P-dan istifado edon qovsaglar ¢oxalib va onlar
mixtolif portlardan istifado edorok 6ziini har hansi qurgu,
lazzimli molumat axini vo ya sifrlonmis molumat axim altinda
gizladarak lazimsiz informasiya axinini generasiya edirlar. Bu
halda klassik yanagmalar sayilan “port mapping” vo Yya
“payload analysis” yanagmalarimin istifadosi effektiv deyil.
Alternativ yanagma gobokods TCP trafiki ilo slagodar ilk bir
nego paket daxilinds davranisi todqiq edorok klassifikasiya
etmokdir. Bu galocokdos biitiin informasiyani klasterlogdirarok
identifikasiya prosesini asanlagdirmaq {iiglin istifado etmoyo
imkan verardi [7].

1. VEB LOQ FAYLLAR

Verilonlor  5000-don ¢ox IP dnvandan ibarat olan
AzScienceNet soboko mihitindo toplanib vo bu soboko do
ozliyinda bir neco xirda sobokays béliiniir. Istifadagilorin
moxfiliyinin  pozulmamast moqsadilo ilo  AzScienceNet
sobokasinin istifadagi siyasoatine asaslanmis vo oslava olaraqg
istifadogilor kimliyi hagqqinda verilonlor adsizlagdirilmigdir. Bu
verilonlor 10 doayisondon ibarotdir [7], bunlar codval 1-ds
gOstorilmisdir.

Codval 1-do gostorilon 7 doyisoni asagidaki kimi izah etmok
olar:

1. Unix zaman damgasi — bu Squid taroafindon amaliyyatin
geyd olundugu vaxtdir vo bir gayda olarag amoliyyatin
hoyat dovriiniin bitdiyi vaxti yoni, miraciot olunan
informasiya tomamils oldo olundugu vaxti gqeyd edir.
Omoliyyat zamani1 - amaliyyatda kesda na gadar zaman
kecirdiyini geyd edir. Yoni, HTTP paketlorin amaliyyat
baglayandan son bayt 6tiiriilons godar olan zaman kasiyi.
Unix zaman damg@asinin geyd etdiyi vaxtdan amoliyyat
zamanini ¢ixdigimiz halda smaliyyatin baglama anini olds
etmok mimkundr.

Lokal IP dnvan — informasiya tg¢un miraciot edon IP
Unvanlar geyd olunur.

Natica kodlar1 — 6ziinds miraciatlorin cavablandirilmasi,
imtina olunmasi va s. haqqinda malumat toplayir.

Hocm (bayt) - Gondoarilon va gobul olunan bitin
paketlarin kontent hacmi geyds alinir. Bu Gmumi trafikin
hacmini miayyan etmoak lglin vacibdir.

Sorgu metodu — adaton boylk horflorlo yazilmis kigik
ingilis sdzlorindan ibarot olur GET, HEAD vs s. Bu
metodlar osasinda veb resurs istifadaginin ns ti¢iin sorgu
gondordiyini miiayyan edir vo ona uygun cavab verir.
URL (Uniform Resource Locator) — soboks istifadogilori
torafindan miracist olunan URL liklar geyd olunur.
lerarxiya kodu — muracistlorin emal formalar1 hagqqinda
molumat verir. Masalan miiraciat bir basa cavablandirildi
Va ya partnyor servers géndarildi va s.

Tayinat IP-si — muracists cavab veran IP nvan.

.Mazmun — HTTP cavabin bagliginda yerlagir va obyektin
mazmun novini gostarir.

71

indeks Dayisoenlarin tosviri

Unix zaman damgast

Omaliyyat zamani (ms)

Local IP

Natica kodlar1
Hocm (bayt)

Sorgu metodu

URL

Terarxiya kodu

O o N| o O] b~ W N -

Toyinatl1 IP

10 Mazmun

Codval 1. Squid loq dayigonlarinin tosviri

Bitin bu molumatlar Squid proxy server vasitasilo
toplanir. Squid proxy server [8] - soboko trafikinin log
fayllarmin ~ toplanmasi  vo idaro olunmasi prosesini
reallasdirmaq iiciin istifado edilir. Squid proxy server acgiq
kodlu program tominatidir va bir giin arzinds internetls isloyan
istifadogilorin sayr 2000-don ¢ox olan boyiik sobakalords
istifado olunmas1 oalverislidir. Squid proxy serverin 0Sas
tstlinliiyii keslonon proxy server olmasidir, bu halda miiracist
olunan resurslar kesdo toplanir vo onlara yenidon miracist
olundugu halda emal prosesi nisbaton daha surotlo sona ¢atir.
Bu da 6z ndvbasinda gobakanin slyetonliyino musbot tosir
gOstarir. Squid proxy server vasitosilo toplanan log fayllar
xUsusi verilonlor bazasinda toplanaraq analiz prosesindo
istifado olunur.

IV. LOQ MBLUMATLARIN TOMIZLONMOSI

Squid proxy server vasitasilo toplanan loq fayllar mixtolif
interpretasiyalar ¢lin genis imkanlar yaradir. Bu da 06z
ndvbosinds bir név log fayldan muxtalif mogsadlor Ggun
istifado edilmosina sorait yaradir. Coadval 2-do squid loq
serverin topladigi verilonlor gostorilmisdir. Amma konkret
olarag bu mogalo ¢argivasinds squid proxy serverin togdim
etdiyi 10 doyisonin hamisina ehtiyac yoxdur. Informasiya
tohllkasizliyi yanagmasinda istifadagi profilinin
identifikasiyas1 ti¢lin miiraciatin mozmunu, tayinat ip-si, http
ierarxik kodu, sorgu metodu va natica kodlar1 kimi melumatlar
gorakli deyil. Ona gorads log-fayllarin analizi zamani1 emal
prosesinin asanlagdirtlmasi ve siratlondirilmasi tgun bu
dayiganlar nazors alinmur.

V. ISTIFADSCI PROFILININ IDENTIFIKASIYASI

Istifadeginin profili dedikds - miiraciot olunan veb resurslar
asasinda tortib olunan maraglar vektoru vo tematik segimlor
nozards tutulur istifadagilorin tematik profillor toplusu matris
yaradir. Bu matrisdo har bir satir istifadoci, hor bir sutun ise
olamatlori gostarir.
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UNIX zaman 9mpliy  Local IP Notico ~ Hacm | Sorgu URL iyerarxi = Toyinat iP-si Moazmun
damgasi  yat ' kodlar1 ' metodu ya kodu
zamani (bayt)
(ms)
1444780867.298 39 10.100.80.51 TCP_ 10946 | GET http://pa HIER D | 216.58.208.98 application/x-
MISS/ gead2.go IRECT shockwave-flash
200 oglesyndi
cation.co
m
1444795608.042 3598 10.100.80.23 TCP_ 567 POST http://v.ic | HIER_D | 54.169.165.185 text/html
MISS/ ecentury. | IRECT
301 com/
1444795738.177 222 10.100.80.14 TCP_ 318 GET http://cod | HIER D | 23.77.228.124 application/x-
MISS/ e.createjs | IRECT javascript
304 .com
1444799392.183 38 10.100.80.61 TCP_ 345 HEAD http://ds. HIER_D | 188.43.72.35 application/octet-
MISS/ download | IREC stream
200 .windows
update.co
m

Cadval 2. Squid loq serverin topladigi verilonlor

Istifadagilorin davranis Kateqoriyalarina daxil olan resurslara
muraciotlorin tezliyindan va daxil olan trafikin hacmindan asili
olarag olamatlorin giymoti hesablanir. Modelin keyfiyyatinin
yuksaldilmasi tglin xlisusiyyatlorin normallagdirilmasi prosesi
aparilaraq [0;1] araligina gatirilir.

Olamatlorin  lahiyslondirmo  prosesi  bitdikdon sonra,
modelin qurulmasi {igiin daha informativ vo dolgun olamatlor
secilir. Bu emal olunan molumatlarin hacmini azaldir, yenidon
tolim  prosesindon  ke¢momasino  sorait  yaradir  vo
Umumiyyatls, modelin keyfiyyatini yukssldir. Baxilan halda
resurlar  tematik  kateqoriyalara uygun  qruplagdirilir.
Moalumdur ki, bir tematik kateqoriyaya aid ola bilon resurslar
muixtalif manbalards yerlags bilar.

Data mining mosalasinin ilkin  marhalosi  olamatlorin
layihalondirilmosidir (feature engineering). Bu an masuliyyatli
Vo aziyyatli marhols olmasi ilo yanasi, prosesin naticasine bir-
baga tosir edir. Baxilan halda obyeklor kimi goboko
istifadagilori, slamatlor kimi iso onlarin miiracist etdiyi veb-
resurslar nozords tutulur. Bu olamatlarin tosviri nsticasinds
istifadogilorin tematik profili formalagir. Noticodo informativ
olamatlordon ibarst olan istifadocilor/kateqoriyalar matrisini
oldo edirik. Alinmig matris boyik 6lgllara malikdir (cod. 3),

klasterizasiya masalosini hall etmok t¢lin ¢ox siratli vo sado
olmasidir. ©gar, X = {xy, ..., x, } iso verilonlar toplusu n trafik
sessiyalarindan ibaratdir. Hor bir trafik-sessiyasi d-0lculi
Evklid muhitindo bir verilondir. x; = (fy, ..., f4) , i trafik-
sessiyast l¢lin  fi, ..., f; oldugu halda d xususiyystlor
doyoridir. Osas moqsad trafik-sessiyalarmi ilo  klasterlora
bdlmakdir. Bu proses zamani, n verilanlarlo mivafiq K klaster
“sentroid”-lori arasindaki moasafo minimum olsun. Hoar bir
klasterin sentroid kimi taninan moarkazi u;, var vo bu qrupun
tomsilgisi hesab edils bilor.

Belo ki, K-orta alqoritminin girisi “nxd” verilonlor matrisi
n — don ibarstdir, K Klasterlorin say1 vo ilkin verilonlor iso
sentroidlordir. Burada algoritmin asagidaki morholalardon
ibarotdir:

1. ilk olaraq “sentroid” qruplarmi tamsil edacok K noqtalor
mUayyan olunmalidir;

2. Hor bir verilon ilo on yaxin “sentroid” arasinda Evklid-
mosafosini hesablamaq udcin (1) tenliyindon istifads
olunur:

Katl/ Kat2/ Kat3/ Katl/ Kat2/ zaman | Kat3/zaman | Katl/ mira. Kat2/ mira. Kat3/ mira.
hacm hacm hacm zaman

ist1 12Gb 6Gb 800Mb 126doq 98daq 22doq 5355 4742 1586

ist2 14Gb 4,8Gb 350Mb 148daq 71doq 18doq 10163 3102 1475

ist3 3,1Gb 2,7Gb 787Mb 78dsq 38doq 28daq 608 1554 3217

Cadval 3. informativ alamatlorden ibarat olan istifadagilor/kateqoriyalar matrisini

bununla bels seyrok matris formasindadir (sparse matrix).

VI. K-ORTA ALQORITMI

Istifadogi profilinin klasterizasiyas1 iigiin biz K-Orta
algoritmini istifado edoacayik. Buna sobob K-Orta algoritmin
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1

N .\ (1)
moasafo(x,y) = | ) (i = %)
i=1
3. BOtin néqtelor mioyyan olundugdan sonra, K

sentroidlorin mdvgelori yenidon hesablanir vo bu o
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demokdir ki, bultlin nogtolorin ortast yenidon tayin
olunur.

2-ci va 3-cli band sentroidlor movaeyini doyismoyanadak
tokrarlanmalidir.

VII. KLASTERLORIN SAYININ SECILMOSI

Bu bolmodo K-orta algoritmini totbiq etmozdon 06nco
klasterlorin sayin1 neca sec¢diyimiz izah olunacag. Birinci,
nogto vo cetroid arasindaki mosafoni mioyyan edon klaster-
daxili masafa 6lculir. Bundan sonra batiin bu masslorin orta
muoayyan olunur (2):

K

d 'l'—lzz 2
axili =N lx — x|l

i=1 x€C;

O]

buradan, N sessiyalarin (ndqtelorin) say1, K klasterlorin say, z;
iso C; klasterin sentroididir. Sonra isa klasterlor-arast moasafa
Ol¢ilmalidir vo onlar bir birlarindan no godor uzag olsa o
godar yaxsidir. Bunun {igiin diistur (3) istifado olunur:

2
arast = min|(||z; — z; ,i=12,...,.K—1;
(ERETY o
j=i+1,..,K

Dustur (4) ilo verilmis etibarlilig-6l¢ustinun minimum doayari,
K klasterlorin sayimi1 misyysn etmok tigiin istifads olunur:

daxili

olgli = (4)

arast
VIII. TOTBIQ

Klasterizasiya modelinin totbigi naticasinds, mioyyan
klasterlor formalasmigdir. Klasterlori osason formalasdiran
sosial gobokalor, video resurslar vo elmi-praktiki resurslardir
(sok. 1). Sokil 1 — do gostorilon notico 20 klaster gin
bigml.com resursu [9] vasitosilo sldo edilmigdir. ©On ¢ox
muiaraciot olunan A klasteri elmi-praktiki resurslardan
ibarotdir. 2-ci an ¢ox miracist olunan B klasteri iso sosial
sobakalordir. C Klasteridir iso, video resurslara olan
muraciotlordan ibarstdir. Digar klasterlors iso miracistlor daha
azdir. Ciinki, istifadagilorin ¢oxsu lazim olan informasiyanin
¢ox hissasini sosial sabakalordan va video resurslardan alirlar.

°
& A Klasteri
o
L o
_ e / B Klasteri
®
®
3 .’—/\_ C Klasteri

o
e
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NOTICO

Bu mogalado, AzScienceNet istifadocilorinin,
klasterizasiyasi asasinda profilinin misyyan olunmasi vasitasi
islonib hazirlanmigdir. Bunun {igiin klasterizasiya metodlarinin
icinds on suratli vo sado model olan K-Orta se¢ilmisdir. Bu
prosesin osas mogsadi soboko resurslarinin mogseds uygun
paylanmasi, soboko trafikinin optimallagdirilmasi, anomal
aktivliyin  monboyinin  musyyon olunmasi vs tohdidlorin
vaxtinda aradan galdirilmasini tamin etmokdir.
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[IpoOniemsl Buszyanuzanyun MHoroMmepHbIx J[aHHBIX

Atitamx Ara0eiinu

Wucruryr Uadopmanmonnsix Texnonoruit HAH Asepo6aiimxana, baky, AzepOaiipkan
agabeyli96@gmail.com

Annomayus — B 3T0il craTbe ommchiBaeTcs Tepmun Big Data B
acnmeKTax npeacraBJdeHUsA H BU3yaJIM3aluu JaHHBbIX.
CyuiecTByI0T  ompeJejeHHble  cnenupuyeckue MNpodJaeMbl
BU3yaJau3anuu 00JIbIIHX JAaHHBIX, MbI MIOCTAPAIHUCH ONPEICIUTH
3TH NpPo6/IeMbl M COBOKYNHOCTH IOJIXO0/10B, IHOMOTAIOIIUX HMX
usdexkarb. Kpome Toro, caenan 0630p cymecTBYIOLIMX MeTOI0B
BH3YAIM3AIMH NPUMEHUTEIbHO K MHOTOMEPHBIM JAHHBIM H €
YYETOM ONMCAHHBIX Npod/eM. A TakikKe OblLIa NpeICTABJIeHA
K.Haccnd)mcalmﬂ METOAO0B BU3yaJIu3aluu  Jist paﬁOTbl C
00JILIIUMH JAaHHbIMH.

Kniouesvie cnosa — éonvuiue Odannvie, 2D, 3D, susyanuzauyus,
epaguk, ouazpamma, npedcmasienue.

. BBEJIEHUE

OOpaboTka OONBIIMX AAaHHBIX HE TPUBHAJbHAS 33ja4a MU
TpeOyeT crenuaibHbIX METONOB M moaxonoB. ['paduueckoe
MBIIIIEHHE OYeHb IPOCTOW M ECTECTBEHHBIH CIoco0
00pabOTKM JaHHBIX Ui YeJOBEKa, M300pa)KCHHE SBISCTCS
3 EKTUBHBIM METOJIOM MPEACTABICHHUS, KOTOPBIH MO3BOJISAET
OOBEKTUBHO OLICHHTb PE3YNbTAaThl M IIOMOIaeT B HPHHATUH
NPaBWIBHOTO pelleHus 3amad. Ho B ciaydae ¢ OonplimMmu
JaHHBIMH ~ MHOXECTBO M3  KIACCHYECKHX  METOJOB
NPEICTaBICHUS CTAHOBUTCS MeHee 3()(MEKTHBHBIM WM JIaKe
HEMPUMEHUMBIM Ui KOHKpeTHbIX 3anady. HeoOxoanmo
KI1acCU(UIMPOBATh CYLIECTBYIOIINE METOJbl BU3yaJlU3allu
M0 KPUTEPUIO MX MPHUMEHHMOCTH K TOMY WJIHM WHOMY KJaccy
GONBIINX TaHHBIX.

21.]'[5[ NpUHATUA PCIICHUSA W COPTUPOBKU ONHCAHHBIX
KJ1aCCOB MHOTOMEPHBIX JaHHBIX HCO6XOZ[I/IMO
MpOaHaJIN3UPOBATH CJIeAyromune XapaKTCPUCTUKU:
MNPpUMEHHUMOCTD JJIsd 00JIBIIOr0 00beEMa JaHHBIX, BOBMOXXHOCTH
BU3YyaJIn3allun JaHHBIX, MpeACTABJIICHHBIX B Ppa3HbIX
(i)opMaTax, CKOPOCTb U NPOU3BOAUTCIBHOCTL NPCACTABICHUA
JaHHBIX.

Bmsyanuzanus mHopMarmu — He Takas HOBas 00JacCTh.
IlepBeIM «BU3yanmU3aTOpPOM», MO MHEHHIO aBTopa [l], cran
MaTeMaTHK W acTpoHoM YpoOen JleBepre, Haubonee
U3BECTHBII CBOUM «OTKphITHEM HenTyHa Ha KOHUUKE IEpay.

BusyansHas nepenada nHGOpMAIMN U3BECTHA YEIIOBEKY C
TeX TOop, KaK Mbl Hayall paccKa3blBaTh IPYT APYTY UCTOPHH.

Buzyanuzanmeir  siBisiercss  o0ast  TEXHUKa — CO3JaHMS
M300paKEHNUH, Jauarpamm, KapT, TaOJIMI WM aHUMAI|i.
BuzyanbHele  00passl  ObM  3QQEKTUBHBIM  CIOCOOOM

obmennst ¢ apeBHeHmmMx BpeMmeH. Ilpumepsl W3 ucropun
BKJIIOYAIOT HACKaJbHbIE PUCYHKH, ETHIIETCKHE HEpOTIH(BI,
TPEYECKyI0 TEOMETPHUIO, PEBOIIOLIMOHHEIE METO/IBI

74

TEXHUYECKOro pucoBanus JleoHapno Bunun

WH)KCHEPHBIX U HAyYHBIX LIEJICH.

na JUISL

Asrop xamru Handbook of Data Visualization Michael
Friendly oTMernm OCHOBHBIE OMOpHBIE TOYKH HCTOPHH
BU3yaIn3alMi. JTO PAaHHHUE KApThl U JAUArPaMMbI, H3MEPEHUsI
1 TEOPHH, HOBBIE Tpaduueckue (GOpMBI, HAYAIO COBPEMEHHON
rpaduKy, 30J0TOM BEK CTATUCTHYCCKON TpaduKu, CMyTHBIE
TOJIBI, BO3POIKICHHE BU3YaJIN3aLHN UHpOpMAIIUH,
WHTepaKTUBHAs M JWHAMHUYECKas BU3yaiu3anuu [1].

I1.  THUIIbI BU3YAJIM3ALIMU BOJIBIINX JTAHHBIX

B nuteparype [2—6] ObutM mpeACTaBICHBI CIEIYIOIINE
THITBl BU3yaJTU3aLIH:

A. Jlunetinwvie epaguxu (line charts)

Jlunetinpiit  rpaduk, wmm line chart, moka3pIBaeT
OTHOIIICHWE OJHOM TepeMeHHO# Kk apyroil. Takue rpapuxu
Hamboee  9YacTo  HWCIONB3YIOTCA OIS OTCIEKHUBaHMSA
W3MECHEHHMH, MPOMCXOAAIINX B TEYEHHE JOJTOr0o BPEMEHH.
JIunediHble TpauKH TaKXKE [OMOTAIOT TPH CPaBHEHHH
HECKOJIbKUX OOBEKTOB 3a OJUH M TOT JXK€ IPOMEXKYTOK
BpPEMEHHU. YIIOKCHHbIE JIMHUM HCIOJB3YIOTCS Ul CPaBHEHHUS
3HAUYEHHUH TeH/CHIINY U3MEHEHUS MHANBUIyalbHBIX 3HAaUCHUN
WIN  HECKONBKHX TNepeMeHHBIX. JIuHeiiHble rpaduxu
UCTIOJIB3YIOTCS, KOTJa HE0O0XOAMMO BHU3yaJbHO H300pa3uTh
U3MEHEHHE OJHOW WM HECKOJbKUX IEePEeMEHHBIX, U IpHU
n300paXeHNN TPEHJa WIM CKOPOCTH U3MEHEHUS! HHOPMALH
0 3HAYCHUSX ITUX IEPEMEHHBIX [2].

BaxHO Takke OTMETHTh, YTO He 00S3aTENbHO BBIOMPATH
JUHEHHBIH  TpadUK  TOJNBKO  IOTOMY, YTO  HMEeTcs
OIIpeieIeHHOE KOJIMYECTBO TOYEK AAHHBIX. J{JIs 3TOr0 MOXKHO
UCTIONB30BaTh OoJyiee MPOCTOE OTOOpaXXeHHe, Hanpumep,
IPOCTO TEPEYUCIUTh HX B ONPEICICHHOM IOpAIKe C

UCIIOJIb30BAHUEM TabIuI. JIuneiinas JAarpamma
UCIIONB3yeTCs TOTAa, Korja HeoOXOOUMO HE IPOCTO
u300pa3uTh, a TIOKa3aTh B3AaUMOCBSA3b MEXKIY TOUYKAMHU

JIAHHBIX.

B. Bap epagpuxu (bar charts)

I'mcrorpamMmbl  OOBIYHO HWCTIONB3YIOTCSL AT CPAaBHEHHS
KOJIMYECTBEHHBIX ITOKa3aTeJed pa3NuYHbIX KAaTeropuil WiIn
TPYNIBl JAaHHBIX. 3HAYCHNS KaTETOPUH NPEACTABICHHI B BUIEC
6apoB, OHH MOTYyT OBITh CKOH(HUIYPHPOBaHBI JHOO
BEPTHUKAJIBHO, JHOO TOPM3OHTANBHO, a BHICOTa WM JUIMHA
II0JIOC COOTBETCTBYET ONPEAEICHHBIM 3HAUEHUSM JIaHHBIX.



“Big data: imkanlari, multidissiplinar problemlari va perspektivlari” | respublika elmi-praktiki konfransi
Baki sahari, 25 fevral 2016-ci il

Ecnm 5Tu 3Ha4eHHs IOCTAaTOYHO PA3HATCS M OTJIMYUS B
Oapax MOTYT OBITH OOHAPYXEHBI YEIOBEUCCKHM TJIa30M,
MO>KHO HCIIOJIB30BaTh MPOCTYIO AuarpamMMmy. Korzma 3HaueHUs
0apoB OYEHb ONW3KH IpYyr K APYTy, CTAHOBUTCA TPYIHO
CpPaBHHBATh CTEPXKHH MeXIy coboil. YrtoOB mOMOYB
00eCIeunTh BH3YaJbHBI KOHTpAacT, Oapbl MOTYT HMETh
pa3iuuHbIe LBETA.

Jpyroit ¢opmoii rucrorpaMMsbl SBIISIETCSI TPOrPECCHBHAS
nuarpamma win  Waterfall (Bomomanm) rpaduk. Bogoman-
rpagUKk TIOKa3bIBaeT, Kak HayajJbHOE 3HA4YE€HHE JaHHBIX
YBEJIMYMBACTCSI MM YMEHBIIIAETCsl B TEUEHUE pAla oIlepanui
unn  pedictBuil. IlepBelii Oap HauMHaeTcss B Ha4yaIbHOM
3HAYEHWU, W KaXAbIM MOCIEIyIOIUl HAauMHAETCd TaM, e
3aKaHYMBACTCS Mpeasinymuid Oap. JnwMHA ¥ HampaBlicHHE
6apa yKas3bIBalOT BENUYMHY W THUI (TIONOXHUTEIBHBIA HIN
oTpumatensHbe) gedictBuit. Kackan, oOpasyrommuiics B
pe3ynbTaTe IuarpaMMel, IOKaXeT, KaK JaHHOE ACHCTBHE WIH
orepanys NPHUBEIeT K KOHEYHOMY pe3ynbraty [2].

C. Huacpamma paccesnus (scatter plot)

Huarpamma paccesnust  (Scatter plot) - osro Tunm
MaTEMaTUYECKOM AMarpaMMbl, HUCIOJIb3YIOIIMNA JEKapTOBBIE
KOODJMHATHI JUIsl U300pakeHHs1 Habopa JaHHBIX OOBIYHO LIS
JBYX  TEepeMEHHBIX. MOXHO  YBEIHYHUTh  KOJHUYECTBO
0TOOpaXKaeMbIX IEPEMEHHBIX A0 TPEX B CIIydYaH, €CIIM TOUKH
UMEIOT [IBETOBYI0 MapKHpOBKY. C MOMOIIBIO 3TUX IUArpaMM
MOJKHO OTIPEJENIUTh HANIPABICHUE 1 TMHEHHOCTD CBS3H MEXIY
NEPEMEHHBIMY, TPEJICTaBIEeHHBIMHM Ha  guarpamme. C
YBEJIMYEHUEM TOUYEK Ha JUATPAMME PACCESHUS YBEIHYMBAETCS
U CTENEHb KOPPEIALHH.

Kak ormeueno B myOsmkammu [3], quarpamMMbl pacCesTHUS
(scatter plots) OOBIYHO HCMOJAB3YIOTCS IS BU3YyaIU3alMd
MHOTOMEPHBIX JaHHBIX. OjHaKo 2D mpenocTaBieHus TaHHBIX
npu OOJIBIIIOM KOJMYECTBE B3aMMOJCUCTBUIA MEXIYy HUMHU
UMEIOT TPYIHOCTH B BOCHPHUATHU. BBEJEHHBIE aUArpamMMbl

paccesHus, 3D pacIIMpeHuit B BU3YaJIU3aLHI0
WHTEPAaKTUBHBIX  JAaHHBIX  HA3bIBAIOTCS  PErpecCUBHBIMHU
kyoamu (RC). Onm 3HauuTenmpHO yBemmumBaioT 3D-

JarpaMMbl ¢ TpeMs acleKTaMH, Ha KOTOPBIX ITOKa3aHbI
KOppeNSAMA MEXIY ABYMs TEPEMEHHBIMH C I[IOMOIIBIO
YYBCTBUTEIbHBIX JIMHUA W YYBCTBHUTEIbHBIX IOTOKOBBIX
muaui (stream lines). ABTOpBI CTAThH TPOJAEMOHCTPHPOBAIH
CBOIO CHCTEMY IBYMsI IPUMEPaMH U OLEHKOH MOJIb30BaTeIeH,
a TaKKe T[OKa3ald, KaK pEerpeccMBHbIC KyOBI  JafOT
BO3MOXXHOCTh HHTEPAKTHBHOTO BH3YaJbHOTO HCCIICIOBAHHSI
MHOTOMEPHBIX ~ Ha0OpOB  JMaHHBIX  Yepe3  PasjInyHbIC
KaaccuUKaIMK U 3a1a4i HHPOPMAIIMOHHOTO TIOUCKA.

D. Ilysweipvrosas ouazpamma (bubble plots)

[y3slppkoBasi  muarpamma 9TO  Pa3HOBHIHOCTb
TOYEYHOI JUarpaMMebl, B KOTOPBIX TOUYKH H300pakeHbI B BUJIE
Ny3bIPPKOB, M MX pa3Mep IO0Ka3blBaeT [OIOJHHUTEIbHBIC
nanHble. [1y3bIppKOBas quarpaMma Tak ke, Kak U TOYedHas,
UMEIOT OCH 3HAYCHHs, KOTOPBIMH SIBJISIOTCS TOPH30HTAJIbHAS
W BepPTUKAJbHAs OCH. 3HaueHue Z SIBISETCSA JOMOTHEHHEM K
snauenusiM X u Y [2].
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YacTo my3bIpBKOBBIE JAWArpaMMbl HCIONB3YIOT  UIS
BU3yaNHM3alid (UHAHCOBBIX NaHHBIX. OTiamume B pa3mepax
ITy3bIPHKOB [IOMOTA€T BH3YaJlbHO BBIACINTh KOHKPETHBIC
3HAYCHMS.

E. Kpyeoswie ouazpammer (pie charts)

OTOT THIT AWAarpaMM MO3BOJSIET TPaPUUECKH MPEICTaBUTh
JAaHHBIE KaK CEeTrMEHTBbl Kpyra WIH TMPOLEHTHbIE JOIH OT
uenoro 3HayeHus. C  TMOMOIIBIO KPYTrOBBIX JHUArpaMm
BO3MOKHO OTOOpa’KEHUE TOJBKO OJHOTO psija JaHHBIX, U OHU
MOKa3bIBAlOT OTHOIICHHWE pa3Mepa AJIEMEHTOB, 00pa3yIOIInX
pan, Kk ux cymme. Takue auarpaMMbl HCIOJB3YIOTCS ISt
n300pakeHHsl COCTaBHBIX YacTed OJHOIO LENOro B BUIE
CETMEHTOB KpyTa.

CymecTByeT MHOTO CIIOPOB BOKPYT IEHHOCTH KPYTOBBIX
auarpaMM. MOTYT BO3HHKHYTH TpPYIHOCTH, CBSI3aHHBIE C
MHTEpPIIPETale OLEHKH pPEe3yabTaTOB, T.K. UECIOBEUYECKOMY
rJ1a3y CIOXHO CPaBHUBATh JIOMTHKHM Kpyra, OJM3KHE IIO
pasMepy M pacIlOJO)XEHHBIE HE pSAOM Jpyr € IpPYyroMm.
OmnpeneneHHyI0 CIOXKHOCTh B OIEHKE U CPAaBHEHHM CO31aeT
pa3iu4ue yriioB 0030pa OTIENbHBIX CETMEHTOB.

B cratbe [4] moKa3zaHO, YTO HCMOJB30BaHHE KPYroBOW
JIMarpaMMBI [1eJIeCO00Pa3HO B YKa3aHHbBIX HIDKE CIyYasiX:

e  HyxXHO 0TOOpa3UTh TOJILKO OJMH HAOOP AaHHBIX.

e Hu omHO M3 3HaueHMH, KOTOPOE HYXHO OTOOpa3WTh,
HE SIBJICTCS OTPUIATEIIBHBIM.

e Hu oxHO U3 3HaueHHH, KOTOPOE HYKHO OTOOPA3WTH,
He sBisieTcs HylIeBbIM (0).

e Uncro xaTeropuii HeOobIIOE.
e  Kareropuu npeacTaBisIOT YaCTH IEJIOTO KPyTa.
F. IInockoe depeso (tree map)

DTOT MeTo/ TNOKa3biBaeT Bech HA0Op JaHHBIX B BHIE
DJICMCHTOB, KOTOPBIC SABJIAIOTCA COCTaBJIAFOIIIUMHU
uepapxmuueckoro gepeBa. OHE n300pakaroTcsl B BUIe Habopa

MPSIMOYTOJIbHUKOB BETBEW JiepeBa, BHYTPU KOTOPBIX
HaxoJsTCsl Jo4epHUe BETBHU. [IpAMOYTrOJIbHUKM OTIMYAIOTCA
10 pa3MepPy U LUBETY COOTBETCTBEHHO 3aJJaHHBLIM IapaMeETpaM.
Tree map 4YeTKO TMOKa3bIBAE€T OTHOIIEHUS JaHHBIX, HO
MIPEACTABJIEHHBIX TOJIBKO B ONPE/ECIECHHBIII MOMEHT BPEMEHU.
Hampumep, neranpHas CTpyKTypa Olo/pkeTa KOMIAHWH, B
KOTOpPOM IBETOM IIOKa3aH IMPOLEHT H3MEHEHHSA KaXIOIro
IIyHKTa 10 CPAaBHEHUIO C NPEABIAYIIUM I'OI0M.

G. Cexmopnuie ouacpammer (SUnburst)

CexTopHBIE HarpaMMbl (Takke HM3BECTHBIE Kak treepie)
SIBJISIFOTCS OTHOCHTENIBHO HOBBIM CIIOCOOOM TIPEJICTABICHUS
JPEBOBUJHBIX CTPYKTYp, 4YacTo MO3UIMOHHPYEMBIM B
KaueCcTBe allbTePHATHBBI «INIOCKOMY JiepeBy» treemap [5].

OCHOBHEIM OTJIHYHEM MEKAY OTUMHU MCETOJAMU SBJIACTCA
TO, YTO NEPEMCHHBIC MApaMETPhl OTMEYAKOTCA HE KaK HIMpUHA
" BBICOTA, a KaK pagnyC W IJIHWHA OYTH. W 510 mo3BossieT He
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MEHSATh BCIO CXEMY NPY W3MEHEHUM JAHHBIX, & TOJBKO OIMH
CEKTOp, COIEPIKALIUN HOBBIE JAHHBIE MYTEM M3MEHEHHs €ro
pamuyca. Y O9TOMY 3TOT METOI MOXKET OBITh MCIOJb30BaH
IUIs OTOOPaKEHUsI TMHAMUKA U3MEHEHHS JaHHBIX, UCIIOJb3Ysl
aauManuio [6].

H. Kapme: (map)

Yacto wucmosb3yeMble BHIBI KapT 3TO: reorpaduueckas
kapra, ¢Qororpapuueckass Kapra, JOpOXKHas KapTa u
TemaThdeckasl kapra. ['eorpaduueckrue KapThl HCIOIB3YIOTCS
JUISL CXeMaTHYHOTO N300pakeHHs reorpapuueckux 0ObEKTOB.

dotorpadmueckne  KapThl  sABIAOTCS  ororpadusiMu
reorpauueckux OOBEKTOB CO CHyTHHMKA. Ha JOposkHBIX
KapTax  IIOKa3bIBAIOTCS  CXeMBl ~ MarucTpayied, Tpacc,

JKENe3HBIX M JApyrux Jopor. Ha TemMaTHyeckux Kaprax
00BEKTHI H300paXKatoOTCsl B BUC PA3IMIHBIX MapPKEPOB.

I11. TTPOBJIEMbI BU3VYAJIM3ALIN BOJIBIINX

JIAHHBIX

VYuuTeiBass CBO¥CTBa OOJBINUX JaHHBIX, B [/] ObLIM
OTIpeIeNICHBI CIICAYIOMINE POOIEMbI UX BU3YaIIN3aIlIH:

1. Visual noise / Bu3yanbHblIii 1rym;

2. Large image perception / BocmpusTHE OOJBIIOTO
N300paKeHH;

3. Information loss / motepst urbopmanum;

4. High performance requirements / Beicokue TpebGoBaHHs
HpOI/I3BO£[I/ITeJ'II)HOCTI/I;

5. High rate of image change / Beicokas cKOpPOCTh
M3MEHEHHUST H300paKeHUS.

1)  BuzyanbHoviii wiym

[lpoctas mnpe3eHTamWss LEJNOrO psina JaHHBIX MOXET
CO37aTh MOJNHBIA OECHOpSANOK Ha JKpaHe, U MBI YBHAUM
TONBKO OXHO OONbLIOE MATHO, COCTOAIICE W3 TOYEK,
NPECTaBISIONNX KXY CTPOKY HaHHBIX. DJTa mpodiema
COCTOHUT B TOM, 4TO OOJIBIIMHCTBO 0OBEKTOB B HAOOpE JaHHBIX
CIIMIIKOM CBA3aHO APYr C APYrOM M Ha 3KpaHe HaOIroJareib
HE MOXET Pa3JelIuTh MX B BHJAE OTHENBHBIX 00BbeKkTOB. Tak,
WHOT/Ia, AaHAU3UPYs, CIOXKHO MOJYYUTh JaXKe HEMHOI'O
NoJIe3HOW MH(pOPMalMK OT BCeil BU3yajM3alliM JaHHBIX 0e3
Kakoil-mr0o MomoTHUTEIbHOM 00paboTku. CieryeT OTMETHTb,
YTO B IIOHATHE «BHU3YQJIbHBIH LIyM» HE BXOAMUT JIIOOOE
NOBPEXKJICHUE MM HWCKAXKEHHE JAHHBIX, €ro CleayeT

paccMaTpuBaTh Kak sIBJICHHE MOTEPH BUIMMOCTH.
2)  Bocnpusmue 601bui020 usobpasicenus

Crnenyromeit npo01eMoil BU3yanu3anuy OOJIbIINX JTaHHBIX
SBIISICTCS. OTPAaHHYCHHE BOCIPHUATHS CIUIIKOM KPYITHOTO

m3o0pakernsa.  CymecTBYyeT  OIPEIENICHHBII  ypOBEHBb
BOCHIPUATHUA YECJIIOBCUCCKUM MO3I'OM PA3JINYHBIX BHU3YaJIbHBIX
JaHHBbIX. HeCMOTpSI Ha TO, 4YTO OTOT YpPOBEHb [JIA

rpadu4ecKkoi BU3yaln3alliyl JaHHBIX 3HAYUTEIHHO BBIMIE, IO
CPaBHEHHMIO C BH3yalW3alMied MaHHBIX TaOIUIBI OH HMMEEeT
cBoM orpaHudeHus. M mocime 1nepexola 3TOr0  ypOBHS
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BOCHPHATHSA  YENOBEK  MHPOCTO  TepsieT  CHOCOOHOCTH
nmpuoOperaTs OOy JOMOTHUTEIbHYI0 HWH(POpPMAIHIO U3
NEePEerPY)KCHHBIX ~ BH3yalbHO  JaHHBIX. Bce  Meronpl
BU3YalM3allUd OTPAHMYEHBl PA3PEIICHHEM TEXHHYECKOIo
YCTpOHCTBa, KOTOPOE OTBEYaeT 3a BBHIBOJ JITHX JaHHBIX.
KoneuHo, MBI MOXEM 3aMEHHUTH YCTpoiicTBa Ha Ooee
COBpPEMEHHBIC WJIM Ha TpYINIy YCTPOWCTB IJISi YaCTUYHOH
BU3yaIM3allid JaHHBIX, YTO I[O3BOJIMT HaM IPEJCTAaBUTh
Ooyee MOIPOOHOE U300paXKCHHE C OOJBIIMM KOJIHYSCTBOM
TOYEK JaHHBIX, HO JAa)Xe eCcIH Obl Mbl MOIJIH IIOBTOPUTH 3TOT
mporecc OECKOHEYHOe YHCIIO pPa3, Mbl BCTPETHIIHCH OBl C
OrpaHHYeHHeM BocrpusTHs uenoBeka. C pocroM oObeMa
JaHHBIX, TOKA3aHHBIX OJHOMOMCHTHO, YEJIOBEK CTaJKHBACTCS
C TPYIHOCTSAMH B IIOHUMaHHUH M aHAJIHM3E 3THX NaHHBIX. Takum
00pa3oM, MOJKHO CKa3aTh, YTO METOJbI BU3yaIU3aluH JaHHbBIX
OTpaHMYCHBl HE TOJNBKO COOTHOIICHHEM U pa3pelieHHeM
YCTPONCTB, HO M (PU3UUECKUMH NPEAEIAMU BOCIIPUSTHS.

3) Homeps ungopmayuu

B cBs3u ¢ BBIIIEU3I0KEHHBIM NMPUMEHAIOTCA MOAXO/bI,
KOTOpbBIC B KOHEYHOM CUCTC IMPUBOIAAT K YMCHBIICHUIO
HUCIIOJIb30BAHHBIX BHIAUMBIX Ha60pOB JaHHBIX. HO, HECMOTpPA
Ha pelIeHUE MNpEAbIAYHICTO MNPEMATCTBUA, O3TU TOAXO/bI
MPUBOAAT K TOSIBICHUIO JApPYrod mpoOIeMbl, KOTOpoi
SIBIISIETCS TTOTEPSl OMPEICTICHHOI0 KOJIMYECTBa HH(OpMAIIUH.
Bce Meroipl  yMEHBIIEHHsS BU3yalbHOH HHGpOpPMAILHU
MPOM3BOMIAT arperaiuio 1 (GUIbTPAHUIO JAHHBIX HAa OCHOBE
poJcTBa OOBEKTOB B KOHKPETHOM HAa0OpEe JaHHBIX [0 OAHOMY
WM HECKOJIbKUM KpHuTepusiM. Vcronb30BaHue 3TUX [OIX0/I0B
MOJET BBECTH B 3a0J1y)KJICHUE aHATTMTUKA, KOTOPBIA MOXKET HE
3aMETUTb HEKOTOPLIC HHTCPECHBIC CKPLITHIC 06’])eKTI)I, a
CJIOXKHBIN TPOLIECC arperaiii MOXKeT MoTpeOOBaTh OOJIBIIETO
KOJIMYECTBA BPEMEHU U PECYpPCOB ISl TOTO, YTOOBI TIOTYIUTH
TOYHYIO U HEOOXOAMMYIO HH(OPMAIIHIO.

4)  Bulicokue mpeboganus npou3eoo0umensbHOCu

I'padmueckuit aHanu3 HE OrpaHUYUBAETCA  TOJIBKO
CTaTHYECKOW BU3yanm3alnueil n3o0pakeHHs, a UCIIONb3YeT U
JUHAMUYECKYI0 BH3YyaJIM3alUI0. 31€Ch MOXKET MOSBUTHCS €IlIe

oaHa  mpobieMa, He  3aMeTHas [Opd  CTATHYECKOU
Busyanuzaiuu. [lpu HaJIMYUU ONPENeNCHHOW CKOPOCTH
BU3YyaIH3aI[HU MOSIBIISIFOTCS TpeboBaHuUs u K
MPOU3BOUTENIFHOCTH  IpoIecca. ITporecc aHaJM3a

OTIpeieIeHHBIX JIAHHBIX MOYKET 3aHMMAaTh MHOTO BPEMEHHU MPH
HENPEPHIBHOM YBEIMYECHUN BBIYUCIUTEIBHBIX PECYPCOB IS
¢GuIbTpauu Bee 00JIBIIET0 U OOJIBIIEr0 KOJHYSCTBA JaHHBIX.

5)  Buicokas ckopocmp uzmeHeHus u306paxcenust

[Mocnenusas mpobiema cBsi3aHa C BBICOKOH CKOPOCTBIO
n3MeHeHuss n3o0OpaxeHus. OHa crTaHOBHTCS Haumbolee
3HaYMMOIl B TIpoLecce MOHHMTOPUHra, KOIJla 4YeJOBeEK,
HaOoaonMi JaHHbIe, IPOCTO HE MOXKET pearnpoBarh Ha
CKOPOCTb HM3MEHEHUs [aHHBIX WJIM UX WHTEHCHUBHOCTH Ha
qucriee. CHUXKEHHE CKOPOCTH MEHSIOIUXCS JaHHBIX HE
MOJET 00eCIIeUnTh KeaaeMyto 3(h(eKTUBHOCTH Ipoliecca, HO
CKOPOCTb pPEaKIM 4YeJIOBEKa HAKIaJbIBACT OINpPEJCIICHHbIC
OTpaHUYEHHS Ha 3TOT IPOIIECC.
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B [8] ¢ mnoMompi0 MHOTHX HCCIICIOBAaHWA OBLIH
MIPOIEMOHCTPHUPOBAHBI MpEeNMyIIecTBa  HCHOJIH30BAaHUSL
MPOTPECCUBHBIX WLTIOMHHAIMOHHBIX MOJEJNeH B OOBEMHBIX
BU3yanm3aIisax. HTepakTHBHAs OO0beMHas BHU3yaIH3alus,
Jienaromas 3ToT mporecc Oomee 3G (GEKTHBHBEIM, B KadecTBE
WHCTPYMEHTa ISl HuccienoBaHus 3D-maHHBIX, BKIIOUas
MPOTPECCUBHOE OCBEIIEHHE, OblIa JOCTUTHYTa C YCKOPEHHEM
GPU s perynsipHO#i perieTku 0ObeMHBIX TaHHBIX. B cTathe
[8] mpencraBnena MHTEPAKTUBHAS CTpATErHs WUTIOMHHAIIWH,
KOTOpasi CIEIHMaIbHO pa3paboTaHa W ONTHUMH3HPOBAHA IS
00BEMHOWM BH3yalW3allMi JAaHHBIX HECTPYKTYPUPOBAHHOMN
PpeLIeTKH. OcHoBoIf KOHCTPYKLIUU SIBIIACTCS
midepeHIraTbHOe  ypaBHEHHE, OCHOBBIBAIOIIEECS  Ha
MOJIEIM  OCBEIISHHs, JJs TOTO YTOOBI HWMHUTHPOBATh
pactipocTpaHeHHe, TIOTJIOMICHHE ¥ paccesHue CBeTa B
o0BeMHOM cpexe. B dacTHOCTH, HIBYXypOBHEBas cxema
BBOJWTCS UL pEIICHWs MpoOJieM, BO3HUKAIOMIHUX B
HECTPYKTYPHUPOBAHHBIX peUIeTKax. Pe3ynbTaThl HCTIBITAHUH
IMOKa3bIBaKoOT, qTOo Z[O6aBJ'IeHHLIe WIIJIIFOMUHAITUOHHBIC
3¢ dexThl, Takue Kak riobaibHas CICKKa U MHOTOKPaTHOE
paccerBaHKe, MOTYT HE TOJILKO MPUBECTU K BU3YaJIbHO OoJiee
MPUBJIEKATEILHOMY TIPEACTABICHUIO, HO U CYIIECTBEHHO
MOBBICUTh BOCIHPUSTHE TIyOWHBI MHOOPMALMH U CIOKHBIX
MPOCTPAHCTBEHHBIX OTHOILICHHHA TUTS JIOCH.
YCOBEPIIICHCTBOBAHNE OOBEMHON BH3YalM3allill BBOIUTCS B
TO  Bpems, KOrAa  HECTPYKTYpHUPOBAHHBIE  PEIICTKA
UCTIONB3YIOTCS B Pa3NUYHBIX HAYYHO CHMYJIHPOBAHHBIX
TIPUIOKECHUSX.
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Xllasa — Big data e-ddvlet xidmatlarine transformasiyada,
dovlat, votondaslar vo biznes sektoru arasinda qarsihiqh
alagalorde mihiim shamiyyat kasb edir. Big data e-dévlstda bir
sira sahalorda, mosalon: kand tesarriifati, tohsil, sahiyyas vo s.
problemlarin hallina komoklik gostararak gararlarin qabul
olunmasinda yeni marhale a¢ir. Bu magaladas e-dovlatin big data
monbalori arasdirllmus vo big data analitikasinin  verdiyi
imkanlar nazordan Kkegirilmisdir.

Acar sozlar — big data; e-dovlat; dévlat sektoru.

I. GIRIS
Big data ononovi relyasion verilonlor bazasi tsullar
vasitosilo  analizi  kifayst  godor  mirokkob  olan
strukturlagdirilmig/struktursuz, olduqca  boyik, miixtolif

monbalordon oldo olunan rogomsal molumatlarin - boyiik
hocmina verilon addir. Hor giin internetdo olavo edilon
molumatlarin 90%-ni struktursuz molumatlar toskil edir. Big
data bu molumatlarin analizindo muhim vasitslordon biridr.
Big data istonilon togkilatda gorarlarin dastoklonmosine kdmok
gostorarak biliyin agkarlanmasi, doyorin yaradilmasi va zongin
biznes analitikasi ti¢iin yeni imkanlar toklif edir.

Big data rogomsal dévrds ddvlstin garsisinda duran yeni vo
mihim moasalalordon biridir. Biznes sektoru big data
tothiglorinin inkisafinda 6ndo olsa da, ddvlot sektorunda da
buna gox boyiik ehtiyac yaranmsdir. Insanlarin elektron
savadliligim  artmast  ilo  olagodar olarag e-dovlet
xidmotlarindon istifadoys ehtiyac artmmsdir. E-dfvlstds veb,
bioloji va sonaye sensorlari, video, e-pogt va sosial media daxil
olmagla bir ¢ox moanbolardon alds olunan, siirstlo bdylimakda
olan informasiyadan real vaxtda (Qorarlarin qgosbulunun
dastoklonmosinds istifads oluna bilar [1]. Bu malumat axini e-
dovlstds big data monbaslorinin yaranmasina gatirib ¢ixarir. Bir
sira todgigatlarda dovlstin vatondaslara xidmot gostarmasi va
milli problemlarin (sohiyys Xorclorinin artmasi, is yerlarinin
yaradilmasi,  tobii  folakstlor vo  terrorizm) aradan
qaldirilmasinda big data-dan istifads yollar1 toklif olunmugdur
[2, 3].

Big data 6z hacmins, siratine, mixtalifliyine vo tabistine
gors anonavi data-dan (verilonlar, malumat) forglonir. Dovlota
golon molumatlarin artma siirati goz qabagindadir. Moasalon, e-
hokumat saytlarinda vetandaslardan real vaxt rejiminds bir cox
malumatlar sldo olunur. Toshliikesizlik kameralarindak: video
gorintalar, kosmik  kosfiyyatdan  alinan  tesvirlor,
telekommunikasiya log verilonlari, veb amaliyyat verilonlori vo
sosial mediada qarsiliql slags malumatlar: miixtsliflik yaradir.

Maslumatlarin  bu bdyiik hacmindon dayarin (biliyin)
yaradilmasi, soffafligin artirilmasi, gararlarin dostoklonmasi vo
siyasatin formalagmasinda istifade olunur. Boyik hacmli vo
aciq molumatlarin “agilli” kombinasiyasi sosial innovasiyalar
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vo kommersiya Xxidmatlorinin inkisafina imkan verir. Bu
hékumat va digar taraflorin movgelarinin doyismasine gotirib
cixarir vo comiyystdo problemlorin aradan qaldirilmas: Gigiin
coxlu hallar irali stirir. Big datanin artmast hokumat Ggiin ham
imkanlar, hom do bir sira problemlor yaradir. Big datanin
yaratdigi imkanlara bunlar daxildir: onlayn molumatda
ohomiyyatli inkisaf Uglin biznes analitikasimin yaradilmasi,
hékumat tarofindan xidmatlarin gostarilmasi, adaptiv vo Xx{susi
e-dovlot tocriibslari tigiin real vaxt informasiyasindan istifado,
dinamik vo birge dovlot siyassti gorarlarinin gebul edilmasi
Uclin dovlat foaliyyatinin izlonilmasi vo vizuallagdirilmasi,
biznes  proseslorinin  yenidon  toskili  vo  dovlatin
transformasiyasi tigiin bilik istehsal1.

Big data 6z ndvbasinds informasiyanin keyfiyyati, siyasi
tosirlor, maraqli toroflor arasinda doyison minasibatlor ilo
olagodar sosial vo texniki problemlor do gatirir. Dévlot Ggun
big data problemlori institusional vo texniki xarakter dasiyir.
Institusional problemlars somarali sokilda bazi asas masalolorin
holli Gglin idarsetms strukturunun, hamginin informasiya
olagolori Ugun Umumi verilonlor standartlarinin, molumat
paylasan, molumat mibadilosi edon votandaslarin etibarini
gazanmaqg Uctn moxfilik zomanatlorinin, fordilogdirmos {gln
toskilatlar arasinda olago sazislorinin hazirlanmasi daxildir.
Texniki problemlors  mivafiq gabiliyystin  ¢atigmazligi,
muivafig program alstlorinin yetarincs inkisaf etmomasi, bir
¢ox molumat monbalorinin  vo formatlarinin  inteqrasiyas,
mMolumatlarin saxlanilmasi vo giris daxildir [2].

Il.  E-DOVLOT TOTBIQLORI VO BiG DATA

E-ddvlat dévlat xidmatlorinin daha yaxsi ¢atdirilmasi, biznes
Vo Sonaye miassisalori arasinda qarsilight slagelorin inkisafi,
informasiyaya ¢ixig vasitosilo Vvotondag solahiyystlorinin
geniglondirilmasi vo ya daha samarali dovlot idarsetmoasini
nozordo tutur. Bu daxili omoliyyatlar1 sadolosdirir va
maksimum rahatliq, az xorclo vatondaslarin biitiin tobagolarinin
dovlot xidmotlorindon faydalanmasina komok edorok dovlot
idaralorinin faaliyyatini yaxsilagdirir. E-dOvlatin osas mogsadi
votondaslarin demokratiyada istirakini tomin etmok vo ddvlot
xidmatlorinin ~ bdtin ~ névlerinin ~ samaraliliyinin -~ va
effektivliyinin artirilmasindan ibaratdir. E-dovlstin osas tetbiq
saholori gakil 1-do tosvir olunmusdur.
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Sokil 1. E-dovlet tatbiglori

E-ddvlat mihitinds bir gox big data monbolari mévcuddur.
Big data e-dovlsto sohiyys, tohsil, milli tohlikssizlik, hiqug-
muhafizo orqanlarinda vo digor saholords 6z 6hdaliklorini
yerina yetirmoys komok edir. Big data texnologiyalari
vasitasilo e-dévlot muhitinds verilonlorin toplanmasi vo analizi
ilo maliyya gostoricilorini yaxsilagdirmagq, golirlori va xarclori
optimal idaro etmok va soffafligi yiiksoltmok mumkindur.
Dovlot toskilatlar1  daxilindo mihim  gerarlarin  gqobul
edilmoasinds, ictimai asayisin qorunmasinda, sosial tominat,

milli  tohlikasizlik, sohiyya mosalalorinds, istehlakgilarin
aliciliq  qabiliyyatini  6yronmoklo  marketing  islorinin
yaxsilagdirilmasinda, insanlarin  gizli davramiglarii  {izo

cixarmaqda big data texnologiyalarindan istifads oluna bilor [4,
5].

Big data va sahiyya

Big data sohiyyodo ¢ox bdoyiik rol oynayir vo onun
sayasinda milyonlarla vosaits gonast oluna bilar. Son bir ne¢a il
arzinds butiin tibbi geydiyyat molumatlarina giris imkaninin
aldo olunmasi bu sahads ddvlots diizgiin gerarlarin gobuluna
komok edo bilor. Istifadogi molumatlar: diizgiin qaydada emal
va tohlil olunarsa, 6lkonin hansi hissasinda hansi xastaliklorin
yayilmasi Vo sshiyys ilo bagl hansi problemlorin oldugunu
miayyonlosdirmak olar. Bu dovlsto yeni xidmsatlorin
gostarilmasinds kémok eds bilar vo homginin xastolara xidmat
Ucin yeni Xostoxanalarin agilmasina gotirib ¢ixara bilar.
Bundan slave lazimi dorman vasitolarinin todgigine daha ¢ox
maliyys ayirmagqla sohiyyaya kdmoaklik gdstars bilor [6].

Big data va tohsil

Texnologiya asasli tohsil alatlori vo platformalari toloba vo
musllimlora ohamiyyatli yeni imkanlar toklif edir. Tohsil
texnologiyalarinin miqyasi tolobalor vo daha genis auditoriya
arasinda artmaqdadir. Beloki, hal-hazirda talobalor onlayn
sokildo sinif materiallarin1 alds edo, tolim videolarina baxa,
sinif faaliyyati ilo bagh sorh yaza, bir-birilo amakdasliq eds, ev
tapsiriglarim1  tamamlaya vo testlor edo bilorlor. Bu iso
tolabalarla bagl boyiik hacmli melumatlarin, yani big datanin
yaranmasina gatirib ¢ixarir. Tohsil sektorunda big data mihim
rol oynayir. Tolabalor hagqinda miixtalif molumatlar onlarin
maraq dairslorini, zoif vo glcll toroflorini misyyan etmoys
kémok edas bilar. Big data sagirdlerin foaliyysti va talimls bagh
informasiyalart emal etmoys k8mok edir. Big data vasitosilo
musllimlor sagirdlorin biliyini analiz eds vo har bir sagird tgiin
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daha samorali metoddan istifado eds bilorlor. Molumatlarin
analitikasina diqqat yetirorok musllimlor daha forgli yollarla
(nbanslarla) tolimi hoyata kecira bilorlor. Onlayn vasitalor
tolobalorin foaliyystinin daha genis qiymatlondirilmasina imkan
yaradir, mosalon: elektron resurslar vasitesilo talobslorin
oxumaga Vo asas anlayiglart manimsomoaya no godor vaxt sorf
etdiyini miioyyan etmok olar. Big data vasitosilo molumatlarin
analizi muslliflora kitablarin tokmillogmasing, tohsil isgilaring
bu statistika asasinda diizgiin gorarlarin gosbuluna kémok edo
bilar [6, 71].

Big data va hiiqug-muhafiza

Hiqug-muhafizo vo tohliikesizlik organlarinda miintazom
olaraq cinayatkarlhigin agkarlanmasi vo Kasfiyyat zamani boyiik
hocmli  molumatlar toplanir. Elektron olago vasitolorinin
inkisafi insanlar vo onlarmn foaliyysti haqqinda c¢ox genis
hocmdoa vo mixtalif tipdo molumatlarin toplanmasima Sobob
olmusdur. Bu bdyiik va mirokkob hocmli malumatlar big data
yaradir. Big data hiiquq-miihafizo orqganlarinda giiclii vasito ola
bilor. Big data texnologiyalar1 votondas azadliglarinin va
vaotondaglarin qanuni goxsi maraqlarmi hoyata kegirmok vo
ictimai asayisin qorunmasi ii¢iin istifads oluna bilor [8].

Big data va maliyya xidmatlori

Bank vo maliyys xidmatlori sahosinds bir cox molumatlar
toplanir. Belo ki, miigtorilorin bank ilo qarsiligl slagesi zamani
potensial biznes doyarli molumatlar istehsal olunur. IKT-in
maliyys xidmatlorinds totbiglori bdyik molumatlarm, yoani big
data-nin yaranmasina sorait yaradir. Mobil va rogomsal ddonis
zamani istifadagilor vo mistorilor hagqinda otrafli molumatlar
oldo etmok mimkindir. Belo molumatlar mistorilor 0glin
xisusi maliyys xidmatlorinin yaradilmasinda istifado oluna
bilor. Vergi sobalorinds ise bdyik hacmli melumatlarin yalniz
kicik hissasindon istifada etmok lazim galir. Haddan artiq ¢ox
molumatlari analiz etmok mumkiin olmaya bilor. Boyuk hacmli
molumatlardan lazimi biliyin ¢ixarilmasinda big data
texnologiyasindan istifado oluna bilar [9].

Big data va kand tasarriifan

Kond tosorriifati sahasinds do bir sira big data manbalori
moévcuddur. Bunlara torpaq temperaturu Xoritolori, yagis
xoritolori, elektrik kegiriciliyi, rltubatin saxlanmast vo hava
keciricilik xaritalori, biogen maddslorin torkibi, son becarma
ucotu (qgeydlori), sigorta vo golirlo bagli molumatlar, kond
tosorriifatt jurnallarinda mogalslor vo homginin sosial media
sorhlori daxildir. Big data texnologiyalar1 vasitasilo miivafiq

lazzmi  amillorin ~ diagnostistikas1  ilo  asag1  xarclorla
mohsuldarhigi  artirmaq, kond  tosorriifati sistemini
tokmillogdirmak igiin  tendensiyalar1 anlamaq, olagolari

agkarlamaq miimkiindiir [10].

NOTICO

Bir cox dovlot qurumunda mixtalif monboalordon mixtolif
tobiotli molumatlar toplanir. Bu molumatlarin hacminin ¢ox
boyuk siirotlo artmasi mivafiq idaroetmo strukturunun hoyata
kecirilmasinda big datanin idara olunmasi, miixtalif malumat
monbolorinin inteqrasiyasi, elektron gizlilik vo tohllkasizlik
risklorinin idara olunmasi kimi problemlor yaradir. Big data
texnologiyalart bu problemlarin  aradan qaldirilmasinda
ohomiyyatli rol oynaya bilor.
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Xilasa — Big data dovlatin qarsisinda duran yeni vo mihim
masalalardan biridir. Big data analitiklori e-dovlatin effektiv vo
samarsli idars olunmasinda text vo data mining metodlarinin
miihiim rol oynadiim1 qeyd edirlor. Bunu nazers alaraq,
moaqgalada bu sahade muxtalif tadqiqatcilar tarsfinden goriilen
islor nazardan kecirilmis, text va data mining texnologiyalarinin
rolu miayyan olunmusdur.

Acar sozlar — e-dovlat; big data; data mining; text mining.
I GIRIS

Elektron ddvlst dord doyisonin funksiyasi kimi miiayyan
edilo bilor: idaroetmo, informasiya vo kommunikasiya
texnologiyalar1 (IKT), biznes proseslarinin yenidon toskili va e-
votondas. Elocodo buraya, rogomsal media vasitosilo
vatondaglara, biznes vo ya digor dovlot organlarma milli vo
dovlat informasiya vo xidmatlorinin gostorilmoasi daxildir [1].
E-dovlat quruculugu dévlstlo votondas arasinda informasiya
mubadilssi vo 6hdsliklorin qarsiliglt olaraq "rogemsal muhitds"
davaml, etibarli, soffaf bir sokilds reallasdiriimasi ifads edir.
IKT-nin siiratli inkisafi e-dovlotin inkisafina komok edir.
Votondaslarin giindalik hayatinda IKT-don istifadonin artmasi
bu sahodo e-ddvlot xidmatlorinin genislonmosine  sobab
olmusdur. Odsbiyyatlarda “E-dévlat sistemlori dévlsto inam,
sosial inteqrasiya, ictimai rifah kimi siyasi vo sosial vazifolori
yerino yetirmok Ugun effektivlik, samoralilik va igtisadiyyat
hoddini asan strateji moqsadlori shato edir” kimi diggeto
catdirilir [2].

Big data, bulud hesablamalar e-dovlstin son inkisaf
meyllori kimi gostorilir. Big data musyyan zaman araliginda
muxtalif monbalordan toplanan faydali vo istifads edilo bilon
elektron molumatlarin  boyiikk hacmidir. Monboalords geyd
olunur ki, “diinya malumatlarinin 90%-i son iki il arzinds
toplanmugdir vo hor giin 2.5 kvintilyon bayt molumat slavs
edilir” [2]. Bu molumatlarin boyiik hacmi 6z strukturuna gora
relyasion verilonlor bazasinda istifads edilo bilmoz. Verilonlor
yeni dayar kasb edon qgiymetli manbalordir. Dovlstin
vaotondaglara xidmot gOstormasi, sohiyya xorclori, igsizlik, tobii
falakatlor vo terrorizmin artmasi kimi milli problemlorin aradan
qaldirilmasinda big data-dan istifade oluna bilor. Bu
yaxinlarda, B. Obama “rogomsal moalumatlarin boyiik,
mirokkob Kolleksiyalarindan bilik, molumat oldo etmok
imkanlarinin yaxsilagdirilmasi; elm va texnikanin kosf tempini
stiratlondirmok 0¢lin bu texnologiyalardan istifads edilmasi;
milli tohliikasizliyin  méhkamlondirilmasi; todris va talimi
transformasiya etmok {i¢iin” Big Data Todgigat vo Inkisaf
Togabbiistine (Big Data Research and Development Initiative)
baglamigdir [2]. Big data bir sira digar texnologiyalarin totbigi
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ilo yanasi, e-ddvlotdon istifadoni genislondirmoys kdmok eds
bilor. Verilonlor eksponensial sirotlo artdigindan snanavi
molumat (data) emali vasitolori Vo texnologiyalari bu
molumatlarin analizinds faydali ola bilmir. Big data analitiklori
bunun text vo data mining texnologiyalar1 vasitosilo mimkin
oldugunu geyd edirlor [1, 3].

Il. BLAQSLIISLORIN ICMALI

E-dovlstdo data mining - dovlot veb saytlarinda verilonlorin
(malumatlarin) qorar gebuletmodo istifads oluna bilocak faydali
biliya cevrilmosi prosesidir. E-ddvlstdo text vo data mining
texnologiyalarmin tatbigi ilo bagli bir sira todgigatlar
apartlmigdir.

[4]-do motn malumat monbalarindan bilik va olagalarin
tapilmasinda  text mining texnologiyasindan istifado
olunmasinin faydalari miizakiro olunmusdur. Bu moaqalodo
dovlat siyasati vo vatondas raylori arasinda slageni agkar etmok
tcin veb forum vo bloglarda text mining metodlarindan
istifado  olunmasi vo vatondas xidmotlorinin  bununla
tokmillosdirila bilacayi toklif olunur. Bundan basqa, ¢oxdilli
text mining, magin torcima (machine translation), ikidilli text
mining-in texniki arxitekturas1 va s. kimi mihim mogamlar
muzakirs olunur.

[5]-do dbvlot gorarlarinin gobul olunmasinda daha yaxsi
naticalorin olds olunmasi {igiin data mining texnologiyasinin
rolu mizakira olunur. Bu magalods e-ddvlstin qurulmasinda
data mining metodu totbiq olunur. ilk névbada ictimai roy
aragdirilir, daha sonra SPSS vo Korrelyasiya analizi vasitssilo
toplanan malumatlar emal olunur, insanlarin real ehtiyaclarina
xas qayda tapilir vo beloliklo dévlot gorart iiglin daha yaxs
dastak tomin olunur.

[6]-da e-ddvlstds agiq molumatlarin (verilonlarin) analizi ilo
bagli yanagma taklif olunub. Bu yanagmaya 4 massls daxildir:
molumatlarin toplanmasi vo emali, modelin agkar olunmast vo
modelin tahlili.

[7]-do elektron sosvermo (glin konseptual model vo e-
sasverms vasitasilo toplanmis malumatlar zerinds data mining
texnologiyasiin mixtolif Ostunliklori mizakiro olunmusdur.
Bu mogalods data mining texnologiyasmi e-Sasverma
verilonlor bazasindan biliyin askarlanmasinda ¢ox somorali
oldugu gostarilmisdir.

E-ddvlat Uc¢lin geyri-salis data mining alqoritmi [8]-do toklif
olunur. Burada e-dévlat masalalari sisteminds faydali melumati
askarlamaq (cln qeyri-solis data mining-don istifadonin
faydalar1 muzakira olunur. Sonda bu gesnasts goliblor ki, e-
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dovlstdo geyri-solis data mining-don istifado siyasstcilora
boyuk kémak ola bilar.

[9]-da e-dOvlstda data mining texnologiyasinin tothigi Uglin
yanagma toklif olunur. Bu mogalado e-ddvlotds data mining
texnologiyasinin totbiqi 2 kateqoriyaya bdlindr. Birinci
kateqoriya  Umumi totbigqdir vo bura  vatondaglarin
identifikasiyasi, insan resurslarinin Vo layiholorin idaro
olunmas1 daxildir. Ikinci kateqoriyaya kond tosorriifati,
sohiyya, tohsil vo s. daxildir. Bu todgigatlarda homginin dovlat
toskilatlar1 daxilindo gorarlarm gobulu Ugin data mining-don
istifado  olunaraq mixtalif ~ moasalalor, problemloar
aragdirtlmigdir. Sonda bu gonasto golmislor ki, data mining
texnologiyasi tokco saxtakarliq (dsloduzlug) vo tohliikasizlik
sahosindo tohdidlori askar etmoys kdmok etmir, homginin
dovlat-dovlat, dovlot-vatondas, dovlst-biznes kimi e-doévlst
xidmotlorinin  tokmillogsmoasine  tasir edorok votondaglarin
davranis vo istoklori Kimi tosiredici faktlarin olgiilmasinds
istifads oluna bilar.

[10]-da vatendaslarin rifahi tigiin e-dévlatin tatbiq vo xidmat
imkanlarinin  geniglondirilmosi Uglin text vo data mining
texnologiyalarinin tadqigi toklif olunmusdur. Bu magalodo text
Vo data mining texnologiyalarindan ictimai  rayin
modellogdirilmasi Vo hékumat Qorarlarinin
giymotlondirilmasinds istifads olunur. Daha sonra ictimai royin
istiqgamatini alds etmok va digor torofdon slagadar mosalalor
Uzroa yeni hokumat gorarlarimin hazirlanmasi vo ¢ixarilan raylor
arasinda osas korrelyasini miiayyan etmok Uglin votondas
raylori analiz olunur.

E-dovlat xidmatlorinin  tokmillagdirilmosi  Gg¢lin  [11]-do
hibrid yanagma toklif olunur. Burada, e-dovlot sonadlorinin
coxsaviyyali klasterlosmasi (multilayered clustering) mogsadilo
muxtalif motn yaxinliq olgiilori vo geyri-salis konsepsiyanin
totbiqi toklif olunur.

[12]-do veb forumlarda votondaslarin mesaj va raylorinin
analizi vasitosilo sosvermo tendensiyalarmi miioyyon etmok
liclin text mining texnologiyasina osaslanan yanasma toklif
olunmusdur.

HOokumot Qorarlarina ictimaiyystin moévgeyini mioayyan
etmok Uglin [13]-do yanasma irsli siiriilmiigdiir. Bu yanagsmada
text mining-don istifade edorok ovvsalca dovlot gorarlari
haqqinda vatondas raylori toplanir vo daha sonra analiz olunur.
Text mining metodlar1 matn verilonlarindan Xxtsusiyyatlorin
¢ixartlmasi naticasinds yaradilan strukturlagdirilmig verilonlor
bazasinda istifado olunur. Burada matn verilonlori K-Means
algoritmi vasitasilo biliyin askarlanmasi tigiin klasterlogdirilir.
Strukturlagdirilmig motn verilonlarindan olds olunan bilik e-
dovlat Uzro strateji gorarlarin dostoklonmasinds istifado oluna
bilor.

I1l. E-DOVLOT SISTEMINDO TEXT VO DATA
MINING TEXNOLOGIYALARININ ISTIFADO
IMKANLARI

E-dovlotde informasiya Texnologiyalarinm (IT) rolu elmo
yaxst molumdur. Verilonlor bazasindan biliyin pragmatik
istifadasi, biliyin idaro olunmasi texnologiyalar1 e-ddvlot
muhitinda gorar gobuletma sistemlarine boylk téhfs vers bilar.
E-ddvlotdo mixtolif tobiotli (motn, video, audio) molumatlar
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toplanir. Aydindir ki, e-dovlstin effektiv idare olunmasinda bu
Molumatlarin  analizi mithiim ohomiyyst kosb edir. Bu
molumatlarin hocmi ¢ox bdyik sirotlo artir vo bu e-dovlot
muhitinds boyiik hacmli verilonlorin analizi problemins gotirib
¢ixarir. Hal-hazirda verilanlorin effektiv analizinds data mining
texnologiyalar1 ¢ox genis tothiq olunur. Data mining verilonlor
bazasinda  biliyin  agkar  olunmasinda on  muhim
texnologiyalardan biridir vo biliklorin idars edilmesinds
ohomiyyatli saho hesab olunur. Data mining verilonlor
bazasindan gizli, amma faydali bilyin agkarlanmasini hoyata
kecirir. Verilonlor bazasindan biliyin askarlanmasinin formal
torifi asagidaki kimi verilir: Data mining verilonlor hagqinda
dolayis1 ilo avvallor malum olmayan vo potensial faydali
informasiyanin  ¢ixarigidir.  Askar edilmis bilik e-dOvlot
sisteminda xidmotin keyfiyystinin yaxsilagdirilmasinda istifado
oluna bilor. Data mining metodlar1 vo bilik idaroetmo
texnologiyalart birlikda biliklo zongin mihit yaratmaq Gc¢tin
totbig edilo bilor. Verilonlor bazasinda biliyin askarlanmasi
boylk hocmli verilonlorlo islodikdo strateji qorarlari inkisaf
etdirmok vo modellorin mioyysn olunmasinda effektiv ola
bilor. [14, 15].

Qeyd edok ki, data mining metodlar1 marketing, maliyys vo
sohiyya sahasinds do ugurla tatbig edilir. Dovlst cinayat vo
terror foaliyystinin, doloduzluq hallarinin agkar olunmasi,
gostarilon xidmatlorin yaxsilasdirilmasi, elmi malumatlarin
tohlili, insan resurslarinin idars olunmasinda data mining-don
istifado edo bilor. Togkilatlar ohalinin ehtiyaclarim1 6domok
Uclin nozords tutulumus siyasstin planlagdirilmasi, hoyata
kecirilmosi  vo  giymotlondirilmosi  l¢iin  data  mining
texnologiyasimi totbiq edir. Bitiin bu sahslords planlagdirma ve
gorar gobuletmonin keyfiyyoti doqgiq obyektiv mslumatlarin
toplanmasi, tohlili vo interpretasiyasindan asilidir [16, 17].

E-dévlot mihitindo molumatlarm  ¢ox bdyik surstlo
artdigim vo bu molumatlarin sksariyystinin motn saklindo
saxlanildigin1 nazors alsaq, text mining metodlarinin da data
mining-lo yanas1 yiiksok potensiala malik oldugunu qeyd eds
bilorik. Text mining statistika, masin tolim, malumat-axtaris,
data mining, lingvistika vo tabii dil emal: anlayiglarini bir araya
gotiron nishoton yeni fonlorarasi sahadir. Bu avtomatik olaraq
mixtalif yazili monbolordon informasiyanin ¢ixarilmasi ils
yeni, owvoallor molum olmayan informasiyanin kompiiter
torafindon asgkar olunmasi prosesidir. Text mining bir sira
xUsusiyyatlorino gbro data mining-o oxsardir. Data mining
asasan ragemli strukturlagdirilmig melumatlarla, text mining iss
struktursuz malumatlarla islodikds faydalidir [4].

E-dovlstda istifade olunan text mining metodlar1 bunlardir:
informasiyanin axtarigi, informasiyanin ¢ixarilmasi, mévzunun

izlonilmasi, referatlagdirma, tosnifat, konsepsiya (anlayis)
olagolori, informasiyanin  vizuallagdirilmasi vo  sualin
cavablandirilmasi.

Informasiyanin ¢ixarilmasi: Informasiyanin = gixarilmasi
algoritmlari matn daxilinds asas ifadslari va slagslori miayyen
edir. Bu "model uygunlugu (sablon)" adlandirilan prosesden
istifads  edorak matnds  ovvalcadon miayyan edilmis
ardicilliglarin  axtarilmasi ilo hayata Kegirilir. Algoritmlor
istifadagini monali fikir ilo tomin etmokdon Otri bitln
mioyyan edilmis ardicilliglar arasinda slagoelori askarlayir. Bu
metod boyuk hacmli matn ils isladikds ¢ox faydalidir.
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Tosnifat: Tosnifat sonadin verilmis moévzular goxluguna
yerloagdirilmasi ilo onun asas mévzusunun misyysn olunmasini
nozords tutur. Burada informasiyanin ¢ixarilmasi metodunda
oldugu kimi aktual informasiyanin emal olunmasimma cohd
gostorilmir. Tosnifat yalniz matnds olan sézlari sayir va bu say
sonadin ohato olundugu osas mévzulart miisyysn edir. Tasnifat
tez-tez movzularin ovvalcadon mioyyon olundugu ligoto
(thesaurus) ssaslanir va slagalor genis terminlor, dar terminlor,
sinonimlar vo mivafig terminlora géro miayyan olunur.

Klasterlosmoa: Klasterlosmo oxsar sonadlori qruplagdirmagq
lcin istifads olunan metoddur. Burada tosnifatdan forgli olaraq
avvalcadan toyin olunmus moévzulardan istifade etmok avazino
sonadlarin bir-birina oxsarligi ssasinda qruplasdirma aparilir.
Osas klasterlosmo algoritmi hor bir sonad tigin mévzularin
vektorunu yaradir vo Sonadin har bir Klasters na daracods
uygun goldiyini 6l¢r.

Movzunun izlenilmesi:  M6vzunun izlenilme  sistemi
istifadoci  profillorini istifado etmoklo isloyir, istifadagi
torafindon baxilan Sonadloro assaslanir vo istifadsagido maraq
doguran digor senadlori prognozlagdirir. Text mining
vasitolorindan bozilori istifadagiloro maraq doguran xiisusi
kateqoriyalar1 segmoys imkan verir vo istifado¢inin maragini
onun oxuma tarixi va Klik molumatlar ssasinda avtomatik
olarag miiayyoan edir.

Referatlagdirma: Motnin osas middoalarini vo  Umumi
Monasin saxlamagqla hacminin azaldilmasindan ibaratdir.

Sualin cavablandirilmasi: Text mining-in digar sahslorindon
biri sualin cavablandirilmasidir. Burada o verilmis suala on
yaxst cavabin neco tapilmasi ilo mosgul olur. Sualin
cavablandirilmasinda bir ¢ox text mining metodlarindan
istifado oluna biler.

Assosiasiyanin  agkarlanmasi:  Assosiasiya  qaydalart
movzular arasinda vo ya olagali motn ¢oxlugunu xarakterizo
etmokdo istifado olunan tosviri anlayiglar arasinda olan
alagolarin va tasirlorin dyronilmasinds istifads olunur.

Qeyd etdiyimiz bu metodlar text miningin hall etdiyi osas
moasalslordir. Big data analitiklori bu metodlarin e-dovlstdo
boylk hacmli  molumatlarin  analizindo  mihim  rol
oynayacagini geyd edirlor.

NOTICO

E-dovlst IKT-don istifada etmaklo dévlet vo vatandaslar
arasinda miinasibatloro  tosir edorok dovlet sektorunda
xidmotlorin yaxsilasdirilmasi1 ciin dovlot idaraciliyindo yeni
morhols hesab olunur. E-dévlotds toplanan molumatlarin ¢ox
boyik siratlo artmasi bu sahoda bir sira problemlor yaradir. Bu
problemlara elektron mihitdo eksponensial suratdo yaradilan
informasiya axiimi analiz etmok Ucln somoarali tsullarin
inkisaf etdirilmasi tolobati daxildir. Bu molumatlar yalniz
Olciilorino gbro boyik deyil, hom do dinamik vo heterogen
xarakterlidir. Yuxarida gostorilon problemlari nozoro alarag
todgiqatcilar torofindon bu verilonlordon biliyin askarlanmasi
Gcln text va data mining texnologiyalarmin istifade olunmasina
baxmayarag e-dovlotin daha yaxsi hoyata kecirilmosi Gclin
daha samorali va etibarli Gisullarin inkisaf etdirilmoasina ehtiyac
var. Text vo data mining texnologiyalarinin e-ddvlot mihitinda
hoyata kegirilmoasindo asas problemlor asagidakilardir:
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v" Verilonlor bazasinin dinamik tobioti
v' Eksponensial  sirotdo  yaradilan  verilonlor
bazasinin boyiik hacmi
v Verilanlor bazasinin heterogen tobioti
v Gizli verilonlor bazalari
v' Atributlarmn segilmoasi
Elektron molumatlarin saxlanmasi1 problemlori boyik

catinliklor yaradir. Big data analitikanin inkisafi bu problemin
6hdosindon galo bilor vo e-dovlat layihalorinin somorali hoyata
kegirilmoasine kdmok eda bilor.
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E-dovlotin Informasiya Tohllkssizliyi Gicliin Big Data
Texnologiyalari
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AMEA Informasiya Texnologiyalar1 Institutu, Baki, Azorbaycan
yadigar@lan.ab.az

Xilasa — Big Data texnologiyalar1 bir sira spesifik informasiya
tahllkasizliyi  problemlari yaratmaqla yanagi, informasiya
tahlikasizliyinin tamin edilmasi U¢un yeni imkanlar da vad edir.
Bu isdo Big Data texnologiyalarimin gotirdiyi yeni informasiya
tohlikasizliyi tehdidlari analiz edilir vo bu texnologiyalarin e-
dovlatin informasiya tehliikesizliyi sisteminds tatbigi imkanlari
giymatlandirilir.

Acar sbzlor — e-dovlat; Big data; informasiya tahlikasizliyi;
informasiya tahliikasizliyinin monitoringi

I.  GIRIS

Hazirda dovlot orqanlari qarsisinda dovlet toskilatlarinin
foaliyyatindo soffafligin artirilmast vo is mohsuldarliginin
yiksaldilmosi problemlori durur. Buna goro do dovlstin shali
ilo tez, goffaf vo somorali sokildo qarsiligh olage saxlamaga,
vatondaglara xidmat miiddotini azaltmaga, ohalinin xidmotlora
tolobatin1  artirmaga, maliyys effektivliyini yikssltmoys,
inzibati xarclori azaltmaga imkan veran, korrupsiyanin aradan
qaldirilmasina  sorait yaradan informasiya sistemlorinin
yaradilmasina vo istismarmma ehtiyact vardir. Movcud
texnologiyalar artiq bu masalslori hsll eds bilmir. Bu bir negs
sobablos sortlanir.

Dovlot sektoru cox boyik hocmds verilonlor toplayrr,
dinyada he¢ bir kommersiya strukturunun dévlet vo
hakimiyyat orqanlar1 qadar verilonlor toplamaq imkan1 yoxdur.
Lakin bu verilonlorin 70%-i strukturlagdirilmayib vo matnlor vo
muixtalif sanadlor soklinds saxlanir. Bu verilonlarin hocmi daim
artir, diinya tzrs illik artim siirati 30%-dir. Vaotondaslar daim
bu va ya digar sokilds (0 ciimlodan, sosial sobakalor vasitosilo)
dovlat orqanlar1 ilo Unsiyyostdo olurlar, elektron dovlstin
formalagdirilmas1 gedigindo elektron xidmatlor genislanir,
moveud kagiz informasiyasinin elektronlagdiriimas: hayata
kecirilir.

Noticoda verilonlor tokrarlanir vo hacmlori artir, onlarin
emali getdikco daha ¢ox resurs tolob edir. Bu verilonlori
sistemlogdirmoak, arxiv verilonlori ilo islomok, lazim olan
informasiyan: arxivde axtarib tapmaq getdikco ¢atinlosir.
Strukturlasdirilmamus sokilds daxil olan informasiyani sonraki
analiz magsadils saxlamaq uglin xtsusi emal etmoak lazim galir.
Bu ¢ox zaman informasiyanin analizi tsiklini shamiyyatli
doracods yavagidir vo verilonlorin emalina vo saxlanmasina
¢okilon xarclori artirir.

Dovlat sektorunda cox bdyik hacmds toplanan verilanlarin
saxlanilmasi vo analizi zamani bir sira texnoloji problemlor do
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meydana ¢ixir. Boyiik hocmda va miixtalif formatda toplanmus
bu verilonlorin Big Data texnologiyalar1 olmadan, relyasion
verilonlor bazalari texnologiyalari ilo emali getdikco Gotinlogir
Vo geyri-mumkin olur. Naticada ddvlst hakimiyyati orqanlari
Big Data problemlori ilo garsilagirlar vo bu voziyyst yeni
texnologiyalarin tatbiq edilmasini tolob edir. Belsliklo, dovlot
sektorunun votondaglarla strstli, soffaf vo somorali qarsiliglt
olagssi G¢lin Big Data hallorino boyiik ehtiyaci vardir [1].

Lakin Big Data texnologiyalart e-dgvlstin informasiya
infrastrukturunda toplanmig fordi moalumatlarin tohlikasizliyino
bir sira 6ztinomaxsus tohliikslor yaradir. Bununla yanagi, Big
Data texnologiyalarmin perspektiv tothiq sahslorindan biri do
e-dovlstin  informasiya tohllkoasizliyinin  tomin  edilmasi
sisteminin  tokmillogdirilmasidir [2]. Bu isdo Big Data
texnologiyalarin yaratdigi spesifik informasiya tohliikasizliyi
tohdidlori analiz edilir vo bu texnologiyalarin e-dovlatin
informasiya tohliikasizliyinin idaro edilmosi sisteminds tothiqi
problemlarina baxilir.

Il.  E-DOVLOTDO BiG DATA TOTBIQLORI

Dovlat sektorunda Big Data totbiglorinin say1 artir, burada
anbarlarda verilonlorin  hocmi ylzlorlo terabayta vo ya
petabayta cata bilor. MGI mitoxassislorinin tadqiqatlarina gors,
Avropa Ittifagmin  dovlet sektoru yalmz  verilonlorin
soffafliginin  artirllmast vo Big Data qabaqcil analitika
texnologiyalarmin istifadasi hesabina inzibati xarclori 15-20%
(150-300 milyard yevro) azalda bilsr [3].

IBM sirkoti ddvlot sektorundan 28 IT-direktorun roy
sorgusu osasinda «Big Data potensialinin reallasdirilmasi»
(“Realizing the Promise of Big Data”) adli hesabat
hazirlamigdir, hesabatda Big Data sahasinds dovlat layihalarine
xas olan 10 Umumi tendensiya mioayysn edilmisdir [4].
Todgigatlar gostormisdir ki, dovlet togkilatlari Big Data
tothiginds halslik baglangic morhalodadirlor.

Gartner-in todgigatlart Big Data investisiyalarma goro
diinyada on az inkisaf etmis sektor olaraq dévlati miayyan edir
(comisi 16 %) [5]. Bir sira olkalor Big Data strategiyalarini
miayyan etmoys cohd edirlor. Masalon, Avstraliya hékumati
2013-cii ilin avqustunda “Avstarliya dovlst xidmeatlari lizro Big
Data strategiyasi”n1 gobul etmisdir [6]. Bu strategiya mévcud
xidmatlari geniglondirmok, yeni xidmatlor toklif etmok vo daha
yaxst siyasoti tomin etmok vo eyni zamanda gizliliyin
qorunmasi Uiglin an yaxsi tocrubeni totbiq etmok va movcud
IKT investisiyalarmi dostoklomek (igiin Big Data sahasindo
sistemli dovlot yanagmasidir. Bu sahodo ABS-in tosobbslori
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do ohomiyyatlidir [7]. Avropa ittifaq da Big Data sahosinds 6z
strateji segimini edib [8].

Son ddvrlor  higug-mihafizo  organlart  vo  milli
tohliikasizliyi tomin edon strukturlar Big Data ideyalarindan
cinayatkar vo terrorcu elementlorin daha dogiq askarlanmasi
Ucun istifade edilmasinds maraqlhidirlar.

Big Data texnologiyalarindan istifado edon dovlst
toskilatlar1 gox zaman verilonlorin ganuniliyi vo keyfiyyati,
onlarin qgeyri-muayyanliyi, verilonlorin emali vo analizinin
keyfiyyati ilo bagli problemlorlo Uzlogirlor. Bu insanlar1 boyiik
risk altinda qoyan sohv gorarlara gotirib ¢ixara bilor. Big Data
istifadasinin moanfi noticalori tokco ayri-ayri insanlara deyil,
ictimai hoyatda, iqtisadiyyatda vo siyasotdo do 6zinl gdstora
bilor.

INFORMASIYA TOHLUKOSIZLIYINDO
PARADIQMA DOYISIKLIY]

Informasiya  tohlilkesizliyinds  paradigma  doyisikliyi
hagqinda danigsmaq ti¢iin bir sira gortlor mévcuddur. Program
Mmohsullarinin  vo  informasiya sistemlarinin - miirokkabliyi
artdigca onlarda movcud olan bosluglar da artir veo
badniyyatlilorin istifadagilora vo istehsalgilara halalik molum
olmayan bosluqlardan istifadasi ehtimali yiiksolir. Informasiya
texnologiyalar1 vo informasiya tohliikasizliyim sahosinds
mitoxassislorin pesokarligi artir vo asimmetrik aktorlarin
yiksak ixtisasli miitoxassislori badniyyatli harokoatlora calb
etmosi imkanlar1 asanlagir. Asimmetrik aktorlar hiicum
silahlarimin inkisaf etdirilmasina do yetorli investisiya yatira
bilorlor. ©sas mogsadi ziyan vurmaq olan onosnavi kiber-
hiicumlardan fargli olarag miuasir kiber-hlicumlar konkret
hodofo ydnslir, daha yaxsi toskil olunur vo slagslondirilir. Bu
hiicumlarin asas mogsadi tez askarlanan ziyan vurmaq deyil,
giymatli verilonlora ¢ixis alds etmak vo onu mimkiin oldugca
uzun middst — aylar, hotta illor arzindo saxlamaqdir. Qiymatli
verilonlor dedikdo togkilatin intellektual miilkiyyoti (program
mohsulunun ilkin kodlari, alqoritmlor, miistorilor bazasi,
istonilon digar korporativ sirlor) nazords tutulur.

Hodofa yonslik hiicumlarin boytik sinfini APT (Advanced
Persistent Threat) hiicumlar togkil edir [9]. Termin ABS-a
yOnolmis, xarici kosfiyyat /dovlst torofindan dastoklonon
hiicumlar1 tosvir etmok Uglin 2006-c1 ildo ilk dofo harbgilor
torafindon islodilmisdi.

APT  tohdidlerin  xUsusi  novidir, konkret —ddvlet
strukturlarina, sirkotlors, togkilatlara vo hatta soxslora yonalir.
Bu nov tahdidlarin asas fargli cohsti yalniz onlarin hadaflarinin
konkretliyi deyil, hom doa gabaqcil informasiya texnologiyalari
ilo yanasi, psixologiya, sosial mithandislik va s. metodlarina
asaslanan on miiasir yanagmalardan istifado etmasidir.

Bu miirokkab terminin har bir s6z{ tosadifi secilmayib,
xisusi mana dagiyir:

e Advanced (magsadyonlii). Hicumun monboyi — yaxsi
maliyyslogdirilon  togkilatdir, onun soroncaminda
hiicumu hoyata kecirmok {iiciin kifayat gqodor resurs,
hesablama texnikas1 vo yaxsi tolim gérmils, kompiiter
sistemlorine girmak vardislorine malik yiiksok ixtisasli
miitoxassislar var.
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o  Persistent (davamly). Hiicum edon sobirlidir, miloyyon
magsadlo horokot edir vo 6z moagsadine ¢atmaq {igiin
ohomiyyotli soy géstormoys hazirdir. ©gor bir hiicum
isulu ugursuz olarsa, digor tisulla notico oldo etmoys
cohd edilir. Adi badniyyatlidon forqli olaraq, hodof
diqqotlo segilir vo hiicum aylarla, hotta illorlo davam
edo bilor.

o Threat (tohdid). Hicumun hodofin

maraqlarina tohdid togkil edir.

manbayi

Hazirda informasiya tohllikasizliyi sistemlorinin ¢oxu
signaturalarin  vo molum tohdidlorin davranis modellorinin
axtarigina asaslanir. Belo sistemlor signaturalar1 halalik malum
olmayan yeni hicumlara, o climlodon APT-hiicumlarina garst
glcstzdurlor. Big Data texnologiyalar1 asasinda bu hiicumlarin
vaxtinda askarlanmasina tmid edilir [9].

IV. BIG DATA VO YENI INFORMASIYA
TOHLUKOSIZLIYI TOHDIDLORI

Big Data texnologiyalarinin tahllkasizliyi tizra son illor bir
neco is¢i qrup yaradilmisdir. Onlar arasinda bir sira aparict
ABS universitetinin vo sirkatinin todgigat¢ilarini birlagdiran
Cloud Security Alliance (CSA) grupu 2011-2013-c illards Big
Data texnologiyalarinin yaratdigi informasiya tohllkoasizliyi
problemlorini analiz etmis vo bir nego analitik hesabat
hazirlamigdir [10-12]. Asagida bu qrupun miioyyan etdiyi 10
informasiya tohliikasizliyi tohdidi tasvir olunur [10, 11].

1) Paylanmig programlagdirma
informasiya tohlUkasizliyi

platformalarinda

Paylanmis programlagdirma platformalart ¢ox bdyuk
hocmds verilonlori emal etmok (¢lin hesablama vo saxlama
proseslarinds paralel emaldan istifado edirlor. Genis yayilmis
yanagsma MapReduce platformasidir MapReduce-un isi iki
addimdan ibarstdir: Map vo Reduce. Map-addimda giris
verilonlari ilkin emal edilir. Bunun tglin kompiterlardon biri
(mepper — asas qovsaq) masalonin ilkin verilonlorini alir, onu
hissalora bolir va ilkin emal iigiin paylanmig fayl sisteminin
is¢i qovsaqglara paylayir. Reduce-addimda asas qovsaq ilkin
emal edilmis verilonlori is¢i qovsaqlardan toplayir, onlari
birlogdirir vo masalonin hollini formalagdirir. Hiicumlarin
qarsisimt almaq Ucun burada iki osas todbir var: mepperin
tohllkasizliyi vo etibar edilmayan mepper halinda verilanlorin
tohlUkasizliyi.

2)  Qeyri-relyasyon verilonlor bazalari U¢lin on yaxsi
tohllkasizlik qaydalart

NoSQL (not only SQL va ya no SQL) — ananovi relyasion
verilonlar bazalarinda istifads olunan SQL vasitasilo verilonlara
muracistdon shomiyyatli daracads forglonan verilonlor bazasi
modellarinin reallagdirilmasina y6nslmis bir sira layiholori,
yanagmalar1 bildiren termindir (2009-cu ildo meydana ¢ixib).
NoSQL texnologiyasi ilo yaradilan geyri-relyasion verilonlor
bazalar tohllkasizlik infrastrukturu baximindan halolik inkigaf
morhalosindadir.  Masalon, NoSQL-inyeksiya hiicumlarina
qarst dayamigqh hallor hoalalik slyetor deyil. Har bir NoSQL
verilonlor bazasi analitikanin miixtalif problemini hall etmok
tglin  yaradilmigdir va  bu  ssbobdon  tohlikasizliys
layihalondirmo morhslosinds heg vaxt modelin asas hissasi
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kimi baxilmamigdir. NoSQL verilonlar bazasinda tohllkasizlik
Ucin heg bir dostak tomin edilmir vo belo bazalardan istifads
edorkon tohlikasizlik adoton araliq proqram tominatimin
6hdoasins buraxilir.

3) Verilonlorin  vo tranzaksiya loglarmim tohllkosiz
saxlanmasi

Verilonlor vo tranzaksiya loglari verilonlorin ¢oxsaviyysli

saxlama mdihitinds saxlanir. Verilonlorin soviyyolor arasinda
mexaniki kdglrilmosi zaman1 IT-menecer hansi verilonin na

zaman koclrilmosino birbasa nozarot edo bilir. Lakin
verilonlorin - hacminin  eksponensial artmasi  verilonlorin
soviyyalor arasinda avtomatik kogiiriilmasini  tolob edir.

Avtomatik koécirma hallori verilonlorin harada saxlanilmasini
izlomir vo bu tohllkasizliyi tomin etmok ¢iin yeni problemlor
yaradir.

4) Son-ndgtads daxiletmonin yoxlanmasi

Boyuk verilonlorin istifadesi zamani verilonlor bir ¢ox
monbodon  toplanir. Mosolon, SIEM  sistemi  (Security
Information and Event Management — tohllkasizlik
Mmolumatlarinin  vo hadisalorinin idaro edilmasi) sobokoda
minlorlo aparat vo program tominatindan hadiso loglarini
toplaya bilor. Molumatlarin  toplanmasi prosesinds  0sas
problem toplanmig verilonlors no dorocado etibar edilo
bilmasidir. Verilanloar manbayinin hagigi, yoxsa badniyyatli
olmasini aydinlagdirmagq, badniyystlo daxil edilmis verilonlori
hoqiqi verilonlordon ayirmagq, filtrasiya etmok talob edilir.

5)  Tohlukasizliyin real zaman rejiminds monitoringi

TohlUkasizliyin real zamanda monitoringi tohlikoasizlik
qurgularimin  yaratdigt signallarin  sayt baximindan homiso
boyiikk problem olmusdur. Bu siqnallarin bir ¢oxu hiicum
haqqinda sohv signallar olur, onlarm 6hdasindon golmok
miimkiin olmadigindan, sadaca, nozors alinmirlar. Bu problem
hacmi va slrsti artan Big Data noticasindos daha da boyuyacak.
Lakin Big data texnologiyalar1 siiratli emal vo molumatlarin
muxtalif novlorinin analizi ilo mloyysn imkanlar da yaradir.
Bu, mosalon, anomaliyalarin real zamanda askarlanmasina
imkan vera bilor.

6) Gizliliyi saxlayan Big Data analitikas1

Big data soxsi hoyatin gizliliyino, vatondas azadliglarinin
pozulmasina potensial tohdidlor yaradir, dévlot vo korporativ
nozarot imkanlarmi artirir. Sirkastlorin marketing magsadlori
iglin Big Data analitikasindan istifado edorok soxs barasindo
gizli malumatlar slds eds bilorlor (masalon, parakends satis
firmasi yeniyetmo qizin hamilo oldugunu onun ailasindan avval
Oyronmisdi). Eynils, analitika ucin verilanlarin
anonimlogdirilmasi istifadagi gizliliyini gorumaq Ugln kifayat
deyil. Masalon, AOL todgigat megsadlari Ugiin anonim axtarig
loglarimi agmusgds, lakin istifadogilori axtarig sorgulari asasinda
asanligla miioyyon etmok miimkiin olmusdu. Netflix do oxsar
problemls (izlogsmisdi, IMDB ballar1 ilo Netflix film ballarini
alagalondirmokla Netflix anonim verilanlarindan istifadagilor
identifikasiya edilmisdi. Buna goro do, gizliliyin tosadiifon
pozulmalarimin qarsisin1 almaq {iglin gaydalar va tovsiyslor
yaratmagq vacibdir.

7) Kriptografiya ilo hayata kegirilon girigo nazarst vo
tohllikasiz kommunikasiya

Daha hossas fordi molumatlarin tam tohlukssizliyini ve
yalniz icaza verilmis subyektlor torafindon muracist edilmasini
tomin etmok 0¢ln verilonlor girigo nazarst siyassti osasinda
sifrlonmolidir. Autentifikasiyan1 vo rogomsal imzani tomin
etmok dgiin  paylanmis subyektlor arasinda tohlikosiz
kriptografik kommunikasiya platformasi reallagdiriimalidir.

8)  Girigo granulyar nozarat

Girigo nozarstin  funksiyas1 verilonloro giris hiiququ
olmayan istifadagilorin  bu verilonlara giriginin qarsisini
almaqdir. Girigo granulyar nozarst nexanizmlorinin osas
problemi ondadir ki, paylasila bilon verilonlar tohlikasizliys
zomanat vermok (cin ¢ox zaman daha mohdudlasdirict
kateqoriyalar altinda saxlanir. Giriga granulyar nozarst iso
tohliikasizliyi pozmadan daha ¢ox istifadagiys giris hiiququ
vermoys caligir.

9) Qranulyar audit

Tohllkasizliyin real zamanda monitoringinds hlicum bas
verdiyi anda xobar verilacayina cohd edilir. 9slinds, bu homise
belo  olmur  (mosalon, yeni hicumlar, hiicumlarin
askarlanmamasi). Buraxilmig hiicumlar agkarlamaq tg¢tin audit
molumatlar1 lazimdir. Bu yalniz nayin bas verdiyini vo noyin
yanlis oldugunu askarlamagla bagh deyil, standartlara
uygunluq vo mahkoma ekspertizasi ilo da olagadar ola bilor. Bu
baximdan audit yeni bir sey deyil, lakin migyas vo granulyarhq
forgli ola bilar. Masolan, baxilacaq verilonlor obyektlori cox ola
bilor vo onlar paylanmis ola bilarlar.

10) Verilanlarin mangayi

Bir sira mithiim tohlUkosizlik proqramlari verilanlorin
monbayinin bilinmasini — onlarin yaradilmasi haqqinda otrafli
molumat olds edilmasini  tolob edir. Masslon, maliyys
sirkatlorinds insayder foaliyystinin askarlanmasi tohqiqatlari
verilonlar monbayinin dagigliyini talob edir. Big Data totbiglori
inkigaf etdikco verilonlorin monboyi hagqinda metaverilonlor
do siratle artir vo onlarin emali Giglin stiratli alqoritmlor talob
edilir.

V. INFORMASIYA TOHLUKOSIZLiYi UCUN BiG
DATA ANALITIKASI

Big Data texnologiyalar1 informasiya tohlikasizliyi
sahosindo xeyli ovval totbiq edilir. Ilk SIEM sistemlori hala
1996-c1 ildo togdim edilmisdi, bu sistemlor 2000-ci illorin
ortalarindan genis yayilmaga baglayir. SIEM-sistemlorin na
ticlin Big Data texnologiyalarina aid edilo bilmasi suali, heg
kimdo sgiibho dogurmamalidir:  hadisalorin  toplanmast,
normallagdirilmasi vo korrelyasiyasi istanilon muasir Big Data
sisteminin osas vo macburi elementidir.

Onanavi SIEM-sistemlorinin bir sira ndqgsanlari vardir:

— tohdidlarin agkarlanmasi va tahqiqati sahasinds imkanlar
mahduddur;

—  mohdud verilonlar manbalori istifads edilir;

— verilonlorin stiziilmasi/normallasdiriimasi zamani
verilonlorin itkisi qagilmazdir;



“Big data: imkanlari, multidissiplinar problemlari va perspektivlari” | respublika elmi-praktiki konfransi
Baki sahari, 25 fevral 2016-ci il

relyasion verilonlor bazalar1 miqyas va strat problemlori
yaradir;

insidentlorin tohgigati va mahkoma ekspertizasi imkanlar
mahduddur.

SIEM-sistemlorin ~ Big  Data  texnologiyalart  ilo
inteqrasiyasinin bir ne¢od yolu movcuddur. Hazirda SIEM-
sistemlorin ikinci noslinin - meydana ¢ixmas1 haqqinda
danmismaq olar, lakin onlarin funksiyalarini bir ¢ox cohatdon
intellektual tohlukasizlik (Security Intelligence) sahasine aid
etmak olar.

Gartner ekspertlori hesab edirlor ki, Big Data analitikasi
informasiya tohlikasizliyi sistemlorini daha etibarli etmoys vo
onlarda sohv hoyocan signallarini aradan qaldirmaga imkan
veracok [5]. Big Data analitikasi iizra hollarin bdyuk dstunliyi
tokco informasiya tohliikasizliyi — sistemlorinin  hadisolori
arasinda  deyil, biznes-sistemlorin  hadisolori  ilo  do
korrelyasiyanin tomin etmosi imkamdir.

Informasiya tohliikasizliyi hollori tagdim edon bir cox sirkat
Big Data texnologiyalarmin informasiya tohllikasizliyi
sahosinds imkanlarin1 vurgulayan marketing moalumatlar1 ¢ap
etdirmigdir [13, 14]. CSA is¢i qrupunun hesabatinda Big Data-
nin tohlikasizlikde rolu arasdirilir vo mimkin todgigat
istiqgamotlori diggeto ¢atdirtlir [12]. informasiya tohltkasizliyi
sahosinds Big Data asagidaki imkanlari toqdim edir [2, 12, 15]:

—  kiber-hiicumlarin askarlanmasi doaqigliyinin
yaxsilagdirilmast;
— real zaman orzindo Korrelyasiya vo anomaliyalarin

agkarlanmast;
daha darin mahkama ekspertizast ;

boyik hocmds verilonlorin vizuallasdirilmas: va analizi
tglin grafik alotlor [16];

daha yaxs1 vo siratli gorarlar.

Sadalanan imkanlarin keyfiyystli sokilds reallasdirilmasi
muvafiq elmi vo praktiki tadqiqatlarin aparilmasini tolab edir.
Mixtalif moalumat manbalarindon alinmig ¢ox boyiik hacmda
verilonlori emel eds bilon agkarlama alqoritmlorinin islonmasi
tolob edilir. Hazirda informasiya tohllikasizliyi hadisslarinin
agkarlanmasi {i¢iin Big Data analitikasindan istifado edon vo
perspektivli naticalar gostoran az sayda is vardir [17-20].

Big Data e-dovlstin informasiya tohliikasizliyinin real
zaman rejiminds monitoringi Ugtin miayyan imkanlar vad edir.
Big Data texnologiyalarinin  e-dovlotin  informasiya
tohllikasizliyinin idars edilmasi sisteminds tatbigine — Big Data
osasinda tohlikasizlik omaliyyatlari markazinin  (Security
Operations Center) qurulmast masalesinas [21]-ds baxilir.

Informasiya  tohlikesizliyi ~ sahesindo  Big  Data
texnologiyalariin ugurlu tatbiqi li¢iin uygun ixtisash kadrlarin
olmasi ¢ox vacib elementdir. Bu baximdan problemlordan biri
belo kadrlarin ¢atismazligidir. Xisusi bacariqlara verilonlorin
idaro edilmasi, verilonlorin analizi va tohliikalorin analizi
bacariqlar1 daxildir. Bu bacariqlarin har 0¢linin bir soxsdo
olmasina az rast gslinir, buna gore teskilatlarin Big Data
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saylarinds optimal naticalora nail olmag uglin amokdasliq edon
mUtoxassis qruplarinin yaradilmasi lazimdir.

NOTICO

Big Data boyuk hocmds heterogen verilonlarin analizi
sahosindo boyik perspektivlior vod edon paradigma Kimi
meydana ¢ixmigdir. Big Data texnologiyalar1 6z ilo yeni
informasiya  tohlikosizliyi tohdidlori  gotirir, eloco do
tohliikasizlik hallarinds kokIU dayisikliklor vod edir.

Lakin informasiya tohliikssizliyinin tomin edilmasi Uglin
ohomiyyatli imkanlar vad etmosino baxmayarag, bu Big Data
potensialindan tam istifado etmok (¢lin bu mogalodo
g0sterilmis bir ¢ox problem hall edilmslidir. Hodafaydnalik
hiicumlarin agkarlanmasi, verilonlorin sizmasiin askarlanmasi,
mohkomo  ekspertizasi,  tohllkasizlik  kosfiyyatt  va
vizuallagdirma sahosindo todgiqatlara yalmiz indi digqot
yonolmokdodir. Ona gbro do todgiqat¢ilarin bu sahodo
fundamental tohfolor veracoyino vo innovasiyalarin inkisafina
ohamiyyatli tasir gdsteran kasflor edacayine boyiik imkanlar va
tmidlor vardir.
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Big Data Totbiginin Kibercinayatlo Mubarizado
Potensiali vo Mahdudiyyoatlori
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Xilasa — Miuasir dovrda rogomsal innovativ texnologiyalarin
totbigi diger sahalorin inkisafi ilo yanagi, cinayst mihakima
icraatimin vazifalorinin, xususilo da kibercinayatla effektiv vo
somarali mubarizanin realizasinds muhiim rola va imkanlara
malikdir. informasiya ve kommunikasiya texnologiyalarinin
(IKT) insan hoyatina inteqrasiyas1 fonunda artan kibercinayat
hallarn  ilo mibarizonin  teskili IKT-nin  6ziinamaxsus
xususiyyetlorinin mibarize alot vo vasitalorinin yaradilmasi,
inkisafi vo totbigi prosesinde ehtiva olunmasi zaruratini
yaratmisdir. Bu magaleda Kibercinayatlo mibarizeds Big Data-
nin bazi imkanlar1 va perspektiviari, habels tatbiginin hiqugi va
faktiki problemlari nazardan kecirilocakdir.

Acar sbzlar — kibercinayat; IKT-spesifik miihafiza mexanizmlari;
Big Data; Big Data Mining; Big Data analitika; saxsi malumatlarin
toxunulmazhg.

I GIRIS

Informasiya erasinda ragomsal molumatlarin boyiik hissasi
Big Data formasinda tosokkiil tapir. Yiiksok emal sirati,
boylk hocm vo forma muxtalifliyi ilo xarakterizo olunan bu
rogamsal informasiyanin (Big Data-nin) yaddas qurgularinda
saxlanilmasi, effektiv istifado vo analiz olunmasi Ugilin tolob
olunan soviyyos bu informasiyaya g¢ixist olan subyektlorin
mivafig imkanlarini  Xeyli  Ostaloyir. Naticodo mdveud
informasiya osasinda ononovi Usul vo metodlarin totbiqi
vasitosilo vaxtinda vo diizglin gorarlarin verilmoasinds bir sira
catinliklor yaradir. Ragomsal texnologiyalar torafindon 2015-ci
ildo emal olunan global illik informasiya hacminin 2009-cu
illo migayisada toxminan 10 dofs artiq oldugunu, 2020-ci ildo
isa bu gostaricinin 44 dofodon daha yiiksokds gorarlagacag:
prognozunu [1] nazare aldigda Big Data konsepsiyasinin
qagilmazligini, hamginin modvcud uzlagsma farginin aradan
qaldirilmas1 yoniinda siratla artan shamiyyatini va tatbigi
zoruratini anlamaq olar.

Il. IKT: KIBERCINAYOSTLD MUBARDZININ TORKIB
ELEMENTI KiMi

Hiqug-mihafizo orqanlar1 torofindon elm vo komplter
texnologiyalarinin imkanlarindan analitik, omoliyyat-totbiqi vo
geararverms kimi proseslards istifads edilmesine baxmayarag,
Umumilikds “big data” konsepsiyasinin atrafli gabulu va onun
potensialindan genis istifads olunmas: sahasinds 6zal sektorla
mugayiseds daha miihafizokar bir mévqge tutulmusdur.. Slavs
olarag geyd etmok lazimdir ki, hiiquq-muhafize orqganlar
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molumat toplama sahasinds genis tocriibs vo imkanlara malik
olsalar da, toplanmis molumatlarin analizi vo istifado oluna
bilmoasinin tomini zamani hor bir halda yliksok saviyyads
soristo niimayis etdirmirlor [2]. Bu da 6z-0zliyindo IKT-
spesifik elementlorin muhafizo mexanizmlorinin yaradilmast,
inkisafi vo totbiqi zamami nazoro alinmasim sortlondirir.
Kibercinaystlo mibarizo iss bu tip alot vo vasitalorin
tatbigindon xtsusils asilidir.

Kibercinaystlo miibarizoe mexanizmlorinin yaradilmas,
inkisafi vo totbiginin bitin marhalalarinds onun torkib
elementlorinin ~ xdsusiyyatlorinin - nazors  alinmasi  bu
mexanizmlorin effektivliyinin va samoraliliyinin tomini lgln
zoruridir.  Qeyd  etmok  lazimdir ki,  Azorbaycan
Respublikasinin ~ Cinayat  Macollasinin -~ “Kibercinayotlor”
faslinds 6z oksini tapmug biitlin cinayst amollarinin obyektini
birbasa vo ya bilavasito komputer sistemi, bu sistemin normal
foaliyyotinin - tomini  vo ya komplter molumatlarinin
mihafizasi sahasindo yaranan ictimai miinasibatlor toskil edir.
Homginin, bu cinayatlorin predmeti do, ya komputer sistemi
(programlari, qurgulari), ya da bu sistemin torkibinds olan
molumatlardir (vo ya molumat dasiyicilaridir). Kibercinayst-
larin obyektiv cahoti do hor bir halda bu vs ya digar formada
kompiterls bagl anlayislar ehtiva edir [3]. BUtlin bunlar iso
bu cinayatlorlo miibarizonin vo cinayst milhakima icraatinin
tamhiginin tomin edilmasinin 1K T-spesifik mexanizmlordon
asililig1 kimi sorh oluna bilar.

Bundan basga, bu amollorin subyektiv cohotdon yalniz
birbasa qosdlo tdradilmasi halinda cinayat amali kimi tovsif
olunmast onun obyektiv cshatinin ifads olundugu amallarin
icrasindaki kompleks vo planli faaliyyst zorurstinden irali
galir. Belo ki, Kkibercinayatlor komputer sistemina ganunsuz
daxil olma, molumatlarin qanunsuz olo  Kegirilmasi,
saxtalagdirilmasi, bu moqgsadlorlo komputer qurgu va ya
programlarinin yaradilmasi, dovriyyssi formasinda hoyata
kegirilir ki, bunlar da bir sira digor cinaystlorin
subyektlorindon forgli olaraq, kibercinaystin subyektlorindon
daha yiksok bilikloro vo tocriiboys malik olmag: tolob edir.
Naticads isa bu cinayatlorlo mibarize hilqug-muhafizeni togkil
edon subyektlordon adekvat soviyyads inkisaf etdirilmis vo
daha spesifik rogomsal alot va vasitoalorin tothiqgini tolob edir.

Olavo olarag qgeyd olunmahdir ki, IKT-spesifik
mexanizmlarin rolu tokco “Kibercinayotlor” fasline daxil
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edilmis miiddosalarla bagli cinayst-miihakima icraatinin hoyata
kecirilmoasi ilo mohdudlagmir. Muasir dévrdo digor bir sira
cinayat omoallori ilo mibarizonin do tarkibinds kiber elementlor
ehtiva olundugu {igiin bu Usul va vasitalorin shamiyyati vo
onlara olan zarurot gilini-giindon daha da artr.

I1l. KIiBERCINAYSTLOS MUBARIZODO BIiG DATA

Kibermokanda  suratli  tokamdl prosesi kegon
informasiyanin hacmi, murakkabliyi, emali vo dovriyys surati
verilonlorin ononovi Usul vo metodlarla somorali analizinin
hoyata kegirilmasini az gala mimkinsiz edir. Hiqugi veo
faktiki cohotdon totbigi mohdudiyystlor vo uygunsuzluglarla
miisayiot olunsa da, Big Data kibercinaystlo mibarizods bir
sira texniki imkanlara malikdir.

A. Texniki aspektlor

Kibercinaystlo mibarizonin IKT-spesifik mexanizmlorin
totbigindon asililigin1 nazors alaraq iddia etmok olar ki, Big
Data-nin bu istigamotdoki imkanlarindan istifado etmoklo
mubarizonin  effektivliyini  vo  somoroliyini  ohomiyyatli
doracods artirmaq olar. Ciinki Big Data konsepsiyast mahz
IKT sahosindo viisot alan innovasiyalar sayesindo boyiik
hocmli molumatlarin yaradilmasi, emali, yadda saxlanmasi va
otardlmasi 6niunds analoq molumatlarla bagli mdvcud bir sira
cotinliklorin aradan qaldirmasi noticasinds diggst morkszina
kegmisdir [4] . Buna gdra do, mirokkab va boyiik hacmli (peta
Vo ekzabaytlarla élguys malik hacmdos) verilonlorin emali vo
analizi mogsadilo inkisaf etdirilon texniki vo metodoloji tsul
Vo vasitolorin miasir komputerlor vo komputer sistemlarinin
glcl vasitesilo totbigi vo realizosi hom cinaystkar smoallorls
mibarizo, hom do bu moqgsadlo ayrilan resurslarin daha
samarali istifadesinds boyik potensiala malikdir. Bu anlamda
Big Data Mining vo Big Data analitika diggstolayiq bir
maovageys sahibdir.

Bu Gsul va vasitalor ham vahid struktura malik, ham da
natamam strukturlu va struktursuz formada mdvcud olan
verilonlorin avtomatlagdirilmis emali va analizi noticasinds
onlar arasinda adi halda ¢otin izlonilobilon minasibst vo
olagalorin miayyon olunmasi mogsadilo istifads oluna bilor
[5]. Umumilikds, bu ciir miinasibat vo olagolor ibtidai
aragdirmanin hayata kegirilmosi zamani zoruri aragdirma
istgamotlorinin daha aydin milsyyan olunmasinda, cinaystlorin
inkisaf istigamatlorinin va onlarla mimkiin mubarizs tsullart
ilo bagli daha duzgln segimlorin edilmesinds, habela bu
mogsadlo resurslarin daha samarsli sokildo bolisdiiriilmasinda
muhdm rol oynaya biler.

Risk profillagdirilmasi magsadils tatbig olundugu togdirds
iSo bu 0Osul va vasitalor ovallor izlonilmomis olago Vo
minasibotlorin - agkara ¢ixarilmast  yolu ilo  ayri-ayri
cinayatlorin subyektlorinin, onlarin daxil oldugu mimkin
sobokalorin, habels stibhali soxslorin vo ya onlarin dairasinin
mioyyan olunmasinda genis imkanlara malikdir. Soxsin
cinayatin icragisina Vo ya cinayatin digar formada istirak¢isina
cevrilmo riski, cinaystin bag vermasina potensial sorait
yaradan hallar ve zarargokanlorin dairssinin - muoayyan
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olunmasinda da Big Data Mining vo Big Data analitika tatbiq
oluna bilar [6].

Bunlarla yanasi, Big Data osasinda hoyata Kegirilon risk
profillogdirilmasi profillarlo bagl obyektivliyin daha yuxari
Saviyyada tomin olunmasina imkan yaratmasina baxmayarag,
analitikaya  yOnlondirilmis  verilonlorin -~ mohdudlugu,
natamamligi Vo geyri-dogigliyi gorarin subyektivliyino vo
belslikla, fardlor Uzro totbiq olundugu toqdirds ayri-seckiliys
gotirib ¢ixara bilor [7].

Qeyd etmok lazimdir ki, kibercinaystlorin aragdirilmasi vo
istintaqi Giglin zoruri proseslordon sayilan elektron/ragamsal
siibutlarin  toplanilmasi, emali vo Sonodlosdirilmasi prosesi
miivafiq kompiiter avadanliqlar1 vo programlar vasitosilo
avtomatlasdirila bilir. Hal-hazirda istifado olunan bu avadanliq
Vo  programlarin  verilonlorin  yalmiz  informasiyaya
cevrilmasindo istirak etmosini vo bu informasiyanin
faydaliliginin tomini vo dlzgiin gorarvermonin aragdirmani
hoyata keciron goxsdon asili qalmasi bu sahodo osas
problemlordan biri kimi gobul olunur [8]. Lakin bu ¢stinliyin
aradan qaldirilmasinda Big Data analitikanin rolu ragomsal
ekspertizanin  hoyata  kegirilmosindo mihim potensial
imkanlara malik bir Usul kimi nozars gatdirilmalidir. Bels ki,
digar anonavi analitika vasitolorindan forgli olaraq, Big data
analitikas1 aragdirmani hayata Kegiron soxsdon arasdirmanin
obyekti barado ovvolcadon molumatlara malik olmani,
verilonlor arasinda konkret minasibat vo olagslorin
axtarilmasmi tolob etmir. Bunun oksino olaraq son model
inkisaf etmis rogomsal analitika texnologiyalart vasitasila
totbiq olundugu taqdirds Big Data analitika verilonlorin
modellasdirilmasini aparir vo noticodo lazimi mslumatlar
niimayis olunur. Yekun olaraq arasdirmanmi hoyata Kkegiron
soxslorin  Uzorina yalniz bu malumatlarin  moagsadouygun-
lugunun miioyyan olunmasi Vo aragdirma {iglin faydali
Molumatlarn segilib goéturilmosi disir [9]. ©vazinds iso
dogru program vo hallorin totbigi, habelo onlarin totbiqi
sahasinds yuksok bilik va pesokarliq talob olunur.

Hal-hazirda on genis yayilmig Big Data hollari gisminda
NoSQL, Apache Cassandra vo Hadoop, xususilo do IBM
Crime Information Warehouse (CIW) Big Data analitika va
Big Data mining sahasinde miiayyoan imkanlar vod edir. Lakin
hiiqug-mihafizo vo tohlikssizlik orqanlar1  torafindon
cinayatlorin  prognozlagdirilmasi  vo cinayst hallarinin
mioyyon olunmasinda mihiim rola malik olmasma
baxmayarag, Big Data totbiglorinin (applications) sirf bu
moqgsadlorlo  istifadosinin  ylksok  effektivliyi  barads
tosdigloyici tocriibi malumatlar ¢ox azdir [7]. Halbuki, texniki
hallor kibercinaystlo mibarizeds ganuni (sul vs vasitalor
gadar vacibdir vo yalniz bu iki komponentin vshdati hiiqug-
muhafize mexanizminin tamligini tomin edir. Bu mexanizmin
catismazligi iso cinayatin bag vermasina gorait yaradan (¢ asas
Sababdoan biridir [10].

Olava olarag geyd olunmahdir ki, huqug-mihafize
organlarinin  foaliyyatinin  toskilinde vo cinayeatkarligla
mibarizo alot vo vasitolorinin yaradilmasi, inkisafi Vo
tothigindo innovasiyalarin inteqrasiyasi prosesi mumilikdo
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agagl siirotlo gedir. Homgcinin, baxmayaraq ki, rogamsal
ekspertiza alot vo vasitolori cinayat-miihakimo icraatinin
vozifalorinin daha effektiv vo daha somoroli formada icrasi
Ucun imkanlar yaradir, miasir texnologiyalarin totbigi ham
0z-6zluylndo mirokkob olmasi, hom do bu texnologiyalarin
tothiqi  Gglin  zoruri bilik vo bacarigqlara malik insan
resurslarinin ¢atigmazligi sebobindon daha da ¢atinlogmisdir
[11].

B. Huquqi aspektlar

IKT-nin insan hoyatimin biitin  sferalarma  siirotli
inteqrasiyas1 6z tasirini cinayat amollorinin do kibermokana
transformasiyasi formasinda gostormisdir. Kibermokanda iso
hoyata kecirilmis foaliyyatin biitlin morhalalori rogamsal
izlorlo miisayist olunur ki, bunlar da onlarin izlanils bilonliyini
tomin edir. Kibercinayatlo miibarizs aspektindon gotirildikds
bu izlar stibuti shomiyyato malikdir.

Lakin, Big Data konsepsiyast aragdirma iiclin lazimi
molumatlara limitsiz ¢ixisin olde olunmasi va bitin onlayn
foaliyyatlorin izlonilmosi vasitesi kimi gobul edilmamolidir.
Bir torofdon, onlayn faaliyystin izlonilabilonliyi cinayatlorin
sayi1 azaldan 3 prinsipial faktordan biri kimi muihim
ohomiyyst dasiyir. Belo ki, butin hallarda izlonilmo vo
muosyyan oluna bilmo imkaninin yitksok oldugunu dork etms
soxsin cinayatkar amolin icrasindan ¢okinmasilo naticalons
bilor [12]. Digar torofdonss bu, osassiz onlayn nazarst vo
internet trafiki barado molumat bazalarindaki molumatlarin
asanligla olo kegirilmasine zomin yaradir. Naticods yuxarida
geyd olunmus texniki imkanlarla yanasi Big Data soxsi
molumatlarmm subyektiv va gorozli mogsadlor gin oalds
olunmasi va istifadasi iglin ds potensiala ¢gevrilmisdir. Edward
Snowden torsfindon ABS Milli Tahliikasizlik Agentliyinin Big
Data analitikasindan fardlorin vo toskilatlarin kommunikasiya
Vo yazigsmalarimm sistemli sokildo izonilmosi ilo bagh
ictimaiyyoto  Otiiriilmiis molumatlar bu clr sui-istifads
hallarma misal kimi gostorilo bilor. Onu da olava etmok
lazimdir ki, Snowden torofindon verilmis molumatlar
Umumilikds Big Data analitikasimin niifuzuna da manfi tasir
gOstormisdir [13].

Qeyd olundugu kimi, Big Data-nin yaratdigi imkanlardan
sui-istifads ayri-segkiliyin yaranmasina da gotirib ¢ixara bilar.
Belo ki, diskresion salahiyyotlorin icrast zamani hlqug-
muhafize orqanlar torsfindon Big Data analitikast naticasinds
oldo olunmus molumatlar osasinda subyektiv vo tam
osaslandirilmamis qgorarlarin da gobul edilmasi mimkindur.
Bundan basqa, Big Data anonimlik vo konfidensialligin
gorunmasi 6niindaki texniki maneslori aradan qaldirdig iigiin
bu anlayislar daha aciq bir hadof formasimi almigdir. Bu isa
sui-istifadeys zomin yaradan slavs hallar gisminds ¢ixis etmo
imkanimin yaranmasi demakdir. Big Data-nin bu manfi
cohatlorinin aradan qaldirilmasinda qanunvericiliyin taloblori
muoayyan rola malikdir. Eyni zamanda, bu talablor Big Data-
nin hom da ganuni moagsadler namins istifadasi prosesini
mirakkoblosdirir.
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Belo ki, mohkemolar vo cinayat prosesinin istirakg¢ilart
torofindon Azorbaycan Respublikasi Konstitusiyasina vo
Cinayat-Prosessual Macallosine, Azarbaycan Respublikasinin
digar ganunlarina, habelo Azarbaycan Respublikasinin torafdar
¢ixdig1 beynalxalq migavilalora bitiin hallarda ciddi riayst
olunmas1 qanunguluq prinsipinin osasini togkil edir. Habels,
dovlat har kosin yazigma, telefon danisiqlari, pogt, teleqraf vo
digar rabito vasitolori ilo 6tirllon malumatin sirrini saxlamaq
hiququna tominat verir [14]. Cinayst-muhakimo icraatimin
vozifalorinin icrast zamami insan vo Votondas hiiquq vo
azadliglarmm qanunsuz mohdudlagdirilmasi  hallarindan
mudafis, habelo har bir cinayst togibinin ganuniliyi vo
asasliligiin tamini onun asas prinsiplori va sortlorinin toyinati
gisminda ¢ixis etdiyini do nozero almaq vacibdir [15]. Bunlar
iso Big Data analitika vo Big Data mining-in praktikada totbiqi
zamani riayat olunmali olan standartlarin yiiksokliyi barodo
ilkin manzaro yaradir.

Onu da geyd etmok lazimdir ki, Cinayoat-Prosessual
Macollo ilo mioyyon edilmis hallarda cinayat prosesi
prinsiplarinin vo ya sortlorinin pozulmasi cinayat toqibi Uzro
basa catmig icraatin etibarsiz sayilmasina, onun gedisindo
gobul edilmis qorarlarin  logvino, yaxud toplanmisg
materiallarin ~ siibutedici qiivvosinin  olmamasi  qonastino
galmays sabab ola bilor [15]. Bu isa 0 demokdir ki, Big Data-
nin totbiginin har hansi bir elementi vo ya marhalssi
ganunvericiliyin toloblorinin pozulmasi ilo miisayist olunursa,
bu istigamotds aparilan prosessual harokatlor noticasinds olda
olunmus siibut vo materiallarin prosessual ganunvericiliys
gora hiquqgi glvvesi olmur [15]. Bu iso Big Data—nin tatbiqi
ilo baglh tonzimloma moasalalorinin milli ganunvercilikds
tosbitini sortlondirir.

NOTICO

Big Data kibercinayotlo mibarizo sahssinds potensial
imkanlara malik olsa da, onun tatbiqi prosesindo bir sira
texniki vo hiiqugi maneslor ortaya ¢ixir. Bu manealorin boylk
hissosi  comiyystin  idaro  olunmasi {iglin  yaradilmig
mexanizmlorin  kibermokanda totbigi (¢lin tam uygun
olmamasi noticasinde meydana golir. Belaliklo do, resurs
catisgmazligi 6ziinii bir nega mustovido daha koskin sokilds
gOstarmoys baslamisdir. Basqa s6zls, texniki, institutsional,
hiiqugi Vo insan resurlarinin catismazligi KT sahosindo
idaroetmonin  vo voziyysti nozarot altinda  saxlamagmn
¢otinlogmoasi vo miirokkablosmasilo noticolonmisdir.

Kibermokanda tosokkiil tapmis cinayatlorlo milbarizo
mexanizmlorinin yaradilmasi bu resurslarin har biri ilo baglh
catismazhi@in aradan qaldirilmasi t¢iin kompleks tadbirlorin
totbiqini sortlondirir. Bu ciir todbirlor analoji olarag Big
Datanin da Kibercinaystlo mibarizods effektivliyi va
Samaraliliyinin artirilmast mogsadila tatbiq olunmasi igiin
zaruridir.

Big Data-min tetbiginin 6niinds yaranmis manealarin
aradan qaldirilmas1 {iglin ilkin olaraq onun tatbiginin
ganuniliyinin tomini {i¢iin addimlar atilmalidir. Bunun Ugiin
iso miivafiq qanunvericiliyin texnoloji innovasiyalarin inkisafi



“Big data: imkanlari, multidissiplinar problemlari va perspektivlari” | respublika elmi-praktiki konfransi
Baki sahari, 25 fevral 2016-ci il

Vo totbigini, habelo praktikaya siretli inteqrasiyasini
dostokloyacok istigamotdo inkisaf etdirilmosi  zoruridir.
Qanunvericiliyin -~ tokmillosdirilmasi ~ insan  hlquq va

azadliglarinin yiiksok Saviyyads tominati mogsadine Xidmot
etmoklo  biitin moarhslolords  votondaglarin  da  prosesda
yaxindan istiraki ilo miisayiot olunmalidir.

Eyni zamanda, kibercinaystlo mubarizoni hoyata kegiron
hliqug-miihafiza vo tohllkasizlik orqanlart subyektlorinin bu
sahodo mivafiq bilik va bacariglarinin artirilmast mogsadilo
mutomadi todbirlorin hoyata Kkegirilmosi, habelo texnoloji
innovasiyalar sahasindo onlar daim yenilonmis molumatlarla
tomin olunmalidir. Bu, hamginin Big Data-nin analitika
moqsadilo totbigi i¢lin colb olunmus texniki resurslarin daha
effektiv vo daha samorali istifadasi Ggln zoruridir.
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Informasiya TohlUkasizliyi Uzro Todgigatlar Gclin
Boyuk va Kicik Verilanlor

Yadigar Imamverdiyev

AMEA Informasiya Texnologiyalar1 Institutu, Bak1, Azorbaycan
yadigar@lan.ab.az

Xillass — Big Data texnologiyalar1 informasiya tahlUkasizliyi
Uzra tadgiqatlarda bdyuk verilanlor toplularindan istifads
edilmasini  talob edir. Lakin belo verilonlorin toplanmasi,
tadqiqatcilarin genis dairasi UcUn alyetor edilmasi sahasinda bir
sira hiiquqi, tahlUkasizlik, etik, intellektual miilkiyyat, ragabet vo
digor  problemlor  mdvcuddur. Moagaleds  informasiya
tahllkasizliyi sahasinds aktual tadgigat istigamatlori Uzra
mdvecud verilanlar toplular1 haqqinda moalumat verilir, bu
toplulara miraciat modellari analiz edilir.

Acar sozlar — informasiya tahllkasizliyi; Big Data; verilanlarin
paylasiimast; verilanlar toplusu; botnet

I. GIRIS
Big data osrindo informasiya tohlikasizliyi — Uzro
todqiqatlarin aparilmasi ii¢iin verilanlor bazis rolunu oynayir.
Zongin va etibarl verilonlor toplularinin olyetor olmasi elmi-
todqiqat isinin aparilmasi ti¢lin yaxs1 bir baglangicdir.

Lakin informasiya tohlikasizliyi Uzro elmi-todgigatlarda
istifado edilon verilonlorin toplanmasi kifayst godor ¢otin
mosaladir. Bu ¢atinlik belo verilanlorin todqgiqatgilar arasinda
paylasilmasi tigiin sabablordan biridir. Bununla yanasi, burada
bolko do daha vacib olan digor bir sobob do wvar.
Eksperimentlordo istifado edilon verilonlorin paylasilmasi
noticolori yoxlamaga vo metodlart miigayise etmoays imkan
verir. Bu yaxst asaslandirilmig elmi is ticiin fundamentlordon
biridir.

Informasiya tohliikasizliyi tizro elmi-todgigatlarda istifado
edilon verilonlorin paylasilmasinda bir sira etik, hiqugi vo
texnoloji problemlor meydana ¢ixir, bu problemlor [1]-do
aragdirtlir.

Bu isdo informasiya tohlikasizliyi Uzro todgigatlarda
istifads edilon verilonlor toplulart analiz edilir, onlarin
toplanmasi, saxlanmasi vo istifadosi Uzra hiiqugi, texnoloji ve

tohllkasizlik  problemlori  aragdirilir.  Verilonlor ~ AMEA
Informasiya  Texnologiyalar1  Institutunda  informasiya
tohlukasizliyi (zro aparilan va aparilmasit planlagdirilan

asagidaki elmi-todgigat istigamotlori Uzrs tosnif edilir:

kiberhiicumlarin agskarlanmasi;

DDoS hiicumlarin agkarlanmasi;

botnetlorin askarlanmasi;

spamin agkarlanmast,

zorarli programlarin agkarlanmast;
veb-texnologiyalarin tohliikasizliyi;

informasiya tohliikesizliyi risklorinin idars edilmasi;
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e informasiya tohliikesizliyinin qiymotlondirilmasi;

e informasiya tohliikesizliyi insidentlorinin idaro
edilmosi;

e simsiz gobokolordo  informasiya  tohliikosizliyi
problemloari.

Qeyd edok ki, verilanlorla bagli oxsar problem informasiya
tohliikasizliyi sahasinds todgigat aparan diger todgiqatcilar da
narahat edir. Aparici todqiqatcilarin bir qrupu 2010-cu ildo
informasiya tohlukssizliyi elminin reprezentativ verilonlors
ehtiyaclarim1 vurgulayan “arzular siyahisi”n1 tortib etmisdi [2].
Siyah1 muslliflori hazirda olyetor olmayan spesifik verilonlor
tclin metaverilonlorin toplanmasimi asanlasdiran va hiqugi va
gizlilik problemlorinin halline kdmok edon molumatlarin
paylasilmast prosesina tolablori do mioyyan etmoys cahd
edirlar.

Isin  strukturu asagidaki  kimidir. Ikinci bdlmodo
muidaxilalorin agkarlanmasi sistemlarinin  (ing. Intrusion
Detection System, IDS) test edilmasi t¢lin méveud verilonlor
toplular1  analiz  edilir. Ugiincii  bdlmads  verilanlorin
paylasimina yanasmalardan biri kimi PREDICT modeli vo
dorduncu bdlmadsa WINE verilanlor toplusu aragdirilir. Besinci
b6lmads botnetlorin agkarlanmast tigiin yeni islonmis verilanlor
toplulart vo onlara ylrtdilan tolablar tahlil olunur.

1. IDS SISTEMLORININ TEST EDILM&Si UCUN
VERILONLOBR

IDS sistemlori tarixon informasiya tohliikssizliyi sahasinda
verilonlorin intellektual analizine asaslanan ilk sistemlardir.
1990-c1 illarin ortalarindan bels sistemlorin test edilmosi Ugiin
etalon test verilonlorinin vacibliyi etiraf edildi vo DARPA
verilonlori toplulart meydana ¢ixdi [3]. Umumiyystlo, IDS
sistemlori {iglin test toplularinin kritik analizine hasr olunmusg
todgigat islari yerina yetirilmis va yeni toplularin yaradilmasi
ilo bagh xeyli tocriiba toplanmigdir. Bunu nozoro alaraq bu
béImada bels toplularin bir gadar strafli analizi aparilir.

IDS sistemloarinin test edilmasi U¢lin todgigatgilara bir ¢ox
verilonlor toplusu olyetordir: DARPA [3], KDD’99 [4], Internet
Trafik Arxivi [5], LBNL [6], CAIDA [7], DEFCON [8,9],
PREDICT [10], va ISCX 2012 IDS verilonlor toplular: [11].

DARPA  verilonlor toplular1  goboko  tohlukssizliyi
mogsadlori Uglin orta olgiili ABS aviabazasinda miigithide
edilon goboko trafiki imitasiya edilmoklo yaradilmisdi.
DARPA’98 va ’99 verilanlarinin diggstli analizi neticasinds bir
sira nogsanlar agkarlandi [12-14]: real trafiko tam oxsamamast,
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verilonlar toplusuna siini yaradilmis verilanlorin daxil edilmasi
naticoesinds meydana ¢ixan goxsayli uygunsuzluglar va s.

DARPA'98-do 7 hoftolik soboko trafikinin toxminon 5
Qbaytliq tcpdump verilonlori var. Onlar1 harasi 100 bayt
olmaqla 5 milyon baglant1 hagqinda molumatlara bdlmok olar.
Iki hoftolik test wverilonlorinds toxminan 2 milyon baglanti
molumati var. KDD talim verilonlori toplusunda toxminon 4.9
milyon baglant1 vektoru var, hor bir vektorda 41 slamat var vo
normal vo ya mioayyan bir hicum névi ilo isaro edilib.
Imitasiya edilmis hiicumlar dord kateqoriyadan birina aiddir:

1) Xidmotdon imtina hiicumu (Denial of Service, DoS) —
hiicum eden miisyyen servislori haddinden artiq yiiklayir
ki, qanuni istifadagilors xidmoatdon imtina edilsin.

2) User to Root Attack (U2R): Hiicum edon miioyyon
eksploytlardan istifado edorok sistemdo normal istifadogi

hesabindan administrator hesabina yiiksalmoys cohd edir.

3) Remote to Local Attack (R2L): hiicum edon kompiiterds
miioyyan bosluglardan istifade ederok homin kompiiterds

lokal istifadagi hesabina giris oldo etmaya cohd edir.

4) Zondlama hucumu (ing. probing attack): informasiya
tohliikasizliyini pozmaq magsadilo kompiiter sobokosi

haqqinda informasiya toplamaga cohd edilir.

KDD'99-un test verilonlorina talim verilonlarinds olmayan
spesifik hiicum névlori daxildir, bu askarlamani realliga daha
yaxin edir. Talim verilonlorindo 24 hiicum névii vardir ki,
onlardan  14-U  test  verilonlorinds ~ yoxdur.  Talim
verilanlarindoki hiicum ndvlarinin adlar1 va otrafli tasvirlori
[4]-do verilir.

DARPA vo KDD verilonlor toplulart kdhnolmis hesab
edilir, bir sira nogsanlara malikdirlor, lakin holo do istifado
edilirlor. Onlarin asagidaki ndéqgsanlarim  géstormok  olar
[12-14]:

1) Gizlilik namina ham fon, hom do hiicum verilonlori bir
neco ay orzindo ABS horbi aviasiya bazalarinda miisahida
edilon verilonlors oxsar olan sintetik verilonlor generasiya
edilmisdir. Lakin sohv askarlama xarakteristikalarmin analitik
Vo ya eksperimental yoxlamasma cohd edilmomisdir. Eyni
zamanda, sintez edilmis verilonlor real sobokadoki trafike oxsar

deyil.

2) DARPA'98-ds istifads edilon tcpdump kimi trafik
kollektorlar1 agir trafik yliklonmosi zamani paketlori atirlar.
Lakin atilmig paketlarin miimkiinliiyli yoxlanilmamisdir.

3) Hiicumlarin doqiq toriflori verilmir. Masalon, ogor
iterasiyalarin say1 miioyyan hoddi ke¢cmirss, onda zondlama
omoliyyat1 hiicum hesab edilmir. Oxsar olarag, bufer dagmasi
yaradan paket do hamiso hiicumu tomsil etmir. Buna gors da,
bu sortlor altinda giymatlondiranlo giymatlondirilon arasinda
toriflor barodo razilasma olmalidir. Lakin DARPA'98-do
sobaka hiicumlarinin aydin toriflori yoxdur.

4) izafi molumatlarin say1 oldugca goxdur. Tolim vo test
verilonlorinds molumatlarin uygun olaraq 78%-i vo 75%-i
tokrarlanir. Talim verilonlorindo bdylik sayda tokrarlanma
dyronma alqoritmlorinds tezliyi ¢ox olan yazilara dogru
meyletmoys sabob olur vo daha zarorli ola bilon az tezlikli
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molumatlardan dyronmonin qarsisini alir. Test verilonlorindo
tokrarlanma iso daha yiksok askarlanma faizi olan yiiksok
tezlikli malumatlara dogru meyletmoys Sobab olacaq.

5) Molumatlarin ¢atinlik saviyyssi asagidir. Odobiyyatda
molumat verilonlorin agkarlanma metodlarinin dagigliyi 98%,
sohv agkarlanma faizi iso 1% soviyyesindadir. Lakin praktiki
DS sistemlorinds bu metodlar istifado edilmir, hesab edilir ki,
onlar halalik milkammaol texnologiyalar deyil.

KDD’99 werilonlor toplusu da DARPA’98-do toplanmis
verilonlordon olds edilmigdir vo eyni problemlor galir. Bu
problemlori aradan qaldirmaq magsadilo NSL_KDD verilonlar
toplusu KDD99-dan segilmis verilanlordan toskil edilib [14]:

e  Tolim toplusunda izafi yazilar yoxdur.
e  Test toplusunda tokrar yazilar yoxdur.

e Hor bir qrupda secilmis yazilarin sayt ilkin KDD
toplusundaki yazilarin faiz payina tors mutsnasibdir.

CAIDA (Center for Applied Internet Data Analysis) [7]
muxtalif ndv verilonlor toplayir vo onlar1 elmi-todgigatlar dgtin
paylasir. CAIDA verilonlor toplularinin oksariyysti xUsusi
hadisalorlo vo hiicumlarla slagslidir. Bu verilonlorin bir ¢oxu
anonim magistral trafikidir vo onlardan faydali yiik, bazan
protokol molumatlari, gedis {invami vo s. tamamilo silinib.
Verilonlor toplularinin bu ndgsanlari onlarin etalon test
verilonlori kimi effektiv istifadosins tosir edir.

DEFCON verilonlor toplusu CTF (Capture The Flag)
yariglart zamamt yigilmig trafikdir, bu verilonlor real goboks
verilonlarindon ¢ox farglidir, cunki normal fon trafikindon
forqli olarag osasen midaxilo trafikindon ibarstdir. Bu
nogsanina géro DEFCON verilonlori  adoton  hoyacan

signallarmin korrelyasiyasi tisullarinin qiymotlondirilmasi Ggiin
istifado edilir [8].

ISCX 2012 IDS Data Set — istifadogilorin davraniglarini
imitasiya edoan real trafik (SSH, HTTP, SMTP) generasiya edon
real qurgulardan istifads edilmakls toplanmigdir [11].

Profil anlayisina miidaxilolorin otrafli tosviri vo totbigi
programlarmn, protokollarin  vo asagi saviyys  soboko
subyektlorinin abstrakt paylanma modellori daxildir. Real trafik
analiz edilorok trafik generasiya edon agentlorin profillori
yaradilmigdir. Real verilonlor generasiya etmak Ucin gaydalar
muoyyan edilmig va profillo birlikde istifads edilmisdir. Bu
gaydalar verilonlor toplusunun realligi, qiymotlondirmo
imkanlari, tamliq, mumi toplama vo zororli faaliyyat
baximdan effektivliyi {igiin olduqca vacibdir. Daha sonra
profillordan istifads edilarak verilonlar generasiya edilmisdir.
Verilonlor toplusunda anomal foaliyyoto aid verilonlori
generasiya etmok Ucun mixtalif ¢oxmarhalali  hiicum
ssenarilari yerino yetirilmigdir.

[11. PREDICT VERILONLOR TOPLUSU

PREDICT (Protected Repository for the Defense of
Infrastructure Against Cyber Threats) ABS Milli Tohliikasizlik
Nazirliyi torafinden dostaklonir, 2008-ci ildon faaliyystdadir vo
soboka tohlikasizliyi Uzro todgiqatlar1 inkisaf etdirmok Ugiin
real verilonlorin paylagimini hayata kegirir.
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PREDICT 6lkoanin informasiya infrastrukturuna olan kiber-
tohdidlari giymotlondirmak va &lkanin kiber tohllkasizlik
potensialini artirmagq {igiin yeni modellarin, texnologiyalarin vo
mohsullarin yaradilmasi {igiin todgigat verilonlori bazasidir
(repozitarisidir).

Verilonlor provayderi (Data Provider) va verilonlor hostu
(Data Host) anlayislar1 istifade olunur. Verilonlor provayderi
Ozlorinin sahibi olduqlar1 vo ya noazarot etdiklori verilonlori
PREDICT vasitesilo icazo verilmis todgiqatgilara olyetor edir.
Verilonlor hostu PREDICT verilonlor toplularini saxlamaq vo
onlarin icaze verilmis tadqiqatgilara Gtiiriilmasini koordinasiya
etmok U¢lin hesablama infrastrukturu taqdim edan toskilatdur.

PREDICT verilonlor toplularinin provayderlori Kolorado
Dovlot  Universiteti, Micigan  Universiteti,  Viskonzin
Universiteti, Conubi Kaliforniya Universiteti — Informasiya
Elmlori Institutu (USC-ISI), Kaliforniya Universiteti San-
Diyeqo (UCSD), Corciya Texnologiya Institutu (Georgia
Tech), Merit Networks, SKAION vo Packet Clearing House-
dur.

PREDICT repozitarisindo hazirda 526 verilonlor toplusu
var. Toplama miiddatlori bir ne¢o saatdan giinlars vo aylara,
verilonlorin  hacmi iso baytlardan terabaytlara (TB) catr.
Codval 1-do toplanmig verilonlorin  kateqoriyalarina Vo
hocmloarine aid molumatlar verilir.

CODVOL 1. PREDICT TOPLUSUNA DAXIL OLAN B9Zi VERILONLOR

Verilanlor Verilanlorin kateqoriyasi Verilanlarin
Hostu/Provayderi hacmi

UCSD/CAIDA Internet Topology Data 1612.1 TB

UCSD/CAIDA Blackhole tinvan fozasi verilonlori | 2113.1 TB

USC-ISI Trafik axini, Internet topologiya, 42TB
Unvan paylanmasi verilonlori

Kolorado Dovlot Trafik axini verilonlori, Spam 90 TB

Universiteti loglari, IP Reputasiya siyahilar

Migigan Universiteti Totbigi programlar saviyyasi 120.0 TB
tohlikasizlik verilonlori

Merit Networks Trafik axini verilonlori 1400.0 TB

Georgia Tech Sinkhoul verilonlari 0.01TB

Viskonzin Universiteti IDS vo goboko ekrani verilonlori 20TB

Packet Clearing House Sintetik verilonlor 7083.4 TB

SKAION Sintetik verilonlor 119.2TB

PREDICT paylanmis verilonlor repozitarisidir, onun
verilonlari Verilanlor provayderlari tarafindon taqdim olunur va
verilonlor hostlarinda saxlanir vo miracist edilir. PREDICT
Koordinasiya Markazi (PKM) verilanlorin repozitariys daxil
edilmosini idaro edir, bu verilonloro miracist xahiglorini
nozardan kegirir va icazo verir. PKM verilonlarin tamligini vo
konfidensialligini, eloco do mivafig moagsadlords istifadasini
tomin edacak protokollarla islayir.

Hazirda toplanmus verilonlor kateqoriyasina asagidakilar
daxildir: tnvan fazasmm paylanmasi, BGP marsrutlama
verilonlori, Blackhole (Unvan fozasi, DNS, IDS va
sobokoloraras1  ekran  verilonlori, infrastruktur, Internet
topologiyasi, IP paket bagliglari, sintetik genereasiya edilmis
verilonlor, trafik axini, e-pogt spami. PREDICT-o taqdim
edilon hor bir verilonlor toplusu korporativ siyasoto Vo
6hdaliklors  uygunlugu tomin etmok Uglin  verilonlor
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provayderinin hiqugi vo etik surasi torofindon baxilmali va
icazo verilmolidir.

Repozitaridoki verilonlor toplular1 tigiin geyri-moahdud,
kvazi-mohdud, vo mohdud giris hiiquglart misyyan olunur
(geyri-kommersiya mogsadloari G¢ilin geyri-moahdud vo ya kvazi-
mohdud hiiquglar1 da vardir). Mohdud giris sinfino aid
verilonlors  giris  oldo  etmok dgiin  yazili  razilagma
memorandumu talob edilir:

PREDICT portali (www.predict.org) bu repozitariys giris
nogtesidir va slyetar verilonlor toplularini tasvir edsn kataloga
malikdir. Lakin verilonlors miraciot xahigi géndermok uglin
portalda istifadogi hesab1 yaratmagq tolob edilir.

Istifadagi hesab1 yaradilmasi {igiin biitiin miiraciotloro PKM
torafindon baxilir vo icaza verilir; lakin digor 6lkslordsn olan
todqiqatgilara hesab agilmasina icazo verilmoasi prosesindo
muraciotin edildiyi 6lkads olan PREDICT koordinatorunun
royi vo icazosi tolob edilir. Verilonlor toplusundan istifads
etmok Ucuin kibertahlikosizlik sahasinds todqiqat aparan ABS
Vo bir nego 6lko (Avstraliya, Birlogsmis Kralliq, Kanada, Israil
Vo Yaponiya) todqiqatcilart miiraciot eds bilarlor.

IV.WINE VERILONLOR TOPLUSU

Zororli programlarin askarlanmasi sahosinds todgiqgatlar
ticlin yararli olan real is miihitindo toplanmis verilonlor
toplusuna niimuns Symantec Research Labs torafindon nozarot
edilon WINE toplusudur [15]. WINE verilonlor toplusuna
zororli program niimunslori, binar reputasiya, URL-reputasiya,
e-poct spami, anti-virus telemetriya molumatlari daxildir
(Cadval 2). Zororli programlar kolleksiyasina Signaturalarinin
yaradilmasinda istifads edilmis zarorli program niimunolori
(virus, soxulcan, bot va s.) daxildir. Binar reputasiya verilonlori
namolum binar fayllar hagqinda malumat tamin edir (mosalan,
antivirus siqnatutast halo yaradilmamug fayllar), bu fayllar
Symantec reputasiya asasinda tohliikasizlik proqraminda istirak
edon istifadacilor torafindon gondorilir. Anti-virus telemetriyasi
Symantec torafindon siqnaturasi yaradilmig vo antiviruslarin
agkarladigi molum tohdidlorin bas vermosini do geydos alir.
WINE verilonlor toplusu informasiyanin no zaman, harada vo
necs toplandigim gostoran metaverilonlori do misyyan edir.

CODVOL 2: WINE VERILONLORI

Verilanlar toplusu Moanbalar

Binar reputasiya 50 milyon kompiter

Anti-virus telemetriyasi 130 milyon kompiiter

E-poct spami 2.5 milyon tols-hesab

URL reputasiya 10 milyon domen

Zarorli program niimunalori 200 6lka

WINE giris modelinds todgigat¢1  verilonlor  toplusu
kataloquna baxir vo verilonlora giris ticiin sorgu hazirlayr.
Sorgularin dogrulugu va sorusulan verilanlorin olyetarliyi daxili
Vo Xxarici todqiqat¢ilarin  maslohot  surast  torafindan
giymatlandirilir. Verilonlars giris icazasi verilmis tadqiqatgilar
WINE infrastrukturu olan laboratoriyaya golmali vo
todgigatlarini orada aparmalidir. WINE istifade edilmoklo
yaradilan intellektual mulkiyyot todqiqat¢ilarin = 6zlarine
moxsusdur va onlar 6z naticalorini masuliyyatls ¢ap etmalori
tosviq edilir.


https://www.predict.org/
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V. BOTNET TRAFIKLORI UZRS VERILONLOR

Botnetlorin agkarlama metodlarinin giymstlondirilmasi real
trafiki gobul edilon soviyyads imitasiya edon kifayoat godor
geyri-bircins olan verilonlorls eksperimentlorin aparilmasini
tolab edir. Botnet detektorlarimin praktikada effektivliyi onlarin
giymotlondirilmasi zamanu istifado edilon realliga yaxin botnet
trafikindon ¢ox asilidir. Belo verilonlorin yoxlugu botnetlorin
agkarlanmasimi giymotlondirmak Ucin odsbiyyatda dofalorlo
vurgulanmig problemlar sobsbindandir [16,17].

Botnetlorin  giymotlondirilmasi  Ggun istifade  edilon
verilonlor toplusu asagidaki problemlor nazors alinmagqla
yaradilmalidir [17]:

Umumilik. Mévcud botnet verilonlori toplularinda yalniz
bir ne¢o (adston 2-3) botnetdan gotiiriilmiis verilonlor olur.
Tobiotco mohdud olan bu yanagmalar qeyri-pratik vo yeni
tohdidlars qars1 qeyri-dogiqdir (belo verilonlorlo yaradilmig
detektorlar cox spesifik olan botnet davramiglarinin ¢ox az
sayda xarakteristikasini oks etdirir).

Realizm. Botnet trafiki nazarst edilon mihitdo generasiya
edilir vo ya toplanir. Botnetin nazords tutulmus biitiin zorarli
foaliyystini yerino yetirmosi iglin yararli miihit (botnet
torofindon agkarlanmayan) tomin etmok asan mosalo deyil.
Eyni zamanda, toplama middsti kifayst godor uzun olmalidir
ki, “yuxuya getmis” botnetlor do 6z funksiyalarim1 niimayis
etdirsinlor.

Reprezentivlik. Botnet verilonlorini toplanmasi zamani
daha bir problem detektorun praktiki istismari zamam
qarsilasacagi real mihiti oks etdiron soboka trafikini toplamag
imkamdir. Gizlilik talablori sabobindan real istismar muhitindos
olan fon trafikini toplamaq bir ¢ox halda mimkin deyil,
noticoads trafik ya imitasiya edilir, ya da nozarst edilon muhitde
toplanilir.

UNB ISCX Botnet verilanlori toplusu yuxaridaki meyarlar
nozors alinmagla yaradilib vo topluya asagidakilar daxildir:

e ISOT verilonlor toplusu mixtalif verilonlar toplular
birlogdirmoklo yaradilib [17]. Topluda hom zararli
(Storm vo Zeus botnetlorindan), ham do zorarli
olmayan trafik (HTTP trafiki, bittorrent) vardir.

e Malware Capture Facility Project torofindon
generasiya edilmis botnet trafiki [18] — uzunmuddatli
botnet trafikinin generasiyast vo toplanmasi {izro
todgigat layihosidir. Bu topludan telim verilanlori
liclin 4 botnet izi ( Neris, Rbot, Virut vo NSIS) vo test
verilonlori ugtin (Neris, Rbot, Virut, NSIS, Menti,
Sogon va Murla) doqquz botnet izi se¢ilmisdir.

Bu botnet izlarini vahid topluda birlogdirmok Ugiin overley
metodologiyast  istifado  edilmigdir, sintetik  verilonlor
toplusunun yaradilmasi tgiin on populyar metoddur [17].
Zararli verilonlar adatan honeypotlar vo ya botnet binar kodu
ilo yoluxmus kompiiterlor vasitasilo noazarat edilon muhitds
toplanilir. Botnet izlarini normal verilonlarls birlagdirmak tiglin
zorarli verilonlor ya daxili, ya da xarici gabokads mévcud olan
kompiiterloro inikas etdirilir. Sonra TCPReplay istifado
edilmoklo zararli vo normal trafik qarigdirithib vo TCPdump
vasitasilo vahid topluda toplanilib.
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NOTICO

Bu isdo informasiya tohllkoasizliyi Uzro todgigatlarda
istifado edilon verilonlor toplular1 analiz edilmisdir. Analizin
noticalorina gdra, boazi toplularin kéhnslmis olmasina va
eksperimentlorin naticalorino tosir edon ndgsanlara malik
olmalarina baxmayarag, yens do istifads edilir. Bir sira mithiim
verilonlar toplusuna iss yalniz miloyyan 6lks tadqiqatgilarinin
giris imkanlar1 vardir. Daha bir miisahideys g0re, gabaqcil
todgigat qruplari bir qayda olaraq, verilonlorin toplanmasina vo
nisanlanmasina da yetorli resurslar ayirirlar.
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Big Data vo Fardi Malumatlarin Qorunmasi
Problemlori

Rasim Mahmudov
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Xilasa - Maqgalods Big Data texnologiyalarmin tatbiqi soraitinds
fordi molumatlarin qorunmasi problemlori arasdirihr. Foardi
malumatlarin toplanmasi vo emal ilo bagh hiiquq normalarimin
tokmillosdirilmasi  zorurati  gostorilir. Fordi malumatlara
mulkiyyat hilququnun taninmasi problemina toxunulur. Fardi

malumatlarin saxssizlosdirilmasi, onlarin emalinin
legitimlasdirilmasi vo moahdudlasdirilmas: ilo bagh hiiquqi
konsepsiyalarla ~ Big  Data  texnologiyalarimin  tatbiqi

konsepsiyalar1 arasindaki ziddiyyatlar sarh olunur.

Acar sOzlar - Big Data texnologiyalari, fardi malumatlar, fardi
malumatlarin saxssizlagdirilmasi, Mmalumatlarin emalinin
legitimlasdirilmasi, malumatlarin emalinin mahdudlagdirilmasi.

I.  GIRIS

Mouasir dévrds bir gox foaliyyat sahalarinds mivaffogiyyst
qazanmagin asas amillorindon biri béyuk hacmda verilonlor
kitlosini vo informasiya axinlarmi emal etmok imkami ilo
baghdir. Verilonlori analiz etmaklo yeni xidmotlor vo
mohsullar yaratmaq, biznesi optimallasdirmaq, bununla da,
yeni golir manbolari oldo etmoak, mdvcud golirlori artigmaq
olar. Big Data texnologiyalarmin timsalinda g¢ox bdyiik
hocmds informasiyan1 toplamaq, emal etmok, saxlamaq vo
analiz etmok U¢lin yeni, unikal bir vasito meydana ¢ixib.

Lakin Big Data-nin mihiim dstunliklori ils yanasi, bir sira

problemlori do movcuddur. Xususils, muvafiq
texnologiyalardan istifads ilo bagl bir sira hiiquqi problemlar
meydana c¢ixir. O climladon intellektual — mulkiyyot

hiiquglarmin qorunmasi, boyiik verilanlarlo iglomok dgiin
lisenziyalagdirma vo miugqavilalorin baglanmasi, verilanlarin
alyetarliliyi vo onlardan istifads, soxsi hoyatin toxunulmazlig
ilo bagli problemlar elmi aktualliq kasb edir.

Big Data ilo bagh etimad, diskriminasiya, olyetorliliyin
geyri-boraborliyi, konfidensiallig, istismar vo manipulyasiya
kimi bir sira sosial vo etik mosslolor boyilik narahathiqlar
dogurur. Bu mosalalor Big Data obyekti olan moalumatlarin
osas sosial vo etik dayorlor sirasina aid edilmosinin gsbul
olunmasini talob edir.

Eyni zamanda, fordi molumatlarin qorunmasini nozards
tutan bir sira hiiquq normalar1 Big Data texnologiyalarinin
effektiv totbigi ilo bagl problemlor yaradir. Bundan bagqa,
muvafig hiquq sistemi siratlo inkisaf edon informasiya
texnologiyalarinin artan imkanlarina adekvat reaksiya vero
bilmir.

99

II. FORDI MOLUMATLARIN TOPLANMASI VO
EMALI IL© BAGLI PROBLEMLOR

Miiasir informasiya texnologiyalar1 soxsi hayat anlayisi ila
bagl tosovvirlords shamiyyatli doyigikliklora ssbob oldu.
Gergok diinyada bas veran hadisa vo proseslor - omtos vo
xidmotlorin oldo edilmosi, yaxin adamlarla insiyyot, ddvlot
organlar ilo qarsiligh olage vo s. virtual mihito kegarak bir
godor forgli mahiyyst dasimaga basladi. Bunun naticasinds
insanlarin bilorokdon, yaxud bilmoysrokdon agigladigi vo
muxtolif togkilatlarin hodofina gevrilon fordi malumatlar misli
gorinmomis miqyas aldu.

Xisusilo, Internet kiitlovi sosial hadisoys, comiyyot
hoyatinin ayrilmaz hissasino gevrildikdon sonra insanlar bu
texnologiyanin onlarin goxsi hoyatina tosirindon ehtiyat
etmoys basladilar. Bu giin insanlar, narahatdirlar ki, onlarin
saglamhigi, maliyys Voziyyoti, soxsi munasibatlori, siyasi
baxislar1 va S. ilo bagli kimlardass molumatlar toplanir.

Amerika alimi R.Posner hesab edir ki, insanlar fordi
molumatlarimin -~ tamimadiqlart  adamin  oline  kegmosini,
bagqalarimin onlar1 ¢ilpaq vaziyyotdo gormasi situasiyasi ilo
eynilogdirirlor [1].

Votondaglarin ~ narahathigina  sobob  olan  fordi
molumatlardan istifado daha ¢ox 6zol sektorda miisahida
olunur. Lakin ddvlat organlar1 da fordi malumatlar1 toplayir,
muhafizo edir vo mioyyan moagsadlor Ggun analiz edir vo
naticalarini totbiq edir. Fordi molumatlardan istifade zaman
soxsi hayatin ugurla qorunmasi modeli hiiquq sistemino olan
etimadla baghdir. Ogor bu sort Odonilarss, soxsi hoyatin
gorunmast modeli yalniz qanunun aliliyini méhkamlondirar vo
dodvlstin masuliyystini artirar.

Ogor tonzimlayicilor yalmz fardi molumatlarin toplanmasi
ilo deyil, hom do onlarin istifadosi ilo bagl vestondaglarin
ganuni monafelorinin qorunmasina say gostororlorss, onda
insanlar daha arxayin olarlar.

Lakin bu narahatliglar texnoloji proseslori angallomok
igtidarinda deyil. Hazirda fordi molumatlarin kiitlovi sokilds
toplanmasi vo saxlanmasi qagilmazdir. Bu glin insanlar siiurlu
sokilda bir ¢ox tskilatlara, o ciimlodon ddvlor organlarina,
Internet-provayderlora, sohiyya muassisalaring,
telekommunika-siya sirkatlorine, maliyys qurumlarina boyiik
hocmds informasiya verir. Indi insan faaliyyatinin elo bir
sahasini tesovvir etmok olmaz ki, orada fordi molumatlar
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lazims1z mohsul kimi zibil qutusuna atilsin. Insanlar bilmirlor
ki, onlarin malumatlar1 harada vo necs saxlanilir, onlardan ns
lcln istifads edilir. Hor giin fordi molumatlari analiz etmok vo
mioyyan noticolor almaq Uglin daha gicli prosessorlar vo
serverlor meydan golir [2].

Hazirki qanun vo normalar, osasen, fordi malumatlarin
toplanmas1 vo mihafizosine nozarst edilmosine yonalib.
Amma homin molumatlardan neco istifado edilmasi
mosalasine diggst yetirilmir .

Microsoft sirkstinin todgigat veo strategiya Uzro kegmis
direktoru Kreyg Mandi hesab edir ki, fordi molumatlardan
ganunsuz istifado edon agir cinayst omoli  Kimi
dayarlondirilmalidir [3].

Gartner analitik sirkatinin prognozuna gore, isgiizar
etikanin pozulmasi hallarinin yartya gadori mohz Big Data
analizi noticasinds alds edilon informasiyanin diizgiin istifads
edilmomosi ilo bagli olacaq. Bunun naticesinds mivafiq
muossisalor  reputasiyalarini, resurslarini,  ragabat
gabiliyyatlarini itira vo hliquqi sanksiyalara maruz gala bilorlar

[4].

Fordi molumatlarin qorunmasi ilo bagh asas problemlordan
biri odur ki, yaxin kegmigsdo miivafig molumatlarin toplanmasi
alavo zohmot tolob edirdi. indi iso istifadagilorin Internetlo vo
digor kommunikasiya qurgular ilo garsiligl slago prosesinin
0zl informasiyan1 meydana ¢ixarir. Ona gora do soxsi hoyatin
gorunmasinin méveud metodlart artiq 6z effektivliyini itirib vo
yeni metodlar isloyib hazirlamaq zarurati yaranib.

Almaniyanin moshur SAP sirkstinin yaradicilarindan olan
Hasso Plattner hesab edir ki, hakimiyyst orqanlar
votondaslarin soxsi hoyat sirrinin muahafizasini va insanlar
haqqinda informasiyanin toplanmasi vo emali iizro an muasir
texniki imkanlar1 nozoro alan yeni qaydalar isloyib
hazirlamalidirlar. Onun fikrinco, Big Data-nin stiinliklori
monfi toroflorindan daha ¢oxdur. Ona gora do bu gonasts golir
ki, fordi molumatlarin muhafizesi tamin edilmalidir, amma bu,
Big Data texnologiyalarinin tstbiginin mohdudlasdirilmast
hesabina olmamalidir [5].

2014-cii ilin oktyabrinda Mavriki adasinda molumatlarin
Vo soxsi hoyatin qorunmasi masslalori ilo bagli beynalxalq
konfrans kegirilmisdir [6]. Konfransin moagsadi Big Data-nin
vo Osyalarm Internetinin insanlarmn giindalik hoyatina miisbat
va monfi tasirlorini muzakiro etmok, malumatlarin toplanmasi
Vo istifadoesi ilo bagli risklorin azaldilmasi tigiin prinsiplorin
muoyyan edilmasi va tdvsiyslorin hazirlanmast idi.

Konfransda boyan olunmusdur ki, Osyalarin Interneti
qurgulart Big Data ilo birlikdo insan hayatimi asanlasdirir,
amma bu texnologiyalarin vatondaslarin soxsi hoyatina
mudaxilasi va onlarin hiiquglarinin pozulamasi ils bagh boyiik
tohltkalari mévecuddur.

Konfransim ~ yekun  bayannamasinds Data

istifadagilorine asagidakilar tovsiya olunur:

Big
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hansi molumatlarin toplandigi, onlarmn neco emal
olundugu, hanst mogsadlor Ggln istifado edilocayi,
dctincii  soxlora  verilib-verilmoyacoyi ilo  bagh
mosalalor soffaf olmalidir;

informasiyanin toplanmasinin magsadi bilavasite onu
toplayan ~ zaman  mioyyon  olunmalidir  vo
informasiyanin toyin olunmus moqgsaddon konar
istifadasi istisna edilmalidir;

informasiyadan istifads tigiin raziliq alinmalidir;

= informasiya geyd olunan qanuni moagsadlarin
reallagdirilmasi ii¢lin zoruri olan sayda toplanmali vo
saxlanmalidir;

fordi molumatlar1 oldo edilon soxslor onlardan neco
istifado olundugu barado malumatlandiriimalidir;
insanlara 6z informasiyasina diizolis etmok vo onu
idars etmays imkan yaradilmalidir;
informasiyanin  toplanmasimin  insanlarin
hoyatina neco tosir etdiyi analiz edilmoalidir.

SoXsi

11l. FORDI MOLUMATLARA MULKIYYOT
HUQUQUNUN TANINMASI PROBLEMLSRI

Virtual diinyada insanlarin giindalik hayatim oks etdiron
informasiya bu giin tadqgiqat tigiin faydali resurs hesab olunur.
Oz novbasinds, hiiquq normalar1 ilo baglh daim cotinliklor
meydana ¢ixir. Clinki bu tip informasiyanin onu generasiya
edono, toqdim edans, toplayana, analiz edans, zonginlosdirana,
satin alana, yaxud biitovlikdo comiyyato moxsus oOlmasi
hiiquqi baximdan 6z hallini tapmayib. Problemi daha da
cotinlagdiron odur ki, informasiyaya eyni zamanda hom
milkiyyat, hom do bu vo ya digar ganundan asili olmayan
mistaqil malumat kimi baxila bilor [7].

Informasiyanin  miiasir texnologiyalarm inkisafi ilo
olagodar meydana ¢ixan yeni ndvleri milkiyyst hagqinda
anonvi ganunvericilikde 6z hiiquqi statusunu almayib, amma
muossisalords vo ya inzibati organlarda generasiya olunur vo
mihafizo edilir. Belo bir voziyyat, tobii ki, hiiquqi baximdan
bir sira problemlor yarada bilor. Ona gora do ganunvericilik
sisteminin bu cir texnoloji yenilikloro adekvat reaksiya
vermasi zaruridir.

IV. FORDI MOLUMATLARIN
SOXSSISZLOSDIRILMOSI PROBLEMLORI

Fordi molumatlarin saxssizlosdirilmasi onlarin votondaslara
vurula bilacak ziyan riskinin minimallagdirilmasi tsullarindan
biridir. Bu isul insanin soxsiyyatinin avtonomlugunu tomin
etmoklo mithiim sosial funksiyani yerino yetirir [8]. Bu Usul
olavo informasiya olmadan fordi molumatin kimo aid
oldugunu miioyyon etmoyin qarsisini alir. Informasiyanin
soxssiszlosdirilmosi metodlar1 arasinda asagidakilart qeyd
etmoak olar [9]:

identifikatorlarin tatbiq edilmasi;

torkibin va ya semantikanin dayigdirilmasi;
dekompozisiya;

qarigdirma;

Vo S.
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Konkret metod fordi molumatlarin emalinin moagsed Vo
vazifolorindon asili olaraq secilir. Bu zaman nozors alinir ki,
fordi molumatlarin  soxssizlosdirilmosi  tokco  onlardan
ganunsuz istifadenin garsisin1 almali deyil, hom do onlarin
emalini tomin etmolidir.

Lakin Big Data erasinda bir nego informasiya fragmenti
arasinda Korrelyasiyanin mioyan edilmosi vasitasi ilo
soxsiyyatin identifikasiya edilmasinin  mumkunliyd hamin
isulun effektivliyini gsiibho altina alir. Basqa sozlo,
informasiyanin  soxssizlogdirilmosi artiq yeni texnoloji
realliqda goxsi hoyat1 qorumagq iqtidarinda deyil [10].

Internetin meydana galmosi ilo bu cir identifikasiya daha
da asanlagmigdir. Ciinki hor bir Internet istifadagisi onu
identifikasiya etmok Ugun kifayat gador “rogomsal iz” buraxir.

Belo bir sual da ortaya e¢ixir ki, soxssizlogdirilmis
molumatlar fordi molumat kateqoriyasina daxil edilir, yoxsa
fordi molumat rejiminin totbig edilmadiyi xususi malumat
néviine aid edilir? Avrop Surasimin fordi malumatlar Gzrs isgi
grupu belo bir noticoya golib ki, ogor soxssizlosdirilmis
moalumatlar ilkin vaziyystine dénms gabiliyystine malikdirso,
onda fardi malumatlara aid edilmslidir. Nozoros almaq lazimdir
ki, yuxarida gostorilon  goxssizlogdirmo  metodlarinin
oksariyyati mohz dénmo gabiliyyatine malikdir [8].

V. FORDI MOLUMATLARIN EMALININ
LEGITIMLOSDIRILMOSI PROBLEMLORI

Fordi molumatlarla bagli hiiquqi tanzimlamanin ideal
modeli nozords tutur ki, fordi molumatlarin subyekti onun
informasiya sferasina (informasiyanin emali, miivafiq risk vo
faydalar1 dair miistoqil gorar gobul etmok imkanina malikdir.
Bununla bagli fordi molumatlarin subyektinin raziligir onlarin
emali Uclin osas hiquqgi osas sayilir. Fordi molumat
subyektinin razihiginin informativliys, konkretliys, sturluluga
osaslanmasi ti¢lin ona fordi molumatlarimin neco istifado
edilocayi: istifadonin moqgsadi, oldo edilon molumatlarin
torkibi vo onlarin emal isullar1 barads otrafli informasiya
verilmalidir [11].

Lakin Big Data erasinda fordi molumatlarin emalina dair
molumatlandirma raziligi asagidaki bir sira sabablora goro 6z
effektivliyini shomiyyatli doracads itirir [2]:
fordi molumatlarn  miimkiin {isullar1 vo emal
mogsadlori  hagqqinda  miifossal ~ molumatlarin
verilmasinin geyri-mumkuanliyd;
fordi molumat subyektinin bu ciir informasiyani
adekvat sokildo gavramasinin geyri-mimkinliyd;
muasir comiyyoatdo fordi molumatlarin toplanmasi vo
emal1 ilo mosgul olan boyiik sayda qurumlarla fordi
qaydada qarsiligli slage qurmagin geyri-mimkunliya.

Beloliklo, molumatlandirma raziligi  fordi  molumat
subyektinin homin molumatlarin emalmmn ilkin marhalasinda
bir sira qararlar gsbul etmasinin zaruriliyini nezards tutur.
Amma Big Data texnologiyalarinin tatbiginin xususiyyatlori
bu cir gorarlarin naticalarinin avvalcadon miiayyan etmoya
imkan vermir. Ona gb6ro do hesab etmok olar ki,
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molumatlandirma  razilagsmasi  miiasir  soraitdo  fordi
molumatlarin emalinin legitimlosdirilmoasi ¢lin hiqugi osas
sayila bilmoz.

V1. FORDI MOLUMATLARIN EMALININ
MOHDUDLASDIRILMASI PROBLEMLORI

Fordi molumatlarin toplanmasi vo emalimin miisyyanliyi
prinsipi soxsin 0zl haqqinda mohdud informasiya vermoa
hiiququnun osaslarindan biridir. Big Data erasinda iso
molumatlarin  tokrar emalina Ustinliikk verilir. Belo ki,
istisnasiz olaraq biitiin molumatlar potensial doysra malikdir.
Bu, eyni doracado hom texniki, ham fordi, ham do potensial
olarag fordi molumat kimi tosnifatlandirila  bilacok
molumatlara aiddir. Mosolon, miistorilorin alis-verisindon sldo
edilon malumatlar hom tinvanli reklam gondorisi, hom bazarin
todqigi, hom do miistorinin statusuna dair prognozlarin
hazirlanmasi {igiin faydalhidir. Har hansi sirkotdo no gadar ¢ox
molumat olarsa, Big Data texnologiyalarinin totbigi Gglin bir o
godar genis meydan olar [11].

Big Data-m1 okeandaki aysberqlo migayiso etmak olar.
Yoni ilk baxigsda onun yalmz az bir hissosini gormok
mimkiindiir. Innovasiya sirkatlori Big Data-mn gériinmoyan
toroflorini agkara gixarmaqla boyiik faydalar oldo edirlor. O
cimlodon mixtalif molumat bazalarim birlosdirmoklo slave
noticolor qazanirlar.

Muasir texnologiyalar homgcinin fordi molumatlarin
toplanmasi ilo bagli olan bir sira texniki mohdudiyyatlori
aradan qaldirmaq iqtidarindadir. Belo ki, nohong informasiya

massivlorinin  saxlanmasinin ohamiyyatli  daracads
ucuzlagsmasi ovvalcadon mioyyan edilmis mogsadlorlo fardi
molumatlarn  emalinin  moahdudlagdirilmas1  prinsipindon

imtina etmoyi stimullagdirir [12].

Beloliklo, Big Data erasinda miivafiq sirketlor mimkin
godar daha ¢ox molumat toplamaqda maraqhidir. S6zsiiz ki, bu
Mmolumatlarim arasinda fordi molumatlar da mihim yer
tutacag.

Bu sobobdon do fordi molumatlarin emali ilo bagh milli
ganunvericiliklordoki  mdvcud mohdudiyyatlor, homg¢inin
mixtolif molumat bazalarinin ovvolcadan bayan olunmus
bazalarla birlesdirilmasinin yolverilmozliyi vo oavvalcadan
boyan olunmus emal magsadlorine uygun olmamasi miiasir
texnologiyalarin mahiyyati vo biznes praktikasi ilo ziddiyyst
toskil edir. Ona goro do Big Data erasinda ganunvericiliyin
muvafiq talablorina amal etmok ¢ox ¢otindir.

NOTICD

Insanlarin etimadin1 qazanmagq, narahatligina son qoymaq
Ucun fordi molumatlarin toplanmasi siyasati soffaf olmalidir.
Onlar informasiyanin hansi moagsadls, necs toplandigini, no
cur istifads edildiyini bilmalidirlor. Homginin insanlar ¢zlori
onlar haqqinda toplanan va emal olunan informasiyadan
istifada etmok imkani ilo tomin edilmalidirlor.

Eyni zamanda, fordi melumatlarin qorunmast ilo bagl bir
sira movcud hiiquq normalar1 Big Data texnologiyalarmin
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effektiv totbigindo problemlor yaradir. Ona goro do bu
texnologiyalarin faydalarim1 nozoro alaraq, ganunvericilik
soviyyasindo soxsi tohllkasizlike ictimai maraqlar arasinda
hossas balans yaratmaq lazimdir.
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Big Data vo TohllUkasizlik

Togrul Qafarboyli*, Sebnom Dlokbarova®

L2pzarbaycan Respublikasi Rabita vo Yiiksok Texnologiyalar Nazirliyi, Baki, Azorbaycan
togrul_gafarbeyli@yahoo.com

Xiilasa - Bu magala giiniimiizds internetin istifadasi naticasinda
meydana c¢ixan an  bdyuk problemlardon birina - fardi
moalumatlarin qorunmasi problemlarina hasr olunub.

Acar sozlar - verilanlar, Big Data, tahlikasizlik.
I. GIRIS
Big Data (Boylk verilanlar) texnologiyalarina taraqqisi
vo istifado saholorinin artmasi naticasinds tez-tez adini

esitdiyimiz ~ vo illordir igorisinds  oldugumuz, lakin
inkisafindan heg¢ do Xobordar olmadigmiz bir faktdir.

Texnologiyanin iralilomasi Vo internetin inkisafi ilo
birlikds verilonlorin glcti do 6n plana ¢ixdi ki, bununla
birlikdo internet diinyasindaki bir ¢ox fakt “molumat
tullantilar1” olaraq xatirlanmaga basladi. Bu “tullantilardan”
monali molumatlarin da oldo olunacagim diisiinon program
sirkotlori aragdirmalarim1 bu yondo apararaq, “Big Data”
olaraq adlandirdigimiz fakt: ortaya ¢ixardilar [10].

Big Data (BOyuk verilanlar) ictimai media paylagimlari,
fotosokil arxivlerimiz, Veb serverlorin loglari, internet
verilonlari, bloglar, mikrobloglar, iglim verilonlari vo banzar
molumatlar, GSM operatorlarindan alds edilon axtarig qeydlari
kimi  mixtslif monbalordon oldo etdiyimiz bitin bu
molumatlarin ohomiyystli vo emal edilo bilor hala gevrilmis
formasidir [8].

Big Data diizgiin analiz metodlarindan istifado
edildiyindo sirkotlorin  ohamiyyastli strateji qgorarlar gobul
etmosing, risklori daha yaxsi idars etmalorina va innovasiyalar
yaratmalarina imkan yaradir.

Hazirda verilonlor bazasi  miitoxassislori  mdvcud
Molumatlar1 relyasyon verilonlor bazasinda strukturlagdirilmis
sokildos tosnifatlandirir [1] vo sirket rahborlari do bu molumat
bazalarindaki hesabatlar sayasindo gorarlar gobul edirlor.
Indiys godor biitin bu molumatlar tullanti kimi qgobul
olunurdu, ¢linki hesabatlarin verilonlor bazasinda saxlanilmasi
Vva istifadasi ¢ox ¢atin idi.

Qisaca olaraq, Big Data-nin mogsadi tullantilardan

isimizo yaraya bilocok giymotli molumatlar ortaya
¢ixarmaqdir.
Il. BIG DATA VO KOMPONENTLORI
Kitlovi istifade naticasinds  glindslik hayatimizda

internetdan slds etdiyimiz xidmatlor, xususilo da satig sonrasi
miigtari mamnuniyyatini goruyub saxlamagq tgun istifadagi ilo
bagli malumatlarin yaddasa qeyd olunmasi vacib masala kimi
ortaya ¢ixdi. Bu natico olaraq “Big Data” istifadasini meydana
gotirdi.
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Big Data-nin meydana galmoasinds 5 komponent vardir.
Bu komponentlor ingilis dilinds sirasiyla - variety, velocity,
volume, verification vo value-dir ki, imumi olaraq “5V”
soklinds adlandirilmaqdadir.

Variety (muxtaliflik): Cixarilan molumatlar Umumi
olaraq strukturlu olmadigi vo bir ¢ox forgli mihitdon oldo
edilon malumatlarin formatlarindan yarandigina géro bitov vo
bir-birlorina slavo edils bilocok halda olmalidir.

Velocity (slrat): Big Data istehsali hor kegon gin
sratins siirat gatmaqgda vo bu molumatlar saniyads inanilmaz
Ol¢llora ¢catmaqdadir. Siiratlo bdylyan verilonlor, 0 molumata
mohtac olan omoaliyyat saymin vo mixtslifliyinin da eyni
slirotlo artmasi naticosini ortaya g¢ixarmaqdadir va notico
olarag, ham program tominati, ham dos xarici qurgular olaraq
bu sixliga davam gotirmoliyik.

Volume (Hocm): Big Data kimi adlandirdigimiz
molumatlarin siirotlo artmas1 golocokdo qarsilasacagimiz
problemlari 6n plana kegirarok, bu malumat yigimi ilo neco
basa ¢ixacagimiz vo planlarimizi bu istigamot (zro hoyata
kecgirocoyimizi diigtinmok macburiyyoatinds qoyur.

IDC (International Data Corporation) statistikalarina gora
2020-ci ildo oldo olunacag molumat miqdar1 2009-cu ilo
nisbaton 44 dofs aratacaqdir [7]. 2010-cu ildo diinyadaki
Umumi informasiya xarclori ildo 5%, ¢ixarilan moalumat
miqdari iso 40% artir [11].

2012-ci il statistikasina goro dinyada hor gin 2.5
kentrilyon bayt melumat slds olunur [4].

Verification (dogrulama): Bu qodor siratli bdyuysn
molumatlarn axini zamani galon molumatlarin etibarli olub-
olmadigina nozarot etmok lazim oldugu hallarda da diger
molumatlarin komponenti olaraq verification (dogrulama)
meydana c¢ixir. Bu verilonlori hor kos goro bilmaz vo ya
Umumiyyatls gizli gala bilar.

Value (dayar): Balke do an ohomiyyatli gatlardan biri
"doyar" qatidir ki, yuxaridaki komponentlor vasitosilo
stiziildiikdan sonra Big Data-nin istehsali vo emali qatlarinda
oldo edilon malumatlar bizim lgilin ohomiyyst kosb etmaya
baslayir.

I1l. BIG DATA VO TOHLUK®SIZLIK

Bu gin tez-tez qarsimiza ¢ixan problemlordon biri do
korporativ. molumat bazalarinin  tohlikoasizliyinin  tomin
olunmasi sahasinds olan méveud bosluglardir. Masalon, Home
Depot, Target, Niemen Marcus vo Ashley Madison kimi
“protokollara” sahib data-kollektorlarin  oksariyyati 6z
istifadagilorinin gaxsi malumatlarini qoruya bilacok saviyyada
deyillar [2].
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Tohlikasizlik protokoluna ciddi dayisikliklor etmak
qag¢milmazdir. Unutmayaq ki, Big Data inkisaf etdikco
hakerlor do 6z islorino davam edirlor.

Sabaka ekranlari vo antivirus proqramlari kimi ananovi
mexanizmlor bdylik molumat bazalarinin tohllkasizliyinin
tomin edilmasi Ggilin har zaman yetorli olmur. Coxtorafli “giris
nogtolori” va irihacmli molumatlari 6ziinds saxlayan bazalarin
tohllkasizliyini tomin etmok tglin gorilon iglor daha operativ
Va siratli olmalidir [5].

Could Security Alliance — bulud texnologiyalarinin
tohllkasizliyini artirmaq, standardlar igloyib hazirlamaq
sahasinds lider geyri-kommersiya togkilatidir [6]. Bu toskilat
béyuk hacmli molumatlarin saxlanilmasi zamani yaranan
problemlor vo halli yollar1 hagqinda asagidaki molumatlar:
Verir:

Miuayyan program sistemlarinde hesablamalarin
tohltikasizliyi. Bir nego morhalods hesablama hoyata kegiron
programlarin tohllkasizliyi do bir ne¢o soviyyads hoyata
kegirilmalidir.

Olagali malumat bazasimin tahlukasizliyi. EImi dilds
NoSQL adlanan bu molumat bazasi aktiv olaraq inkigaf
etdiyindon muvafiq tohllkasizlik todbirlori do
geniglondirilmalidir.

Molumatlarin saxlamlmasimin tahltkasizliyi. Bu guns
godor molumatlarin kégiiriilmoesine IT - menecerlor nozarst
edirdilor. Hazirda Big Data fordi nozarot sistemi 06z is
gabiliyyatini itirib. Muxtalif saviyyslor Uzro molumatlarin
otlrtlmasi olava tohlikasizlik tedbirlerini talob edir.

Daqiqliyin yoxlanilmasi. Sistema milyonlarla malumat
daxil oldugu zaman hor bit informasiyanin dagigliyinin
yoxlanilmasi vacibdir.

Real zamanda tahlikasizlik Uzra monitoring. Real
zamanda tohlikasizlik tohlikoslorin agkar olunmasinda 6z
yiksok soviyyasi ilo foxr eds bilmoz. Ciinki giin orzinds
sistemo daxil olan minlorlo yanlis molumatlar nsticesinds
mitoxassislorin  garsisina  ¢ixan  problemlorin  hallinda
cotinliklor yaradir.

Maxfiliyi qoruyan “data mining” vo analitika. Big
Data istifadaginin raziligi va xabari olmadan soxsi xarakterli
molumatlarin intensiv y1gimi imkanidir.

Ragamsal idarsetma vo tohlikasizliyin  tamini.
Moslumatlarin tam tohlukoasizliyi tGg¢un onlar svvsldon axira
godor kodlagdirilmalidir. Lakin eyni zamanda bu malumatlarin
oxunulmasi tomin olunmalidir.

Fragmentar idarsetma. Hor molumat konfidensial
xarakter dagimmr vo sirkot bu molumatlart mixtolif gizlilik
saviyyalarinds kodlasdirmalidir.

Daqiq audit. Tohllkasizlik sistemindoki gayda
pozuntularim agkar etmok Ugln dogiq audite ehtiyac var.
Lakin molumatlar bazasinin 6lgiilorini nozors alaraq, bu
daqiglik bas veran insidentin 6l¢tlarine miivafiq olmalidir.

Malumatlarin mansayi. Mslumatlarin tohllkasizliyini
tomin edorkon osas digqgot molumatlarin  ortaya ¢ixdigi
monbaslara yénaldilmalidir [12].
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Yasadigimiz “boylik molumatlar” c¢aginda investorlar,
texnologiya tosobbiiskarlari, media vo maslohat sirkotlori Big
Data mdvzusuna xususi digget gostorarok yeni fursatlor sldo
etmoys calisirlar.

Yaxin golocoyin an ohamiyyatli texnologiya bazarimin
Big Data (zorinds meydana golmasi ilo 6nlimizdaki bes il
icorisindo bu bazarin golirinin 50 milyard dollar1 agmasi
go6zlonilir. Dinya saviyyasindoa illik malumatlarin hacmindoki
arttmin 59% vo bdyUmonin artaraq davam etmosi gozlonilir
[9]. Bu bdylimonin morkazindo ham anonovi, hom do yeni
xobor buraxiliglar1 dayanir. IDC  (International Data
Corporation) rogomsal molumatlarin bu ilin sonunda 1.2
milyon zetabayta (10?* bayt) gatacagimi, Sniimiizdoki on il
icinds do 44 dofs artacagim toxmin edir [3].

Belolikls, boylk molumatlarin saxlanilmasi vo istifadosi
ilo eyni zamanda ortaya ¢ixan on muhim problem fordi
molumatlarm moxfiliyinin gorunub saxlanilmasidir. Bu saha
Uzro do arasdirmalar davam etmokdo vo xususi bir ixtisas
halina ¢evrilmokdadir.

Toklif olaraq - hazirda respublikamizda kiberhiicum
molumatlarimi analiz edarok, (xarici hicumlar vo daxildon
xarica edilon hicumlar) kiberhiicumlara qarsi toadbirlarin
gorilmasindo vo analitik tohlillorin aparilmasinda Rabito vo
Yiksok Texnologiyalar Nazirliyi torkibindo yaradilmig
Elektron Tohlikasizlik Morkozinin xiisusi rolu vardir.
Elektron Tohliikssizlik Markozi torkibinds qurulan Big Data
texnologiyast homginin Rabito vo Yiksok Texnologiyalar
Nazirliyi nozdinds yaradilan Milli Niive Todqiqatlart Markozi
ilo birlikdo golocokdo niiva sahasindo oldo  olunacaq
molumatlarm tohlil olunmasi, niivodon dinc magsadlor Ugun
istifado edilmasinda yeni imkanlar yarada bilar. Toklifimizin
davami olaraq, unutmaq lazzim deyil ki, adi1 ¢okilon
resurslardan istifado edilmosi va alinan molumatlarin emali
insan potensialina baghdir. Azasrbaycan Milli  Elmlor

Akademiyasmin Informasiya Texnologiyalar1 Institutu illor
elm wvo

orzinds yetisdirdiyi miitoxassislor texnologiya

sahosinds birgo amokdashgi zoruri edir.

Milli Nlvs
Tadgiqatlari
Morkoazi

Elektron
Toahlikasizlik
Moarkozi

AMEA
Informasiya
Texnologiyalar1
Institutu

Bu tipli ticbucagin yaradilmasi zaruridir. Belo ki, bu
omokdasliq respublikamizda Big Datanin inkisafina miisbot
tosir gOstorocok, elm, sohiyys, yiksok texnologiyalar,
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informasiya texnologiyalar1 vo kond tosarriifati kimi sahalordo
do genis totbiq olunacaqdir.

Biitiin bunlar1 nozoro alaraq xususi geyd etmok istordik

ki, Big Data golacok devil, artig bu giindiir.
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Biometrik Texnologiyalarda Big Data Problemlori

Sofagat Mahmudova

AMEA Informasiya Texnologiyalar1 institutu, Baki, Azorbaycan
shafagat 57@mail.ru

Xlasa Bu is biometrik texnologiyalarda Big Data
problemlarina hasr olunmusdur. Milli tahlikasizlik, hiqug-
muihafiza sisteminin vo midafia orqanlarinin garsisinda duran
masalalorin genis spektrinin hallinds Big Data texnologiyalarinin
istifada  edilmasinin  shamiyyati  gostorilmisdir. Biometrik
texnologiyalar sahasinds Big Data va buludlarin mdiasir
texnologiyalar: hagqinda malumat verilmisdir.

Acar sozlor —  biometrik texnologiyalar;
verilanlar; bulud texnologiyast

Big Data, boyulk

l. GIRIS
Boyuk verilonlor (Big Data) boyik vo murokkob malumat
yigimlarinin emali U¢lin istifado olunur. Adi verilonlor
bazalarmm  idareetmoa  sistemlori  strukturlasdirilmamis

verilonlarin - boylik hacmlorini idars etmok imkanina malik
deyil. Boyuk molumatlar, bir qgayda olaraq, boyik va
murakkab verilonlor yigimlarinin mocmusu kimi tayin edilir
Vo ondan molumat bazalarimin idara edilmosi vo ya
mMolumatlarin iglonmasi Ugln anonovi programlardan istifado
etdikds catinlik yaranan zaman istifads olunur.

Boylk verilonlor analitikas1 verilonlor Uzro elmin (Data
science) diggst morkazinds durur. Bir ¢ox dovlot vo 6zal
toskilatlar boyiik miqdarda mixtolif verilonlori yigmaga
bagladilar, belo ki, bunlar problemlor haqqinda faydal
molumatlart 6zlinds saxlaya bilir. Masalon, milli kasfiyyat,
kiber-tohliikasizlik, marketing va tibbi informatikada bdoyik
verilonlor texnologiyasindan istifado edilmasi ohomiyyatli
oldu [1].

Yaponiyada Big Data texnologiyalarindan istifado etmoklo
bozi magazalar ogrular vo ya "sikayotcilor" kimi mioyyon
edilmis alicilarin gara siyahisinda olan goxslorin taninmasinin
program tominatini totbiq etmoya baglamisdir.

Florida statitinin Tampa sohorindo polislor sifotin skan
olunmus tosvirlori asasinda insanin taninmasi ti¢lin Big data
texnologiyasi olaraq Superbowl XXXV boyiik program
tominatindan istifads edirlor vo onun vasitosilo cinayatkarlari
miioyyonlogdirs bilirlor.

ABS-n  bir ¢ox statlarindaki  universitetlordo  vo
aeroportlarda biometrik texnologiyalar sahasinds Big Data-
dan insanlarin taninmasinda istifads olunur.

Lambda Labs proqram tominatin1 Google Glass Ugin
sifotin taminmasi1  {iglin  istifade edilon Big Data
texnologiyalarindan hesab etmok olar.
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Face Recognition vo Big Data Analysis-don istifado
etmoklo hiqug-mihafiza organlarinda insanin  taninmasi
mosalalorinds isin samaraliliyinin yiiksadilmasina sobob olur.

Istifadaginin ~ soxsiyyatini  miioyyon edon  miixtolif
sistemlorin  tohlukasizliyinin tomin edilmasinds biometrik
texnologiyalardan istifads edilmoasi avazolunmazdir.

Vahid platformada mixtolif biometrik olamatlor Uzra
identifikasiya algoritmlorinin reallagdirilmasinin  stiinliiyt
ondan ibarstdir ki, bitin oslamstlor (zro identifikasiyanin

noticolori  vahid formada operatora verilir. Naticalorin
verilmosi, onlarin qgiymotlondirmasi vo gorarlarin  gobul
edilmosi ¢lin boazi yanagsmalar biometrik identifikasiya

algoritmlorinin  togkilinde Big Data texnologiyalarindan
istifado edilmasi iglin nazords tutulmusdur.

Molum oldugu kimi sokillor, audio, video verilonlori
kompiiterin  yaddasinda boylk yer tutur vo onlarin
islonmoasinds bdyik ¢atinliklor yaranir. Artiq adi serverlor
onlarin 6hdssindan golo bilmir. Bu halda Big Data
texnologiyalarina boyik ehtiyac yaranir.

Hor bir sahads catigmamazliglar oldugu kimi Big Data
texnologiyalarindada risklorlo va konfidensialligla bagh
miayyan problemlar vardir.

Il. BIOMETRIK VO BiG DATA TEXNOLOGIYALARI

Daxili iglor orqanlarinda olan biometrik molumatlar,
kriminalistika banklar1 vo molumat bazalar1 kifayst qgodor
daginiq vo osason lokal soviyyododir. Regionlararasi
cinayotkarliga qarst1 miibarizodo bu mioayyan ¢atinliklors
Sobab olur. Bu da siibhalilorin Uzo ¢gixardilmasi tocriibasinda
axtarisin -~ imkanlarim  mohdudlasdirilir,  yoni  goxsin
identifikasiya prosesi hoyata kegmodon sona catir.

Bu problemlarin hallinds genis imkana malik biometrik
Big Data texnologiyalarimin imkanlarindan aktiv sokilds
istifado oluna bilar [2].

Biometrik texnologiyalar: autentifikasiya (authentication),
biokriptografiya (Biocryptography) Vo Bulud
arxitekturasindan (Cloud-Based Architecture) istifads edilmasi
tohlikasizlik masslalori tigiin idealdir. Program tominati kimi
it SaaS, Tygart, MXSERVER va s. misal gostarmak olar [3].

MXSERVER guclil server osasinda goxsin taninmasi
sistemidir. BOylk hacmli videolar, sokil kollleksiyalar1 vo s.
uctn istifads olunur.
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Tygart texnologiyasina asaslanan program tominati matn,
video vo fotolarin uygun seqmentlorini insanlarin maragina
uygun olaraq qruplasdira va silo bilar [3].

Biometrik texnologiyalarda Big Data problemlorino hosr
olunmus konfrans vo seminrlar kegirilmisdir.

2014-cu ilin iyununda Vashingtonda kegirilon “Biometrics
Big Data Symposium” bdyiik maraq dogurmusdur. Bu
simposiumda bometrik texnologiyalar sahasindoki  bozi
problemlor mizakiro olunmusdur. Onlardan bazilori asagida
geyd olunmusdur:

o  Golocokdo dovlatlorin bdyik verilanlorin analizi
Uzro  osas  biometrik  proqramlarinin  vo
tokmillosdirilmis standartlarinin olmas;

Biometrik boylk wverilonlorin  kompakt sokildo
idaro edilmasi vo onun 6hdasindan golmok Ugiin
tisullarin tapilmast;

Genismiqyasli analitiklorin "boéyik verilonlor''s
gOstoracoklori  kémoklik vo bu isdo "bulud"
texnologiyasinin rolu;

Biometrik boylk verilonlorin analizi vo qarsiya
goyulan mesalalarin hallinds aktiv mobil mihitds
identifikasiya vo autentifikasiya problemlorin
halli G¢in iralilayisin olds edilmosi;

Big Data-dan istifado etmoklo toloba gore
identifikasiyanin perspektivlarinin
miayyanlosdirilmasi;

Biometrik texnologiyalar sahssinds Big Data-dan
istifado edorkon qarsiya ¢ixan problemlorin vo
xaotalarin  azaldilmasmmin ~ halli  yollarinin
aragdirilmasi vo S. [4].

I1. BIOMETRIK, BiG DATA VO BULUD
TEXNOLOGIYALARI

Bulud texnologiyalar1 genis sahani ohato edon paylanmis
resurslara vahid nogtadon sorgu iizro giris imkani veran yeni
informasiya texnologiyalaridir.

Bu texnologiyalarin xiisusiyyatlori sirasina istifadagilorin
bulud servislarlo sarbast iglomak bacariginin olmasi, buluda
girigin istonilon mokandan, istonilon vaxt, istonilon qurgu
(smartfon, noutbuk, planset, leptop vo s.)  vasitosilo
mumkinluyGdir.  Bundan  olave, resurslar  kiilliyatimin
istifadogilora servislor menyusu soklinds toqdim olunmasi,
istifadogiyo resurslarin  ho¢mini  sorbost sokildo artirib-
azaltmaq imkanmim verilmasi bu texnologiyanin genis
totbigins yol acan amillardondir.

Biometrik texnologiyalarda buluddan istifads edilmosi
tohllikasizlik vo maxfililik problemlarini nozara carpacaq
daracads azaldir vo istenilon xosagalmaz hadisalorin tez bir
zamanda qgargisinin alinmasina komok edir.

MXSERVER ™ sgerver sistemidir, belo ki, kompduterlar,
mobil telefonlar, SIM-kartlar vo resurslarin axtarisi iigiin
nozords tutulmus videomiisahido sistemlorindon alinmis
fayllardan istifado etmoklo bdylk hacmli videolar: vo foto
kolleksiyalarini emal edir (sokil 1).
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Sokil 1. MXSERVER ™ video vo fotonun analizi sistemi

Taninmada doagigliyin ohomiyystli dorocado artirilmasi
biometrik texnologiyalarda bdyuk verilonlarin analizinin osas
usttnliklarindan biridir.

Biometrik texnologiyalarin basqa formalarindan forqli
olaraq, soxsin taninmasi proqrami masafodon idars oluna bilor.
O Internetdo sokillori vo ya videonu skan eds bilir ki, buda
Facebook vo ya Google-da insanlarin sokillorinin iizerindo
nisan qoymaq ti¢iin istifado olunur.

Big Data texnologiyalarina Apache Hive, Apache Giraph,
Horton, Hadoop vo s. aiddir. Bu texnologiyalardan istifado
etmoklo yiiksok keyfiyyatli taninmam hoyata kegirtmok olar
(sokil 2).

Insan siftinin [nsan sifatinin
gevdivyardan TP gzbul edilmosi
kescmeasi

>

tanmnasy

—» Big Data

gallerevas:

Sakil 2. Cloud va Big Data texnologivasindan istifads etmakla
insanin taninmast

Sokil 2-don goruindlyu Kimi insan sifatinin taninma prosesi
asagidaki qaydada bas verir.

Program tominatinin komayi ilo sistemo daxil olan yeni
insanin sifati geyds aliir, kodlasdirilir va buluda gdndorilir,
insanin sifoti ovvolcodon verilmis Sifotin taninmasi (face
recognition) algoritmi osasinda iglonilir, bu bir necga
morholadon ibaratdir (sifatin mlayyon edilmasi va s.) Sonraki
morholodo insan sifoti galereyada olan tosvirlarlo migayisa
edilir vo taninma bas verir.

MXSERVER mohkomo ekspertlori, mistontiglor
tohlikasizlik xidmati amokdaslar1 tigiin faydalidir (sokil 3).

Vo

o\
*

Sokil 3. MXSERVER texnologiyadan istifado etmoklo insanin taninmasi
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Bulud texnologiyasi yiiksok miqyaslanmani asanlagdirir vo
sistem genis istifadagiys yilksok saviyyads xidmot etmoys
zomanat verir.

Bu sahada etibarli mexanizmlor vardir, mosalon, Cloud-
based FR systemi nazdindo Animetrics, BiolD va robust Face
texnologiyalarin1 misal géstarmok olar [5,6].

Data.IT biometrik boéyik verilonlorin ononavi  statistik
analiz tisullarindan istifado etmasi problemlori sads sokilds
hall etma gabiliyyatine malikdir [7].

NOTICD

Bu isdo biometrik texnologiyalar sahossindo Dig Data
problemlorindon bshs edilir. Biometrik texnologiyalarin
istifadasinds Big Data vo bulud texnologiyalarmin qarsiligli
istifadosinin bozi aspektlori izah edilir. Nimuno kimi bu
texnologiyalardan insan sifotinin taninmasinda istifads
edilmasi barodo moalumat verilir.

Yaxin vaxtlarda Big Data texnologiyasindan istifado etmoklo
Google Glas ugin program tominati yaradilmisdir. Program
vasitosilo istifadogi kiigods yanindan kegon hor hansi bir
soxsin adi vo soklini Facebook vasitasilo (agor orda varsa)
ekrana ¢ixara bilocok. Hal-hazirda bu texnologiyalar uzrs islor
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aparilir [8]. Galocokds biometrik texnologiyalar sahasinds Big
Data-dan genis sokilds istifads edilmasi nazards tutulur.
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Big Data vo Fordi Molumatlarin TahlUkasizliyi

Yadigar imamverdiyev

AMEA Informasiya Texnologiyalar1 Institutu, Baki, Azorbaycan
yadigar@lan.ab.az

Xilasa — Big data tclin fardi molumatlarin tahlukasizliyi kritik
ahamiyyatli masaladir. Bu isds Big data texnologiyalarimn fardi
molumatlara yaratdigi tahdidlar va bu tahdidlori qarsilamaq

agiin fordi moalumatlar sahasinda ganunvericiliyin
tokmillogdirilmasi  cafirislar1  analiz  edilir. Big data
texnologiyalarinda fordi molumatlarin  tahlikasizliyi  Gcgiin

mdvcud texnoloeji yanagmalar analiz edilir vo mivafiq elmi
tadgigat istiqamatlori hagqinda malumat verilir.

Acar sozlor — Big data; fardi malumatlar; fardi malumatlarin
tahlukasizliyi; diferensial gizlilik

I.  GIRIS

Fordi malumatlar — soxsin kimliyini birbasa vo ya dolayisi
ilo miayyanlosdirmoys imkan veran istonilon molumatlardir
[1]. Fordi molumatlar toplandigi andan miihafizo olunmali va
yalniz toplandigt magsadlor lglin istifado edilmalidir.
Konfidensial fordi molumatlar ganunla miosyysn olunmus
hallar istisna olmagla, Uglincii soxslora yalniz subyektin razilig
asasinda verila bilar.

Big Data texnologiyalart fardlor barasinds toplanan
molumatlarin  dairesini  vo moanbalorini  hodsiz  doracade
geniglondirir. Mixtalif sosial-igtisadi aktorlar istifadagilor
haqqinda olduqca gox fordi molumatlar — istifadaginin veb-
saytlardaki vo sosial sobokslordoki davranisi, istifadogi ilo
olagosi olan soxslorin davraniglar1 vo olagslori, onlarin alis-
veris davraniglari va S. Toplayirlar. Bundan basqa, sosial
sobokada Unsiyystin emosional ¢alarlarin1 da analiz etmok
mimkiindiir. istifadaginin sosial mediada no yazdig ilo yanast,
neco yazdigi da analiz edilir. Bir sozlo, potensial istifadogi
barasinds vacib vo ya lazimsiz gorinon hor bir malumat
toplanir vo onun “360 doracalik” profili yaradilir [2-4].

Noticads Big Data texnologiyalar1 soxsi  hoyatin
toxunulmazlhigi baximindan ciddi problemlor yaradir. Lakin
universal, he¢ no ilo mohdudlagdirilmayan hiiquqlar yoxdur.
Xususi halda, veotondaglarin soxsi hayatinin  toxunulmazligt
hiiquqlari, masalan, tohliikasizliyin tomin olunmasi va ciddi
cinayatlorlo mubariza sahasinds comiyyatin gqanuni maraglart
ilo mohdudlagdirilir.

Holo 1967-ci ildo filosof Marsall Maklyuen qeyd edirdi ki,
«insanin besikdan gabradak hartorafli izlonilmasina xidmat
edon elektrik informasiya qurgulari insanmn soxsi sirlorini
gorumag cahdlari ila camiyyatin malumat ehtiyaclar1 arasinda
olduqgca ciddi dilemma yaradir» [5]. ABS Milli Tahlikasizlik
Agentliyinin faaliyysti haqqinda E. Snoudenin agiqlamalari
gostordi ki, Maklyuenin «ciddi dilemmasi» realliga cevrilib —
muasir izloma texnologiyalar1 vo Big Data analitikasi sayasindo
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insanlarin  §oXSi
altindadir [6].

Big Data texnologiyalar1 strateji, taktiki vo operativ
soviyyalords yaxsi osaslandirilmis miirakkob gorarlarin gabul
edilmasino vo muxtslif funksional saholords yeni hallorin va
mohsullarin yaradilmasina sorait yaradir. Buna goro Big Data
texnologiyalari, onlarin biznes perspektivlori, tothiglori vo
boyiik miqyash yiiksok mohsuldarligli intellektual analiz
sahosinds bir ¢ox todgiqgat islori aparilmigdir. Lakin Big Data
mistasna faydali molumatlar verss do, verilonlorin toplanmas,
saxlanmasi, saxlanma muddati, tohllkasizliyi vo gizliliyi ilo
bagli yeni problemlar do yaradir vo bu problemlor yalniz son
illor tadqiqateilarm diggatini calb etmokdadir [7,8].

hoyatinin  toxunulmazligi  boyik tohliks

Bu isin magsadi Big Data baximindan fordi mslumatlarin
tohlUkosizliyi  Uzro  elmi-praktiki  todgiqatlarin  miiasir
voziyyetini analiz etmok vo aktual todgigat istigamatlorini
miayyan etmokdir.

BiG DATA: FORDI MOLUMATLARIN
MONBOLORI

Ononavi informasiya texnologiyalart strukturlagdirilmisg
verilonlordoan istifads edir vo bunun naticasinds yaxin vaxtlara
kimi 1T-bazarm liderlori verilonlor bazalarmi idaroetma
sistemlorinin istehsalgilar1 idi (Oracle, SAP vo s.). Lakin
hazirda mithiim yerdoyismo bas vermakdadir — verilanlorin ¢cox
sayda yeni monbolori meydana ¢ixir, tokco sosial soboko
servislarini vo mobil texnologiyalar1 yada salmaq kifayatdir.
Bu wverilonlor ¢ox zaman strukturlagdirilmayib, oldugca
mixtalif formatlara malikdirlor, bdyuk sirotlo yaranirlar va
hocmlori kaskin sigrayigla artir. Belo informasiya axinimimn
movcud texnologiyalarla emali miimkiin deyil vo yeni
texnologiyalar tolob edilir. Big Data texnologiyalart miixtalif
monbalordon alimmis strukturlagdirilmamig verilonlorin real
zamanda emalini miimkiin edir.

Biliyin, informasiyanin osas qeyri-maddi aktiv oldugu
sahoalor — maliyys, satig, marketing, idarsetma saholori boyik
hacmds toplanan fordi molumatlarin osas istehlakgilaridir. Son
dovrlar hilqug-mihafize organlari ve milli tahliikassizliyi tamin
edon strukturlar cinaystkar vs terrorgu elementlarin daha doagiq
agkarlanmasi tigiin Big Data ideyalarindan istifads edilmasinda
maraqhdirlar. Miigahido kameralarimin  molumatlari, sosial
sobokalordoki  yazigmalar ve  paylasilan  multimedia
molumatlari, veb-saytlarin log-fayllari, mobil va anonavi rabito
ilo danigiqlar, elektron xidmatlorin tranzaksiyalari yaxst melum
olan Big Data manbaloridir.

Big Data texnologiyalarinin marketing magsadlori Gcun
istifadosino  yol acanlar onlayn-topdansatis magazalardir.
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Oflayn magazalardan forgli olarag, onlarin Internet sayasindo
6z alicilarinin davranigi ilo bagli biitiin verilonlori analiz etmok
ti¢lin unikal imkanlar1 var. Onlar oldugca mixtalif verilonlor —
miistorinin veb-saytlardaki vo sosial sobokolordoki davranisi,
miigtarinin olagoli oldugu soxslorin davramislari, alis-veris
davraniglari, kredit tarix¢olori vo s. haqqinda muxtolif
malumatlar toplayirlar.

Big data verilonlorinin 15-20%-i "Osyalarin Interneti", o
cumladan, coxsayli telefonlar, plansetlor vo diger qurgular
torofindon generasiya edilir. "Osyalarin Interneti" torafindon
generasiya edilon verilonlarin pay1 2020-ci ilds 40%-5 ¢atacaq.

Miiasir tibb texnologiyalar1 tibbi yardimin gostorilmasi ilo
bagli boyiik hacmds verilonlor generasiya edir (sokillar, video,
real vaxt rejimindo monitoring). Artiq bu gin dasman
elektronika vo sensor texnologiyalar1 insanin saglamliq
vaziyyati haqqinda verilonlori real zamanda toqdim edo bilirlor.
Sensor texnologiyalart miitaxassislora xroniki xastoliyi olan
pasiyentlorin vaziyyatini uzagdan monitoring etmoys vo onlara
vaxtinda komok gostormays imkan verir [9].

Tibbi sonadlorin ononovi formalardan elektron formalara
kecirilmoasi noticosinds do bdyik hacmds fordi malumatlar
informasiya sistemlorina daxil olur.

Dovlot sektoru da ¢ox bdyiik hacmda verilanlar toplayir vo
bu verilonlarin 70%-i strukturlagdirilmayib, muxtslif sonadlor —
planlar, hesabatlar, orizalor, sikayotlor, tokliflor... soklinds
saxlanir. Bu verilonlorin hocmi daim artir vo dinya dzrs illik
artim siirati 30%-dir. Vatondaslar daim bu vo ya digor sokilds
dovlat organlar1 ilo (nsiyyostdo olurlar, elektron dovlstin
formalasdirilmas1 sayssinds bu 0nsiyystin intensivliyi va
noticods e-xidmat sistemlorinds toplanan fordi mslumatlarin
hocmi kaskin sokilds artir.

BiG DATA VO FORDI MOLUMATLARA
TOHLUKOLOR

Big Data texnologiyalarindan istifado etmok imkani olan
muxtalif subyektlor fordi molumatlar: toplayirlar. Bu zaman bir
sira suallar meydana ¢ixir. Masalon, sirkatlorin ganuni yolla
hansi verilanlori toplamag huququ var?

Fordi verilonlor ¢ox zaman fordlorin raziligi olmadan
toplanir vo ¢ox nadir hallarda fordlorin bu verilonlarin
aqreqasiyasima Vo basqa moqsadlor Ugln istifado edilmosine
razihigl alinir. Bu fordi malumatlarin sui-istifade ssenarilari
oldugca rangarangdir.

Insanlarin 6z fordi molumatlarina nozarot etmok vo idara
etmok imkanlart yoxdur. Fordi mslumatlarin hacmi artdigca
istifadogilorin  hansi  molumatlari, no zaman, kiminlo
paylasdiglarina nazarst etmalarine imkan veran mexanizmlor
alyetor olmalidir.

Daha bir tohliike ondadir ki, Big Data texnologiyalar
sayasindo sirkatlor hagqimzda hassas vo soxsi faktlari bizdon
almadan, muxtslif manbalordon topladiglart molumatlart
birlosdirmokls birbasa natico ¢ixararaq alds eds bilarlor.

Big Data texnologiyalar1 mohsuldarlig: yiiksaltmak vo yeni
biznes-proseslori  tokmillogdirmok  moqgsadilo  amokdaslar
hagqinda miifassel molumatlar toplamaq Ucun istifads edilir.
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Lakin omokdaslarin daim izlonmosi
atmosfer yarada bilor.

togkilatlarda  gorgin

Bundan basqa, bdyik hocmds multimedia verilanlorinin
yayilmasi geniglondikco ac¢iq vo konfidensial verilonlor
arasmda sorhodlar yox olur. Video-verilonlori sosial sobokalora
yiklamoys imkan veran onlayn programlar insan1 mahiyyatce
videokameraya cevirir. Lakin video-miisahido kameralarindan
forqli olarag smartfonlar, masalon, tosadifon kadra diigon
soxslor igiin konfidensialligin qorunmasini tomin etmirlor.
Masalon, Bostonda partlayiglarin tohgigati zamant bir nego
nofor terror aktinin toradildiyi yerdo cokilmis fotosokillorin
sosial goboko saytlarinda yerlogdirilmasindon sonra siibhalilor
sirasina diigmiisdii.

De-identifikasiya yanagmasi toklikdo fordi molumatlarin
tohliikasizliyi Gglin yetarli holl deyil. Slavoe monbalordon
verilonlar calb etmoklo molumatlarin re-identifikasiya edilmosi
imkanlar1 da Kifayat godor realdir [10].

Bozi fordi malumatlar soxs baroasindo gorar gobul edilmoasi,
onun diskriminasiyasi ii¢iin istifado edilo bilar.

Big Data forqg goymadan bitiin verilonlori toplamaga
imkan verir. Verilonlor yeni kasflor edilacayini, yeni mahsullar
Vo servislor yaradilacagim vad edirlor. Lakin bu verilonlorin
gigiyenas1 Uzro “birinci ganuna” ziddir: verilanlori, xtisusilo do
fordi molumatlari ehtiyac olmadan toplamayin vo saxlamayin.
Bu ganunu Big Data asrinds lagv etmok lazimdir, yoxsa har
yerdo hor veriloni toplamaq lazimdir; yaxud verilonlorin
toplanmasin1  mohdudlagdirmaq Big Data potensialini
mohdudlasdirirmi?

Big Data va fordi molumatlarin tohliikasizliyi problemlori
lUzro Gizliliyin Galacayi Forumunun va Stenford Internet vo
Comiyyat Morkazinin birgo toskil etdiyi “Big Data and
Privacy: Making Ends Meet” seminarinin aSarlor toplusu yaxst
monbadir [11]. Bu toplu asagidaki asas suallardan bazilorins
tinvanlanib: Big Data yeni ¢agiriglar gotirirmi, yoxsa sadaco
verilonlarin tonzimlanmoasi mizakirslorini yenidon glindomo
gotirir? Big data votondas azadliglarma tohdid t6radan
prinsipca yeni imkanlar yaradirmi? De-identifikasiya vo digor
texnoloji vo ya inzibati toedbirlor gizlilik risklarini yetoarinco
azaldirmi? Verilonlorin  minimallagdirilmast  kimi  gizlilik
konsepsiyalar1 Big Data sahasindo hanst rolu oynamalidir?
Digor sahalords alinmig hansi darslor totbiq edilo bilor?

Massagusets Texnologiya Institutunda “Big Data vo fordi
molumatlarin tohlikasizliyi problemlori Uzrs is¢i qrup” (MIT
Big Data Privacy Working Group) 2013-cu ilden baglayaraq bir
nego seminar kegirmisdir. Homin isci qrup fordi molumatlarin
tohlUkasizliyinds Big data texnologiyalarinin tebistindan irali
golon asagidaki xiisusiyyatlori diqgoto catdirir [12]:

Migyas: Verilonlorin hacminin nohong olmasi1 gizlilik
siyasotlorinin yaradilmasina, idars edilmasins vo totbigine ciddi
problemlar yaradir.

Muxtaliflik: Big Data toplanmasina, idars edilmasina vo
istifadosine muxtolif istirakgilar calb edilir vo onlarin magsad
va hadaflarindaki forglor ziddiyyatlors gotirib gixarir.

inteqrasiya: Verilonlorin idaro edilmosi texnologiyalarinin
inkigafi ilo (mosalon, bulud servislori) mixtalif verilonlor
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toplulart arasinda inteqrasiya artir vo meontiqi ¢ixarislar
osasinda fordlor vo onlarin davramglari haqqinda yeni
informasiya almaq imkan1 genislanir.

Digar istirakcilara tasiri: Molumatlarin bir ¢ox hissasi
tokco hodof subyekto deyil, hom do digor, cox zaman
istomoyorokdon istirak edon soxsloro aid ola bildiyindan,
montiqi ¢ixaris noticesinds alinmig yeni informasiya da
gizliliyin subyekti olmayan digar soxslors aid ola bilor.

Yeni informasiya Uc¢ln yeni siyasatin zaruriliyi:
Birlogdirilon verilonlor yeni montigi naticolor verdikds yeni
informasiya vo ya anlayislar ortaya ¢ixir. Hor bir verilonlor
toplusu movcud gizlilik siyasstino vo hayata Kkegirilmo
mexanizmlorino malik ola bilor, lakin yeni molumatlar dciin
rekvizitlorin, uygun gizlilik siyasotlorinin  vo mivafig
reallasdirma mexanizmlorinin avtomatik yaradilmasina ehtiyac
vardir.

Toskilat daxilindo fordi molumatlarin tahlikasizliyi ilo
bagli agagidak: tovsiyolori vermak olar [12]:

fordi  molumatlarin  tohllikasizliyi  risklorini
giymatlondirmok {gln toskilat daxilindo yeni
rollar yaradilmalidur;

Big Data layiholorinin basglangic morhaloesinds
fordi  molumatlarin  tohlUkoasizliyi  risklori
giymatlondirilmalidir;

ilkin marholodon baglayaraq istifadagilor Ggiin
soffaflig  tomin  edilmoalidir verilonlorin
toplanmasiin moqgsadlarini va golocak istifads
potensialini aydin géstarmok zoruridir;

e verilonlorin  saxlanmasi  miihiti ~ miintazom
giymatlondirilmali  vo istifade  modellorinin
Oyranilmasi tomin edilmalidir;

o tohliikesizlik mexanizmlori verilonlora  yaxin

yerlosdirilmoali  vo fordi molumatlarin  biitiin
novlori tigiin sifrlomodon istifads edilmalidir;

toskilatlar movcud vo potensial miistarilorinin
etimadimi qorumaq tig¢iin fordi  molumatlarin
ganun vo etik normalar c¢orgivasinds istifado
edilmasini va istonilon nov konfidensial fordi
molumatlara miraciotlorin geydiyyata alinmasini
va monitoring edilmasini tamin etmalidirlar.

IV. BIGDATA VO FORDI MOLUMATLAR UZRS
QANUNVERICILIYIN TOKMILLOSDIRILMSSI

Big Data texnologiyalarinin inkisafi fordi molumatlarin
tohllkoasizliyinin tomin edilmasinin ganunvericilik bazasina
yenidan baxilmasini zaruri edir [13]. Bu sahado Avropa
tosobbdslarina nazor salmaq vacibdir.

Avropa Komissiyast 2015-ci ilin sonuna goador fordi
molumarlarin qorunmas: sahasinda yeni Avropa ganununun
(General Data Protection Regulation, GDPR) gsbulu Ugln
lazim olan biitiin razilagmalara nail olmag: planlagdirir [14].
Qilvvodo olan “EU Data Protection Directive 95/46/EC”
tolimatindan forgli olarag, yeni ganun Avropa Birliyina tzv-
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Olkalorda sasvermo kegirilmadan “birbasa” qivvays minocok
Vo icrast macburi olacag.

Fordi molumatlarin qorunmasi sahasinds doyisikliklora
ehtiyac ham do Avropa iqtisadiyyatinin ragabat gabiliyyatinin
yuksaldilmasi ilo olagoalidir. Boazi giymatlondirilmalora goro,
Avropa vatondaglarinin fordi malumatlarinin illik dayari 2020-
ci ildo toxminon 1 trilyon avroya catacag. Ona goro fordi
molumatlarm emali sahasinds ylksok Avropa standartlarinin
borgorar edilmasi biznesin inkisafina xidmot etmoys ydnolib.
Mogsad Big Data vo bulud servislorinin Avropada inkisafini
dostoklomokdir. Hans1 6lkadon golmolorine  baxmayaraq,
Avropada foaliyyot g0storon  biitiin  sirkatloro  fordi
molumatlarin emali tizro eyni gqaydalar totbiq edilocok. Eyni
zamanda, kigik sirkatlorin fordi molumatlar bazarma girisi do
asanlagdirilir. Qanunun fordi molumatlarim emali sahasinds
porakondsliyi aradan qaldiracagi vo inzibati xorclori ilds
toxminan 2,3 milyard avro azaldacagi da gozlanilir [14].

Avropa Birliyino  Uzv-0lkslor  Ggun  yeni, vahid
ganunvericilik fordi molumatlarin qorunmasi Uzro toloblorin
icrast ilo bagli xarclori, xuisusils Kigik vo orta miiassisalor U¢iin
ohomiyyatli doracodo azaltmaga imkan veracok. Beloliklo,
vahid ganunvericilik togkilatlarin hakimiyyatlo qarsiligh
olagasini elo toskil etmoys imkan verocok ki, fordi
molumatlarin qorunmasi zro geydiyyat 6lkosindoki toskilat
vahid olago ndqtesina cevrilocok. Mivafiq olarag, yeni
ganunvericilik Avropa Birliyine Uzv-6lkslorin giic strukturlart
arasinda fardi malumatlarin mibadilasini do sadslasdiracak.

Votondaglara 6z fordi molumatlarina baxmaq ve dizalis
etmok hliququ, verilonlorin emalina etiraz etmok hiququ,
verilonlorin sizmasi bas verdikdo molumatlandiriimaq hiiququ,
unudulmus olmaq hiiququ (yani, fordi malumatlarinin operator
torofindon dorhal, izafi rosmiyyst olmadan mahv edilmosini
tolob etmok hiiququ) verilir. Bu hiquglarin basqa soxslorin vo
toskilatlarin hiquq vo azadlhiglarina, biitovliikdo comiyyatin
maraqlarma zidd olmamasi gozlonilocok. Vatondaglar liglin
osas faydalar votondaglarin fordi molumat operatorlarina
etibarinin  artmasindan Yyaranacag, bu onlara daha genis
onlayn-xidmatlordan istifade etmoys imkan veracok (Vo eyni
zamanda bu igtisadiyyatin "elektron" sektorunun artmasina
imkan yaradacaq).

Autentifikasiyanin ~ giiclondirilmasi ~ yeni  ganunun
toloblorinin ganunauygun naticasidir. Fordi molumatlarin itkisi
haqqinda mocburi molumat verilmasi vo fordi molumatlarin
itkisina goro ylkssk carimalor qagilmaz olaraq "fordi
molumatlarin  emali zamani daha enerjili midafio
tadbirlarinin® gérilmasina gatirib ¢ixaracaq [15].

GDPR layihssinin motninda gostoarilir ki, yeni ganunu
pozmus toskilatlar mumi galirin 2 %-ino kimi carimalona
bilorlor. Ogor sirkot molumat itkisinin qarsisini almaq tigiin
biatin mimkun tadbirlori gérduylnid stibut eds bilss, onda
daha yumsaq coza totbiq edilocok.

Ehtimal olunur ki, fordi molumatlarin qorunmasi sahasinda
Avropa Birliyinin yeni islahatlart sanksiyalar rejiminin xeyli
sartlogsmasina gotirib ¢ixaracaq. Bununla olagadar olarag,
biznes dairalori Avropa ganunvericilorindon va nozarot
organlarindan yeni ganunun daha aydin sorhini, xtsusi halda
tohlikasizlik  toloblorine  uygunluq  {iglin  ¢oxpillali
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autentifikasiya vo ya digor miidafio todbirlori daxil olmagla,
hans1  tadbirlorin = gobul  edilmssinin  zoruri  oldugunu
aydimlagdirmag: talob edacaklor.

Son iller 6lkamizds fordi moalumatlar sahesinds bir sira
normativ hiiquqi aktlar gobul edilmisdir, o ciimlodon “Fordi
molumatlarin  avtomatlagdirilmis  qaydada  iglonmosi ilo
olagadar goxslorin qorunmasi haqqinda” 1981-ci il yanvarin
28-do Strasburq sgohorinds imzalanmig Konvensiya miivafiq
boyanatlarla tosdiq edilmis (2009-cu il) vo “Fordi molumatlar
haqqinda” Azarbaycan Respublikast Qanunu qabul edilmisdir
(2010-cu il). Bununla yanasi, Big Data realliglarini noazars
almagla fordi molumatlar Gzro milli  ganunvericiliyin
tokmillosdirilmoasine zorurat yaranir.

FORDI MOLUMATLARIN TOHLUK®OSIZLIY1
UZRO TEXNOLOJI YANASMALAR

Analiz gostorir ki, asagidaki istigamotlordo praktiki
hallorin islonilmasi zoruridir [16]: 1) Big Data verilonlarinin
tohllikasiz vo gizliliyin qorunmast ilo toplanmasi vo emali; 2)
Big Data analizinin tohllkasiz miuhitdo vo gizliliyin
gorundugu sokildo hoyata kecirilmosi; vo 3) Big Data
sistemlori Ugun verilanlorin saxlanilmasi siyasstinin tohliikasiz
(vo gizlilik rejiminds) totbigi. ©gor bu hoallor lazimi soviyyads
olmasa, insanlarin 6z fordi molumatlarimi Big Data
sistemlarine togqdim etmoasi istoyi azalir.

V.

“Fordi molumatlarin tohliikasizliyino cavabdeh toskilatlar
adoton de-identifikasya tisullarindan, o climlodan, anonimlik
(anonymization), toxalllis  (pseudonymization), sifrloma
(encryption), acar-kodlagdirma (key-coding) vo s. istifads
edirlor. Anonimlik ad, Unvan vo sosial tshliikassizlik
nodmralorini - silmokls gizliliyi tomin edirss, toxslliis bu
informasiyam lagob va stini identifikasiya ilo avaz edir. Acarla
kodlagdirma fordi molumatlar1  kodlasdirir vo  onlarin
dekodlasdirilmasi tigiin agar yaradir” [17,18].

Tibbi molumatlarin de-identifikasiyas1 ticiin ABS federal
ganunu  HIPAA (Health Insurance Portability and
Accountability Act tibbi sigortanin  portativliyi  vo
hesabatliligr) iki metod irali surdr [9]:

TahllUkasiz liman: fordin vo ya qohumlarinm, ailo
Uzvlorinin - vo ya igo gOtlronlorin 18  spesifik
identifikatorunun silinmasi tolob edilir: adlar, Unvanlar,
tarixlor, telefon ndémrolori, faks némrslari, tibbi sigorta
némrolori, elektron pogt tiinvanlari, sosial sigorta
némralori, tibbi sonadlogsma némralari, hesab némraloari,
lisenziya/sertifikat ndmralori, magin identifikatorlar1 vo
seriya nomrolori, qurgu identifikatorlar1 vo seriya
noémralari, URL (universal resource locator), IP-tnvanlar,
biometrik identifikatorlar, tiziin tam fotosokillori va
identifikasiyanin basqa unikal ndmrasi, xarakteristikasi vo
ya kodu.

Statistik metod: muvafiqg talim gérmiis soxs identifikator-
larmn kifayat godor silindiyini yoxlayir.

Texnoloji yanagmalardan biri do bu saheds yeni
kriptografik algoritmlorin iglonmasidir. Klassik sifrlomo
tisullart artiq yetorli deyil vo sifrlonmis verilonlor Gzarinds
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hesablamalar aparmaga imkan veran tisullarin iglonmasi tolob
edilir:

Funksional gifrloma — sifrlonmis molumat osasinda
muioyyan f funksiyasimin qiymoti hesablanir: m agiq
molumatiin sifrlonmis motnino osason f(m) hesablanir, bu
zaman m haqqmda (0 clmladan, f-in hesablanmasi zamam
araliq noticolor haqqinda) hor hansi alava malumat slds etmok
miimkiin olmamalidir. Ik funksional sifrlomo sxemi [19]
yalniz funksiyalarin bozi siniflorinds igloyirdi (monoton
funksiyalar vo skalyar hasil), hazirda istonilon funksiyaya
totbig edilo bilon funksional sifrlomo sxemlori toklif edilib
[20].

Diferensial gizlilik metodu fordi malumatlara miracistlori
algoritm va interfeys (etibarli kurator kimi ¢ixis edir) vasitasilo
idaro edir [21]. Todqiqgat¢1 verilonlari analiz etmok 0gun
kuratora sorgu gondorir vo kurator da tosadufi kuy olave
etmoklo verilonlorin  konfidensialligini qorumaga vo eyni
zamanda sorgulara diizgiin cavab vermoya ¢alisir.

Diferensial gizliliyin torifinde iki D vo D' verilonlor
¢oxluguna baxilir. D-do verilmis fordin molumatlar1 var va bu
moalumatlar D'-do silinib (vo ya har hansi olagesi olmayan
molumatlarla avezlonib). Tolob olunur ki, prosesin sonunda D
vo D'-ni bir-birinden farglondirmak miimiikiin olmasin.
Forglondirmomo ¢ parametrindan istifado etmoklo 6lcilir. ¢
parametri D vo D'-don alinmig noticalorin paylanmasinin na
doracods yaxin olmasmi Olgir. ¢ Kigik oldugda gizliliyin
tohliikasizliyi saviyyasi yiiksak olur.

Verilonlorin miixtalif novlori Uzorinds analitik masalolor
tglin diferensial gizlilik algoritmlorinin islanmasi sahosinds
bir ¢ox tadgigatlar mévcuddur [21,22].

Homomorf sifrlama sistemi sifrlonmis molumatlar izarindo
molumatlar1  desifrlomodon riyazi omoaliyyatlar (masalon,
toplama, ¢ixma, birlosmo, Kosigmo) aparmaga imkan verir. Bu
sifrloma sistemi fordi molumatlarin  qorunmasi, elektron
sasverms, maliyys moalumatlarinin emali, tovsiys sistemlorindo
totbiq edils bilor. ©n ugurlu hesab edilon homomorf sifrlomo
sistemi 2009-cu ildo IBM sirketinin kriptograflart torofindon
toklif edilib va IBM tarofindon patentlosdirilib [23].

CryptoDB sifrlonmis  verilonlor bazasinda SQL
sorgularinin  yerino yetirilmosi U¢un verilonlor bazasim
idaroetmo sistemidir (VBIS). CryptoDB ononovi VBIS-lordos
(MySQL, Postgres) vo totbigi programlarda doyisiklik
edilmoasini talob etmir. Eyni zamanda, CryptoDB-nin gstirdiyi
alava yiklanma da ¢ox deyil: MySQL ila miqayiseds etalon
testlora gora (TPC-C performance) mohsuldarhq itkisi 26%-dir
[24].

NOTICO

Big Data texnologiyalar1 fordi molumatlarin tohllikasizliyi
baximindan ciddi problemlor yaradir. Bu texnologiyalar
sayasinda fordi molumatlardan sui-istifado edilmoasinin monfi
noticalori  tokco ayri-ayri insanlarin  goxsi  hoyatlarinin
gizliliyinin pozulmasinda deyil, ictimai hayatda, igtisadiyyatda
Va siyasatdo do 0zlini godsters bilar. Bu problemlorin aradan
qaldirilmasi tigtin Big Data texnologiyalarinin insan hoyatinda
oynamaga basladigi rolu yenidon giymatlondirmak talab edilir.
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Eyni
ganunvericiliyin  tokmillogdirilmasi

fordi  molumatlar sahasinda  milli

vo fordi molumatlarin

zamanda,

konfidensialligin1 dastoklayan texnoloji alstlorin yaradilmasi
oldugca zoruridir. Big Data sahssindo fordi malumatlarin
tohllikasizliyi Uzro bir sira gotin texnoloji problemlorin halli:
somorali sifrlomo Vo desifrloms algoritmlorinin, sifrlonmis
informasiyada axtaris metodlarinin, atribut osasinda sifrlomo
algoritmlorinin iglonmasi, Big Data slyetonliyins, etibarligina
Vo tamligina hiicumlarin agkarlanmasi metodlarinin islonmasi
aktual todgigat problemlaridir.
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Xilass — Taqdim olunan isda vacib ifrastrukturlarin idaraetms
sistemlarininin bulud texnologiyalar1 asasinda toskil edilmasi
problemlari tahlil olunur. Gostarilir ki, idaraetma proseslarinin
dayamiqhi vo tohlikasiz yerina yetirilmasi G¢lin bu cir
informasiya sistemlari daha samaralidir.

Acar sozlar — vacib ifrastruktur, idaraetma sistemlari, bulud

texnologiyast, verilanlarin analizi
I. GIRIS

Oksoriyyst vacib ifrastrukturlarin informasiya sistemlari
yuz minlorlo istifadagilora Xxidmet toqdim edon qorarlar
dovriyyasini tosvir edir. Bu cur informasiya sistemlori xisusila
idaroetmoa  proseslorini soffaf, vaxtli vo tohlilkasiz hoyata
kecirilmali olan dovlot vo ya kommersiya miuassisalorine
aiddir. Texniki Qgoza Vo ya digor sobablor Gzlindon
informasiyanin sizmasi, itkisi vo ya  korlanmasina gors
miiraciotlorin gecikmosi vo ya imtina olunmasi ciddi zororli
naticalora gatirib ¢ixara bilor. Vacib ifrastrukturlarin idaroetma
sistemlorindo emal olunan informasiyanin hacmi vo yuki
dinamik olaraq artir. ©ksariyyatini struktursuz informasiya
toskil edon bu verilonlorin Data Base formatinda saxlanmasi
zorurati  yaranir.  Informasiyanin - miixtalif  monbalordo
yerlosorok mitomadi yenilosmasi, forgli torkibs, formata vo iri
hocma malik olmast bu problemi koskinlosdirir. Bu ciir
informasiya «Bdyk verilanlor» (big data) adlandirilmisdir.

Vacib ifrastrukturlarin idaroetms sistemi, avadanhqlarin
dayaniqli va tohllkasiz istismari, verilonlorin tamligi Uzro

cavabdehlik dasiyan provayderlor Gglin minimal cavab
reaksiyali  xidmot zomanotine  malik, miasir data
texnologiyalar1 osasinnda bulud konsepsiyasinin istifados

edilmasi on samoarali gorar hesab olunur.

VACIB INFRASTRUKTURLARIN IDARSETMO
SISTEMININ FUNKSIONAL MODELI

Vacib ifrastrukturlar1 idarsetmo sisteminin funksional
modelini  (sok. 1) muxtalif idarsetma saviyysli mustavilarin
konstruksiyasi kimi tasvir etmak olar [1].

On asag1 saviyyado texnoloji proseslari idarsetma sistemi
(TP AIS), araliqda operativ idaraetma sistemi vo yuxari hissodo
inzibati idaraetms sistemi yerlogir. Bu model avadanliglardan
inzibati idaroetmoys qodor dbvr olunan informasiya
miibadilesini tesvir edir.
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Sakil 1. Vacib ifrastrukturlart idaraetma sisteminin fuksional modeli

Texnoloyi proseslor  saviyyasindoki — qurgulardan
signallar operativ idaroetmo soviyyosindo yerloson MES
(Manufacturing Execution System) sistemino daxil olur.
Burada emal olunmus informasiya vacib infrastrukrun inzibati
idaro olunmasi iizro ERP (Enterprise Resource Planning)
sistemino toqdim edilir. Bu sistemdon tolimat moalumatlarim
gobul edon orta soviyys tolobatlara uygun olaraq cari
proseslori yerina yetirir. Araliq soviyyasi (MES-sistemi)
totbiqi avadanliglarin bos dayanma vaxtlarini va texnoloyi
amoliyyatlar ti¢lin sorf olunan miiddati oshomiyyastli deracado
azaldur.
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Inzibati idarocetmo soviyyesinin asasimt ERP vo CRM
(Customer Relationship Management) sistemlori toskil edir
[2]. ERP sistemi osason maliyys, kadr vo omoliyyat
modullarindan tagkil olunur. Bu sistemdo hom do morkoazi
informasiya sistemi kimi vacib infrastrukturun foaliyyati iizro
zoruri olan informasiya saxlanilir. Bu molumatlarin bozilori
sirr dasiyir vo onlarin agiglanmasi vacib infrastruktur
sistemina shamiyyatli deracads zorar gotire bilor. Buna gors
ds, informasiya tohliikesizliyi problemlori ERP-sistemlori
li¢lin xiisusils aktualdir.

ERP sistemi operatorun inzibati foaliyyotininin osas
aspektlorini  destokloyen  inteqrallagdirilmis  proqramlar
dostidir:  xidmoatlorin  planlasdirilmasi, xidmetin toqdim
olunmasi ii¢lin zoruri resurslarin plamnlagdirilmasi, planlarin
icrasinin  operativ idaro olunmasi, inzibati foaliyystin
naticolorinin qeydiyyatt vo tohlili. ERP sistemlori {izorino
qoyulmus osas toloblordon biri verilonlor bazalarmin
morkozlosdirilmasi, vacib infrastrukturun foaliyyoti {igiin
zoruri olan informasiyalarin  comlosdirmasi  prosesini
avtomatlagdirmaqdir.

Inzibati idareetmo sistemi verilonlor bazasi, totbiqi
programlar va xidmatin toqdimati saviyyslerinden ibarat {ig-
pillali kliyent-server (bulud texnologiyasinda kliyent-virtual
server) arxitekturuna malikdir (sok. 1). Onlarin miihafizosini
ayri-ayriliqda deyil bir buludda qurmaq daha tohliikasiz hesab
olunur.

CRM-sistemi istifadogilorlo strateji olagolori idaroetmo
lizro xiisusi proqram tominatidir. Onun vasitesilo xidmot
keyfiyyatinin yiiksodilmasi, istifadigilorlo  olagolorin tarixi
haqqinda  molumat  saxlamaqla inzibati  foaliyyatin
tokmillogdirilmasi va naticalorin golocak tohlili tomin olunur.

Operativ idaroetmo soviyyssi MES osasinda toskil
edilir. MES-sistemi istehsalat prosesini idaroetmo (izro xdsusi
program tominatidir. Onun vasitoSilo istismar zamani
koordinasiya, sinxronlagdirma, optimallasdirma va tahlil
problemlorinin  holl olunmasi hozords tutulmusdur. Bu
sistemin osas modullart bunlardir: RAS ( Resource
Allocation and Status) - resurslarin bolisdirilmasi vo
vaziyyatinin toyini; ODS (Operations/Detail Scheduling) -
Operativ/tofsilati ~ planlagdirma; ~ DPU  ( Dispatching
Production Units) -istehsalatin planlasmasi; DOC (Document
Control) Sonadlorin - idara  olunmasi; DCA (Data
Collection/Acquisition) -informasiyanin ~ toplanmast  va
saxlanmasi; LM (Labor Management) -insan resurslarinin
idaro edilmoasi; QM (Quality Management) - Keyfiyyatin
idaro edilmasi; PM (Process Management) - istismar
proseslorinin  idaro  edilmesi; MM (Maintenance
Management) -Texniki xidmoat vo tomirin idaro edilmasi;
PTG (Product Tracking and Genealogy) -mohsullarin izlanma
Vo socorasi; PA (Performance Analysis) - mohsuladrligin
tohlili va s. MES sistemi muassisasinn struktur bolmalarini
idarsetmo sinfins aid edilir.

TP-AIS do sorti olaraq ii¢ seviyyali model ilo tosvir
edilir. Yuxari saviyyada sistem operatorlarimin
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avtomatlasdirilmus is yerlori (AIY) - vizuallagdirma va nozarat
sistemlori tiglin xiisusi program (Supervisory Control And
Data Acquisition, SCADA vo Distributed Control Systems,
DCS) tominatina malik sonaye toyinatli kompiiterlor yerlosir.
Araliq soviyyado montiqi kontrollerlor (LC), informasiyanin
giris-cix1is modullar1 (I/OM), totbiqi program interfeyslori
(API), fasilosiz elektrik enerjisi tochizati (UPS), terminallar
(T), rabita kabellori (CC) yerlosir. Bu komponentlor giris va
cixig siqnallarin saymdan asili olaraq bir vo ya bir nego
kaskadda konfiqurasiya edilir. TP-AIS modelinin asag:
soviyyasindo "saho qurgular’" da adlandirilan ¢eviricilor
(sensorlar, 6lgmo-nozarat vo avtomatlagdirma avadanliglarr),
kabel sistemi yerlosdirilir.

Vacib ifrastrukturlarin informasiya-idaroetma
mistavisindo idaroetma sistemlarinin  osas informasiya
komponentlori yerlosdirilir. informasiya saxlanclar1 (Data
Warehouse, DW), informasiya emali vo hasilati vasitolori
(Extract, Transform, Load, ETL), verilonlorin operativ tohlili
(On-Line  Analytical Processing, OLAP), verilonlorin
intellektual tohlili (Data Mining, DM) va s. muasir vacib
ifrastrukturlarin idaroetmo  sistemlarinin osas informasiya
komponentloridir (sok. 2).

Informasiya
komponentlori
1
| | | |
Informasiya Inefz:;;figa Verilonlorin Verilanlorin
saxlanclari, hasilat: operativ tohlili intellektual tohlili
DW (OLAP) (Data Mining,)

vasitolori, ETL

Sokil 2. Vacib ifrastrukturlarin informasiya komponentlori

Data Mining  texnologiyasinin totbiqi ilo holl olunan
masalolor asagidakilardir [3]:

e  Tosnifatlasdirma (Classification)

e Klasterlosdirmo (Clustering)

e Assosasiyalasdirma (Associations)

e Prognozlagdirma (Forecasting)

e  Qiymotlondirmo (Estimation)

Vacib  ifrastrukturlarin idaroetmo  proseslorinin

mahiyyatino gore bu istigametlorin hor biri perspektivo
malikdir. Masolon, Data Mining totbiginin on perspektivli
istiqgamatlorinden biri - bu texnologiyanin analitik CRM
sistemlorindo  istifade  olmasiidir. Data  Mining
texnologiyasinin totbiqi naticasindo istifadagilorin
(miistorilorin) seqmentlogdirilmosi mosolasi hall olunur. Data
Mining texnologiyasi homg¢inin bu seqmentlorin miioyysn
tokliflore reaksiaylarini progqnozlasdirmaq iigiin totbiq oluna
biler.
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1. VACIB INFRASTRUKTURLARIN IDARSETMO
SISTEMININ INFORMASIY A INFRASTRUKTURU

Provayderlor ~ vacib ifrastrukturlarin  idaroetmo
sisteminin informasiya infrastrukturunu bulud tenologiyasinim
etalon modeli osasinda togkil edir. Bu modeli miixtalif
funksional saviyyslords yerloson mdistoavilorin ¢oxlugu kimi
tosvir etmok olar (sok. 3). Onun markazinds servis, nazarat vo
fiziki resurlar soviyyslori, sol torofinds bulud sisteminin
toskilatcisi olan provayder mistovisi yerlosir.

Servis soviyyssindo (Service Layer) provayderin
togdim etdiyi bulud servislori toyin olunur. Bu servislor (¢
baza modeli SPI (Software, Platform, Infrastructure as a
Service) vo téromo modellor asasinda togdim olunur [4].

Resurslarin  abstraktsiya va nazarati  Saviyyasinda
(Resurs Abstraction va Control Level) hipervizor, virtual
yaddas vo bulud servislorini togdim etmoys imkan veron
infrastrukturun togkili tigiin program tominati elementlori
yerlogdirilir. Osason virtual magin texnologiyasi totbiq
olunmasina baxmayaraq bu soviyyoys program tominatinin
abstraksiyasi tizra vasitalor slavo oluna bilar.

Program tominati (SaasS)

Platforma (PaasS)

Infrastruktura (IaasS)

SERVIS
22 Abstraksiya _____*
Resurrslara nozarat
T NOZAROT

Miihandis infrastrukturu
FiziKi RESURSLAR

hmo<><0mv

Sakil 3. Bulud hesablama sisteminin etalon modeli

Fiziki resurslar (Physical Level) saviyyasinda zoruri texniki
avadanliglar yerlogir:

v Kompiiter avadanhgi (Hardware): Komplter (CPU,
HDD), soboka (routerlor, firewall, kommutarorlar, rabito

kanallari, interfeyslor vo s.), informasiya dasiyicilart  vo
hesablama infrastrukturunun digor fiziki elementlori.
v' Mihandis  infrastrukturu  (Facilities):  kondisioner

sistemlori (HVAC), elektrik qida qurgulart (UPS daxil
olmagla), kommunikasiya vasitalari va fiziki platformanin
(sahanin) taskili tizra digar zaruri elementlor.

Bulud servislorini togdim etmok iiclin  miixtalif
infrastruktur modellari totbiq olunur: Umumi, fordi, grup va
hibrid.

Biitiin resurslarin yalniz bir togkilata moxsus olub,
miossiso  daxilindo  tohliikesiz  foaliyyot gostoron IT-
infrastrukturu yaratmagq iigiin on samorali layiha x{susi bulud
(private cloud) texnologiyasidir (sok. 4). Xisusi buludun
imumi sistemdon dstiinlilyli moxsusi miiossiso torafindon
togkil, nozarot vo idaro olunmasidir. Bu, etibarliq vo
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tohliikosizlik baximdan daha idealdir. Togkili baha va
miirokkob olsa da xiisusi bulud sistemi miiossisado maliyys

stabilliyi vo yiiksok saviyyali IT xidmotlori toqdim edir [3].

Serverlar = Inzibati idarasetma

== = C}
Yaddas sistemi 24 \j Obvelftlar

-
L 1
-

abaka .

? J‘!’ Tahllikasizlik
EMs ,',

Xidmatlar
_

Sakil 4. Xususi bulud sistemi

NOTICO

Bulud sistemlari buraxiciliq gabiliyyati, idaroedici vo
zoruri molumatlarin morkozlosdirilmasi, etibarli saxlanmasi vo
emali hesabina vacib infrastruktur sisteminin daha effektli
idaro olunmasini tomin edir. Data Mining texnologiyasinin
totbigi naticosindo vacib ifrastrukturlarin har bir idaroetmo
soviyyasi Uzro funksiyalr1 daha somorali yerino yetirilir vo
ragabot davamlig artir.
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AzScienceNet Sabokasinds Internet-Resurslardan
[stifadonin Monitoringi Problemlori

Yadigar imamverdiyev

AMEA Informasiya Texnologiyalar1 Institutu, Baki, Azorbaycan
yadigar@lan.ab.az

Xiilasa — internet-resurslardan istifads edilmasi taskilatlarda
amokdaslarin asas is alatina cevrilib. is vaxti arzinds amakdaslar
coxsayh Internet-resurslara miraciot edirlor va bazan bu
resurslarin he¢ do hamsi bilavasito is moqsadlori ilo alagadar
olmur. Analizlor gdstorir ki, Internet-resurslardan istifadanin
effektivliyi masalasi global informasiya camiyyatinde butin
toskilatlar1 maraqlandirir, bir sira hiiquqi, sosial vo etik
problemloari ahata edir. internetdan istifadaya milayyan manealar
yaratmagla bu masalani effektiv hall etmak mimkin deyil ve an
magbul yanasma mévceud ganunvericilik osasinda toskilatin
internetdon istifada siyasatini milayyan etmak va onun asasinda
internet-resurslardan istifadanin monitoringini hayata
kecirmakdir. Bu isdo taskilatlarda internet-resurslardan istifade
ilo bagh problemlar vo onlarin halline mévcud yanagmalar analiz
edilir,  AzScienceNet  sobokesindo  internet-resurslardan
istifadanin monitoringi masalalori Gglin verilanlarin intellektual
analizi metodlarimin tatbiqi imkanlar arasdirihir.

Agar sozlar — Internet resurslart; monitoring; tematik profil;
vebdan istifadanin intellektual analizi

I. GIRIS

Internet-resurslardan istifads edilmasi tohsil, elm, dovlst vo
kommersiya toskilatlarimin foaliyystindo somaroli is alotine
cevrilib. Oksor hallarda internetdon istifade zamani toskilat
omokdaglarmin foaliyyatinin aparict motivlori yeni bilik oldo
etmok vo asas mogsadlori iso informasiya axtarigt olur. Lakin
bozi omokdaslar miixtolif soxsi mogsadlor (ciin Internet
“gozintisine” is vaxtinin ohomiyyatli hissasini sorf edirlor,
noticado togkilatin Umumi amok mohsuldarligi asagi diisiir.
Ustolik, omokdaslarin Internetdo “oyloncasini” do toskilat
odayir. Diinyada is vaxt: amokdaslarin Internetdon isdonkonar
moagsadlorls istifada etmosi hadisasi kifayst godar genis yayilib
Vo bu hadiss Ggln hola 2000-ci illordon xususi termin do —
kibersleking (ing. cyberslacking) isladilir [1]. Eyni zamanda,
omokdaslarin  Internetdon tonzimlonmoyon istifadesi ciddi
informasiya tohlikssizliyi tohdidlori do yarada bilor, o
climlodon  ganunvericiliklo qadagan olunmus Internet-
resurslardan istifads edilmasi vo istifadacilorin arzuolunmaz
kontentls tomaslar: da bas vers bilar.

AzScienceNet elm-kompiiter sobokasi Azorbaycan Milli
Elmlor Akademiyasimin (AMEA) institut va togkilatlarinin
faaliyyatinin somarali toskiline, alim vo miitoxassislorin diinya
elmi muhitine inteqrasiya olunmasina, diinyanin taninmig
beynolxalg elmi bazalarindan genis istifadosino imkan
yaradilmas1 magsadilo foaliyyat gostorir AzScienceNet AMEA
institut vo toskilatlarini elmi-todgigat, elmi-praktiki vo todris
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mosalalorinin  hayata kegirilmosi Uc¢un zoruri olan mduasir
soboko Xidmatlori ilo tomin edir. Hazirda AzScienceNet
sobokosi vasitasilo Interneto qosulan istifadogilorin say1 5000-
doan coxdur [2].

AzScienceNet-do  goboko  xidmatlorinin - keyfiyyat
gostaricilorinin yaxsilagdirilmasi, sobaks resurslarmin daha
somorali idaro edilmasi vo istifado olunmasi, informasiya
tohlikasizliyinin tomin olunmasi vaziyystine nazarstin hoyata
kegirilmosi  Uglin  istifadogilorin ~  Internet-resurslardan
istifadosinin operativ monitoringi hoyata kegirilir.

Bu isdo elmi odobiyyatin analizi osasinda togkilatlarda
Internet-resurslardan  istifado  edilmosinin ~ monitoringi
mosalasine  movecud yanasmalar aragdirilir, monitoringin
effektivliyini artirmaq ticiin veb-resurslara miracistlorin log-
fayllarinda toplanmug verilonlara intellektual analiz tisullarmin
totbigi mosalasine baxilir.

1. TOSKILATLARDA INTERNETIN ISTIFADSSI ILO
BAGLI PROBLEMLOR

Interneto idaro olunmayan, nozarotsiz giris kollektivdo
omok mohsuldarhigimi xeyli asagi salir, ¢unki is vaxtinin
miayyan hissasi isdonkonar resurslara sorf olunur [3]. Qeyd
edok ki, is yerlorindo smartfonlarin hoddinden artiq istifadosi
do amok mohsuldarliginin agagi diigmasine sebob olur [4].

Omokdaglar siirat boyiik oldugu iiciin isdo Internets
evdokindon daha tez-tez miraciot edirlor. IDC sirkatinin
molumatina gora, is yerindo Internetdon istifadonin 30-40%-i
islo olagadar deyil [3] vo toskilatlarin amokdaglari is vaxtimin
toxminon 1/3-ni onlarin isi ilo slagedar olmayan mogsadlarlo
Internetdo kegirirlor (soboko oyunlari, internet magazalar,
informasiya axtarigr). ©Omokdaglarin 30%-i isdo idman
yariglarimi onlayn izloyir, 24%-i onlayn alis-verisi isdo edirlor.
Onlayn birja satiglarinin 92%-i is zamanu is yerindan edilir.

Internetdon nozaratsiz istifadonin daha bir naticasi
sobokods sirotin (buraxilis qabiliyystinin) asagi diigmosidir.
Statistikaya gors, togkilatlarin omakdaglarinin 44%-i korporativ
resurslardan videoya baxmaq, audioyazilar1 dinlomak, soboko
oyunlari oynamaq, boyiik hacmli fayllar1 yiikloamok (filmlor,
musiqi, sokillor va s.) Ugln istifads edirlor. Noticads sobokaya
ohomiyyatli yiik diigiir.

Internet zororli programlarm (virus, troyan vo s.)
yayillmasinin 9sas menbayidir. Hazirda zorerli proqramlarm
yayilmas {i¢iin Internet (e-pogt, veb-saytlar, sosial sobokolor)
genis istifado edilir.
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Internet toskilatin lokal sobokaloring, serverlorino va
kompiterlorino  hiicumlarmn  hayata kegirilmosi  kanalidur.
Internet-resurslarin goxunda miixtolif program — JavaScript,
Flash, ActiveX vo s. kodlar1 olur. Badniyyatlilor korporativ
sobokaloro vo istifadoci kompiiterlorino hiicumu tagkil etmok
Ucun bu kodlardan istifads eds bilarlor [5].

Internet konfidensial informasiyanin sizmasmin 9sas
kanallarindan biridir. Masalon, omokdaglarin pulsuz e-pogt
xidmotlorindon  istifado  etmosi  toskilatin  informasiya
resurslarinin  konfidensialligina ciddi tohdidlor yarada bilor.
Statistikaya osason, omokdaglarin  80%-i pulsuz e-poct
xidmatlorindon istifado edir, lakin bu halin toskilatda
konfidensialligin  tomin edilmasino  yaratdigi  tohlikadan
xabordar olsalar da, teskilatlarin yalmiz ddrdde biri pulsuz e-
pogtdan istifadoni qadagan edir.

I1l. TOSKILATLARDA INTERNETD®N ISTIFAD®
PROBLEMININ HOLLIN® YANASMALAR

Veb-resurslarin siiratli inkigsafimin holo lap baslangicinda
omokdaslarmn Internetdon istifadesinin effektiv tonzimlonmaosi
toskilatlarda problems gevrilmisdi. Togkilatlar miixtolif nozarot
mexanizmlarindoan istifads etmoys ¢alisirdilar [3,6-9].

Bozi toskilatlarda Internetdon isdonkonar istifade Uglin
corimolar tatbiq edilirdi. Carimalorin mablagi amakdasin soxsi
mogsadlor {ciin Internetdo sorf etdiyi vaxtdan vo sirkatin
omokdasa Ododiyi is vaxtinin dayarindon asili idi.
Omokdaslarin Internetdon istifadosinin detalli ugotu aparilir
(hans1 kontents baxilib, hanst1 moalumat, hansi istifadaci
torofindon, no zaman yiklonib vo s.) vo bunun osasinda
rohborlik isden ¢ixarilma da daxil olmagla inzibati tonbeh
tisullarindan istifads edirdi [3].

KLegal hiiquq sirkati ilo Personnel Today jurnali torofindan
2002-ci ildo aparilmis todgigat gostormisdi ki, Internetin vo e-
poctun isdonkenar mogsadlor Gglin istifado  edilmosi
omokdaglarin isdon gixarilmasinin an genis yayilmig sobabidir.
Todgigatlar Boylk Britaniyada 212 sirkoti ohato edirdi. Har on
sirkatdon birinda rohbarlik Interneto ¢ixis1 tamamilo baglamaga
macbur olmusdu, toskilatlarn 30 %-indo is zamani Internetin
istifadasi ciddi mohdudlagdirilmigdi [10].

Aydindir ki, corimolor vo igsdon ¢ixarilmalar he¢ do an
effektiv todbir deyil (texniki dostok xidmotindon alinmis
siyahilarin daim nozorden kegirilmasi zarurati do rahbarliys
alavs yliko cevrilir vo tadricon lazimsiz olur).

Coker B. torafindon 2011-ci ilds tesadiifi secilmis 700 ofis
omokdagt  arasinda  apartlmig  sorguda bazi  maragl
ganunauygunluqlar agkarlanmigdi. Sorgunun naticalorine gors,
internetdon istifadoyo is vaxtinin  12%-don coxu sorf
edilmodikda Internetdon istifade omok mohsuldarlig: ilo miisbat
korrelyasiyaya malik olur. Is yerindo internetdon istifads edon
omokdaslarmn  oamok mohsuldarligi is yerindo Internetden
istifads etmayan homkarlar1 ils migayisede 9% artir [11].
Lakin vebdon hoddindon artiq istifade amek mohsuldarliginin
asag1 diismoasina sobab olur, ¢iinki omokdaslar tapsirilmis isi
planlasdirilmig vaxt orzinds basa gatdira bilmirlor.
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Analizlor gostorir Ki, toskilatlarda Internetdon tohliikosiz vo
mohsuldar istifads  probleminin  hollina  iki yanagma
moveuddur:

e zorurot olmadan Internetin istifadesinin qadagan

edilmasi (“radikal” yanasma);

istifadagiys “qadagan edilmoyan hor seys icazo
verilib” prinsipi ilo horokst etmayo icazo verilmasi.
Istifadoci Internet-resurslardan istifade edir, lakin
onun harakatlarine nazarat (monitoring) edilir.

Beloliklo, toskilatlarda Internet-resurslardan  effektiv
istifado edilmoasi  probleminin hoallina kompleks yanasma
vacibdir: normativ-hiiquqi senadlorin iglonmasi vo gabul
edilmoasi; istifadagilorin maariflondirilmasi, texniki noazarst vo
inzibati tadbirlor. Masalonin texniki halli — Internetdon istifado
Uzro reglamentin - mioyyan edilmasi, interneto ¢ixisin
tonzimlonmosi, hor bir omokdasin soboko resurslarindan
istifadasinin  monitoring edilmasindon ibarotdir. Nozarotin
konkret reallagdirilmas1 toskilatin daxili siyasatindon vo
korporativ madaniyystinden asilidir:

e s yerinden Internet sobokasine giris mohdudlagdirilir,
yalniz fasilo zamani vo isdon sonra omokdaglara

Interneto Sorbast girisine icazo verila bilar;

is vaxtinda idman, xobar vo ayloncs saytlarma giris
gadagan olunur;

miayyan veb-sohifolors vo xidmotlors giriso icazo
verilir;

konar e-pogt sistemlarina giriso mohdudiyyst qoyulur;

geyri-mohdud giriso icazo verilir, lakin monitoring
apartlir;

hor bir istifadogi {iglin konkret giris ndviino icazo
verilir;
trafikin  hacmina

gin orzindo istifado edilon

mohdudiyyat qoyulur.

Internet-resurslardan istifadoys gevik nozarati tomin etmok
iiciin  toskilatda Internet-resurslardan istifado siyasatinin
islonmosi va hayata kecirilmasi zaruridir. Bu siyasotin hayata
kecirilmosi istifadagilorin foaliyystinin monitoringini telob edir
va kontent-filtrasiya sistemlarinin istifadasi bu masalanin halli
Ucun effektiv vasito hesab edilir. Bu sistemlor istifadsgilorin
Internet-resurslara tematik girisini tomin etmoyo yonolir vo
Internet-resurslar analizino Vo kateqoriyalar Gzro tosnif
edilmasine asaslanir (URL-filtrasiya). Kateqoriyalar Uzrs tosnif
edilmis resurslarin keyfiyyotli bazasi asasinda bu sistemlor
ingilis dilli resurslarla yaxst islaya bilir. Digar dillor Ggun bels
sistemlorde  URL-bazasinin  natamamligi  vo  operativ
yenilonmamasine gors problemlar yarana bilar.

Qeyd edok ki, AzScienceNet sobokasinds istifadagilorin
Internet-resurslardan istifadosino hor hansi bir mohdudiyyst
yoxdur. AzScienceNet sobokasinin asas vazifasi giiniin 24 saati
orzinds istifadagilorinin qlobal Internet gobokasine yiiksok
stratli, tohlikasiz ¢ixisini tomin etmokdir vo bu vazifonin
somarali hoyata kegirilmasi tciin “AzScienc
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eNet sobokasindon istifado siyassti” [12] va “AzScienceNet
sobokasinda informasiya tohlukssizliyi siyaseti” [13] gobul
edilmisdir. Bu siyasatlorin hoyata kecirilmasi voziyyatini
giymotlondirmok  Ugiin ~ AzScienceNet  Monitoring  vo
Informasiya Tohliikasizliyi Xidmoti torofindon vaxtasiri
monitoring ve analiz iglori aparilir.

IV.INTERNET-RESURSLARDAN ISTIFADONIN
MONITORINQI UCUN ALOTLOR

Internet-resurslardan istifado voziyyatini izlomoyo vo bir
sira statistik hesabatlar almaga imkan veran Xususi program
tominati istifado edilir. Fordi kompiiterlor (NetPolice, iCencor
Vo S.) Vo toskilatin korporativ sobokasi ticiin hallor vo program
tominatt (UserGate Web Filter, ICS-ldeco, Internet Access
Monitor, Websense Web Security Gateway) vardir. Veb-
brauzerlords do kontent-filtrasiya imkanlart mévcuddur.

Internet-resurslardan istifadenin monitoringi sistemlorindo
asagidaki avtomatik mohdudiyyatlor do ola bilar:

e mioyyan saytlara girisin qadagan edilmoasi;

miayyan Internet-protokollarin qadagan edilmosi;

e Internet-trafikin antivirusla yoxlanmas1 va Vviruslu

fayli gobul etmoakdon avtomatik imtina;

fayllarmn miloyyon tiplorinin yuklonmasinin qadagan
edilmasi;

ginlik, hoftolik vo ayliq limitloro ¢atdiqda
istifadocilorin vo (ya) istifadagi qruplarinin 6donisli
resurslardan avtomatik ayrilmasi.

Bir sira hallords ISS (Internet Security Systems) sirkatinin
toqdim etdiyi Internet-resurslarin kateqoriyalar bazas: istifado
edilir, bu baza daha tam vo aktual URL-baza hesab edilir.
URL-bazada milyonlarla veb-saytin iinvanmi var va hor gin
yenilonir. Veb-saytin kateqoriyast kontent-filtrasiyanin ilkin
moarhalalarinds misyyan edilir vo ¢ox vaxt tolob etmir, kifayst
godor effektivdir vo verilonlarin emal vaxtini azaldir.

Miiasir toskilatlarin Interneto ¢ixismin tipik tisulu Xisusi-
programlardan — proksi-serverlardon istifade olunmasidir.
Proksi-server Internet baglantini biitiin omokdaslar arasinda
b6lmays imkan verir. Bu proqramin yaratdigi log-fayli analiz
etmoklo kimin na vaxt, hansi sayta miiraciot etmosi hagqinda
malumat slds etmak olar.

AzScienceNet sobokosinds istifadagilorin veb saytlara
muraciatlorinin statistikasin1 alda etmok {glin Squid proksi-
serverinin loq fayllariin analizi Ugin WebSpy Vantage
program tominat1 istifads edilir. Program agagidaki hesabatlari
almaga imkan verir:

o trafikin verilanlorin tipino gora (sokil, video, audio,

motn) paylanmast;
trafikin veb-saytlarin kateqoriyalari izro paylanmast;

trafikin istifadagilor, istifadagilor grupu (toskilatlar),
protokollar izro paylanmast;
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trafikin saatlar, haftonin giinlori, aylar v tarixlor tzrs
paylanmast;

trafikin istifadoginin miraciot etdiyi saytlar 0zrs
paylanmast;

o istifadoginin interneto giris vo ¢1xis zamanlari.

Gorundiyu ki, program tominati log-fayl ssasinda sads
statistik hesabatlar almaga imkan verir. Sokil 1-do AMEA
toskilatlarindan birinda istifadagilorin miracistlorinin saatlar
Uzro paylanmasi1 gostorilir (ordinat oxunda K — min, M —
milyon bildirir, mdiracistlorin sayr olaraq hitlorin say1
gotiriiliib). Sokil 2-do isa hamin toskilatda bazi istifadagilorin
bir hofto orzindoe Internetdon yiiklodiklori informasiyanin hacmi
(gigabaytlarla —GB) gOstorilmisdir, istifadogilor adsizlagdirilib
vo  rogomlorlo  gostorilir. Log-fayllarda  toplanmig
informasiyanin daha dorindon analizi d¢tin  verilonlorin
intellektual analizi metodlarindan istifado edilmolidir. Bu
mogsadlo ndvboti bdlmads vebdoan istifadsnin intellektual
analizi metodlarinin qisa icmalina baxilir. Qeyd edok ki, bu
igdo veb-saytlarin kontentinin analizino baxilmir (Deep Content
Inspection).

20M

17M
14M

1AM

879K

588 K

293K

0 4

Sokil 1. Istifadagilorin miiracistlorinin saatlar iizro paylanmast

GB
O B N W AU O N ®

Sokil 2. Internetdon on gox informasiya yiikloyan istifadogilor
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V.VEB-DON iSTIFADONIN INTELLEKTUAL ANALIZI
METODLARI

Veb-ds toplanmus verilonlorin intellektual analizi metodlar
(ing. Web Mining) 1990-c1 illorin ortalarindan inkisaf edir vo
hazirda aktual todgigat istigamatlorindon biridir [14,15]. Web
Mining Ug istigamoats ayrilir: veb kontentin, veb strukturun vo
vebdan istifadanin intellektual analizi. Vebdon istifadanin
intellektual analizi (Web Usage Mining, WUM) vebdon
istifado sablonlarim1 askarlamaq (giin istifadaginin  veblo
qarsihiglt olagasi zamani toplanmug verilonlors intellektual
analiz tisullarmm tatbigidir [16]. Analiz tglin veb molumatlart
osason veb-serverin vo Yya proksi-serverin (bozon veb-
brauzerin) log-fayllarindan  almir.  Vebdon  istifadonin
intellektual analizi veb-saytlarin dizaynini tokmillogdirmok,
istifadagilori calb etmok vo daimi istifadagilors fordi vo adaptiv
xidmotlor  toklif etmok Ugun istifadagilorin - davranisini
askarlamaga vo prognozlasdirmaga ¢alisir [17,18,19]. WUM
yiklonmonin balanslasdirilmas: va veb-trafikin effektiv idars
edilmasi,  kiber-hicumlarla  olagodar siibhali  aktivliyin
askarlanmas1 [20], istifadocilorin mixtolif qruplar {iglin
populyar movzularin agkarlanmasi, elm-todgigat proseslori
baximindam veb-saytlarin gqiymatlondirilmasi ti¢iin do istifado
edilo bilar.

AMEA Informasiya Texnologiyalar1 Institutunda vebdon
istifadonin intellektual analizi (zro bir sira todqiqt islori
apartlmigdir. Mosoalon, [21]-do veb-trafikin intellektual analizi
metodlarina baxilir, trafikin klaster analizi noticosinds veb-
istifadocilorin  aktivliyinin modellagdirilmasi masalasi  hall
edilir. [22]-do veb-istifadsgilorin maraqlarinin  avtomatik
identifikasiyasi masalosine baxilir. [23,24]-do veb-serverlorin
log-fayllarinin analizi osasinda veb-istifadagilorin
klasterizasiyas1 modeli toklif edilir.

[25]-do istifadagilorin miiraciot etdiklori Internet-resurslart
haqqinda verilonlorin analizi osasinda qurulmus tematik
profillorin klasterizasiyasi metodu taklif olunur. Magalads ilkin
verilonlor, olamatlorin  giymetlondirilmoasi  vo  segilmasi
proseslori, aglomerativ iyerarxik Klasterizasiya metodu vo k-
means metodu istifado edilmoklo aparilmig eksperimentlor
otrafli tasvir olunur.

VI. TOKLIF EDILMIS YANASMANIN MAHIYY®OTI

Vebdon istifadonin intellektual analizi ¢ marholodon
ibarotdir: verilonlorin ilkin emali, sablonun agkarlanmasi vo
sablonun analizi.

Verilanlorin ilkin emali marhalesinds proksi-serverin log-
faylindan alinmig verilonlor asasinda hor bir istifadagi Ucln
slamatlar vektoru formalasdirilir. Proksi-serverin log-faylinda
hor bir miraciotin zamani, muddati, istifadaginin IP-iinvani,
miracist edilon veb-resursun IP-iinvan1 vo ya DNS-adi,
Internetdon alinmis informasiyanin hocmi hagqinda molumat
yazilir. Belsliklo, log-fayldan intellektual analiz Ggiin zaruri
olan verilonlori almagq olar. Sokil 3-do Squid proksi-serverinin
log-faylindan bir fragment gostarilib.

1444776131.155 515 10.100.80.23 TCP_MISS/403 810 GET
http://data.icecentury.com/product/wifi/ - HIER_DIRECT/54.169.165.185
text/html1444776131.187 547 10.100.80.23 TCP_MISS/403 813 GET
http://data.icecentury.com/product/cleaner/ -
HIER_DIRECT/54.169.165.185 text/html1444776131.198 560
10.100.80.23 TCP_MISS/301 568 GET http://v.icecentury.com/upgrade? -
HIER_DIRECT/54.169.165.185 text/html 1444776131.244 528
10.100.80.23 TCP_MISS/302 250 GET
http://market.voga360.com/frontend/checkpc.htm? -

HIER DIRECT/54.255.133.240 —
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Sokil 3. Squid log-faylindan bir fragment

Olamotlor vektorunu formalagdirmaq {igiin istifadeginin
hitlor axin1 seanslara boluntr. Seans — Internetdo fasilosiz
aktivlik intervallaridir. Seanslar1 miioyyon etmok iigiin bir sira
yanagmalar var, bu isdo asagidaki iki sados gayda istifads edilir:

1) agar iki hit arasindaki interval 20 dagigadan ¢ox deyilss,
onda onlar bir seansa aiddir.

2) Seans axirinci hitdon sonra 20 dagige davam edir.

Alinmis seanslar osasinda istifadogilorin  veb-resurslara
miraciotlor xronologiyasini matriso ¢evirmak olar. Matrisin
sotirlorindo istifadogilor, siitunlarinda  olamotlor  verilir.
Olamatlor kimi veb-saytlarin tematik-kateqoriyalari gotiiriiliir
(masalan, ISS-in URL bazasina asasan).

Konkret istifadaci Uc¢in olamatin  giymoti olaraq bu
olamotin rast goldiyi istifadogi seanslarinin say1 gotiiriliir.
Olamatlorin - giymotini  istifadaginin  har  bir  tematik
kateqoriyaya daxil olan veb saytlara miraciot tezliklori vo daxil
olan trafikin hacmi osasinda da hesablamaqg olar. Modelin
keyfiyyatini yaxsilagdirmaq ti¢iin alamotlarin giymeotlari [0...1]
intervalinda normallagdirilir.

Olamotlorin - giymotlori  hesablandiqgdan sonra (feature
engineering) modelin qurulmasi {igiin on informativ vo statistik
etibarli olamotlor secgilmalidir. Bu emal edilon informasiyanin
hocmini azaltmaga, izafi tolimdon qagmaga vo butovlikds
modelin keyfiyystini yaxsilasdirmaga xidmoat edir. Yalniz bir
istifadogida rast golinan olamotlor geyri-informativ hesab
olunur.

Noticads yalmiz informativ olamotlordon ibarot olan
“istifadogi/kateqoriya” matrisi alimir. Adston, bu matrisin
6l¢lst boylk olur, hom do bu matris seyrak ds ola bilar (sparse
matrix). Buna géro belo matrislorlo isloya bilon masm talimi
algoritmlarindon  istifade  edilmalidir. ~ Alinmis  matris
klasterizasiya metodlar1 ilo emal olunur [26]. Eksperimentlor
Ucin WEKA program tominati istifads edilir [27].

Istifadagilorin tematik profillori miioyyon edildikdon sonra
veb-saytlarin tematik kateqoriyalarma uygun ¢okilor vermoklo
istifadacilori tematik profillorina gdre ranqglasdirmaq da
mimkandur.
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NOTICO

Istifadacilorin veb-resurslara miiraciotlori haqqinda log-
fayllarda  toplanmug  verilonlorin intellektual  analizi
istifadagilorin vs istifadagi qruplarinin maraqlart vo se¢imlori
haqqinda fikir yiiriitmoya, toskilatda Internet-resurslardan no
dorocado  moagsadydnlii istifado edilmoasi  barodo  natico
cixarmaga imkan verir. Istifadegi secimlorinin Klasterlori
hagqinda informasiya omokdaglarin isinin effektivliyini
giymotlondirmays,  istifadog¢i  qruplarmin  informasiya
tolobatlarim miioyyan etmoys Vo IT-infrastrukturun inkisafina
investisiyalar1 osaslandirmaga imkan verir.
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Usaglarin Internet Tohllkasizliyinde Big Data
Texnologiyalarindan Istifado Masalolori

Sabirs Allahverdiyeva

AMEA Informasiya Texnologiyalari Institutu, Baki, Azorbaycan
allahverdiyevasabira@gmail.com

Xilasa — Maqgalads Big Data usaqlarin hayatinda oynadig: rol,

ragomsal asyalarin adi oasyalarla mugayisads fargliliklari
arasdinlmisdir.  Usaqlarim  ragemsal  texnologiyalara olan
muinasibati  gostorilmisdir. Big Data-min usaqlarin  saxsi
molumatlarindan istifadods misbat vo  manfi cahatlori geyd
olunmusdur.

Acar stzlor — Big Data, malumat bazalari, ragomsal asyalar,
asyalarin Interneti, ragamsal oyuncaglar, usaglarin tahlikasizliyi.

I. GIRIS

Son bir negs il arzinds Big Data an ¢ox mizakirs olunan
aktual movzu kimi yeniliyo cevrilib vo demok olar ki,
Interneto olan baxislar1 tamamilo doyisib. Big Data miiasir
texnologiyalar haqqinda daha boyiik malumatlar oldo etmoays
Vo gorarlar gabul etmoyas kdmok edir.

Internet inkisaf etdikca texnologiyalarla  qarsiligh
munasibotlorin yeni formalari meydana galmays baslayir.
Informasiya texnologiyalar1 va vasitalorinin inkisafi insanlarin
informasiya olagoalorini slratlondirir.

Big Data demok olar ki, bir cox sahsloro totbiq edilir.
Tobiidir ki, bu totbiglorin ailolors vo usaqlara y6nalmasi
go6zlonilon naticadir.

Hor zaman ailslor 6vladlarinin qorunmasi, tahliikssizliyi,
saglamlig1 yaxud onlara daha xos hoyatin tomin edilmasi Ugin
on yaxsl yollar1 axtartb tapmaga cohdlor edirlor. Mduasir
dovrdo onlara bu yolda Big Data onlayn boalodci olaraq
komoklik gostarir.

Il. ROQOMSAL OSYALAR, OSYALARIN

INTERNETI VO USAQLAR

Son zamanlar ragemsal agyalarm giindalik hayatimiza
niifuz etmasi vo muxtslif tip verilonlorin malumat bazalarinda
yerlogdirilmoasi  aktualdir. Rogomsal ogyalar Big Data
texnologiyalarinin inkisafina tosir edir. Malumatlar bazaya
daxil edilir vo bununla da mixtolif arasdirmalarn
aparilmasina gotirib cixarir. Osyalarin Interneti (©1) mohz
rogomsal texnologiyalarin tozahUrudir. Bir-biri ilo olagali
komputerlorin eyni zamanda ogyalarla bagliligini gostarir.
Zaman kegdikca indiki Internet miihitindon forgli olarag, bizi
ohato edon biitin osyalarin Interneto qosulmasi ilo OI
reallagacaq [1].
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Usaglarin hoyatinda ogyalar xiisusi shamiyyot kosb edir.
Xisusilo daha azyash usaqlar iiciin giindslik faaliyyat, adotan,
oyuncaglardan ibarotdir. Rogomsal oyuncaqglar méveud oldugu
muiddostdo  usaqglarin  isiq vo ya siqnallarla qarsiliqh
munasibatinin rogomsal tosiri zaman vo mokan goarcivasinds
birbasa manipulyasiyaya sobab olur.

Usaglarin rogomsal texnologiyalara olan minasibatinds
forgliliklor yaranir. Onlarin istifado etdiklori maus vo
klaviatura qurgulari artiq 6z toyinatin1 doyismoys baglamisdir.
Interfeys vo qurgular sensor ekran vo jestlorin tanmma
qurgulart kimi miasir qarsiliqlt miinasibat formalar ilo ovoz
edilmisdir. Usaqlarin miinasibat vo horokatlorini shato edon
¢ox sayda qurgular mévcuddur. Masslon, KidFit — usaqlarin
fiziki foaliyystini geydo alan vo ona cavab veran qola taxilan
fitnes qurgusudur. HereO — valideynlors usaqlarinin harada
olmasi haqqmnda moalumat veron saatdir [2]. Spourting usaq
monitoru — usaqlarin yuxu saatlarim qeydo alir vo usaq
haqqinda oks slagoni tomin edir [3].

Ol-nin usaqlar hoyatinda faaliyyatini nozor yetirmok Gglin
“Teddy the Guardian” oyuncagmi nazordon kegirok [4]. Bu
yumsaq, ragomsal ay1 oyuncaqdir - usaqlarin tirok ddyintasu,
oksigen catismazligi, bodon temperaturu vo stress Saviyyasi
kimi vacib saglamliq parametrlarini geydo alir vo Xobar verir.
Bu ay1, adaton anosnavi testlorlo bagh usaqlarin narahathigini
ohamiyyatli doracads azaldan vo bu molumatlarin sohiyys
mitoxassislorine ¢atdirilmas1 tigiin  xostoxanalarda istifads
olunur.

Ol usaglarmn osyalarla miinasibeti haqqnda molumat oldo
etmoyo gadirdir.  “Teddy the Guardian” topladig1 biometrik
molumatlar sshiyys mitoxassislori torafindsn istifads olunur.
Lakin, homin malumatin sahiyys sirkatlorindon basqa valideyn
va digar saxslor Gglin no daracads dayarli oldugunu tasevvir
etmok ¢otin deyil. Diger O qurgular1 daha az soxsi melumat
toplamasina baxmayaraq usaqlarin giindslik foaliyystina
xisusi tasir gostara bilor. No gadar malumatin toplandigi vo
istifads edildiyini aragdirmaq ¢ox vacibdir.

“Teddy the Guardian” wusaqlar ii¢iin adi yumsaq
oyuncaqdir. Usaq  oyuncagi  qucaqlamagla  sohiyyo
foaliyyatinin interpretasiya olunmus formasim hoyata kegirir.
Bu sobobdon gqarsiligh olagelorin yeni formalar1 usaglarin
mixtolif foaliyyatini bir araya gstirs bilor. Oyuncagin sshiyys
xidmati ilo olagesi haqqinda usagin biliyi hamin oyuncagin
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1)

2)

goruyucu kimi qavranilmasina sobsb ola bilor (oyuncagmn adi
da buradan gotiiriilmiisdiir: Guardian — qoruyucu, miidafiagi).

Usaglar vo onlarin valideynlori ©1 asilidir vo giindalik asya
olarag rogomsal texnologiyalarin interfeysino  cevrilir.
Texnologiyalar daha cox inkisaf etdiyino gOro usaqlar 6z
harokatlorinin neco geyds alindigi vo istifads edildiyi barads
Xobordar deyildir. Usaqlar, sobobsiz sokildo Teddyni
gucaglamagla digor insanlar1 soxsi biometrik molumatlarla
tomin edir. Siibhasiz ki, valideynlor 6z usaqlart tgiin tadbir
gormak mogsadilo bu molumatlar1 sldo etmolidirlor. Lakin,
Oi-nin agiq olmast homin molumatlarin miihafizosi giin
boéyik tohluks yaradir.

1. BIG DATA-NIN USAQLARIN HOYATINDA

MONFI VO MUSBOT COHOTLORI

Bu giin informasiya ayri-ayr1 soXlorin, qruplarin,
toskilatlarin 6zlorinin soxsi maraqlar ti¢iin  askar vo gizli
moagsadlorlo fordi vo sosial subyektlarin faaliyystina ziyan
vurmag Ucgln hayata kegirdiklori psixoloji tasir vasitasidir [5].
Usaq vo yeniyetmolor Internet miihitindo aktivdirlor.
Yeniyetmolorin goxu veb-gundsliklors vo ya bloglara, sosial
sobokaloro soxsi molumatlarimi (adi, ailosi haqqinda, yasayis
yeri, oxudugu moktab, telefonlar1 vo s.) dolgun sokildo
yerlogdirir. Bu iso usaqlara olyetorliys sorait yaradir, onlarin
istismarina va cinayatkarlarin qurbanina gevirir.

Masoals bundadir ki, Big Data vasitasilo edilon kémak
valideyinlari iki yol ayricinda qoyur:

Big Data kdmok edir ki, valideynlor 6z usaqlar1 hagqinda olan
molumatlar1 (saglamlq, tohsil, roftar, psixoloji voziyyst vo s.)
alda etmoklo onlara nazarat etsin;

Usaqlarin soxsi moalumatlarim1 Big Data vasitoesilo marketing
sirkatlori oldo eds bilor.

Qeyd etmok lazimdir ki, ¢ox vaxt valideynlori narahat
edon asas cohotlordan biri mahz bu olur. Onlar diistiniirler: Big
Data faydalidirmu, faydasizdirmi va s.

Big Datanin miisbat cohotlorini geyd edok. Masalon,
yeni dogulmus korpa haqqinda on kigik malumatlar malumat
bazasinda toplanir vo valideynin usagi bdyutmoesinds ona
maslahgi rolunu oynayir. Bunu Sproutling, a “FitBit for
babies” proqramlari vasitaSila hayata kegirmok olar [6].

Usaglarin tohsil aldiglar1 dovrlords iss Big Datanin
molumatlart miiallimlor torafindon hayata kegirilir. Bura usaq
Vo yeniyetmonin davramgi, roftari, fonn {zro gavrama
gabliyyati, psixoloji voziyyati vo s. aid etmok olar. Malumat
bazalarinda Yyerlogon statistik gostoriciloro osason valideyn
6vladi hagqinda qgorar ¢ixarmaqda ¢atinlik gokmir.

Molumdur ki, 6z usaqlar1 hagqinda molumat toplamaq
batin valideynlorin  maraq dairesidir. Cox vaxt usaqlar
haqqinda toplanan bu statistik moalumatlar onlarm 6zlarine
qarst miixtalif mogsadlarlo yonala bilor. Bagqa bir torofi do
ondadir ki, wvalideynlor wusaqlar1 haqqinda toplanmis
molumatlardan ciddi narahat ola bilarlor. Bazon qurgunun,
yaxud program tominatinin nasazligi da bels bir narahatciliga
sobab ola biler.

Texnologiyalarin tosiri altinda daha bir monfi cohat
valideyn vo usaq arasinda baglarin itmasina sobob olmasidir.
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Usaqlarin  hisslori  nozors alinmir, molumat bazalarinda
toplanmis malumatlara gors valideyin torafindon gorar gobul
edilir. Sanki bir ogya, predmet kimi giymatlondirilir. Lakin
valideynlor unutmamalidirlar ki, usaqlar asya deyil ki, ondan
statistik mogsadlorls istifads olunsun.

Umumiyyoatls, Big Data-nin manfi vo ya miisbat cohatlorin
hansimin ~ iistin -~ olmas1  barasindo  siyasotcilor, ailalar,
musllimlor va s. slagoedar insanlar arasinda hor zaman fikir
ayriliglart olur. Miiasir diinyada gedan proseslori nazors alaraq
mosala bir godor obyektiv yanassaq qeyd etmok lazimdir ki,
Big Data-nin manfi cohatlorina baxmayaraq, valideyns 6vladi
haqqinda molumatlarin daha tez aldo etmosi iigiin faydalidir.

NOTICO

Usaglarin glindslik foaliyyotini ohato edon qurgularin
gindan-giino artmasi onlarin  faaliyyatini necs doyisdirir,
onlarin faaliyyati hagqinda molumat hanst mogsadlorls istifads
olunur, usaqlar vo  onlarin  valideynlori  homin
texnologiyalardan no doarocods asilidir? Bu qurgularin
usaqlarin davranigina no doracads tosir etmasi, homin qurgular
vasitosilo aldo olunan molumatin neco istifado olunmasi, bu
barodo  usaqlarin  xobordar  olub-olmamasi,  onlarin
miinasibatds oldugu bu texnologiyalardan istifadasi bitin bu
problemlor haqqinda aragsdirmalarin aparilmasini zoruri edir.

Zaman kecdikco yeni texnologiyalar usaqlarin hoyatina
integrasiya olunur. Bu qurgular rahatliq, tohllkasizlik vo ya
idman moqgsadi Ugln olverislidir. Buna baxmayaraq, hamin
qurgularmm meydana gotirdiyi bazi problemlor vardir. Bu
problemlorin daha darindon todqiq edilmoasinin vacibliyi
ortaya cixir.
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Crypto Usbtoken va Smartsd-ds E-imzanin Tatbiqi

Hobib Abbasov

AMEA Informasiya Texnologiyalar1 Inistutu, Baki, Azorbaycan
hebib@rambler.ru

Xllasa — Muasir dovrds informasiya texnalogiyalariin
inkisafi informasiya tahlUkasizliyini daim vacib amil kimi
xarakteriza edir. Bu baximdan smart kart texnalogiyasindan
alave olarag USBToken vo SmartSD kart hallerinde Gmumi
tohlUkasizliyi tamin edan mexanizimlara ¢evrilmisdir. Elektron
imzanin (e-imza) tatbiqi e-sanad e-xidmatlarin tahlikasizliyinin
tamin edilmasinda vacib yer tutur.

E-imza yaratma va yoxlama malumatlarimin alqoritmlarinin
standartlara uygunlugu USBToken va SmartSD Kkart vasitasi ila
elektron sanadlarin imzalanmasi va agarlarin generasiya vaxti
Va mexanizmini tamin edilmasi tadgigat asasinda aparilmaldir.
Moaqalad kriptografik SmartSD kart va Crypto USBToken -larin
kémayi ilo  Windows 7 amaliyyat sisteminda mixtslif dl¢uli
acarlarin generasiyasi vo elektron imzanin formalagsmasim tamin
edon program tominatlarinda  aparilan ekspermentlorda alds
edilmis naticalarin miiqayisasina hasr olunmusdur.

Acar s6zlar — PKCS7, e-gov; e-imza; PKI; e-sanad; CSP, CA, RSA,
SHA-1

I.  GiRiS
Informasiya tohlikasizliyi mihitinds molumat
mubadilesinds  6turdlon  molumatlarin  sshihliyinin tomin
edilmasi vo  otlronin  identiklosdirilmosi  vacib amildir.

Informasiya texnalogiyalarinin inkisafi ilo comiyyatdo elektron
hallorinin tohlukssizliyinin - tomin edilmoasi vacibdir. Avropa
Birliyinin bu sahods gobul etdiyi Direktivo™ asasan birliys
daxil olan  Olkolor  homin standartlar osasinda isloro
baglamisdilar. Bir ¢ox inkisaf etmis Olkalorin  tacriibasine
nozar saldiqda imza sahiblarinin istoklorine vo ya imza togqdim
edon morkazlorin toklif etdiyi dasiyicilarda (bura USBToken
SmartSD Kart daxildir ) vo s elektron imzalarin formalagmasini
tomin edon agarlar va sertifikatlar daxil edilmisdir. Yuxarida da
geyd edilon kimi e- sonadlords imzanin formalagmasinda e-
imza dagtyicilart vo onlarin texniki xarakteristikalart vacib
olan tohlilkasizlik meyarlarini 6ziinds ehtiva edir.

Il. E-IMZA HOLLIND® ACARLARIN SAXLANMA
VASITOLORI

Imza yaratma (gizli agar) vo imza yoxlama molumatlari
(ag1q agar) miixtalif név yaddas vasitalorindo saxlana bilar.
Osas sort acarlarin saxlanmasi {igiin se¢ilon hallin gizli agarin
tohllkasizliyini  tamin eds bilmasi va CSP (Kriptografiya
Xidmati Provayderi) mixtalif  amoliyyat sistemlori Ugin
acarlardan vo sertifikatdan istifadeni tomin eds bilmasidir.
Asagidaki  CSP-loro  osason agarlarin olgiilorina  gors
generasiya vaxti vo MSOffice vo P7Signer? —imzalayicinm
imkanlarindan  istifado edorok imzalanma muddatlori
Olciilmiisdiir.

1) Provider Name: Athena ASECard Crypto CSP
Provider Type: 1 - PROV_RSA_FULL

2) Provider Name: Gemalto Classic Card CSP
Provider Type: 1 - PROV_RSA_FULL

3) Provider Name: EnterSafe ET199SD CSP v1.0
Provider Type: 1 - PROV_RSA_FULL

4) Provider Name: eToken Base Cryptographic Provider
Provider Type: 1 - PROV_RSA_FULL

5) Provider Name: Oberthur Card Systems Cryptographic
Provider Type: 12 - PROV_RSA_SCHANNEL
Provider Name: Charismathics Smart Security Interface

6) Provider Type 24 - PROV_RSA_AES

Acarlar program tominati vo ya aparat tohliikesizlik
modullarinin imkanlar1 vasitasilo qorunur. Program tominati
vasitosi ilo tomin edilon agarlarm tohlukosizliyik saviyyasi
coxd yuksok olmur vo notico etibar1 ilo  tam tohlikasiz
sayilmir.

Gizli agarlarin qorunmasi {igiin asagidaki vasitalor istifads
edilir:
HSM (Hardware Security Module)
Smart kart
USBToken
SmartSD Kkart

Asagidaki cadvalds kriptopravayderlors asaslanaraq mixtolif
Ol¢iilii acarlarin generasiya miiddatlori tagdim edilir.

Cadval 1. Sertifikat sorgusunun vo agarlarin generasiyast miiddoti

Acarlarin saxlanma sistemlarinds generasiya miiddati

Ne
Gizli acarlarin RSA RSA RSA
gorunma vasitalari 512 1024 2048
1 | Athena IDProtect Key | 30.25 san 32.81san | 60.58 san
2 | eToken Aladdin Null 31 san 35.59 san
3 | Obertur CertSIGN Null 42.69san | 89.26 san
4 | SmartSD Entersafe 38.25 san 43.22 san 62.11 san
Charismathichs
5 Cardos 31.06 san 36.18 san 38.90 san

Null: —gizli acar goruyuculari iiciin parametrior tayin edilmayib.

Asagida geyd olunan Sokil 1-do Kriptoprovayderlora asason
RSA 512, 1024, 2048 bit olgiilii acarlarla sertifikat sorgusu
yaranmasinin qrafik tosviri 6z oksini tapir.


http://en.wikipedia.org/wiki/Cryptographic_Service_Provider
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Saokil 1. Sertifikat sorgusunun yaranmasi miiddati

Sertifikat  sorgusunun  va
zamandan asillig1 tosvir edilib.

SmartSD®! vo USBToken agar dagiyicilari  hamginin
konteynerlori sifraloms funksiyalarina malik xarakteristikalarla
tomin edilir.

acarlarin  generasiyasinin

NOvboti ekspermentds yuxarida qeyd olunan CSP-lora
osaslanarag RSA 2048 bit SHAL -o osaslanarag MSOffice va
E-imzalayicinin imkanlarindan istifado etmoklo  dlgmolarin
noticasi geyd edilir:

Cadval 2. MS Office —do e-sonadin imzalanmas1 miiddoti

e-sanadin MSOffice-da imzalanmasi
(e-sanadin 6lcisii 50 bayt)
Gizli agarlarin qorunma
vasitalari RSA2048 SHAl
1 Athena IDProtect Key 2.68 san
2 eToken Aladdin 1.95san
3 Obertur CertSIGN 7.55 san
4 SmartSD Entersafe 4.81 san
5 Charismathichs Cardos 14.45 san

20

15 1445

Vaxt (san)

50 KB e-sanad

=0~ Athena IDProtect Key -e= eToken Aladdin Obertur CertSIGN

-+ SmartSD Entersafe =¥ Charismathichs Cardos

Sakil 2. MS Office-do e-sonadin imzalanmas1 middoti

MS  Office-do
asilhig: tosvir edilib.

e-sonadin  imzalanmasinin  zamandan

E-sonadin  digor e- imzalayici ilo oldo edilmosi zamam
asagdaki giymatlondirmolar slds edilmisdir.

Codval 3. E-imzalayicida miixtalif 61¢llU e-sonoadlorinin imzalanmasi

muddoti
E-sanadin e-imzalayicida imzalanmasi
(e-senadin ol¢usi 1,3,5 Mb)
Ne
Gizli acarlarin qorunma
vasitalori 1Mb 3 Mb 5 Mb
1 Athena IDProtect Key 2.17 san Z'Sgil 2.41 san
2 eToken Aladdin 0.99san | 1.28san | 1.31san
3 Obertur CertSIGN 7.18san | 7.34san | 7.77 san
4 SmartSD Entersafe 2.38san | 2.56san | 2.86san
5 Charismathichs Cardos 214san | 2.76san | 2.65san

Ekspermentds yuxarida qeyd olunan CSP-lors asaslanaraq
RSA 2048 bit SHALl -o osaslanarag ve E-imzalayicinin

imkanlarindan istifads etmaklo 6lgmalarin naticasini zamandan
asililigt miloyyon edilib.
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Sakil 3. PKCS7-ds e-sonadin imzalanmasi miiddoti

Miixtolif tip CSP dasiyicilarmm PKCS7¥ imzalanma
hollorinin zamana gors imzalama grafiki tosvir edilib. Aparilan
Olgmoalor naticosindo  alinan qrafiklor vo  cadvallordoki
giymatlondirmor belo bir hali 6ziinds oks etdirir ki, CSP —lor™
Ozlorinin daxili qurlusu vo is pirinsipi Vo homginin sanoad
imzalama sistemlori eyni ol¢uli molumatlar1 mixtslif zaman
kasiklarinds icra edirlor. Bu baximdan e-gov hallarina va yaxud
istonilon informasiya sisteminoa e-imza hallorini integrasiya
etdikds dasiyicilar vo avadaliglarin texniki xarakteristikasi igin
toskilino har zaman tosir imkanlarma malik ola bilor. CSP-
lora!® nozarsn alinan naticalordon siiratli is imkanlarma malik
olanlari miloyyon edib, yuksok sirstlo  molumatlarin
imzalanmasi va sifralonmosini tomin etmok mimkundur.
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Bonpoce! lIpumenenus MetoaoB MalmHHOro
OOyuenus aua Pemenus [poOiem
Nudopmannonnon bezonacHoctu

Snurap Umamsepaues’, JlroaMuna CyXOCTaT2

l'ZI/IHCTI/ITyT HNudpopmanmonnsix Texuonoruit HAHA, Baky, Azepoaiimkan
lyadigar@lan.ab.az, “Isuhostat@hotmail.com

Annomayua — B cTaThe NPEACTABJICH 0030p OCHOBHBIX MeTO10B
00HApYy’KeHHs] AHOMAJIUI HA OCHOBE MALIMHHOIO O0y4eHMs Jsl
peueHust npoodJem HHPOPMALHOHHOI 0e301macHOCTH.
PaccMoTpennsl MeToabl KiaaccHPUKALIMH M KJIACTePU3ALMM.
IIpuBeaens! npodaeMbl MAIIMHHOIO 00y4YeHUS] BO BpakaeOHOI
cpeze.

Knioueevie cnoea — mawiunnoe o0yueHue, UHPOpMAYUOHHAA
bezonacnocms, MauwiuHHOe 00yueHue 60 6palcOeOHOIl cpede,
obHapyscenue aHomanuil.

|. BBEAEHUE

MammaHoe 0oO0y4eHHe U3y4aeT alrOpUTMBI, KOTOpBIC
YAYYLIAIOT XapaKTEPUCTUKH pabOThl IyTeM HAKOIUICHUS
omblTa. MeToapl MAIIMHHOTO OOYYeHHsS [OKa3ajld CBOIO
OONBIIYI0 MPaKTUYCCKYI0 A3(GGEKTHBHOCTh BO  MHOTHX
obnactax npuMeHeHus. OHU 0COOCHHO MOJIE3HEL: (a) B IIOXO
MOHMMAEMBIX TPEJMETHBIX O00JACTSIX, IJie CYIIECTBYET Malo
3HaHUH, 9TOOBI pa3paboTaTs 3(PdeKkTuBHBIE anroOpuT™MBEL; (6) B
obuacTsix, TJie IMEroTCs OoutbIie 6as3bl JAHHBIX, COZEpIKaIIe
L[CHHbIE HEsSBHbIE 3aKOHOMEPHOCTH, KOTOpPBIE MOTYT OBITh
0oOHapyXeHBI, WIH (B) B 00JACTAX, IIe TMPOTPAMMBI JTOJDKHBI
a/IaliTUPOBAThCsl K MEHSIOIIMMCS yClloBusiM. HeynuBurenbHo,
YTO 1mOJe WH(POPMAIMOHHOM O€30MacHOCTH OKa3bIBAaeTCs
OmarofaTHOM MOYBOM, TJe MHOTHE 3aJayd MOTYT OBITh
chopMyIMpoBaHbl Kak MpoOJeMbl OOy4eHHsS M W3y4eHBI C
TOYKH 3pEHHS aJITOPUTMOB 00Y4EHHSI.

I[lo cyru, MamuHHOE OOy4YeHHE H3y4aeT 3aJa4yd
NPUMEHEHUs] MaTeMaTH4YeCKMX METOJOB K  OOJbLIOMY
KOJIMYECTBY NAaHHBIX JJIS MPOrHO3a BEPOSTHOCTEH, HAIpUMep,
YTO AJIEKTPOHHOE MHCHMO SIBJISETCS CIIAMOM. OTH CHUCTEMbI
paboraror 3¢¢dexTHBHO Onarojapsi MOCTYILIEHHIO OOJIBIIOrO
KOJIMYECTBA JIaHHBIX, HA OCHOBE KOTOPBIX OHH MOTYT CTPOUTH
CBOM IIPOTHO3BI. bosiee Toro, cUcTEMbI CIIPOSKTUPOBAHBI TAKHM
oOpa3om, dYTOOBI €O BpEMEHEM YIydIIaThCs 3a CYET
OTCIIC)KUBAHHS CaMBIX IIOJIE3HBIX CHTHAJIOB W MoJEJel 1o
Mepe NOCTYIUICHHSI HOBBIX JIaHHBIX.

TexHonmornu  MamMHHOTO  OOy4YEHHS  TO3BOJISIOT
MAaKCHUMAJIbHO Bq)(beKTI/IBHO HCIIOJIb30BAaTh HAKOIUICHHBIC B
OpraHM3allMy JaHHbIE O 0E30ITaCHOCTH M IOATOMY IOJYYaroT
Bce Oouiplliee pacmpocTpaHeHHEe B cdepe HH(YOPMAIMOHHON
6ezomacHocti. Ho wuH(popManmoHHas 0e30MacHOCTh HMEET
JOMOJITHUTCIBHBIC TPYAHOCTU MJI YCIICHIHOIO NPUMCHCHUA
METO/IOB MaIlIMHHOTO O0yYEHUSL.
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Hannast  paboTa  MOCBSIIEHA  aHANIW3y  BOIPOCOB
TPIMEHEHHSI METOIOB MAIIHHHOTO OOYYEHMs U pElICHUS
npobaeM HH(GOPMAIIMOHHOM 6€30I1aCHOCTH.

I1. OB30P METO/I0B MAIIIMHHOT'O OBYYEHU S JUIS
OBHAPYXEHUS AHOMAJIUA

Mertozp! 00HAPYKEHNUS BTOP’KEHUH MOTYT OBITh pa3eIeHbI
Ha JiBa Kiacca:

1) ™eronpl, OCHOBaHHBIE Ha  OOHAPYXEHUH
3nmoymoTpebieHuii (misuse detection);

2) MeTOIbl, OCHOBaHHBIC HA BBISBICHUH AHOMAIHI
(anomaly detection, AD).

CuUrHaTypHBIH TOAXOJ] 3aHUMAaeT LEHTPAIbHOE MECTO B
OOJNBIIIMHCTBE COBPEMEHHBIX aHTHBHPYCOB M 00ECIICYNBACT Ha
y)K€ U3BECTHBIX BTOp)KeHHMSX 100-IpOLEHTHYI0 TOYHOCTb
oOHapyxeHns. Ho curHaTypHBI aHamm3 He paboTaeT Ha
BHpPYCax, HE U3BECTHBIX aHTUBHPYCY, T.€. €CIIM HE U3BECTHBI UX
curHatyphsl. Tak Ha3pIBacMbIe BTOP)KECHUS HYJIEBOTO JTHS (Zero-
day). Ix oOHapy»XuTh MO3BOJIIET aHOMAJIBHBIN MOAX0A. Takue
METO/Ibl CTPOSIT KJIAaCCU(PHUKATOPBI WIIM PelIarolye npasuia. B
MOCJIe/IHee BpeMsl Hapsiy ¢ 3TuMu Metojamiu [1, 2] Gonbuioi
HHTEpEC MPEICTABISIIOT METOJBI, HCIIOJIB3YIONUE MAIIMHHOE
oOyJeHue.

Tpu OCHOBHBIE 3a[adydl MAIIMHHOTO  OOYYEHUsI
Knaccu(UKalysl, KIACTePU3aLMsi M PEerpeccus — YCIELIHO
OPUMEHSUIUCh [UsI OOHAPYXKEHWSI aTaK, UACHTU(DUKALUH WU
aHaIN3a yrpo3 U BPEIOHOCHBIX mporpamm [3].

Memoowvr knaccugurayuu. Knaccuduxanus (oOydeHue c
YUYHTEJIEM) SIBJISTCS KIACCHYECKO 3a1adeil aHa3a JaHHbIX,
C KOPHSIMH, YXOSIIMMH B MalIMHHOE 00y4eHue [4].

Hpouecc KJ'IaCCI/I(l)I/IKaIII/II/I BKJIFOYAET B cels cJIeayrouume
JTambl.

1) coznaHue oOyyaromiero Habopa JaHHbIX;

2) ompeneneHue aTpudyTa U KITACCOB;

3) onpeneneHue TIOJIE3HBIX aTpuOyTOB JUIst
KJIaccuuKanuy (peJIeBaHTHBIA aHATN3);

4) obydyeHne MOIEIM HCIOJIb30BAHHIO TPUMEPOB U3
oOyuaromieii BEIOOPKH;

5) wucHosp30BaHKE MOJEITH KIACCU(PHUKAIINA HEU3BECTHBIX

00pasIoB TaHHBIX.
MOHO BBIICTHUTH CICIYIOIIHE METOIbI KIIACCH(PHUKAIINH.

a) Jepeevs npunsmusi pewienuil
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JlepeBo pemieHuit — 3TO IpPEBOBUIHASA CTPYKTypa, Ie
Ka)KIbIii HETEpMHUHAIIBHBIN Y3€Jl IIPECTaBIISET UCIBITAHHE HIIH
pelIeHHEe O paccMaTpUBAaEMOM 3JIEMEHTE JaHHBIX. BwiOop
ONpEeNIeICHHON BETKM 3aBHCHUT OT MCXOJa HUCHBITaHUS.
Pewenne nmpuHuMaeTcsl TOrja, KOrjna HalIeH TepMHMHAIbHBIN
y3en. JlepeBo pemienuii — ocobast ¢opma Habopa mpaBui,
XapakTepu3yeMas uxX UepapxXxudecKor opraHu3anuen.

0) Hetipounvie cemu

Hetiponnsie cetm  (HC)  sBusrorcs  cucrtemMamu,
CMOJICIMPOBAaHHBIMI Ha OCHOBE pabOTBI MO3Ta 4YENOBEKa,
COCTOSIILIET0 U3 MUJUIMOHOB HEUPOHOB, COCAUHEHHBIX MEXKIY
coboif ¢ momompio cuHarcoB. HefiporHas cetb — Habop
COC/IMHEHHBIX MOJyJIeH BXOJa/BbIX0/1a, B KOTOPOM KaXKIoe
COeIMHEHNE MMEET Bec, CBs3aHHBIM ¢ HUM. OOyueHHe ceTH
HalpaBJICHO Ha OIpelelieHue Habopa BECOB C  ILEIBI0
MHHUMH3AIMN oMok Kinaccuduxamuu. Vickycersennas HC
UCTIONB3YyeTCsl Il KiIaccuUKaMM M TpelcKa3aHus
JATEHTHBIX II€PEMEHHBIX, KOTOPBIE CIIOKHO HU3MEPHUTh, H
pelieHus 3aJaud HeNWHEeWHOH Kinaccupukanuu. Pe3ynbraThl
kinaccuukanun HC TpyaHO MHTEpIPETHPOBATh B OTIMYHE OT
JpyTUX METOJI0B KJaccu(UKaLuH, rae HAMEETCs.
(yHKIMOHAIIbHAsT 3aBUCHMOCTh MEXIy NaHHBIMH (Hanmpumep
aCCOLMAaTUBHBIC IPABUIIA).

8) Haugnvie batiecogckue knaccugpuxamopvl

HauBHble OaifecOBCKHE KIACCH(PHUKATOPHI HCIOJB3YIOT
Teopemy bafieca mns KimaccMpUKAaINM HOBBIX 3K3EMIUIIPOB
JaHHBIX. KaxIplii 3K3eMIUIIp MpeACTaBiseT coboi Habop
3HAYEHUI aTpuOyTOB, ONMCAaHHBIX BEKTOPOM
X =(X,X9,...,X,) . YuureiBass M - kmaccos, obpaszer X

npucBauBaeTcs kinaccy C;, Torma W TOJBKO TOTJA, KOLAA
P(X|GC)P(C;) > P(X [C;)P(C;j) mns Beex j:l,_M TaKHX,
4to | # j. OGpasel NPUHANIIEKUT K KIACCYy C MAKCHMAJIbHON
P(Xx1C)

PacCCUUTBIBACTCA KaK OTHOLICHHUC 3HAYCHHS YaCTOTBI Xk JUIA

arloCTepHOPHON BEPOSITHOCTBIO Uil 0Opasma.

arpubyra A, K oOleMy KOIM4ecTBY o0pa3LoB B 00ydaromem

HaOope. B HamBHOM OalieCOBCKOM MOIX0Jle aTpHOYTHI, Kak
MpeAIoNaraeTcs, yclIoOBHO He3aBHCHUMBEL. HecmoTpst Ha 3TO
IPEAMNONOKEHNE, HauBHbIE OaleCOBCKHME KJIaCCU(PHKATOPEI
JIAfOT yJOBJIETBOPUTENbHBIE PE3YNIbTAaThl, HIOTOMY YTO aKLEHT
JenaeTcs Ha UACGHTH(UKAIMIO KIAcCOB, a HE TOUYHBIX
BepostHocTei. [logxoxm mnpuMmensercs Ui KiacCH(UKaLUH
cnama u TekcTa. TeopeTndecku OaifecoBCKHe KIacCU(PHUKATOPHI
MeHee CKJIOHHBI K ommbOkam. C yBeJIMYEHHEM 4YHClia KJIAcCOB
WK aTprOyTOB MPOCTPAHCTBO M BBIYHMCIHUTENBHAS CIOKHOCTH
GaiiecoBcKuX KJIacCH(UKAaTOPOB 9KCIIOHEHIINAIILHO
BO3PAacTaoT.

2) Heuemxkue munoocecmsa

Heuerkne MHOXecTBa 00pa3yloT KIFOUEBYIO METOAUKY
MIPeICTaBICHUS u 00paboTku HEOTIPEICTICHHOCTH.
HeompeneneHHOCTS BO3HMKaeT BO MHOTHX QopMax B
COBpPEMEHHBIX 0a3aX AaHHBIX: HETOYHOCTh, HECTICIIU()UIHOCTD,
HETIOCJIeIOBATEIbHOCT, PACIUIBIBUATOCTh W T.1. HeueTkue
MHO’KECTBA HUCIOJIb3YIOT HEYBEPEHHOCTh B MOMBITKE CHAEIATh
CIIOXHYIO CHCTeMY ympasisiemor. Takum o0Opa3oMm, HEYeTKHe
MHO)KECTBA NPEJICTABIISIIOT COOOH MOIIHBII TTOX0/ HE TOJIBKO
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K HEIOJHBIM, 3allyMJEHHBIM HWJIM HETOYHBIM JaHHBIM, HO
TaK)Ke MOTYT OBITh ITOJIE3HBI IPH Pa3pabOTKe HEONPEAEICHHBIX
MoJieNeil TaHHBIX, KOTOpbIe 00ecIeunBaoT 0oJiee BEICOKYIO U
TOYHYIO IPOU3BOUTENLHOCTD, YeM TPaIUIUOHHBIE CUCTEMBI.

Memoovwl knacmepuszayuu

Knacrepusamust  (oOydeHue 0Oe3  yuuTens)  MOMKET
paccMaTpUBaThCs Kak 000O0IIeHHE KiIacCH(pHUKAanuu. TexHUKa
KJIaCTEepHU3alMi MOXET OBbITh UCIIOJIb30BaHa JJIsl OOHAPYKEHHS
BTOPKCHHI M HEU3BECTHBIX aTak [4].

W3BecTHO MHOTO METONOB KIACTepH3alUH. BwIOOp
KOHKPETHOTO METOJa 3aBUCHUT OT THIIA JKeJIaeMoro Bbixoja. B
o01meM, nX MOKHO Pa3fenuTh Ha JIBE KaTerOpHH, OCHOBAHHbIC
Ha CTPYKType KiacTepa, KOTOpble OHHM  0Opa3yoT:
HepapXUUecKre U HEHEepapXUIeCKHeE.

1) Heuepapxuueckue memooul

Heunepapxudeckue Metojibl aeat Habop maHHbix u3 N -
00bekTOB Ha M - KJIacTepoB, C IMEPEeKpbITUEM WK 0e3 HEro.
Kax/plit 00BbEKT SBISETCS YICHOM KiacTepa, K KOTOPOMY OH
Haunbosee O30k, OMHAKO MOPOT CXOJCTBA JOJKEH OBITh
OTpe/IeieH.

2) HUepapxuueckue memooul

Hepapxuueckue MeTOnbl 00pa3yloT HabOp BIIOKEHHBIX
KJIaCTepOB, KaXKIas Iapa KOTOPBIX BKJIAIBIBACTCS B OONBIIHIA
wnactep. Ilpomecc npomomxkaercss o Tex MOp, MOKa HE
OCTaHeTCs TOJNBKO OAWH KiacTep. Mepapxuueckue MeETOIbI
MOI'yT 6I)ITI) arjioMepaTuBHbLIC 1 TUBU3UMHBIC.

B armomepatmBHBIX MeTomax [5] Kakmplii 0OBEKT
COOTHOCUTCSL €  OTAENbHBIM  KjactepoM.  Kiactepsr
OOBCTUHSAIOTCS 10 TMONYYCHUS CIWHCTBCHHOTO KJacTepa,
BKJIIOYAIOIIEr0 B ce0s1 BCE OOBEKTHI.

B nuBM3uMHBIX MeTomax [6] Bce paccMaTpuBaeMble
00BEKTHI OTPE/ICIIAIOTCS B OJMH KJIACTEp Ha HAUYAJILHOM 3Talle.
Ha ocHoBanumn BBI6paHHOﬁ MEPBI CXOACTBA BBINTOJIHACTCA
pasJiefieHne KiacTepa 10 TeX IOp, MOKa KaKIbIH OOBEKT He
Oyzer ompeneseH B OTAENbHBIN KinacTep. [Ipumepom sBiseTcs
metox COBWEB.

a) Memoo baudicatiwezo coceda

Meron Ommkaifmero cocema SIBISIETCST  OAHUM U3
M3BECTHBIX METOJOB, OTHOCSIIMXCS K HEpapXHYECKUM
arnmoMepaTHBHBIM ~ MerodamM [/]. B nanHoM  Mertoze

nHPOPMAITUST O PACCTOSIHUN MEXIY ONMMKHUMH, TATGHUMHU H
LEHTPAJIbHBIMH 00BEKTAMH KJIaCTECPOB 00BETUHSICTCS.

6) MunumansHoe noKpuieaioujee 0epeso

JlaHHBI METOJ] BBIMOJHSET KJIACTEPU3ANNI0 OOBEKTOB
«cBepXy BHHU3» [8], B KOTOpOM BHadaje BCE OOBEKTHI
ONpEAEIsIIOTC B €IMHCTBEHHbIM  kiactep.  Kitactepsl
pa3OuBaloTCS Ha JBa J0 TeX HOp, MOKa KaKAblH OOBEKT HE
OKaXKeTcs B OTAEIbHOM Kiactepe. Ilpu 3TtoM mnpoucxoaur
OLIEHKAa PACCTOSHHUSA MEXKIY HHUMH, KOTOPOE JOJDKHO OBITH
MaKCHUMaJIbHbIM.

8) Memoo COBWEB

B  sTtoM  Merome  peaim3yercss — BEpOSATHOCTHOE
npejcTaBieHre kimactepoB [5]. OOBEKT, NpHHAIJIEKAIIMIA
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KJIacTepy, OIpeeNnseTcs C IOMOIIBIO BEPOATHOCTH MOSIBICHUS
KOHKPETHBIX 3HaYCHHH MapameTpa y 00beKTa.

2) Memoo k-means

Llens MeTONA 3aKIMIOYAETCS B MUHUMU3AIUM PACCTOSHHI
MKy OOBEKTAMH W LEHTPOM KIacTepa, K KOTOPOMY OHH
otHocsTes. Jlnst meroma k-means (yHKIMIO MHHAMHA3ALUH
PACCTOSTHHMI MOKHO TIpeACTaBuTH [9]:

M N
3= d*(x.c),
k=1 i=1
rae X; € X — oOBekT, a Cj € C — menTp Kiacrepa, |X| =N,
IC|=M.
0) Memoo Fuzzy C-Means

JaHHBIA METOI OTHOCHUTCS K HEYCTKHM METOJaM, B
KOTOPBIX JIENAaeTCsl MPEIMOI0KEHHIE, YTO KaXKIbIA JIIEMEHT C
OMPEICIICHHON CTENeHBI0 IPUHAICKUT KAXKIOMY KIACTepy
[10]. MunnMu3amus IpoucxoauT Ha ocHoBe GyHkiwmu [10]:

M N
J = zulrjnd (Xi’ck) y
k=1 i=1
rae X € X — obbekr, a €¢; €C — nentp knacrepa, M- mepa
HEYETKOCTH, |X| =N, |C| =M.
e) Memoo EM

I[aHHLIﬁ METOA OCHOBAH Ha HIMPOKO M3BECTHOM IIOAXOIC

Makcumuzanmu  oxuganmii - (Expectation  Maximization),
KOTOpBI TIpeAIoNiaracT, 9YTo KiacTepbl (OPMHPYIOTCS W3
pe3yabTaToB HaOJIIOICHUIH, UMEIOLIHUX HOpMaJbHOE

pacnpezneneHue [9]. AJNTOpUTM COCTOUT M3 JIBYX OCHOBHBIX
maros: E-mar oxunanus u M-1mar MakCUMH3aLUN.

Accouuamusﬂbze npasuja

TunmmaaeiM puIMepoM OO0YYeHUs 0e3 YUHTENs SBISIOTCS
accolMaTUBHBIE MpaBmiIa. JTo BeIpaxkenus Buna [X —Y,c,s],

rre X,Y — TOIMHOXXECTBa MHOXECTBAa 3HAUYCHHH Ha

MHOKECTBE aTpuOyTOB, s = Support(X UY),
Support(X UY

C:M — TPOIEHT 3ammceil B 6asze, KOTOpHIE
Support(X)

comepskar X UUY [3]. Ha osrame oOydenus H0GaBISIOTCS
HOBBIE TpaBWiIa TIpH OOHapyXeHHH aHoMamuii. OOyueHue
NpEKpaIaeTcs, MOKa M0 UCXOAHBIM JaHHBIM YK€ Hellb3sl Oyaer
TIOJTyYHTh HOBBIC JIAHHBIE.

Mertozsl MammuHOTO 0oOyuenust (Machine learning, ML)
TPaAUIHOHHO HaIUTU MPUMEHEHHUE B obmactu
MH(OpMAITMOHHON 0€30MacHOCTH JUIsl OOHApYKEHHST aHOMAIUH
B pabote nH(pOopMannOHHON cucTeMbl. OCHOBHAS Mes IIpocTa
U TIpUMEHSETCS ISl PasiMYHbIX BHJOB HH()OPMAIMOHHBIX

CHUCTEM, TaKUX KakK CceTH, OTICPpAIMOHHBIC CHUCTCMBI,
NPUKJIAJHOE TporpaMMHOe obecrieueHne, M Tak janee [1].
Pabora wmexanm3Ma oOHapyxeHus aHomamuu (AD) ¢

HCIIOJIB30BaAHUECM MCTOIOB ML kak MpaBujioO, ACJIUTCS Ha JABEC
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(assbl: paza oOyuenus u paza oOHapyxeHus. B dase oOydenus
MEXaHU3M AD y3HaeT HOpMaJIbHOE MOBEJICHUE
HHPOPMAITMOHHON cHUCTeMBI. Pe3ynpraTomM 3Tama oOydeHHs
SBIAETCS ~ MHOXECTBO  NpoQMIeH,  XapaKTepH3YIOLIHX
noBefeHne  cucteMsl.  Ilpodwim  wcmode3yroTress  Ans
JIOTHYECKOTO  pPa3fefieHUs [MOBEACHUS CUCTEMBl  TaKUM
o0Opa3om, dYTOOBI TMOIAEPKUBATH BBIACICHHE AHOMAIMKA Ha
sTane oOHapyxeHus. Hampumep, moBeneHue omnepanyvoHHON
CHUCTEMBI MOJXET OBITh CMOICIMPOBAaHO B BHAE Habopa
npoduieit, TAe Kaxaplii NpodHiIb CBA3aH C JACHCTBHAMH
OIHOTO TIONB30BaTeNsd. Takas MoOJenb MOXET  OBITH
UCIIONIb30BaHa JJIsi OOHApY)KEHHs aHOMAIbHBIX JEHCTBUIA
nojub3oBatensa. KpoMe Toro, ecnu KOIMYECTBO MONB30BaTENEH
Oosiblie W OOJIBIIMHCTBO I0JIB30BATENCH JIEMOHCTPUPYIOT
AHAJOTUYHOE NOBEACHHE, OJUH NPO(QUIb MOXKET OBITh CBS3aH
C Tpynmoil mosp3oBaTenell (Hampumep Kak poOJiM), KOTOpBIE
00J1a/1a10T TOTOOHBIMH TTOBEACHHUAMH.

Wudopmamust B  co3gaHHOM — mpoduie 3aBHCHUT  OT
HaOJIIOMaeMbIX CHCTEMHBIX COOBITHH, THNA HHGPOPMAINH,
cOOpaHHOM U3 3THX COOBITHH, M OT UCIIOJIb3YEMOTO AITOPUTMA
o0yuenus. ITocne Toro, Kak nmpoduin co3aansl, MexanmsM AD
paboTaeT B pexxume oOHapyxeHus. B pexume oOHapyKeHHUs
HOBOE HaOmozaeMoe COOBITHE CPaBHHBACTCS C CO3JaHHBIMHU
npouIsIMH JJIsI COOTBETCTBUSL. Pa3nuyHbIe KpUTEpUH, TaKHe
KaK CTaTHCTHYECKHE TECThl OTKIOHEHHS, TECThl OOHAPYXCHUS
BBIOPOCOB, allOCTEPUOPHBIE BEPOSTHOCTH U T.J., MOTYT OBITh
WCTIONIB30BAaHbl JUI ONpPEIETICHHS COOTBETCTBHUS COOBITHA K
co3nanabiM npoduisim [1]. Ecnu coObiTHE HE COOTBETCTBYET
npopmasiM  (Ha OCHOBE HEKOTOPOrO IMOpora), TO OHO
KJaccupuIupyercs Kak aHoMaJbHOe. B mpoTHBHOM ciydae
undopmaiys ot coObITHH MO0 OOBENUHSETCS B NPODUIH,
m6o orOpacsiBaercs. Cucrema AD nmeeT npenMyIiecTBo Haj
CHCTEMOW Ha OCHOBE CHI'HATYp B TOM, YTO OHa MOXET
OOHAPYKUTh TOTEHIMAILHO HOBBIE aTakd, B TO BpeMsS Kak
cHcTeMa Ha OCHOBE CUTHATYP MOXKET paboTaTh TOJBKO JUIS TEX
aTak, Ui KOTOPBIX OBUIM CO3JaHBl IIOANKCH HallaJeHHUi.
Henocratkom cuctembl AD siBIIsieTCSl UUCIIO JIOKHBIX TPEBOT,
KOTOpBIE OHA BBIJAET, KOTAA MPOQHIIN, CO3/aHHBIC Ha JTare
o0y4eHHsi, HE TMOJIHOCTBIO COOTBETCTBYIOT HOPMaJIbHOMY
TIOBE/ICHHIO.

Breigenstor ommOKu CIEAYIONMX BUAOB: a) HOPMAJIbHOE
NOBEJCHUE  CHCTEMBl ~ WIIM  IOJB30BaTeNii  OMIMOOYHO
npuHUMaeTcst 3a  3joymbinuieHHOe  (false positives); 0)
MOMBITKA 3JIOYMBIIUICHHOTO NPOHHKHOBEHHS B CHCTEMY
MPUHUMAETCS 3a HOPMAaJbHYIO akTHBHOCTH (false negatives).
Bosee onacHoii siBiseTcst BTopast cutyauust [11].

I11. MIPUMEHEHMWE METOZI0OB MAIINHHOI O
OBYYEHUA K [TPOBJIEMAM Ub

OpHa u3 mpobieM CBsi3aHA C MapajuTMON OOHApYKEHHS
aHomaymii B cetn. Hekoropeie aBroper [12, 13] craBsr mon
COMHEHHE MpUMEHEeHUe MoJienu J[eHHWHTra A1 0OHapyKeHUS
aHOMAJIUHI B OJIHOW CHCTeMe, mpeaokeHHoi B 1987 romy [14]
B HEU3MEHHOM BHJEe K OOHApYXCHHIO aHOMAIUN B CETH, H
MpeajaraloT 3aMEHUTb €ro HOBOM NapagurMoil B CBeETE
W3MEHEHUH B ONepallMOHHON cpejie.

K cucremam IDS (Intrusion detection system) moxxHO
MIPEeIbSABUTh PA3NINIHBIE TpeOOBaHMs. BakHBIM TpeOoBaHHEM
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SBIISIETCS TO, YTO CUCTEMA JOJDKHA OOHAPYKUTh 3HAUUTEIbHBIN
IPOIIEHT BTOPKEHUH, MPU 3TOM COXPAHSS YacTOTY JIOXHBIX
TPEBOT Ha MpHeMJIeMOM ypoBHe. PaboTa meMoHCTpUpYeT, 9TO
JUId pasyMHOro HaOopa MpeanoNoKeHHH YacToTa JIOXKHBIX
TPEBOT  SBISIETCS  OTPAaHMYMBAIOIIUM  (HAKTOPOM  UIA
MPOM3BOAUTENBHOCTH cucTeMsl IDS. D10 cBs3aHO ¢ sBIEHHEM
base-rate fallacy, koropoe mpumeHHTETbHO K chucTeMaM IDS
O3Ha4yaeT, 4To s JOCTM)KEHHs CYILECTBEHHBIX 3HAueHMI
ypoBHs  obOHapyxeHus  P(Intrusion|Alarm),  TpeGyercs
obecneynTh HU3KUI YpOBEHb JIOKHBIX TPEBOT (BO3MOXKHO, B
HEKOTOPBIX ~ CIIydasX HENOCTIKMMO). AHAIN3  OTYETOB
npousBoauTeabHocTH IDS mokaseiBaet, 4To, O KpaHel Mepe
JUII HEKOTOPHIX BHIOB OOHApY)KCHHS BTOPKCHUH, TOCTHYD

TaKUX  HU3KAX  YacTOT  JIOXKHBIX  TPEBOT  SIBJISCTCS
npobiematrdnbM [ 13].
OpHoit W3 OoNbIIMX MPOOJEM  SBISIETCS TO, 4YTO

3JI0HAMEPCHHAs] aKTUBHOCTh HAXOJWTCS Cpenu TepabailToB
HOPMaJIbHBIX JAaHHBIX KaK UTOJIKa B CTOTE CEHa, B pe3ysbTare
YEero METOJbI M3 YU€OHHKOB 110 MAIIMHHOMY OOYYEHHIO, 4acTo
HEe TMpeIHa3sHAaYeHHBIX JUI1 TaKUX CIEHapueB, MPOM3BOAAT
Maccy JIOKHBIX cpabaTeiBanuii. Eme omHOil mpoOmemoit
SBJIAETCS HEU30E)KHOE OTCYTCTBHE JIOCTYNA K JaHHBIM arak
HyJIEBOTO JAHS [ TPEHHPOBKM METOJOB MAIIMHHOTO
obOyueHwus.

XoTa mpuMeHeHne MamuHHOro o0ydeHus mis Ub mmeer
AHAJIOTH HCIIOJIb30BAHMUS B JIPYTUX 00JIACTSIX, OHO TAKKEe UMEET
CYILLECTBEHHbIE pa3auuus. [ TaBHBIM pa3iaMyuueM NPUMEHEHHUS
MAIIMHHOTO 00yueHus B obOmactu Wb sBmsercs To, 4TO B
JIPYTUX OOJIACTSAX HUKTO HE MBITaeTcs oOMaHyTh cucTemy. B
cllyyae IPUMEHEHHs MalIMHHOTO 00y4eHus i 0OHapy >KeHUs
aTaKk WINM BPEJOHOCHBIX IPOTPaMM IPOTHBHUK ITOCTOSTHHO
pa3BUBACT CBOM TEXHOJOTHH 00XOJa CHCTEMBI OE30MaCHOCTH.
Cornacuo Saxe [15], TOYHOCTH CHCTEM, KOTOpHIE BHayaje
CcrocoOHBI 00Hapy)UTh Oosee 80% arak, B TeUeHHE ABYX JIET
MOXeT CHI3HThCA 10 60% WM MEHbIIE H3-3a 3BOJIOIHH
BPEAOHOCHBIX MPOrpaMM MIIM TAKTUKHU aTak.

TTPOBJIEMBI MAILIMHHOI'O OBYYEHUS BO BPAXIEBHOI CPEJIE

HccnenoBanne MeETOOB MAIIMHHOTO  OOydYeHHs BO
BpaxaeoHo# cpene (adversarial machine learning) maxomurcs
Ha TepecedeHnr MammHHOro o0yuenus u Ub [16, 17]. Ono
HalpapJIieHO Ha 6e30MacHoe NIPUMEHEHHE METOJOB MALlIMHHOTO
oOydeHHsT BO BpaxJeOHOIl cpene, Takux, Kak (QUIbTpanus
cnama,  OOHAapy)XeHHE  BPEIOHOCHBIX  NPOrpaMM U
OGHOMETPUUIECKOE PACTTO3HABAHHE.

[IpoGnema BO3HHMKAET M3-3a TOTO, YTO METO/IbI MALIMHHOTO
00y4eHns: ObUIM M3HAYAIBHO pa3pabOTaHbI IS CTAI[HOHAPHBIX
cpel, B KOTOPBIX HpEAIoyaraeTcs, YTo JaHHbIE ISl 00ydeHus
U TECTUPOBAHUS TEHEPUPYIOTCS M3 OJHOTO M TOrO K€
pactipeneneHus. B TPHUCYTCTBHM  HWHTEIUIGKTYAIBHBIX |
aJalTUBHBIX NPOTUBHUKOB, OJHAKO, 3Ta THIIOTE3a, BEPOSTHO,
Oyzner HapylieHa, Mo KpaliHel Mepe B HEKOTOPOHW cTerneHH (B

3aBUCUMOCTH oT HpOTI/IBHI/IKa) . Ha caMOM IS (7
31 OHaMepeHHBIfI IMPOTHUBHHUK MOXET TINATCIBHO
MAaHUIYJINPOBATh BXOIHBIMH JaHHBIMHU, OKCILUTyaTHUpyst
KOHKPETHBIC YA3BUMOCTHU AJIrOPUTMOB o6y11eH1/m JJIsA

KoOMIIpoOMEeTalun BCEl CHCTEMEI 0€30IMaCHOCTH.
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Y1oObl TMOHATH CBOMCTBa 0E30MACHOCTH AJITOPUTMOB
o0yueHH BO BpaxAeOHOH cpeme, CIELyeT pacCMOTPETh
ClleIyrolIe OCHOBHBIE Botpockt [18-20]:

®  WICHTUQUIMPOBATh MOTEHIMAIBHBIE  YSI3BUMOCTH

aNTOPUTMOB MAIIMHHOIO OOYdYeHHs B IIpolecce
00y4eHHs ¥ KiTacCU(UKALIIH;

e pa3paboTaTb COOTBETCTBYIOIIME AaTaKu, KOTOPBIC

COOTBETCTBYIOT HICHTH(UIMPOBAHHBIM yIpo3aM, H
OLICHUTH UX BIIUSTHHUE HA LEJIEBYIO CUCTEMY;

MPE/IIOKUTh KOHTPMEpHI ULt YIy4qILIeHHS
0€30IacHOCTH  aJTOPUTMOB MAIIUHHOTO OOy4YeHHs
MIPOTUB PacCMaTPUBAEMBIX aTaK.

B JIATEPATYPC BCTPCHACTCS OIMMCAHUC CICAYIONINX aTaK Ha
METOAbI MAIIMHHOI'O o6yqu1/1;1.

Amaxu ykionenus

ATtaku YKJIOHEHUS [21] SIBIISTIOTCS HaunOoee
pacrnpocTpaHeHHBIMU THIIAMH aTaK Ha aJITOPUTMBI MAIIHHOTO
oOydeHHss BO BpaxaeOHOW cpene. SIpKkMM IpUMepoM aTak
YKJIOHCHHS SBISICTCS CIIaM Ha OCHOBE HM300pa)KeHHs, B
KOTOPOM COJIep)KaHHe cllaMa BCTpauBaeTcs B IIpHUJIaraeMoe
U300paXkeHUe Uil YKIOHEHHS OT TEKCTOBOTO —aHAIN3a,
BBITIOJIHAEMOT0 aHTUCTIaM(WIBTPOM. JIpyruM MmpuMepoM artak
VKJIOHCHHS SBISIETCA CIHY(QHHT TPOTHB OHOMETPHYECKUX
cucTeM pacro3HaBanus [22, 23].

Amaxu ompaeienus

AJNTOPUTMBI MAIIMHHOTO OOYYEHHs YacTO IOBTOPHO
o0yJaloTcss Ha JaHHBIX, COOpPaHHBIX BO BpeMsl pPadOTEHI.
Hampumep, cucrembl oOHapyxenusi BropxkeHuid (IDS) wacto
nepeoOy4aroTcss Ha MHOXKECTBE 00pasloB, COOpaHHBIX BO
BpeMsi paboThI B ceTH. B 3TOM ciyuae 3710yMBIIIIEHHUK MOXET
OTpaBUTH OOyYarolIWe JaHHBIE MYTEM BBEICHHS TIIATEIHHO
pa3paboTaHHBIX O00pAa3lOB I KOMIIPOMETAIMH Mpollecca
oOyuenus. Ilpumepsl aTrak  OTpaBICHHS  AITOPUTMOB
MaIIMHHOTO 00yUeHust MOTYT OBITh HaliaeHsl B [18, 19, 23, 24].

Amaxu na aleopummsl Kiacmepusayuu

AJNTOPUTMBI KJTaCTepU3alMU IMPUMEHSIOTCA B CHCTEMax
6e3omacHOCTH Uil OOHAPYXEHUsI OMACHBIX MM HE3aKOHHBIX

nevctBuil.  Hampumep, — xnacrepusanusi — BPEIOHOCHBIX
OpOrpaMM U KOMIBIOTEPHBIX BHPYCOB HAalpaBleHa Ha
BBISBJIGHHME W KJIacCU(UKALMIO  pa3lIMuHbIX  CeMeid

CYLLECTBYIOIUX BPEJOHOCHBIX IIPOrpaMM, M TE€HEPALUIO
KOHKPETHBIX CHUTHATYp U1 UX OOHapyKeHHWsS aHTHBHPYyCaMHU
WIM Ha OCHOBE CHTHATYp CHUCTEM OOHapy)XEHHs BTOPXKECHHH
Kak Snort. AJropuTMbl KilacTepu3aluy He ObLIM M3HAYaIbHO
pa3paboTaHbl JuIsi OOpHOBI C TIONBITKAMH IPEAHAMEPEHHBIX
aTak, KOTOpbIE IIPEIHA3HAYEHBI JUIS TIOAPBIBA CAMOTO IIpOLECCa

KJ1acTepusalunu. MoxHO JIn 0e301macHo MMPpUMCHATDH
KJ1aCcTE€pu3alno B TaKHNX YCII0BHSAX, OCTacTCA II0Ka
HCBBIICHCHHBIM. Hp €ABAPUTCIILHBIC pa60TLI, KOTOPBIC

COOOMIAIOT O HEKOTOPBIX YSI3BUMOCTSIX KIACTEPHU3AIIMH, MOKHO
HaiTu B [25, 26].

OTMeTHM, YTO BCTPEYAIOTCS TaKXKe IPUMEPHl aTak Ha
METObI PACIIO3HABAHHA, HEC IMPUMEHACMBIC HEIMOCPEACTBEHHO
B cHcTeMax HHGOpPMAUOHHON Oe3omacHoctu. Hampumep, B
[27] moxaspiBaeTcs, 4TO ISl KoM 0OydeHHOW HEHpOHHOM
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CeTH MOXKHO HaWTH Takue NMpUMEPbI  BXOJAHBIX HOaHHBIX,
KOTOPBIC 6yﬂyT JaBaThb Ha BbIXOJAC OTpI/IHaTeJ'ILHHﬁ OTBCT, B TO
BpEMs KaK 3THU NMPUMEPBI JaHHBIX HUYTOXHO OTIMYAIOTCA OT
MpUMEPOB, Jar0IUX MOJIOKUTEIBLHBIN OTBET.

B obnactin mMammHHOTO OOydYeHHS BO BpakIeOHOH cperne
OBUTH MPEJIOKEHBI PsJ 3aIIMTHBIX MEXaHU3MOB IPOTHB aTaK
YKIIOHCHHS, aTak OTpaBJICHHA u aTax Ha
KOH(UICHIIUAJIBHOCTH, B TOM YHCIIE:

e ompeneieHHe 0€30MACHBIX AJITOPUTMOB OOyUYCHHS

[28];

UCIIOJIb30BaHME HECKOIBKUX
Kiraccudukaropos [29, 30];

CUCTEM

UCIIOJIb30BAHUE PaHJOMM3AIMU WK JIe3MH(OpPMAIUU

TSt 320y KICHUS 37I0yMBIIIJICHHAKA pu
npuodpeTeHny 3HaHui o cucteme [30];
e pa3paboTKa METOAOB OOYYEHHs, COXPaHSIOIIUX
KOHpHUIESHIHANEHOCTS [31].
3AKJIIOYEHUME
MaiuaHoe 06yqu1/1e, BU3yaJiu3anus JaHHBIX u

TEXHOJIOTHHA MAacCIITa0MPyeMOTr0 XpaHEHHUS IaHHBIX CO3IAl0T
wiathopMy Ui yiydnieHus cocrostaus MB.  MammHaHOE
o0Oy4deHre IO3BOJSIET OOHAPYKUTH MOJE3HBIC KOPPEIANUN U
pa3paboTath 3G GEKTHBHBIC TpaBWia OOHAPYKCHUS aTak.
MammHHOEe 00ydeHHEe TaKkKe ITOMOXKET CHCTeMe OOHApyKHUTh
HE 3aMEUYEeHHbIE paHee MPU3HAKM arTak. PaHHWE MPOTOTHUIIBI
MOKa3ald OTIUYHbIE PE3YyJbTAThbl U JOKa3aJdd, YTO CHCTEMBI
MAaIIMHHOTO 00YYEeHUS MPEKPACHO CIPABISIOTCS C YTOUHEHHEM
TpaBWI OOHAPYKEHUS aTaK.
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Botnetlor Askarlanmasi Usullarmin Icmali

Yadigar imamverdiyev', Giilnaro Qarayeva
'AMEA Informasiya Texnologiyalar institutu, Baki, Azorbaycan
?Azorbaycan Miollimler institutunun Soki filiali, Soki, Azerbaycan
yadigar@lan.ab.az, “qarayevagulnare@mail.ru

Xilasa — Botnetlar kiber-hiicum infrastrukturunda muhim yer
tuturlar. Botnet yoluxmus kompiiterlordan vo onlar1 idara edan
botmasterlarin istifads etdiklori C&C serverlardan ibarat
sobakadir, bazan bu sebakaya milyonlarla komputer calb edilir.
Botnetlor daim inkisaf edir, strukturlari, istifado etdiklori
protokollar, yoluxdurma iisullari, hiicum magsadlori daim
dayisir. Mogqgalods botnetlorin arxitekturasi, tosnifati vo
askarlama iisullar1 arasdirilmisdir.

Acar sozlar — botnet, C&C server, honeypot, DDoS hiicum, sabaka
asash askarlama iisullar

I. GIRiS
Botnet — “robot” vo “network” sozlorinin birlosmoasindon
yaranmugdir. Bodniyyotliys istifadoginin - xobari  olmadan
yoluxmus kompiiteri moSafodon idaro etmoys imkan veron
ziyankar programlarla (botlarla) yoluxmus kompdterlordon

ibarot sobokodir. Bot istifadoginin  kompiterinds  gizli
quragdirilan ~ vo  boadniyystliys  yoluxmus  kompiiterin
resurslarindan istifade etmoklo mioyyan omollori yerina

yetirmays imkan veron proqramdir. Belo sobokalor ¢ox vaxt
verilmis omrlori avtomatik yerino yetiron zombi-kompter
sobokalori do adlanir.

Botnetlor 2003-cli ildon baslayaraq internetdo bir gox
tohliikasizlik problemlarinin meydana ¢ixmasinda osas rol
oynayir. Belo gobakolor vasitssilo hayata kegirilon muxtolif
mogsadli hicumlar muasir Umumdiinya sobokasinin asas va
demok olar ki, on irihacmli tohliikasi hesab olunur.

Hiicumlarin  hacmi  ogurlanmig  elektron  (ragemsal)
kimliklorin vo yoluxmus kompiiterlorin say1 ilo Xarakterizo
olunur. Botnetlor bir ¢ox hicum mogsadlori Ugun istifads
olunur. 9sason spamlarin goéndarilmasi (spamming), fising,
fordi va konfidensial molumatlarin ogurlanmasi, DDoS
(Distributed Denial of Service, paylanmis xidmotdon imtina)
hlicumlary, zararli programlarin yiikloanmasi vs yayilmasi,
kliklomo saxtakarligi (ing. click fraud) va s. moagsadlor Uglin
istifads olunur.

Bu glin muxtalif 6lkslords milyonlarla yoluxmus kompiiter
vardir. Bu gobokalor artiq kifayat godar tahllikali vaziyystdadir.
Botnetlorin aktiv olaraq yaradildigi vo istifade olundugu 6lkslor
asasen ABS, Conubi Amerika 6lkalori, Avropa 6lkalari va bir
neco Asiya Olkosidir. Botnetlori idaroetmo morkozlorinin
yerlasdiyi 6lkalor ABS, Cin, Boylk Britaniya, Rusiya va s.dir
(Kasperski sirkatinin 2015-ci ilin | riibd Giglin hesbatr).

Kibercinayatkarlar terafindon idara olunan komanda-
nozarat (Command and Control, C&C) serverlori mixtolif
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Olkalords yerlosir. Serverlarin fiziki olaraq yerlosdiyi orazi cox
vaxt kibercinaystkarlarin oldugu yer deyildir. Serverlorin
yerlosdiyi olkolor isa ABS, Cin, Boyiik Britaniya, Rusiya,
Conubi Koreya va s. 6lkalordir.

Botnetlorin ~ yaradilmas:  sullari, onlarin istifadssi,
yayilmasi internet vasitasilo hoyata kecirilir.
Kibercinayatkarliga qars1 goriilon todbirloro baxmayaraq,
botnet “bazar’lar1 agkar foaliyyst gostormokdadir. Aparilan
aragdirmalar vo statistik naticalor onu géstorir ki, botnetlorin
istifado olundugu osas moagsad DDoS hiicumlaridir. Saytlarin
cokdirtlmasi naticasinds vurulan maddi zoror iss milyonlarla
Olcalir.

Istar DDoS hiicumlarin say1, istorss do botnetlorin sobab
oldugu digar problemlor onlarin na godoar tahliiksli oldugunu
siibut edir. Botnetlorin qargisinin  alinmasi, zamaninda
askarlanmast vo onlara qarg1 ehtiyat todbirlorinin hoyata
kecirilmosi vacibdir.

Botnetlorlo milbarizs iki marhslads aparila bilar. Birincisi,
botla yoluxmadan gorunmaq (bu birbasa istifadagilorin izorina
diistir), ikincisi ise, yoluxmus qurgularin agkarlanmasi vo
botnetin foaliyyoatinin dayandirilmasi. Botnetlorin istifads etdiyi
yoluxma {sullariin  miixtalifliyi, onlarn arxitekturasinin
kifayot qgodor  Oyronilmamosi, istifadagilorin  gorunma
yollarindan molumatsizligt botnetlorin  yaranmasimin 9sas
sobablarindandir.

Hazirda botnetlor vo onlarin istifado olundugu sahalor
sliratlo artmaqdadir. Botnetlorin qurulma vs idaroetms tisullari,
homginin hiicumlarin névlori artdiqca onlarla yeni mibarizo
tisullarmin iglonmoasi ds aktual olaraq galir.

I1. BOTNETLORIN QISA XARAKTERISTIKASI

Botnet zororli programlarla yoluxmus va badniyyatli
torofindan idaro edilo bilon komputerlor sobokasidir. Belo
sobokadoki har bir botu vo butdvlikds botneti idars edon
badniyyatlilor “botmaster” adlanir. Botmasterlor botnetlori
mixtalif mogsadlor tgln istifads edirlor. Botmasterlor igo bot
toplamagla, yani yeni komputerlari ala kegirmoklo baslayirlar.
Bunun ugun mixtalif Gsullardan istifado olunur. Masslon;
viruslar va ya diger zororli programlar, e-pogt, spamlar,
muxtalif mogsadli calbedici sokillor, reklamlar vs s. vasitosils.
Botmasterlor torsfindon yayilan bels vasitalorin istifadagi
torofindan yuklonmasi naticasinda hamin program kompiterds
qurulmus olur. Komputer botla bir dofs yoluxdugda o, botnet
idaroetma morkozina baglanir vo amr gozloyir. Yoluxmus
kompiiterin agiq vaziyyatdo olmasi onun botmaster torofindan
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idaro edilmosi Ucun Kifayotdir. Belo istifads istifadaginin
icazosi olmadan yerina yetirilir.

Botnetlor miixtolif mogsadlor G¢lin istifado olunurlar. On
cox istifads olunduglart moagsadlor asagidakilardir:

1) Spam gondoarilmosi (Spamming). Bildiyimiz kimi
internet trafikinin 90%-don ¢oxunu spamlar togkil edir. Belo
spamlarin  95%-don coxu botnetlor tarofindon gondorilir.
Spamlarin botnetlar tarsfindon yayilmasimin botmasterlor ¢lin
osas Ustlnliklori spamlari gobul edan toroflorin legal yolla
spami gondoaran torafo dono bilmamasi vo daha boyik 6l¢iids
spamlarin yayila bilmasidir;

2) DDoS (Distributed Denial of Service, Paylanmig
Xidmotdon Imtina) hiicumlar. Botmasterlor botnetlordon
istifado edorok bdyik sayda istifadagisi olan veb saytlara eyni
anda miracioti togkil edirlor. Belo oldugda veb serverds
gecikmo vo ya tamamilo xidmotdon imtina voziyyeti yaranir.
on ¢ox istifads olunan DDoS hiicumlarimin bir névii do Syn
hiicumlaridir (Syn Flood);

3) Klikloma saxtakarligi (Click fraud). Veb saytlarmn,
soxsi bloglarin, sosial sobaka sohifalorinin istifadagi sayim siini
olaraq artirmaq mogQsadils, hamginin elektron sasverma
sistemlorindo  klik sayr artirmaq (vo ya azaltmaq) Ugun
botnetlordan genis istifado olunur;

4)  Informasiya ogurlugu. Belo informasiyaya plastik
kartlar haqqinda molumatlar (son istifads tarixi, CVV2 vo s.),
Unvan, telefon nomrosi, istifado¢i adi/parol, SSN (Social
Security Number), ATM PIN va s. molumatlar daxildir;

5)

6) Digor zororli programlart yaymaq, masalon, casus
programlarin yayilmasi, reklam materiallarinin yayilmasi va S.

Figing hiicumlari tigiin infrastruktur yaratmagq;

I11. BOTNETLORIN TOSNIFATI

Botnetlorin tosnifati onlarin arxitekturasina vo botlar1 idara
etmok (¢lin istifado edilon protokollara ssaslanir. Botnetlori
xarakterizo edon osas kateqoriyalardan biri do C&C (Command
& Control, Omr vo Nozarat) serverlordir. Botmasterlor botlarla
olags saxlamaq uglin belo xususi serverlordan istifads edirlar.
C&C server olaraq ¢ox vaxt leqal olaraq yerlogdiyi cografi
orazi molum olmayan gizli serverlordon istifado olunur.
Botmaster botneti idaro etmok uciun C&C server qurur vo
yoluxmus kompiiter hor hansi1 bir kanalla (mos; IRC) bu
servera baglanmir va ondan amr gozlayir. Botnetlori
arxitekturasina géra bir ne¢o formada tosnif etmok olar. [5]-ds
botnetlor 3 arxitekturada — morkazlogsmis, P2P (peer — to —
peer) vo hibrid (agacvari) olaraq tosnif edilmisdir. Lakin, bozi
manbalords, mas; [8]-do C&C sistemlor asagidaki kimi tasnif
edilmigdir:

e 1) Morkazlogmis C&C modeli (Centralized C&C
Model).

Morkozlogmis C&C modeli botnetlords istifado olunan asas
modellordon biridir. On ¢ox taninan botnetlordon AgoBot,
SDBot, Rbot va s. markazlogmis modelos aiddir. Belo modelds
botmaster botlarla slage saxlamagq uctin bir yiiksakstratli kanal
secir. Adoton, belo modeldo C&C server IRC (Internet Relay
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Chat), HTTP kimi soboko protokollarini istifado edorok
kompiiteri raz1 salir. Yeni kompiiter botla yoluxduqgda o, C&C
serverlo slage yaradarag botneto qosulur. Miivafig C&C
servera bir dofo qosuldugdan sonra botmasterin omrlorini
gozloyir.

Morkazlogmis C&C modelin istifado edilmoasinin asagidaki
kimi Gistlin cohatlori var:

e daha asan slds olunan programlar (mas; IRC skriptlor
vo IRC botlar) sobobindon morkozlogsmis C&C
modelinds yoluxdurma vo Xususilogdirmo daha
sadodir. Belo modeli istifado edorok botmaster eyni
vaxtda minlorlo botu idaro edo bilor. Manfaot
mogsadli botnetlor yaradilarken daha ¢ox botu idars
etmayo imkan veron vo maksimum gazanc getiran
morkozlogmis C&C modeli segilir;

morkozlogmis modeldos mesajlarin gecikmo vaxti ¢ox
kicikdir. Bu da botmasters botlar1 rahat idars etmoys
va hlicumlar togkil etmays imkan verir.

Lakin, bu modelin do zoif cohotlori vardir. Belo Ki,
morkozlosmis modeldo bitin mubadilolor server (zarindon
aparildigindan, C&C server zoif halga toskil edir. Ogor C&C
server askarlanarsa, biitiin botnet ¢6kmiis olur.

2) P2P asasli (markazi olmayan) C&C modeli (P2P-Based
C&C Model).

Sobokads askarlanmalara daha davamli hesab olunan botnet
modellorindan biri do P2P (ndgte-ndqte birlosmis) osasli C&C
modelidir. P2P oasasli  botnetlor oldugca az olmasina
baxmayarag, morkozlogsmis modello miiqayiseds askarlanmasi
Vo dagidilmasi daha ¢otindir. Moarkozi olmayan botnetlords
botlar idaroetmo markozino deyil, zombi-gabakanin bir negs
yoluxmus masinina qosulur. Omrlor botdan bota géndarilir, har
botda bir ne¢s “qongusunun” tinvani olan siyahi olur vo onlarin
hor hansi birinden amr alinan zaman o, amri digar qonsularina
Otardr, bununla da amri yayir. Bu halda, botneti idars etmok
Uclin botmasterin botnets daxil olan on az1 bir kompiitera
birbasa ¢ixis1 olmalidir.

Bu modello qurulmug botnetlorin getdikca artmasina va
daha cotin agkarlanmasma baxmayaraq monfi cohotlori do
vardir. Birincisi, P2P sistemlor ¢ox kigik sayl istifadagi
qruplar1 arasinda slagoys imkan verir (10 — 50 aras1). Bu 6l¢ii
morkazlosmis modello miigayisade oldugca kigikdir. ikincisi,
P2P sistemlor mesajlarin vaxtinda ¢atmasina vo yayilmanin
gecikmamasina zamanat vera bilmir. Aktiv olmayan bir vo ya
bir nego bot sobokods yayilmam kifayat godor zoiflodo bilor.
Ona gora do belo botnetlori idars etmak ¢atindir. Bu iki sobab
P2P modelin daha genis yayllmasim Vo istifadasini
mohdudlagdirr.

3) Tasadiifi C&C modeli (Random C&C Model).

Tasadufi C&C modellar real botnetlor liglin ¢ox da istifada
olunmur. Daha ¢ox golacays istigamatlonmis doézimli
botnetlor tigiin diistiniilmiisdiir. Belo modelds bot digor botlarla
Vo ya botmasterlo birbasa oslago saxlamur. Adston, bot 6z
botmasterindon golocok olagoni g6zloyir. Botmaster lazim
olduqda 6z aktiv botlarini tapmaq {iglin internetds axtarig edir.
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Bot tapildigda botmaster omr verir. Belo modelds hicumu
hoyata kegirmok asandir, botneti agkarlama vo dagitma cohdlori
iso oldugca cotindir. Homginin bdyik 6lcili hicumlarda
istifada etmok mimkiin deyil.

Botnetlor Giciin xarakteristik kateqoriyalardan biri do C&C
serverlorin iglomo mexanizmidir. Bu mexanizmlor yeni botlar
kosf etmok va onlar1 botmasterdon asili salmaq ti¢iin vacibdir.
On ¢ox istifado olunan mexanizmlor agagidakilardir:

Sabit (statik) IP Gnvanlar (Hard-coded IP address). Bu
iisulda bot ilk yoluxdugu anda sabit IP iinvanli C&C serverla
alage saxlayir. Bu iisulun monfi cohoti odur ki, sabit IP (nvan
istifado edon C&C serverlori asanliqla agkarlamaq vo slagoni
bloklamaq olar. Bu vaxt ogor serverlo botlar arasinda olago
kasilirss, botnet tamamilo mahv edilmis olur. Ona géro do bu
Usul miasir botnetlorde demak olar ki, istifads olunmur.

Dinamik DNS (DNS flux). Botnetlor DGA (Domain
Generation Algorithm, Domen Yaratma Algoritmi) istifads
edorok kriptografik olaraq yaradilmis domen adlar istifads
edirlor. Bu texnologiya statik sistemlor Gg¢un bitun mimkin
C&C iinvanlar1 tapmagi olduqca c¢otinlogdirir. ©gor C&C
server sahibi torofindon baglanarsa, idarsetmo asanligla yeni
servero Oturtlur. Kéhno serverlo slagoni itiron bot DNS sorgu
gondorir vo yeni C&C servera qosulur. Dinamik DNS adlar
istifado etmoklo botmaster C&C server funksiyasim itirdikdoe
onu borpa eds bilir. Homginin ¢ox vaxt askarlamam
cotinlogdirmok  lglin  C&C  serverlor tez-tez  bilorokdon
doyisdirilir.

Dinamik IP (IP flux). Bu texnologiya FFSN (Fast Flux
Service Networks, Xidmat sobokalarinin sirstli doyismosi)
kimi do tammr. Fast flux botnetlorin sobokodoki zororli
foaliyyat gostoran serverlorini gizlstmok Ugun istifado olunan
bir DNS texnologiyasidir. Bu texnologiyanin asasini bir domen
ad1 ti¢iin birden ¢ox IP Unvan saxlamag ve bu tinvanlarin DNS
yaddaslarimin daimi olaraq doyisdirilmasi toskil edir. iki ciir
fast flux texnologiyast melumdur: tak vo double (ikigat) flux.

Bot komputero botnet sahibinin omrlarini 6tiirmak tcun bot
Vo omr gondoron kompiiter arasinda soboko baglantisi yaratmaq
lazimdir. Biitiin sobako qarsiligl olagesi soboka daxilinds
kompiterlorin  Unsiyyst gaydalarini miloyysn edon soboks
protokollarma osaslanir. Buna goéro dos, botnetlori istifado
olunan iinsiyyat protokolu asasinda tosnif etmok olar. Istifads
edilon sabaka protokollarinin néviina gora botnetlor IRC, IM
(Instant Messaging), veb va digor (TCP, ICMP, UDP vs s.)
yonimli gruplara bolundr.

Codval 1-do kdhna vo yeni botnetlorin istifado etdiyi
arxitektura va protokollara gora miigayisasi verilmisdir:

CobvoL 1 BOTNETLORIN MUQAYIiSOSsi

9lage Kohna Yeni
paylanmus vo ya hibrid,
Topologiya markazlogmis bozilari halo do mor-
kozlogmis
Protokollar IRC vo ya HTTP p2pP
Qurulmasi asan ¢otin
Askarlanmasi asan ¢otin

dlags Kohna Yeni

dlags kicik gecikmali kicik — orta gecikmali
Dozumlaluk pis yaxsl
Anonimlik pis yaxsl

IV. BOTNETLORIN ASKARLANMASI USULLARI

Yoluxmus kompiiterlari bir ¢ox olamatlorina goro digor
kompiterlordan farglondirmak olar. Masalan; istifads olunan
IRC trafik, C&C serverlara qosulma cohdlori, sobakadoki bir
ne¢co masinin eyni DNS sorgu gondormosi, yiuksok SMTP
(Simple Mail Transfer Protocol) trafiki (spam géndarilmasinin
noticosi  kimi), yavas hesablama/yiiksok CPU istifadasi,
istifadoci torofindon géndarilmoyan e-poct, sosial media, ani
mesajlar, interneto giris problemlori vo s. Bir ¢ox soboko
muidaxilalorinin askarlanmas: sistemlari (Network Intrusion
Detection System, NIDS) bu vo ya digor xususiyyatlora
asaslanir vo 3 Kateqoriyaya béltnarlar [7]:

e host-osash (host -based);
e  soboko-osash (network -based);
e hibrid (host- vo sobokoa-asasli birlikdo).

Host-osasli sistemlor yoluxmus botlar1 askarlamaq {iigiin
adoton fordi hostlarda signatura vo ya davramig osasli iisullar
istifado edir. Belo ki, soboko trafiki vo ya sistem tarixcasi, bot
imzalar1 vo ya davranis informasiyalari ilo dyronilir. Host osash
IDS-lor tok botun askarlanmasina imkan verir, ona goro do
daha cox digor Usullarla birlikds tatbig olunurlar.

Soboka asashi iisullar gobokani izloyarak bir nego hostun
oxsar davranislarina asason yoluxmani agkarlamaga cohd edir.
Belo iisullar zamani hostun avvalki signaturalar: vo ya davranis
mMolumatlar1 lazim deyil, ¢linki, eyni botlar sobokado 6zlorini
yoluxmamis kompiiterlora gora forqli aparirlar. Soboko asash
agkarlama zamani eyni gobokodo bir ne¢o yoluxmus
kompiiterin olmasi kifayotdir. Homginin belo iisullar saboko
administratoru ilo amokdasliq talob edir ki, bu zaman soboka
istifadacilorinin tohllikasizliyi tomin olunmalidir.

Soboks asasli tisullarda botnetlar soboka trafikinin muxtalif
xarakteristikalarim1 istifado etmoklo askarlanir. Moasolon,
istifado olunan goboko statistikasi, alage protokollari, siibholi
trafik davraniglari, davranmiglarin qrafik tosviri, honeypotlarin
(bal kiipti) qurulmasi va izlonmosi, davranis xiisusiyyatlori va s.
Soboko asash botnet agkarlama tisullar1 6zii do 2 sinfo ayrilir:
honeynetlar vo passiv trafiks asasen. Honeypotlarin qurulmast
Vo onlarin davramislarinin izlonmasi ilo aparilan miisahidslor
daha aktiv xarakter dasryir.

Askarlama texnologiyalar1 agsagidaki siniflore do bolundr:
e  signatura asasinda;
e anomaliya ssasinda;
e DNS ssasinda (Domain Name System, DNS);
o intellektual analiz ssasinda (mining-based).

Mudaxilalori askarlama iisullari oldugca miixtslifdir. Bir
¢cox mudaxilolori agkarlama sistemlori botnet gobakasinin
normal goboka ilo miigayisodo daha cox trafik istifado
etmasing, bazilari iss botlar1 agkarlamaq {igiin anomaliyalarin
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agkarlanmasina osaslanir. Anomaliyanin agkarlanmasi normal
davraniglardan ohamiyyotli dorocodo sapmalara osaslanir.
Mosalon; soboka davranislari, sistem soviyyasindo davranislar,
CPU istifadasi va ya fayl sisteminin doyismasi kimi. Anomal
agkarlamanin asas Ustinlly odur ki, doyisikliyin magsadindsn
asili olmayaraq yoluxmani daha tez toyin etmok mimkindur.

BotMiner

Soboks osasli miidaxiloni askarlama sistemlorindon biri
BotMiner-dir [1]. Biitiin tisullarin iistiin cohotlori olsa da, bir
sira problemlor do vardir. Agkarlamani ¢atinlosdiron osas
problemlor asagidakilardir:

e Rutkitlordon istifado edorok sistem soviyyasinds
analizlorin gizladilmasi;
e Botnetlorin ¢ox doyiskon vo forgli C&C

strukturlarinin olmasi;

Botlar vs onlarin davraniglarinin daim inkisaf etmosi;
Tok strukturlu sobokoys baxaraq limumi bir agkarlama
modeli qurmagin ¢atinliyi vo s.

Botnetlor mixtolif protokol vo C&C infrastruktur istifads
etdiklorina goro elo yanagma toklif etmok lazimdir ki, protokol
va strukturu mistaqil sokildo askarlamaga imkan versin.
BotMiner botnetlorin sabit galan xassalarino osaslanir. Belo ki,
botlar botmasters uzunmuddatli istifads t¢iin lazimdir. Ona
g0Oro do daimi miisahido onu gostorir ki, eyni botnetdoki botlar
adoton eyni C&C servero baglanir vo botmasterlo eyni Gsulla
olags saxlayirlar. Homginin botlar amrlori oxsar koordinasiyali
sokilds cavablandirirlar.

aktivliyi vo zararli aktivliklor. BotMinerin sistem arxitekturasi
agagidaki kimidir (Sokil 1):

C-trafik (C&C slagalor): “Kim kimlo danisir?”
A-trafik (zororli faaliyyst): “Kim na edir?”.

BotMiner hostlar1 oxsar olage aktivliklori vo oxsar zarorli
aktivlikloro goro Klasterlosdirir. C-trafik asagidakilar1 qeyd
edir:

e Soboko axmim izlayir, bu is niive Saviyyassinds iton
paketlori agkar etmok UgUn ¢ox Somorali sokildo
qurulmalidir;

Baslama vaxti, miiddati, srcIP (¢ixis tinvani), srcPort
(¢1x1s portu), dstlP (son (nvan), dstPort (son port),

paketlorin sayi, har iki istigamotds transfer olunan

baytlarin say1.
Atrafik
Skanlama -
spamlama ik Artraﬁ)lc
ikilik yiklama B klasterlagdirma
Remote Exploit )
Sabaka y -
trafiki Trafiklar
Hesabatlar
arasi alaga
C trafik / J
D Crtrafik

> Uasterlasdirms
Sabaka axini
qeydlari
Sokil 1. BotMinerin sistem arxitekturasi

BotMiner Gsulu ilo askarlama zamami miisahido olunan
botnetlords (IRC, HTTP vo P2P protokollarina uygun)
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miisahido olunan paketlorin 6lglisii, middsti, migdar1 va .
xarakteristikalar geyd edilir.

BotSniffer

BotSniffer anomaliyalara osaslanan soboko asasli agkarlama
Usuludur [3]. ©vvalki signatura vo C&C iinvanlar1 bilmodon
zororli kanallart oxsar xisusiyyatlori vo zaman-mokan
olagslorina goro agkarlamaga imkan verir. Bu tisul sobokads bir
nega bot, hatta bir bot bels oldugda C&C kanali askarlaya bilir.
BotSniffer diinya miqyasli real botnetlorin askarlanmasi
zamani totbiq olunmusdur vs xota faizi 0,18-dir.

Bildiyimiz kimi, botnetlori xarakterizo edon asas kateqoriya
C&C serverlordir. Botnetin foaliyyoti muddstinds C&C
kanallar1 nisboton sabit olur vo botmasterlor 6z botlarin1 vo
idaroetmo variantlarin1 nadir hallarda doyisirlor. Homginin bu
alage botmasters 6z bot “ordusuna” amr vermok iigiin lazimdir.
Ogor C&C kanal agilarsa, hom C&C serveri, hom do
sobokodoki botlar1 askarlamaq olar. Bu giin botnetlarin
oksoriyysti IRC protokol vo IRC PRIVMSG mesajlarin
istifado edirlor. Cox vaxt omrlar sifrlonmamis géndarilir, bazi
botnetlor iso sads sifrloms tsullarindan (XOR, svazlomo vo s.)
istifado edirlor.

Botnet C&C trafikini agkarlamaq gox ¢atindir, glnki:

normal protokol istifado edir (IRC vo HTTP) vo
normal trafiks oxsayir;

asagl hocmds trafik istifado edir vo gizlotmok ¢otin
deyil;

izlonilon sobokads ¢ox az sayda bot ola bilar;
sifrlonmis alags istifads edils bilor.

BotSniffer algoritminin asagidaki kimi tistiin cohatlori var:

1.

C&C serverlorin oavvalki bilgilari vo ya istifadaginin
signaturalar1 talob olunmur;
Sifrlonmis kanallar1 bels agkarlamaga imkan verir;
Izlonilen sabokada gox sayda bot olmast toleb edilmir;
Boyiuk hocmdo C&C olage paketi tolob etmir vo
yanilma ehtimali ¢ox azdir.
Sobokalords  olagolor  sorgu-cavab  texnologiyasi
osasinda hoyata kecirilir. Normal gobokslords eyni
vaxtda bir ne¢o miistorinin oxsar cavablar vermasi
nadir hadisadir. ©gor sobokads bir ne¢s belo davranig
miisahido olunursa, onlarin bot olub-olmamasinin
yoxlanmast BotSniffer agkarlama sisteminin osasini
toskil edir.

BotSnifferin  asas komponentlari izloma mexanizmi
(Monitor Engine) vo Kkorrelyasiya mexanizmidir (Correlation
Engine).

2.
3.
4

Izloma mexanizmi soboko trafikini arasdirr, siibholi C&C
protokollarla slagslori geyd edir vo aktiv cavab davranislarini
(mos., skanlama, spam vo S.) Vo mesaj cavablar askarlayr.
Daha sonra bu malumatlar korrelyasiya mexanizmi tarafindan
mokan-zaman slaqgasi vo foaliyyatlorin oxsarligina géra qrup
soklinda analiz olunur. Belo mexanizmlor bir nego sobakada
qurulur vo korrelyasiya analizi Gigtin molumatlar toplanir.

Owvalco lazim olmayan trafik ayrilir. C&C protokolun
toyini zamam C&C olagslords istifads olunmayan ICMP, UDP
kimi protokollar stizgaclonir. Google, Yahoo va s. kimi C&C
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server olma ehtimali az olan trafiklor ise ag siyahiya salinir vo
vaxtasir1 olaraq dayisdirilir.

Miisahido edilon miistorilordon hansilarin C&C-ya boanzor
protokol istifads etdiyini misyyanlogsdirmok Ucin osasen IRC
vo HTTP protokollar izlanilir. Bildiyimiz kimi, bot omrlors iki
ciir cavab verir: aktiv vo mesaj soklinda. Bunun {glin do mesaj
cavablar kimi IRC PRIVMSG mesajlar1 slagslor analizi t¢iin
izlonilir. Burada 2 anomal modul hesablanir: anormal yiliksok
skan doracasi va iton alagalorin hocmi.

Olagslor soviyyasinds avvalco miistarilor IP vo port cltiine
goro qruplasdirilir vo sonra zaman-mokan slagesi vo oxsarliq
xususiyystlorina géro grup analizi aparilir. ©gor hor hansi
stibhali C&C slagssi agkar edilarss, bu bot signali ola bilar.

BotHunter

Soboka asasli askarlama tisullarindan biri do BotHunterdir.
BotHunter yoluxmani vo botlar arasinda slagsli dialoqu ardicil
yoluxma modelini istifado edarok tapir [2]. Bu tsul Snort IDS-
in doyigdirilmis variantim1 istifado edorok soboko ¢ixiginda
paketlari geyd edir. Botun yoluxmasini miioyyan etmak dgiin
carpaz analizdon istifado olunur. IDS signallari zaman (zro
izlonilir va bitun hostlar G¢uin har ana uygun yoluxma ehtimali
hesablanir. Ogor asagidaki iki hal miisahido olunarsa, onun
haqqinda bot olma qgorart alinir:

1) Lokal yoluxma haqqinda siibut tapildigda vo botun har
hans1 hiicum cahdi stibut olunduqda;

2) ©n az iki foarqli ¢ixig signaturast vo ya bot olagosi
tapildiqda.

NOTICO

Botnetlor  Olkalorin  kritik  informasiya  resurslarina
genismiqyasl kiber-hiicumlarin hoyata kegirilmasinds osas
vasitolordon biridir. Bu isdo aparilmig analizlor gdsterir Ki,
botnetlorin askarlanmasina yanagmalar magm talimi vo
verilonlorin intellektual analizi metodlarina asaslanir. Big Data
texnologiyalart miixtalif Olkslori ohato edon genis cografi
oraziyo Sopolonmis botlarin giibhali foaliyystini izlomoys,
milyonlarla monbodon informasiyan1 toplayaraq korrelyasiya
etmoys, ilk baxisda olagosiz goriinon, zamana gors bir-birindon
uzaqg hadisalor arasinda sabob-natico slagalori tapmaga imkan
vermaklo botnetlorin effektiv tapilmasina imkan vers bilor.
Golacak todgiqatlarn bu istigamatds aparilmasi planlagdirilir.
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“Big Data” Tohlukasizliyi vo Halli yollar

Tural Yunusov

AMEA Informasiya Texnologiyalar1 Institutu, Baki, Azarbaycan
turaly@mail.ru

Xilasa — Magals “Big Data” tohlikasizliyi va halli yollarmna hasr
edilmisdir. Moqgalods “Big Data” fenomeni, “Big Data”
texnologiyasi, verilonlarin tahlUkasizlik masalalori, o ciimladan
verilonlarin idarsedilmasi, icazalorin idarsedilmasi, malumatin
muihafizasi va konfidensialligl, sobaka tohlikasizliyi analiz edilmis
va mévcud problemlar miayyan edilmisdir.

Acar sozlari— “Big Data”; “Big Data” TahlUkasizliyi; “Big Data”
tohlukasizlik ~ meyarlari;  “Big  Data”mn  emal edilmasi;
konfidensialliq; DLP sistemlar

I, GiRiS

Kegmisdon guniimizo qodor golon miiddot orzinds
molumat giindon-giino artmus, hotta son illordo informasiya
Texnologiyalarinin  siirotli  inkisafi ilo olagodar dofolorlo
coxalmigdir. Bunun naticosinds “informasiya cirkliliyi*
adlanan termin yaranmisdir. Bir ¢ox sirkotlor bu mdvzu ils
olagodar aragdirma apardigdan sonra “Big Data” (BOylk
Verilanlor) termini yaranmisdir.

“Big Data” dedikdo miuxtolif yollarla slds edilon
informasiyalarin (soboka, bloq, sokil, video, log fayllar1 va S.)
yigilaraq yaratdiglar1 boyik hacmdo va normal alstlorlo emal
oluna bilmayan verilonlor toplusu nazordo tutulur. Bu yeni
termin hocm vo mirakkablik baximindan mévcud idarsetma
metodlart vo intellektual analiz vasitalori ilo emal oluna
bilmoyan verilonlari toyin etmok (i¢lin istifads edilir.

Inkisaf etmokdo olan Informasiya Comiyyati bdyik
elmi-texniki inqilab c¢agindadir vo bu ingilab biznesdan
baglayaraq elma godor hoyatimizin biitiin sahalorina niifuz
etmokdadir. Bu eyni zamanda sosial-igtisadi, tahlikasizlik elmi
baximdan miirokkab bir problemdir. Problem boyiik verilonlor
ideyast ilo daha da darinlosmokdadir. Belo ki, “Big Data”
saxlanmasi, idaro edilmasi vo onlardan informasiya oldo
edilmosi ciddi problem yaratmigdir. Problem miixtolif
moanbalordan avtomatik vas fasilosiz olaraq generasiya olunan
verilonlorin real-vaxt orzinds emali vo analizinde méveud IT
(informasiya Texnologiyalari) hallorin ssmorasiz olmasindadir.
Méveud vaziyyat “verilonlori yaratmaq son doraco asan, emal
etmoak isa son daraco Gotin olur” fikrini sdylomaya osas verir

[1].

“Big  Data” texnologiyalarmm  toqdim  etdiyi
imkanlardan informasiya tshliikasizliyi problemlarinin halli
iiciin genis istifado etmok mimkiindir. Informasiya
tohlukasizliyi vo fordi molumatlarin qorunmasi “Big Data”
Ucun halli vacib masalalordondir. Bu problemlars  bdyiik
hocmdo  verilonlorin  idare  edilmosi  infrastrukturunda
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informasiya tahliikasizliyi, verilanlorin konfidensialligi va fordi
molumatlarin qorunmasi, giriso nazarst, audit vo informasiya
tohlukesizliyinin real zaman rejiminds monitoringi vo s.
daxildir [2].

“Big Data” texnologiyalari informasiya tohliikasizliyi
insidentlorinin avtomatik cavablandirilmasi, onlarin
noticolorinin - qisa  miiddotds, minimal xorclorlo aradan
qaldirilmast vo daha keyfiyyotli todqiqatin aparilmasinda
xiisusi rol oynayir [3].

II. BIGDATATEXNOLOGIYALARI

“Big Data” platformasinin meydana golmasinds bes
komponent istirak edir. Bunlar hacm (volume), siirat (velocity),
mixtaliflik (variety), hagiqilik (veracity) vo doyor (value) —dan
ibaratdir. Ingilis dilli monbalords bunu «5V» do adlandirirlar

[4]

Miixtaliflik (variety): Emal olunan informasiyanin 80%
-1 strukturlagmus (strukturlagsmus - verilonlor bazalari ilo slagali
olan) informasiya deyildir vo hor yeni texnologiya miixtolif
tiplordo informasiya emal edir. Telefonlardan, plansetlordon,
birlogmis sobokolordon miixtalif tip informasiya emal edilir vo
bu informasiyalarin forqli dillordo ola bilocoyi nozors
alinmalidir, hamg¢inin bu verilonlarin bir-birlarinin tipina
gevrilmolari do vacibdir.

Siirat (Velocity): Boyiik verilonlorin emal siiroti ¢ox
yiiksokdir vo ildon ilo bu siirat artmaqda davam edir. Siiratlo
artan verilonlor, omsliyyatlarin sayinin va miixtslifliyinin do
eyni siiratlo artmasina gatirib ¢ixarir.

Hoacem (Volume): IDC (International Data Corporation)
hesabatina asason 2020-ci ilde informasiyanin hocmi 2009-cu
ildokindon 44 dofs cox olacaq. Hal-hazirda istifado edilon,
"boylik" adlandirdigimiz molumat saxlama yaddaslart va
"boyilik sistemlor" golocokds siiratlo artan verilonlor {iciin
kifayat etmayacak [5, 6].

Hoagqigilik  (Veracity): Informasiya axim zamam
verilonlorin “etibarli” sokildo toskil olunmasi vacib mosaladir.
Verilanlorin tahliikasizlik saviyyasinin monitoringi, sslahiyyatli
soxslor torafindon istifadasi vo ya gizli qalmasi 6z vacibliyini
goruyur.

Dayor (Value): “Big Data” platformasinin  on
ohomiyystli komponenti isa doyer yaratmasidir. BUtin
yuxarida sadalananlar “Big Data” komponentlorinin emalindan
sonra togkilat U¢lin bir miisbot doyar yaratmalidir. Masalon:
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Miioyyon qorarlar verarak yoluxucu xastoliklorin qarsisini
almaq tglin sohiyya movzusunda strateji qorarlar veran bir
dovlot toskilatinin bolgo, rayon, xostolik, dorman, hokim
molumatlarini alds etmolidir. Digor bir misal, istonilon bank
kredit veracoyi adamin yalniz demoqrafik molumatlarini deyil,
onun totil etmo vardislorini belo izloys bilmoali, lazim golorso
sosial gabokelords ns etdiyini gora bilmalidir.

“Big Data ”-nin emal edilmasi

Hal-hazirda istifado olunan verilonlor bazalar inkisaf
etso do, bdyiuk verilonlori emal etmok Uglin bizo lazim olan
imkanlar1 vermir. Cunki, oalds edilon malumatlar bir-birlori ils
alagali olmur, bu sobobdon do bazalarla slage yaratmaq Ugiin
tolob olunan SQL sorgularim1 yazmaq vo boyik molumatlari
analiz etmok ¢atinlik yaradir. Bununla birlikds oldo etdiyimiz
molumatlar strukturlagsmig olmur, yoni strukturlagdiriimasi
Ucin yenidon baxilir. Bizo lazim olan molumatlar1 olds
etmoyimiz Ucun klassik usullardan daha forgli hallor lazimdir
[7]. Moasalon, Google 6zl yaratdigi texnologiya osasinda
molumatlart  yigir  (Google File System), emal edir
(MapReduce) va saxlayir (Big Table). Eyni sokildo Amazon da
0zl yaratdig1 texnologiya (DynamoDB) ssasinda molumatlari
yigir. Bu sirkotlor yaratdiglar texnologiyalar haqqinda yalniz
elmi yazilar dorc etdirir vo bir ¢ox programgilar bu
texnologiyalar1 inkisaf etdirir, masalon, Hadoop, HBase,
Lucene kimi texnologiyalar: [8]. Facebook, Twitter, LinkedIn
kimi sirkstlor iso daha inkisaf etmis texnologiyalar toklif edir,
mosalon,. Cassandra, Hive, Pig, Voldemort, Storm kimi
texnologiyalar.

I1l. BiG DATA TOHLUK®SIZLIYI MEYARLARI

Big Data Tohlukssizliyin meyarlar1 agagidakiladan
ibarstdir [9].

1. Verilanlarin idars edilmasi

2. Icazalorin idaro edilmosi

3. Molumatin mithafizasi va konfidensialliq
4. Sahoka tohlikasizliyi

“Big Data” tohlikasizliyi kriterilorina  yuxarida
sadalanan 5 asas tshliikasizlik riski vo tohlukasizlik riskinin
azaldilmasi Ugln zoruri olan 21 alt komponent daxildir.
Umumi tohliikasizlik kriterilori asagidakilardir [10]:

— Verilonlorin idara edilmasi.  Verilonlorin  idars
edilmosi {ic osas qrupa bollndr: verilonlorin  tosnifati,
verilonlorin agkarlanmasi vo verilonlorin nisanlanmasi.

Verilanlorin tosnifat “Big Data” platformasinda effektiv
tohlikasizlik nazaratinin hayata kegirilmasinda shamiyystli rol
oynayir. Cox vaxt togkilatlarda boyiik hacmds verilonlar yigilir.
Verilonlorin hanst movzularda oldugunu aydinlagdirmagq, onlar
arasinda hansi saviyyads Kkriptografiq muhafizenin temin
edilmasi lazim galir.

Musyyan situasiyalarda hasas verilonlarin agkarlanmasi
toskilat1 bir ¢ox risklordon azad edir. Verilanlorin agkarlanmasi
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iki formada yerino yetirilir: strukturlasmus verilonlor (lcilin vo
strukturlasmanus verilonlor Ggiin.

Strukturlasnug verilonlor — verilonlor bazalar ilo slagoli
olan verilonlordir. Buna misal olaraq Hadoop (Boyik
verilonlorin de-fakto standarti hesab olunan Apache Software
Fondation-un  layihosi Hadoop paylanmig hesablama
muhitinde bodyik verilonlorin emali vo analizi Ugun osas
platformadir) Ggun verilonlarin yerini vo tosnifatini toyin edan,
verilonlor bazasi ilo molumatlarin olagalondirilmasi  kimi
comma-separated values (CSV) vo ya JavaScript Object
Notation (JSON) fayl tiplorini géstormok olar. Bu sobabdon
sltunlarin vo xanalarin tohliikoasizliyi programlar vasitosi ilo
hall edilir. Masalon miitaxassis terafindon stitun va satirlor
miayyan tohlikasizlik saviyyasinds gizladilo va ya gosterilo
bilar [11].

Strukturlasmamus verilonlor — bir-biri ilo vo verilonlor
bazalar1 ilo olagsli olmayan verilonlordir. Strukturlagmamis
verilonlor (iglin tosnifatin aparilmasi vo emal edilorok hasas
verilonlorin ¢ixardilmasi daha ¢otindir [12].

—  Icazolorin idaras edilmasi. Verilonlor bazalar1 vo ona
olan icazolor mitlog sokildo idaro olunmalidir. Ogor
istifadagilor daha c¢ox solahiyystloro malik olarsa, bu
verilonlarin doayisdirilmasi vo ya silinmasina gatirib ¢ixarar.
Icazolorin idaro edilmosi (glin istifadagi avtorizasiyasi
qaydalar1 yaradilmali, morkozlogdirilmis icazolorin idars
edilmosi siyasati ilo istifadagiloro molumatlara icazalor toyin
edilmalidir.

Moalumatin miihafizasi Vo konfidensiallig.
Verilonlorin mihafizesi vo konfidensialligi boylk verilonlorin
tohlikoasizliyindo ¢ox bdylk ohomiyyatli rol oynayir.
Molumatin miihafizasi vo konfidensialligi iki saviyyads hoyata
kegirilir: Totbiq saviyyasinds sifrlonmo — verilonlar program
tominat1 soviyyasindo sifrlonir; disk soviyyssinds sifrlomo —
burada verilonlorin yerlosdiyi yaddas qurgulari biitovlikla
sifrlanir.

Sabaka tohlikasizliyi. Boylk verilonlorin yigilmast,
analizi vo emalinda gobokodon istifado olunur. Bu sobsbdon
verilonlarin saboks vasitasi ilo 6tlriilmasi zamani tohllikasizlik
tomin edilmalidir.

IV. VERIILONLORIN TOHLUK®SIZLIK HOLLORI

Boyuk verilonlarin tahliikasizlik problemlarinin halli glin
sirkatlor muxtalif praktiki tsullardan istifads edir. Bu hallorden
biri do (DLP — Data Loss Prevention) verilanlarin itkisinin
qarsinin alinmasi sistemloarinin istifadasidir [13]. DLP sistemlor
hossas verilonlorin goboko daxilindo icazssiz istifadasini va
monitoringini apararaq tohlikssizliyini tomin edir. DLP
sisteminin gobokays qosulma sxemi agagidaki kimidir (sokil.1).
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Sokil 1. DLP sisteminin sabokoya qosulma sxemi
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DLP sistemlarinda verilonlarin tiplari

Informasiya tohllkosizliyindo “verilonlorin
tohliikasizliyi” kateqoriyasinda qiymsatlondirilon verilanlorin
itkisinin  qgarsistin alinmast  texnologiyasimin - moqsadi
verilonlorin - arxivdon  istifadogiya  tohlikosiz  sokildo
catdirilmasim tomin etmokdir. Bu magsadlo DLP sistemlor (¢
Saviyyada tohllikasizliyi tomin edir [14]:

Hoarakatli  verilonlor (Data in  Motion). Soboko
daxilinda harokot edan, yani e-poct, ismariclor, veb va P2P
(Peer-to-peer) 6tirmo kanallar1 tizorindon daimi horokot edon
verilonlor tipidir.

Istifada  olunmayan verilonlor (Data at Rest).
Verilonlor bazasi, qovluq sistemlori vo digar xususi arxiv
bélmalorinds saxlanilan, ssason ilk addimda tohliikasizliyinin
tomin olunmasi vacib olmayan verilonlor tipidir.

Istifad> olunan verilonlor (Data in Use): Son
istifadocinin daimi olaraq istifads etdiyi vo verilonlor bazas ilo
alagoli olan aktiv verilonlor tipidir.

NOTICO
“Big Data” bdyik informasiya massivlorindan istifads
etmays imkan veran yeni nosil texnologiyadir. Bu

texnologiyadan diizgin istifado mixtolif foaliyyst saholorinds
is prossesinin suiratlonmasine gatirib ¢ixarir. Boylk hacm, surat
va mixtaliflik kimi xdsusiyystlorlo xarakterizo olunan
verilonlorin emali va analizi magsadilo MapReduce, Hadoop,
HDFS, NoSQL veo s. program-aparat platformalar
yaradilmisdir.

'
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“Big Data” texnologiyalarimin tohlikasizlik sahasinds
istifadasi tohdidlarin va risklorin erkon askar edilmosina inkan
verar. Bunla yanasi “Big Data”-nin emal prosesi zamani
tohllikasizliyinin tomin edilmoasi ¢ox vacib mosalodir vo
mosalonin holli U¢lin yeni metodlarin igslonmasi aktualdir.
Boyuk hacmli verilonlorin emali sahosinds superkompdterlorin,
grid vo bulud texnologiyalarin istifadesi ilo muoyysn
problemlar aradan galdirilsa da, bu sahads hals do ciddi texniki
vo elmi-nozari problemlor mdcuddur. Problem ancaq boyik
hocmdo verilonlorin saxlanilmasi vo idars olunmasinda deyil,
hom do strukturlasdirilmamus verilanlorin analizi vo naticalorin
interpretasiyasindadir.
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Poas Big Data B Ob6ecnieuennu be3onacHoctu Jlereit
B HTEpHETE

Hazaketr Mennkosa

Wncrurytr Undopmanmonusix Texnonoruit HAHA, baky, Azepbaiinxan
naranara_68@mail.ru

Annomayua — B [1aHHOH cTaThbe MBI PAacCMATPHBAEM BH/bI
PHMCKOB, oxuaalmMx pebenka B HHTepHeTe, omnpeaejieHue
tepmuHa Big Data, a Takike poas Big Data B npenorBpamenun
PMCKOB U o0ecrnieyeHUH Oe3omacHocTH aeteii B UHTepHeTe.

Knrwouesvie cnosa — besonacnocme; Big Data; memoouka ananusza
00onbUIUX OAHHBIX; KUOEP-DUCKU.

I.  BBEJIEHUE

MHoro Jiet Hazaz, Koraa MHTepHeT TOJIbKO Hadall BXOIHUTh
B JKM3Hb TPOCTBIX JIIOJCH, Nake B3pPOCIbIC JIOIM OOsIIUCH
Ha4yaThb  OCBaWBaTh 3Ty, MpeXAe  HEUCCIICIOBaHHYIO,
Teppuropuro. Kak oka3zanocs, mporpecc 000rHaia B3pOCHbIX, U
BCE Yalle HOBOE IMOKOJCHHE IOMOTaeT COPHEHTHPOBATHCS B
Unreprere cBouM poautensiM. KOoHEYHO, Takoe IOJIOKSHHUE
Jel He MOXeT He pPajoBaTh, TaK KAaK ECTECTBEHHO, Hallle
Oyayliee 3aBUCHT OT HalIUMX JETeH U MOITOMY IOCTYIAIOMIAst
K JersM uHpopMauus JODKHa OT(GHIbTPOBaHA Kak IO
BO3PACTHBIM KaTETrOPHsIM, TaK U 110 MOPAJIBLHBIM IIPUHIHMIAM. B
CBSI3M C OTUM, B HBIHEIIHIOI MH(GOPMAIMOHHYIO 3py KpaiHe
OCTPO TOCTABJICH BONPOC obecreueHus: 0S30acHOCTH AeTel B
HNurepsuere.

Yucno mome3oBarenelt MuHrepHeTra B AsepOaiimxane
CTPEMHTENIBHO pPacTeT, ¥ CTOMT OTMETHTbh, YTO AOJISA JIHII, B
Bo3pacre 110 18 net nocrarouna Besnmka. He yauBuTensHo, 4To

WutepHer  sBugercs  MHPOPMAIMOHHON  cperodt A
MOAPOCTKOB W  JeTei, 0e3 KOTOpOil MHOTHE IOHBIE
MONB30BaTENI HE IMPEACTAaBIAIOT cebe JKu3Hb. Benb B

KHOEpIIPOCTPaHCTBE MOKHO HAaWTH €IMHOMBIIIJIEHHUKOB |
00CYIUTh C HMMH HACYIIHBIE BOIPOCHI, OTBICKaTh HYXHYIO
uH(OpMaIMIo s Y4eOHBIX IieJiel, HOCIyIlaTh JIIoOUMOTro
WCTIOJIHUTES. WA TPHOOPECTH pPEnKylo KHUTY. Takum
obpa3om, MHTepHET moMoraer neTsaM Kak 10 y4eOe, Tak U B
opranm3anuu jgocyra. Ho, Kkpome 3TOro CymiecTBYIOT
MHOTOYHCIIEHHBIE COLMAJIbHBIE CETH, KOTOpBIE CaMu 1o cede
3aTsaruBaloT pebeHka. OHIAWH-WTPBI, a TaKXKe OTPOMHOE
KOJINYECTBO «BPEAHBIX» CAHTOB, U3 KOTOPBIX IETH MOIYYarOT
MH(OPMAIIIO, COBEPIICHHO UI HUX HE NpEeAHa3HauYeHHYIO, a
MHOTZa M ONACHYI0 /I IICMXMYECKOro, WINM Jaxe
¢u3ndeckoro 370poBbS. BBIABHTE HW3 Takoro OOJBIIOTO
0o0beMa HE CTPYKTYPUPOBAaHHBIX JaHHBIX O€30MacHyIo I
nereii nadopmManuio oMoxeT Texuonorust Big Data.

Bo Bcem wMumpe Texnomorus Big Data ycmemno
npumensiercs. BHenpenne Big Data Bo MHoOrmx o6mactsax
JEATCIPHOCTH OOCIaeT YBEJIMYEHUE MPOU3BOAUTEIBHOCTH,
CoKpaleHue pacxonoB u T.A. OnHaKo, 4yalle BCEro U3 BUIY
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YIyCKaeTcsl TO, 94TO caM Mo cebe cOop OOJBIIOro KOJIUYECTBA
HCXOJHBIX JAHHBIX HE SIBISICTCS MOJIE3HBIM HIIH BBITOJHBIM.
HepCHeKTI/IBa BO3MOXXHOCTH HCIIOJb30BaHHA OAHHBIX €CTh
CTATHCTHYECKUE 3aBUCHMOCTH, KOTOPhIE MOXHO MOYEPIHYThH
U3 UX aHanu3a. OTO JACWCTBUTENHLHO HMeeT 3HaueHue [1].
[MepcriekTrBa TOrO, KaK BbI MOXKETE HCIIOJIL30BATh JaHHbBIC —
1 CTaTUCTUYCCKUC 3aBUCUMOCTHU, KOTOPBIE MOKHO MOYCPITHYTH
M3 UX aHAJIW3a, — BOT 4YTO JCHCTBUTENHHO MMEET 3HAUYCHUE
[1]. B AzepGaiimkane pa3paboTka ¥ IPUMEHCHHS TEXHOIOTHIt
aHajaM3a JaHHBIX Hadyanach HEJABHO, MPUYEM JIAHHBIE
TCXHOJIOTMHW HAIIpaBJICHBI B OCHOBHOM Ha ousHec CTpaTteruu, a
He Ha ofOecrieueHHe O0€30MaCHOCTH MOJb30BATENCH, M TeM
Oonee nmeredl. OmHAKo, MBI CUMTaeM, 4To NpUMeHeHHe Big
Data B cepe obOecrieueHuss 0€30MACHOCTH AETEH MPHHECET
OOJIBIIYIO TOJIB3Y KaK JETSAM, TaK W HalleMy roCyAapcTBY, H
9TO UMEHHO TO HAMpaBJeHHE, B KOTOPOM HCIONb30BaHue Big
Data Oyzaer peHTabensHO, 11e1ecO00pa3HO U MPOTYKTHBHO.

Il. BUABIMHTEPHET- PUCKOB

CraTucTuka TIIOKa3plBaeT, YTO KaKAYl0 MHHYTY B
WHTepHeTe NOSBISAETCS MHOIO HOBBIX CaWTOB, Ha OHJIANH-
IIOTITHHT TIOJI30BATEITN tparsat $272 070, cepBuch!
AIIEKTPOHHOW MOUTHI OTHpaBissoT 204 MiH mucem u T.4. [2].
Ludpsr geficTBuTENIFHO BreYamIsiOT. M TakuM 0Opa3oM Hau
JIeTH €XKEMUHYTHO MO/IBEPratoTCst OIACHOCTH B
KHOEpITPOCTPaHCTBE.

Wrak, kak k€ HaM 3allUTHTh CBOETO peOEHKa B ITOM
IIOJIC3HOM, HO, HE peaxo OnacHOM cpene?
CrmepBa pazbOepeMm, KakWe BHIBI PHCKa MOKUAAIOT HAac B
WHTepHer-cpene.

Cpenn TpenmoiaraéMbIX OMACHOCTEH KHOEpIPOCTPaHCTBA
MOYKHO BBIZIEJNTH 4 OCHOBHBIE Tpymbl: [3]

L4 KOHmMEeHmHble PUCKU (CBGI[CHI/ISI, BKJIHOYAKOIIUEC B cebs

AJIEMEHTBI JPOTHUKH, HACWJIUS, arpeccu,
HEHOPMATUBHOM JIEKCUKH; JaHHbIE, 3apOKJIaloliue
MEXPacoBYIO BpaXmy, MIpoTaraHIupyIOIIne

HApKOTHKH, CYUIIH]] ¥ TIPOYNE MAaTEPUAIIBI, CIIOCOOHBIC
CITPOBOIMPOBATH MPUUNHEHHE BpEIa 30POBBIO);

KOMMYHUKQUUOHHble pucku (YrolOBHO Haka3yeMble
KOHTAKThI, & IMEHHO, TPYMHHT- OOILIEHHE B3POCIbIX U
YCTaHOBJICHHE JIPY)KECKUX OTHOIICHHH C IIEJbI0
W3HACUIIOBaHUS, Kubeprpecie10BaHns (v
KuOepOyIUIMHT)-  JIOMOTaTeNIbCTBO, OCKOPOJIECHHS TI0
CPEICTBOM JIMIHBIX COOOIICHHI U Ip.);
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INEeKMPOHHble WU Kubep-pucku (xurenue
MEPCOHANBHBIX JAHHBIX, CIIaM M BUPYCHas ataka (Ipu
MOMOIIM TAaKUX BPEIOHOCHBIX WM  INMHOHCKUX
MPOTrpaMM, KaK YePBH, BUPYCHI U «TPOSHCKUC KOHM»),
KHOep-MOIICHHUIECTBO, U T.11.);

®  nompebumenvckue pucku (mpuobpereHue
HEeI00POKAYECTBEHHOTO TOBapa u
He3aIlTaHUPOBaHHbBIC (uHAHCOBBIE — MOTEPH,

3II0YTIOTpeOIICHNEe TIPaBaMU MTOTPEOUTENS, pa3IHIHbIC
MOAEIKH NPOAYKIHMH, IPOJAaBaEMOH IOCPEICTBOM
WuaTepHera, Qanpcupukanymss W3NS, XHWIICHUE
NEepCOHANBEHONH WH(OpPMAalMM ¢ LENbI0  OHJIANH-
MOILCHHUYECTBA, arpeCCUBHAs peKiIama H Jap.).

CTONIKHOBEHHE C JIIOOBIM M3 3THX PHCKOB MOXET TSDKEINO
HOBIMATh Ha IICHXHYECKOE WIH (DU3MYECKOE COCTOSHHE
peOenka.

1. METOAMKU AHAJIN3A BIG DATA

Kax u3BectHO, Big Data- 310 COBOKYIHOCTH TEXHOJIOTHIA,
KOTOpBIE JIOJDKHBI OBICTPO W pe3yJbTaTUBHO 00pabaThiBaTh
Oospimie 00BEMBI  CTPYKTYPHPOBAaHHBIX M IIIOXO
CTPYKTYPUPOBaHHBIX JIaHHBIX MapajulelbHO B  Pa3HBIX
acreKTax, HpH4YEM, STHX [aHHBIX HE IPOCTO MHOTO, HX
00BEMBI TOCTOSHHO PacTyT.

Meroauku ananmuza Big Data noBosibHO pa3HOOOpa3sHebl,
OpUYEeM  KCCIICAOBATEIM  MPOAOJDKAIOT  TPYIAWTHCS — HA.
paszpaboTkoit COBPEMEHHBIX METOIUK U
YCOBEPIIICHCTBOBAHHEM MMEIOIIAXCS.

Hawubonee mmpoKo pacpOCTPaHEHBI CIICAYIONINE BUJIBI
MeTOAMKH: [4]

1) TloouepenHoe CcpaBHEHHE KOHTPOJBHON BBIOOPKH C

JIPYTMMH, TakkKe IMHPOKO NMPHUMEHseTcs mpu paboTe ¢
JIAHHBIMH MEHbIIHX 00beMOoB (A/B testing);

2)
3)

BhISIBIICHME B3auMocBs3eii (Association rule learning);

KiIacCHM(UKAIUs Ha OCHOBE BBIABJIECHHS paHee HE
3agannbix npusHakoB (Cluster analysis);

4) c6op maHHBIX K3 OOJBIIOr0 KOJHYECTBA MCTOYHHUKOB

(Crowdsourcing);

5) oOHapyXeHHe TaHHBIX B paHee HE pacCMaTPUBAEMBIX
JUsL AHHOW ULeNMM 3HAHHWAX, HCHOJb3YeMBbIX IS
npunsitist  pemenns  (Data mining, B Hem
MNPUMEHSIFOTCS CJIyIoIne MeTopl: association rule

learning, classification, cluster analysis, regression);

6) wHCIONB30BaHHE MHOKECTBA NPEAUKATUBHBIX MOJEIEH
JUSL  TIOBBINIEHHWS] TOYHOCTH TporHo3oB (Ensemble

learning);
7

MPECTAaBICHUE DPEUICHHH B BHIEC TaK Ha3BIBAEMBIX
‘XpOMOCOM ', KOTOpBIE AHAJIOTHYHO MOTYT
KOMOWHHPOBaTbCI W  MYTHPOBAaTh; 3a  OCHOBY
OPUHUMAETCSl  PELICHUE, KOTOpOE HauOoIee

«npucniocobieno» (Genetic algorithms);
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8) renepupoBanue self-learning aaroputmoB Ha OCHOBe
aHaJM3a M OLEHKU SMIMpuyueckux AaHHbIX (Machine

learning);
9)

COBOKYIIHOCTh HPUCYIIHX nH(pOpMaTUKH u
JIMHTBUCTHKH METOIVK, HAaIpaBJICHHBIX Ha
pacro3HaBaHUE €CTECTBEHHOTO YEJIOBEYECKOro S3bIKa

(Natural language processing);

10) AaHaJIu3 W BBIABJICHUC B3aUMOCBA3U Y3JI0OB B CETAX

(Network analysis);

11) HaGop YHCIEHHBIX METOIOB VTSl ONTHMH3AIUH CHCTEM
W yNydlIeHHs  pe3ynpTara, CTpeMsIlerocs K

nneansHoMy (Optimization);

12) COBOKYITHOCTh 3a/IaHHBIX MIA0JOHOB C 3JEMEHTAMHU
oOydeHnust «0e3  yuuTens» IS TpeACcKa3aHus
MOBEICHYECKOW  MoOJeN  moJsib3oBatenel  (Pattern

recognition);

13) MatemaTmyeckas MOJICIb COOBITHI

(Predictive modeling);

npeacKa3aHusd

CTaTUCTUYCCKUEC MCTOABI 1JI1 aHaJIM3a BJIIUAHHA OZ[HOI7[
I HCCKOJBKHUX HE3aBUCUMBIX TICPEMCHHBIX Ha
3daBUCUMYHO, IIPUYEM COOTBCTCTBYIOIIAsA 3aBUCHMOCTD
maremarudeckas (Regression);

14)

15) meros BbISIBICHHUS HYXHOU HH(MOPMAIMU U3 OOLIEro
ITOTOKa, OCHOBaHHBII Ha pacrno3HaBaHUU
€CTECTBCHHOIO YEJIOBEYECKOro s3bika  (Sentiment

analysis);

16) OTYACTH 3aNMCTBOBAHHBIN Ha60p METOJWK aHaJIn3a

MPOCTPaHCTBEHHBIX JaHHbIX (Spatial analysis);

17) mayka o cOope, OpraHM3alMd W HHTEPIPETALUH
JIAHHBIX, BKJIIOYash pa3pabOTKy ONpPOCHHKOB H

MpoBeIeHHe dKCriepuMenToB (Statistics);

18) BbIsiBICHHE QYHKIMOHAIBHOW B3aUMOCBSI3H HA OCHOBE

MaIrMHHOro 00yuenus (Supervised learning);

19) mozaenupoBaHUe MOBENCHUS CIOKHBIX CHCTEM YacTO
HCTIONB3YeTCs Ul MMPOTHO3UPOBAHUS, TIPEACKa3aHUus U
POPadOTKH Pa3IMYHBIX CIIEHapHeB pu

ruiaHupoBanuu (Simulation);

20) aHaliu3  MOBTOpAOIIUXCA € TCUCHUEM  BPEMCHU

nocneoBatensHocTel nanusix (Time series analysis);

21) coBOKymHOCTh MeTOIHK, cx0xux ¢ Cluster Analysis u
ocHoBaHHBIX Ha Machine Learning, mo3Bosstommx
BBISIBUTH CKPBITBIE (DYHKIMOHAJIBHBIC B3aUMOCBSI3H

(Unsupervised learning).

IV. BIG DATA B BOPbBE C MIHTEPHET- PUCKAMU

A.  Koumenmuule pucku

Kak w™bl  BuauMm, Ttexuomorus Big Data -arto
PEBOIIIONIMOHHOE pEIIeHHue B O0JIaCTH aHanmm3a U 00pabOTKH
JAHHBIX, ¥ 3((QEKTHBHO NPHUMEHSICTCS BO MHOTHX OOJIACTSIX,
Hanpumep, B chepe MHTepHEeT-peknambl. C TaKuM Ke yCIeXOoM
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MBI MOXEM TaKKe HCIOJIb30BaTh JAHHYIO TEXHOJOTHIO ISt
obOecrieueHns O€30IIaCHOCTH JIETEMN.

AHanu3 3ampocoB IOMCKOBOM CHUCTEMBI M IPaBUIBHO
MOCTPOCHHBIM @ITOPUTM MOTYT IIOMOYb B O3TOM Jiele.
CymiecTByromue  HBIHE  JOETCKAE  Opay3epsl  CIIHIIKOM
OTpaHMYEHBI, TaK KaK COPTHUPOBKA CCHUIOK JUISi HOMCKOBOM
CHCTEMBI MPOUCXOAMT BPYYHYIO. OITO CBOETO poja
"coxpaieHHbIl BapuanT" VHTepHeTa, KyAa BOIUIM JHIIb TE
pecypchl, KOTOpBIE  COCTaBUTEIM HPOEKTa  IOCUUTAIH
6e3omacueiMu Juist feteidl. Hampumep, B Opaysepe «l'orynby,
HalpaBIeHHOM Ha PYCCKOS3BIYHYIO ayAuTOpUIO, IO
YMOJYAHMIO JIOCTYNn paspeméH Oomee uem k7000
Pa3BHBAIOIINX W OOYYaIOIINX PECYpPCOB HA PYCCKOM SI3BIKE,
OTOOpaHHBIX ¥ OJOOPEHHBIX MJETCKMMH ICHXOJOTaMH |
neparoram [5].

EcrectBenHo, B MHTepHeT-IpoCcTpaHcTBE B pas3bl Oolbliie
MoNe3HOH gnst  perelt  mH(OpMamuM, W IPUMEHEHHE
TexHonornn BigData 3HauutensHO pasHo0Opasuiio Obl joCyT
JeTeH, TONB3YIOMMUXCS NETCKHM Opay3epoM, M TIOBBICHIIO
6e30MacHOCTb TEX HECOBEPIIEHHOJETHUX IIOJIb30BaTENIEH,
KOTOpBIE UTHOPUPYIOT JETCKHE TIONCKOBBIE CHCTEMBI.

B. Kommynuxayuonnvie pucku

KOMMyHI/IKaL{I/IOHHLIe PHCKH TaK)Ke MOXKHO IIPEAOTBPATHUTh,
MIpoaHaIN3UupPOBaAB B COLUAJIBHBIX CETHX, OHJIAMH-
MeCCeHIDKEpax, qarax, (bopyMax BXOISIIUE WIn
OTIIpaBJIsIEMbIC pe6eHK0M B JINYHOM NepenucKe NaHHbIE Ha
MPEAMET YIPO3BI CO CTOPOHBI B3POCIIBIX MIIM CBEPCTHHUKOB. Big
Data ananuTHKa ITO3BOJISET BBIYMCIUTH M3 MMOTOKA JaHHBIX TE
caMbIe JOJH TIPOIICHTa I/IH(I)opMaL[I/IH, HEOOXOJIUMBIX IS
MPUHATHUS pEelICHUE 00 OIMaCHOCTH JaHHOK TNEePENrCKU.

Ecin ¢ momomplo Ttexuoyorumid Big Data Bo3moxHO
MPOKOHTPOJIUPOBATh  COLMAIBHBIE HACTPOCHHSA, BBIIBUTH
MH(OPMAIIMIO O TOTOBSIIUXCS TEPaKTaX, BOJHEHUSX, TO
royeMy K€ He HallpaBUTh aHAJIM3 JAHHBIX Ha oOecreueHue
6e3omacHocTH nerei? Ha ocHOBe yXe N3BECTHBIX aJTOPUTMOB,
C TIOMOINBIO MAIIMHHOTO OOyYeHHS MOXHO OTCJIEIUTh
TEMAaTHUKy pa3sroBOpa M CBOEBPEMEHHO OINPENENIUTh MOMNBITKH
KnOep-OyimMHra  WIM  TpyMHHTa W 1pU  TIOMOIIH
MIPaBOOXPAHUTEIBHBIX OPTaHOB MPEIOTBPATHTH BO3MOXKHOE
HPECTYILUIEHHE U YTOJOBHO HaKa3aTh BUHOBHBIX.

Takke, aHanW3  MOWCKOBBIX  3allPOCOB  MOMOTAET
chopMHUpOBaTh MOHUMAHHE O HAMpPAaBIECHUH Pa0OTHI, Kpyre
uHTepecoB. Hampumep, Google wuMeeT  BO3MOXHOCTBH
COXpaHATh MOUCKOBBIC 3aMpPOChl B TPHBI3KE K aKKAYHTY
OJTb30BATEIS [6]. TIlpenmoynoxkuTenbHO, 3TO IIOMOTA€eT
BBISIBUTH COLMANbHO- OMACHOro 4YenoBeka. M Gnmskoe
oOrmienue pedeHKa ¢ HIM MOKET HaCTOPOKHTb.

C. Dnexmponnvie pucku

Bo03MOXHOCTb CTOJIKHOBEHUSI C XUILEHUEM, HE3AKOHHBIM
UCIIONIb30BAaHUEM  JIMYHOM  MH(pOpManuu,  3apakeHHEM
KOMIIBIOTEpa BHUPYCOM, CIIaM-aTakOW Ha3bIBaeTcs Kuoep-
puckoM.  IIpomsoiitu  3T0O  MOXKET MNpU  MOMOIIHA
pacnpocTpaHeHUs U TNPOHUKHOBEHHsS  BPEJOHOCHOIO
porpaMMHOTO  oOecrieueHus, He TOJBKO IOCPEACTBOM
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SJICKTPOHHBIX Hocheneﬁ, HO W 4Cepe3 I/IHTepHeT,
MPUHATHUU ClTaMa UJIN 3aKa4YKU BPCJOHOCHBIX @aﬁno&

npu

CrpaBuTCcsl ¢ 3TUM TaKkKe MOMOXKET TEXHOJOTHS aHaHM3a
Big Data. Ceronts Hu 0/lHA KpYIHAs KOMIIaHHs HE 0OXOAUTCS
6e3 Texnomormu Big Data nms 3amuTBl KOMITBIOTEPOB MPH
pa3paboTke nmporpaMMHoro obecneueHus. Ho, ¢ kaxapiM THEM
HOSIBISIIOTCS.  HOBBIE, CIIOCOOHBIE NPOHHKHYTH B CETh MU
KOMITBIOTEP C OOJIBILIMM YCIIEXOM BpPEIOHOCHBIE IPOTPaMMBI,
KOJIMYECTBO, CKOPOCTh M CJIOXKHOCTh HPOM3BOJMMBIX aTaK
BO3pACcTacT, a HEOOXOAMMBIA IS HUX OOGHapykeHUs 00beM
BBIYMCIICHHI YK€ HEBO3MOJXKHO BBINOJHATH Ha YCTPOWCTBax
TMOJIb30BATENS] CBOEBPEMEHHO.

OOnauHble CEpBHUCH, NPUMEHSAEMBIE B  OOJBIIMHCTBE
AHTHBUPYCOB, CIIOCOOHBI OOBCAMHUTH IaHHBIC OT pPa3HBIX
MOJIB30BaTENCH, M 3aTeM, MPOAHAIM3UPOBaB, COMIOCTABUTH X
Mexay coboil. TakuM 00pa3zoM MOKHO BBISIBUTH MCTOYHUKH
pacrpoCTpaHeHHs] BPEIOHOCHBIX MPOTpaMM, ITOTEHIHAIBHO
omacHele caltel. B cBs3u Cc o3TMM, [ 3a0UTHl  OT
9JIEKTPOHHBIX PUCKOB, OTPOMHBIC YCHJIMS COCPEIOTOYCHBI Ha
pa3pabOTKe M YCOBEpIICHCTBOBAaHWM OOJAYHBIX pEIICHUI
(rakux kax Kaspersky Security Network, Dr.WebCloud u T.1.),
OCHOBAHHBIX Ha TEXHOJIOTHH aHanu3a BigData.

D. IHompebumenvckue pucku

B KHOEpIIPOCTaHCTBE HIUPOKO PacIpoCTpaHEeHO
MOIICHHUYECTBO,  SBJIIOIIMECS  OAHHUM W3  CaMBIX
pacnpocTpaHEHHBIX BHIOB IMOTPEOUTENBCKUX PHUCKOB. Yaiie
BCETO KHOEPMOIIIEHHNYECTBO OCYLIECTBISIETCS C IOMOIIBIO
pa3NMYHbIX ~ TEXHHUYECKUX CPEACTB W Pa3HOOOPasHBIX
MpOrpaMM, CJIEI0BATEIbHO, HEKOTOPHIE €r0 BUABI MOTYT OBITH
OTHECEHbl K TIpyIIe JJIEKTPOHHBIX  PHUCKOB.  Tarke
MOTPEOUTENBCKHE pHCKH IUIOTHO CBSI3aHBI c
KOMMYHHKAI[HOHHBIMH, TOCKOJIbKY YCTaHOBJIEHHE Oolee
OMM3KOr0 KOHTAaKTa C JKEPTBOM C MOMOIIBIO JIMYHBIX
CcoOOLIeHMI- OJMH M3 3aJ0roB  yclexa peanu3aliu
MPECTYITHOH CXEMBI. o CJIOBaM PYKOBOIUTENS
aHAJIMTHYECKUM Tojpa3nenenneM Microsoft mo Gopwbe ¢
NPECTyIUICHUAMH B cdepe  BBICOKMX  TEXHOJOTHH
DigitalCrimesUnit (DCU) bpaitana X&pma, eIMHCTBCHHBIN
CHocod MpPOTHUBOCTOATH POCTY  KHUOEPHPECTYMHOCTH
pa3BUBaTh TeXHOJIOrUK aHanu3a Big Data [7].

Mo1eHHNYeCTBO NOCpeACTBOM MHTepHeTa IpUHUMACT
Yy/IOBUIIHBIE MacIITaObl, 3a4acTyl0 OOKpAaJbIBAIOT LEJIbIe
CTpaHbI, HE TOBOPS YK€ 00 OTJACNBHBIX MOJIH30BATEIAX, H TEM
Gonee JIOBEPYUBBIX JIETSX. [IpoTuBOCTOSTH
KHOEpPMOIIEHHIYECTBY MOTYT TOJBKO CTOJIb XK€ MAacIITaOHBIE
CHCTEMBI, OCHOBOM KOTODBIX siBJIsieTcsl TexHonorus Big Data,
T.K. HCIOJIb3YSl OYEPEIHYI0 CXEMY, MOLIEHHUKH OCTaBJIIFOT
mudpossle ciexpl. M ecnm B3SATBIE 1O OTAEIBHOCTH 3TH
WU3MEHEHMSI HHYTOKHBI, TO B COBOKYITHOCTH, TIPH moMoIIH Big
Data, MOXHO BBISIBUTH XapaKTEpPHYIO CTPYKTYPY NpPECTYITHOH
JIESTETBHOCTH.

3AKJIFOYEHUE

Takum o0Opa3oM, TMoSHOE oOecreueHue Oe30MacHOCTH
nereil B VIHTEepHETE NOCPENCTBOM HBIHE CYILECTBYIOIIUX
MeToauK aHanm3a Big Data Bnonne peanbHo. DddexkTHBHBIM
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pemIeHreM sl peaii3anri SBISIETCS BHEAPCHHE HM3BECTHBIX
Ha CETONHSAIIHMK JEHb AJITOPUTMOB B JAHHBIM IpoLecC U
amanTanus ux ansg OopeObl ¢ WHTepHer - pumckamu. s
KaXIOW TPYHIIBI PHCKOB CJIEOYIOT IO  OTHOCIBHOCTH
pa3paboTaTh CaMOCTOATENBHYIO CXEMY 3aIlUTHI, IPUMCHUTH €€
HCKITIOYUTETHHO Ha YPOBHE ONPEAEIICHHON TPYIIHI PHCKOB, U
TOJNBKO TIOCJIE YCICIIHOTO 3aBEpPIICHUS JaHHOTO JTalla,
ucrnonp3oBaTh Big Data KoMIieKcHO ajist 3aIUThI OT BCEX
PHCKOB.
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Boyik Verilonlorin Insan Resurslarmin Idars
Olunmast Masalalorinin Hallinds Tatbiqi, Imkanlari,
Problemloari

Mosums Mommodova®, Zorifa Csbray110va2

LZAMEA informasiya Texnologiyalari Institutu, Baki, Azorbaycan
L2depart15@iit.ab.az

Xilasa — Magale bdyuk verilanlorin (BV) insan resurslarinin
idara olunmas1 (IRIO) sferasina inteqrasiyas1 moasalalorina hasr
edilmisdir. IRIO masalolarinin hallinds, diizgiin, daha obyektiv
gararlar gebulunda BV-nin istifadasinin aktuallig gostorilmisdir.
BV vo IRIO tomasinda olan bir sira tatbiglor, bu tomasin
yaratdigi imkanlar, bu imkanlardan yararlanmagq istiqgamatinda
vaziyyat va problemlor sarh edilmisdir.

Acar sozlar — boylk verilanlar; insan resurslarmmin idara
olunmast; qararlarin gabulu; isa calb etma masalasi.

l. GIRIS
Hazirda biz 100% verilonlor asrinds yasayirig. 1980-Ci
ildon baslayaraq rogomsal saxlanilan informasiya togriban hor
40 aydan bir iki dofo artir [1]. 2012-ci ildan bori hor glinds 2.5
ekzobayt (2.5 x10') informasiya hasil olunur [2]. Lakin
hondasi silsils Gzra artan verilonlarin 90% nozars alinmur, ya da
nozars alinsa da tohlil olunmur [3].

Comiyyatin  bltin  soviyyslorinds  siratli  verilonlor
massivinin formalagmasi prosesi gedir vo bu “gorxulu boyuk
verilonlar” (BV) asrinin galdiyini bildirir [4]. BV elo verilanlor
toplusudur ki, onlarin emali ononavi verilonlor bazasinin
toplanmasi,  saxlanmasi, idaroedilmasi  vo  analizinin
instrunental vasitslorinin imkanlarindan konardadir.

Bu anlamda nohong verilonlari anonavi sistemlarin vasitosi
ilo emal etmok c¢otindir vo odur ki, bu verilonlor arasinda
korrelyasiya qurmagla shomiyyatli informasiyalar oslds etmok
tciin onlar analiz olunur va islanilir.

[6]-do BV-nin istifadssinin ohomiyyatini geyd edon
muslliflor BV  analitikasiin  (BDA) gearar  gabulunu
yaxsilagdirdigimi 6no ¢okir, BDA-dan istifado etmoklo, demoak
olar ki, butun sahslords golacayin prognozlagdirilmasini
reallasdirmaq miimkiin oldugunu iddia edirlor. Bu mogsadlo
artiq IBM, HP, Cape Gemini, SAP, Accenture, Oracle
Corporation, Microsoft kimi nshang kompaniyalar BV-nin
realizasiyasina basladiqlarini bildirirlarar.

Odur ki, BV-nin totbiqi tendensiyasi biitiin togkilatlarda
idareetmo mosalaloring, o ciimlodon IRIO-ya da integrasiya
olunur. Belo ki, IRIO-nun planlasdirma, toskil etmo, nozarat,
yonlandirms, iso calb etms, segilma va yerlogdirma, amayin
giymotlondirilmasi, tehsillondirms (ixtisasartirma) vo s. kimi
mixtolif moasalalori 6ziinds birlosdirdiyini nozers alsaq, IRIO
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sistemindo toplanan molumatin hocmi haqqinda tosovvir
yaratmaqg olar. Lakin bu gadar informasiyaya malik oldugu bir
mogamda belo anonevi IRIO iizro idaroetmos sistemlori insan
resurslarinin  golocak inkisafi, isgilorin karyera yuksolisi
haqqinda informasiya vermoys ¢atinlik ¢okir. Bu baximdan BV
folsofasinin IRIO-da istifadasi miivafig idareetmo mosalolorinin
hollindo daha doaqiq vo obyektiv gorarlar gobuluna dastok ola
bilorlor [6].

BV-NIN [RIO MOSOLOLORININ HOLLIND
INTEQRASIYASI

Omokdaslar haqqinda informasiyanin  hacmi  zaman
kecdikcoa vo milassisa bdylidikca kaskin artir. Digor torafdon
owolki omokdaslar haqqmda kéhno molumatlar mixtalif
Sabablor {igiin lazim ola bilar. Hor bir is¢inin fordi vo togkilat
soviyyasinds olan bacariglari, davranisi vo kompetensiyalari
onun haqqinda informasiyanin hacmini giinbogiin artirir. Biitiin
bu verilonlarin saxlanilmasi, onlara slyetorliyin tomin olunmasi
va onlardan rahat ve tez bir zamanda istifadonin tomin
olunmas1 masalolori  diizgiin toskil edilmozso bu verilonlor
yararsiz, ohomiyyotsiz ola bilorlor. Digor torofadan, hazirda
insan resurslar ilo alagsli olan vo muxtslif manbalordon slds
olunan bdyiuk hacmli verilonlar istifado olunmag ugiin slyetor
olmugdur. Belo manbaoslora ilk ndvbado omokdasla bagli
mixtalif sopkili roylori formalasdiran, verilonlori oldo etmaya
imkan veron veb sohifolori; insamin 6zii haqqinda sosial
sobokolordo  yazdigi molumatlari; insanlarin  yaratdiglart
elektron moktublar, senadlor, icmallar, geydlori; omokdaglarin
davranigimt izloyan sensorlar, video kameralar, texniki
qurgularm gostaricilorini vo s. aid etmok olar. Hazirda kadr
masalalaninin  hallinds  qorarlarm  gobulu  tacriibs  vo
prognozlardan daha ¢ox, mohz bu verilonlorin analizins
osaslamir. Odur ki, IRIO-nun bitin morhalolerinds  boyiik
verilonlorin analitikasi yiiksak keyfiyyatin va effektiv gonastcil
naticonin olde olunmast iiciin vacibdir. IRIO-da BVA gismon
strukturlasmig  vo  strukturlagdirilmamig verilonlori  analiz
etmoklo ixtiyari toskilatda qorarlarin gobulu vo toskilatin
inkigafi ii¢iin lazim olan verilanlar, shamiyyatli informasiyalar
arasinda korrelyasiya alagolorini mioyyanlosdirir. Bu verilonlor
hor biri ayrilqgda heg¢ bir mana vermayan simvollar, adadlar vo
s. toplusu ola bilar, lakin onlarin interpretasiyasi galocayin
prognozlagdirilmasinda boyiik ohomiyysto malik ola biler,
IRIO ilo bagli miidrik gorarlar verilmasinds istifads oluna bilor.
Belo ki, IRIO-da BV-nin istifadoesi toskilatda inkisafi, rogaboto
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dozimliyd, sdrati, momnuniyyati
arasinda soffafliq) tomin edir [3, 6].

(omokdas vo rohborlik

IRIO vo BV-in tomas: aktualdir, bu tomas toskilatin
yikssligino vo gizli potensial imkanlarim1  reallagdirmaga
imkan veron strategiya qurmasi iig¢iin lazimdir. Lakin heg do
bitiin toskilatlarda IRIO sistemlori belo tomasa hazir deyillar,
baxmayaraq ki, onlarda bir sira idaraetms proseslarinin (biznes
proseslorin) avtomatlagdirilmas1 artiq nego onilliklordir ki,
hoyata kegirilir. Bu onunla baghdir ki, ¢ox az gqismdo
toskilatlarda lazimi verilonlorin toplanmasimi tomin edon ERP
(enterprises resource planning) sistemlori istismar olunur. Bu
sistemlor, yarandigi ilk dovrlords yalniz kadrlarin ugotu vo
omak haqqunin hesablanmasi tigiin nozords tutulurdularsa,
hazirda kadr menecmentinin biitiin elementlorini: kadrlarin
secilmasi (y1g1lmast), planlagdirilmasi, talimi,
giymotlondirilmasi, yerlosdirilmasi vo yenidon yerlogdirilmasi,
motivasiyast vo S. dastokloyir (masalon SAP (Almaniyada
1972-ci ildo yaradilib, illik dovriya 14 mlyd-dan ¢ox olub),
Qartner (ABS), BAAN (Niderlandda 2003-cl ildo yaradilib),
Scala (Isvegdo 1978-ci ildo yaradilib), Navision (1983-cii ildo
Danimarkada yaradilib, hazirda Norveg, Almaniya, Ispaniya,
Ingiltora, ABS-da istifads olunur) vs s.). IRIO-da BV-yo gedon
yol mohz bu sistemlarin reallasdirilmasindan kegir [7].

Bu giin IRIO-da kadrlarin planlasdiriimasi, yerlosdirilmosi,
yenidon yerlogdirilmasi va s. lzro Oracle, SAP, Workday,
ADP, Ultimate, Infor (Lawson) kimi provayderlor (core HR-
provayderlar) vs isa colb etmoads (talantlarin idoara olunmasi
(TM)) Cornerstone On Demand (son dévrds 61% artmigdir),
Silkroad, SumTotal, Lumesse, Halogen, PeopleFluent, Caba,
Kenexa (IBM torofindon yaradilmigdir) kimi proayderlor
buludlarda (claudlarda) 6z hallarini toklif edirlor [8]. Bu hallor

korporasiyanin  IRIO {izro menecerlorino bir-iki ildon bir
modernlogsmo  sistemindoki problemlorin  garsisim1  almaga
imkan verir. Aparilan tadgiqatlara asason

muoyyanlosdirilmisdir ki, 13% toskilatlar vahid HR (core HR)
sistemindan istifado edirlor, orta hesabla kompaniyalar 3-4
IRIO sistem olavolorine  (moselon, tolim (istisasartirma)
sistemi, igo Calb etmo sistemi (TM), amok resurslarinin idara
olunmasi sistemino (WFM)) malikdir [8]. Aberdeen Group
torofindon 2011-ci ilin dekabrinda IRIO-da BV-nin totbigini
Onomli sayan 126-dan ¢ox toskilatda aragdirma aparilmigdi.
Aragdirma ossasinda belo gonasto golmislor ki, core HR, TM,
WFM verilonlor sistemlorindon istifado edon sirkotlor 6z
naticalorindan daha razidirlar [3].

Hazirda IRIO-da BV osason iki istigamotds — iso colb etmo
Va personalin segilmasi masalalarinin hallinds istifads olunur.

I1l. BV-NINNAMIZODLORIN iSO COLB

EDILMOSIND® iSTIFADOSI

Muasir dinyada hor bir toskilatin ragabotgabiliyysti onun
malik oldugu insan resurslarimin biliyi, bacariglar ilo tayin
olunur vo odur ki, daha bacarigh insanlarin togkilata calb
edilmosi insan resurslari sobasinin  osas moasoalasidir. Bu
masalonin ananavi yolla halli asagidaki moarhalslorlo miisayiat
olunur: birincisi, rohbor vakansiyanin olmast haqqinda
molumat verir; ikincisi, bu molumat korporativ portalda
yayimlanir; Gi¢linciisii, maraqlananlar 6zlari barade malumati
gondorirlor; doérdiincisi, kadrlar Gizro miitoxassis onlara uygun
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olan namizodi musahibays dovet edir vo mivafig namizod
secilono kimi bu i davam etdirilir. Se¢im zamani miisahibo
veranin tohsili, cinsi, yagi, ixtisasi, is tocribasi 6namli rol
oynayir. Lakin realliq gostarir Ki, bazon naticalor aldadici olur.
Bels ki, gisa miisahiba arzinds namizad haqqinda tam ohatoli
molumat almaq miimkiin olmur. Onlar yalniz namizadin
verdiyi molumatlara istinad edirlor. Belo birtarofli vo bozon do
yanlig informasiyanin verilmasi naticodon yayinmaya sobob
olur.

Google sirkati misahiba morholasinin ugurlu naticasinin
golocok effektiv  faaliyystlo bagliliginin  olmadigim iddia
edorak, bu morhslodon imtina etmisdir [7]. Bu sahads BV-nin
istifadosi bu mogamlar1 aradan qaldirmaga imkan verir. ilk
ndvbodo BV mioassisalora iscilorin calb edilmasi Gcin daha
genis platformani tomin edir ki, bu da Internetdir. Statisikaya
gbro Cin Xalq Respublikasinda muossisalorin ¢do ki
hissasindan ¢oxu is¢ilerin iga Calb olunmasinda onlayn iss calb
etmodon istifado edir [9]. Kompaniya iso colb etmoni sosial
sobokolora inteqrasiya etdirir, iso colb etmodo BVA (giin
O6nomli olan ilkin molumatlar1 (mosalon, namizadlorin CV
mMolumatlart) toplayir, bununla da colb edilonlorin “boyiik
verilonlorin”in analizi {iglin biindvroni formalasdirir. Bundan
olava, hotta vakansiya olmadigi halda belo kompaniyalar
namizadlor hagqinda molumatlari miitomadi olaraq toplayur.
Sosial gobokolordon toplanmis informasiyalar namizadlor
haqqinda daha atrafli malumatin alda olunmasina yardim edir,
mosalon, onun videgdruntilarini, hayat torzini, sosial
munasibatlorini, bacariglarini vo s. osldo etmoklo namizadin
daha aydin va daqiq “insan-portretini” formalagdirmaga imkan
verir [10]. BVA-nin iso calb etmods totbiginin ugurlu
naticalorindan biri eQquest-x BVA programu ilo reallagmigdir.
Bels ki, diinyanin 1000-dan ¢ox karyera sayti, 1,5 milyard is¢i
grupu, 250 milyondan ¢ox vakansiya togqdim edon sosial media
monbayindan ibarst olan BV va eQquest-x boylk verilanlarin
analizi programi kompaniyalara is yerlarini planlasdirmaga vo
onun golacok inkisafi (uguru) ilo bagh prognozlar vermoys
imkan vermisdir. Is yerini togdim etmoklo vo BVA-ya
osaslanmagla omokdasin isini xarakterizo edon mixtolif
verilonlori analiz etmok olar, noticods kompaniya har
pozisiyaya (is yerina) uygun namizadin tapilmasini daha tez vo
az xorclo yerina yetiro bilir [11]. Kompaniyalarin 60%-don
coxu BV v IRIO sébesinde toplanmus verilonlor (HR) osash
analitik instumentariyalar1 todqiq edir vo bu da ononovi HR
foaliyyatini inqilabi siiratds doyisir (sokil 1).

Jupiter Networks IRIO departamentinds verilonlorin
intellektual oldo olunmasi {igiin BV-ys osaslanan saboka
infrastrukturunu inkisaf etdirib. Kompaniya potensial is¢ini
aragdirmaq Ug¢lin Linkedin sosial sobakasindan istifads edir [3].
Belsliklo, kompaniya hor zaman potensial perspektivli effektiv
magistr va doktoranllari, mithandislori igo calb etmays nail
olur.

IV. BV-NIN ®MOKDASLARIN TOHSILLONMOSINDO
(IXTISASARTIRMA) TOTBIQI

Miiasir IRIO konsepsiaysina osason personal hor bir
toskilatin dayanigli inkisafinin osas hissasidir, isgilorin bilik vo
bacariq soviyyslorinin daima yuksaldilmasi onlarin i
mohsuldarhigimin  artmasma imkan verir [12]. Ononovi
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ixtisasartirma adoton kompaniya torofindon toskil olunur.
Kompaniya professionallari calb edir, igdon sonra va ya evdo
iscilorin hazirhgm planlagdirir. Hansi yolun segilmasindan

« Sensorlar, kameralar

asili olmayaraq, kompaniya bu iso ¢coxlu maddi, maliyys vo
insan resursu ayrilmali olur. Bu tipde hazirliq snanovi sinif
todrisini xatirladir ki, bu da 6yrananlorin muxtaslif taloblorinin
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Sakil 1. BV-nin IRIO mesalalorinin halline inteqrasiyasi

effektiv  6donilmasini  tomin etmoys bilor. BV erasimin
baglamasi bu problemin da hallino miishat tesir gostorir.

BV kontekstindo olyetor vo birgs istifado Ugln nozards
tutulmus informasiyalardan yararlanmaq daha rahatdir vo har
bir kas ixtiyari vaxtda vs istonilon anda sobokodon ona lazim
olan informasiyam asanligla aldo eds bilor. Bundan slavs
hazirda bir ¢ox toskilatlar pesokar soboko ixtisasartirma
kurslarmn togkilini inkisaf etdirir. Hor bir kompaniya konkret
vaziyyatine uygun golon bels gobakoni 6ziinds sazlaya bilor va
bu tacriibs artiq oksor kompaniyalarda formalagsmaqdadir. Bela
program tominati hor bir omokdasin davranigina uygun
verilonlari geyd eds bilor, onlar da ixtisas artirmaq t¢iin 6z
toloblorine uygun olaraq sistemdon onlayn istifads etmoklo
yanagi, hom da 6z0ns uygun golon todris formasimi se¢a bilar.
Belo ki, is¢i 6z tohsillonmoasini daha magsadydnlil togkil edo
bilor vo todrisin keyfiyyatini artira bilor. Is¢i hor anda onlayn
test ala bilor, bu da effektiv tohsil almaga imkan yaradar vo
tohsilin effektivliyini artirar. Belo yanagma bir qadardan sonra
todrisin gostoricilorino goéro fordin tohsil soviyyasini xisusi
program vasitesilo prognozlagdirmaga imkan verir [13].
Bundan slave belo yanagsma menecerloro personalin kurslarda
yeni bacariqlara yiyslonmasini idars etmasine va is¢ilarin tahsil
prosesine nazarst etmoasine imkan verir.

V. BV-NINOMOKDASLARIN FOALIYYOTININ

QIYMOTLONDIRILMOSINDO TOTBIQI

[RIO-nun miiasir konsepsiyasina osason omokdaslarin
giymotlondirmasi  ¢ox ©Onamli bir mogamdir. Hal-hazirda
personalin giymotlondirilmasinds ekspert giymeotlandirilmasi,
test yanagmasi vo kompleks giymatlondirmo formalarina boyiik
yer verilir. Lakin bu metodlar ¢ox subyektivdir. Odur ki,
ananavi tocriibani dyranarak todgiqatgilar BV
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texnologiyasindan istifado etmoklo personalin faaliyyatinin
daha effektiv giymotlondirilmoasi vo onlarin klassifikasiyasi
kimi bir sira problemlori aragdirirlar [14]. Bu tadqgiqatlarin
kontekstindon ¢ixis edarak giymotlondirms metodlarinda BV-
nin istifadesi analiz olunur. Hazirda BV-nin totbigi ilo
kompaniyalarda nohang sistemlor qurmagla har hansi bir
iscinin cari voziyyati ilo onun kompetensiya “portreti”
arasindaki forgi toyin etmok olar [15]. Bu forlilik texniki
tocrlibays, soxsi gostaricilars, hotta psixoloji amilloro asaslana
bilor. Belo yanagsma kompetensiya modelinin qurulmasinda bir
yenilik olmagla yanas1 is¢ilorin iso gobulunda standart kimi
gobul oluna bilor. Bu osasda nozarde tutulur ki, BV IRiO-da
omoakdaglarin giymatlondirilmesinds mudrik gerarlar gabulunu
tomin edacakdir.

VI. BV-NINISCILORIN MOTIVASIYASINDA
TOTBIQI
Hor bir kompaniyanin omok haqqi sistemi onun

omakdaglar1 calb etmasinds on mihim gdstaricidir, lakin
muassisa rohbarlari Gglin do is¢inin faaliyystina géra mavacibin
6danilmasi onun motivasiyasini sartlondiran vacib massladir.
Oslindo realliq belodir ki, amok haqqi sisteminds bitun
kompaniyalar problem qarsisinda qalir [16].

Ononovi faaliyyat sistemi oksar vaxt daha cox keyfiyyat vo
az gismda kemiyyat ifadslarinds oks olunur, 6danisin saviyyasi
hec do foaliyyatin naticasi ilo Ust-Usto diismiir. ©mok haqqt
omakdaglarin faaliyyatinin (mohsuldarliginin) yiiksak vo asagi
soviyyads oldugunu oks etdirmir vo bu da okdaslarin
mosuliyyat hissini  azaldir. IRIO iizro menecerlor igiin do
glndalik foaliyystin giymatlondirilmesini aparmaq ¢ox ¢atin
masaladir. Lakin BV-nin tesiri ilo kompaniya har bir is¢inin
glindolik is yiikiinii, onun gordiiyli isin konkret mahiyyatini vo
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is¢inin magsading na goador nail oldugunu geyd edo bilar, sonra
iso bu verilonlorin hesablama buludlarinda emalini, analizini
istifada eds bilor [17]. Nohayot, keyfiyyst standartlarina uygun
olarag amok haqqi avtomatik 6donilo bilar. Bu smaliyyatlarin
reallagmasi igin effektivliyini artirmaqla yanasi, ham do insan
kapitalina qoyulan biznes-investisiyan1 azalda bilar. Bu
mogsadlo bir sira kompaniyalarda is yerlorinds amokdaglarin
davranigint  izloyon  video  qurgular  quragdirilmasina
baslanilmisdir [18].

BV-NIN iRiI0 MOSOLOLORININ HOLLINDS
TOTBIQI PROBLEMLORI

Kompaniyalarin  IRIO mosalolorinin  hallinds  BV-nin
yaratdigi imkanlardan istifado etmosi i¢iin  asagidaki
problemloar hall edilmalidir [19, 20]:

» Kadr problemi — kompaniyalarin tokco BV-yo malik
olmasi kifayot deyil, kompaniyalar hamin verilonlordan neco,
no vaxt vo harada daha yaxs1 tisulla, metodla istifado etmayi
bacaran liderlor qrupuna, kadrlara malik olmalidir. Bu kadrlar
mixtali texniki bacariglara malik olan kateqoriyalara (BV
yaradicisi, BV lahiholondiricisi, BV analitiklari, BV
administratoru, BV layiho meneceri, BV dizayneri, elmi
verilanlar Uzra mutaxassis) bolunarlor [21, 22].

SAS-1n hesabatina osason 2008-ci ildon 2013-cll ilo godor
BV (zro isgilorin say1 orta hesabla 10 dofo artrmsdir. BV
iscilori ildo 55000 funt omok haqqi qazanirlar, bu da iT-
mutoxassislorin maagindan 2% g¢oxdur. SAS-in proqnozuna
g6ra 2013-2020-ci ilo goadar BV miitoxassislarine tolabat 160%
artacag, bunun naticasinds BV-do is yerlorinin say1 346000
artacaq [21, 22].

» Elmi verilonlorin qithg bozi sektorlarda bir sira
mohdudiyyatlora ssbab olur. Rogomsal sferadaki yiiksalis
strukturlasdirilmamus  verilonlorin = strukturlasdirilmasimna va
analizinin aparilmasina imkan yaradir, onlar zangin verilonlor
monbolarini milayyan edir, bu monbalor arasinda slage yaradir.
Verilonlorin daima artdigi vo problemlorin doyisdiyi rogabot
muhitinds elmi verilonlor (data science) gorar gobul edon soxsa
artiq analizlordon ol gokorok konkret hollo kegmoys imkan

VII.

yaradirlar.
» BV-nin strukturlasdirilmas  verilonlorlo  birge
istifadasi. Oslinds bu giin BV onunla bagh anlayis vo

metodlarin iglonilma dovriinii yasayir, bu metodlar hals
muikammallikdan uzaqdir [7]. Odur ki, BV-nin hala da snanavi
strukturlagmuig verilanlorlo birgs istifadasini geyri-mimkin
hesab edanlor var. Cunki halo tam olaraq belo imkani yaradan
mikommal metod yoxdur, miiayyan monada miinasib metodlar
islonilir.

» 9makdaslarin fardi malumatlarimin tahlikasizliyinin
tamini. BV-nin iglonilmasi vs tothigi insanlara vo miassisalara
ugurlar gotirdiyi bir vaxtda soxsi hoyat vo komersiya sirlorinin
toxunulmazligi ilo bagl tahllkalor yaradir. IDC statistikasina
gora 2010-cu ilds verilonlorin yalniz tigds bir hisssesindsn az
gismi muhafize olunurdusa, 2020-ci ilds bu besds iki hissaya
catacaqdir [23, 24].
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NOTICO

Bu gin BVA - idaroetmodo qorarlarin gobulu va
prognozlagdirmanin daha gabaqcil vo effektiv isul hesab edilir.
Onun IRIO sistemindo toplanmus verilonlorlo  birgo
istifadesindon oamokdas haqqinda bir ¢ox yeniliklori bilmak
olar. Oldo olunmus noticolor osasinda ise IRIO iizro
mitoxassislor bu vo ya diger biznes transformasiyalar1 daha
yaxst hiss eds bilarlor. Bu iso 6z ndvbasindo diizgiin qgorarlar
gobul edilmasine kdmok edar [25]. BVA HR-menecerlora:

» maliyyo xarclorini Vo zaman itkilorini
minimallagdirmaga;
» personalin  idaro olunmast vo inkisafinda yeni

togobbuslarin hayata kegirilmasi risklorini azaltmaga;

» toskilatin iginin vahid texnoloji platformada inkisaf
etdirmok vo dostoklomokls biitlin togkilatin isini daha
yaxs1 pronozlagdirmaga vo planlagdirmaga imkan verir.

Bu baximdan IRIO va BV-nin tomasimin tomin olunmasi
Ucun verilonlorin hazirlanmasi asagidak: marholalori talob edir:

» dagmniq, parakends va uzlagsmayan verilonlardan
uzaq olmaq lazimdir. Bunun {i¢clin ilk addim
identifikasiyadir, yoni IRIO iizra konkret masalonin halli iigiin
hans1 verilonlorin lazim olmasi miiayyanlogdirilmalidir. Oksor
vaxt IRIO sobalari anenavi tacriibays uygun olaraq verilonlari
mixtolif formatlarda saxlayirlar. BV-yo dogru miqrasiya
[RiO-ya aid olan verilonlori  mixtolif  informasiya
sistemlorindo identifikasiya etmays vo onlarin inteqrasiyasi
tiglin strategiyani miioyyonlosdirmoays imkan yaradir;

» Vahid interfeysin istifadasi. Toskilat daxilindo
verilonlorin neco toplandigimi bilmok — BV-nin emalinin
ugurlu strategiyasimn  qurulmasinda fundamental vacib
mogamdir. Sadoco olaraq verilonlorin  avtomatik olaraq

y1gilmasi va bir morkazdon idars olunsi tomin olunmalidir;

» Sadadon baslamali, yoni lazim olan verilonlarin tipini
Vo onlarin toplanmast tiisulunu bilon kimi hansi analiz
aparilacaginmi holl etmok lazimdir. Effektivliyin vo sadsliyin
doastoklonmasi  Ugun sads qarsilight slagalordon baslamaq
lazimdir ki, bu da BV-nin analizinin necs aparilacag: vo onun
kémayils hansi naticalorin alds oluna bilacayini basa diismoya
kdmok edocokdir. Daha sonra iso analizin murakkabliyini
artirmag, IRIO-da prognoz analitikan1 darinlogdirmok olar.

Belo yanagma kompaniyanin magsadlorino cavab veron
BV osasli IRIO-strategiyam reallasdirmaga imkan veracokdir.
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Superkomputer Texnologiyalari: MOvcud Vaziyyati
vo Inkisaf Perspektivlori

'Rasid Olokbarov, “Tural Mustafayev, *Mommadrasul Yaqubov,

L23AMEA Informasiya Texnologiyalari Institutu, Baki, Azorbaycan
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Xilasa - Magalada siiperkompiiter texnologiyalarinin hal-hazirki
vaziyyati va onlarin mixtalif gostericilor Uzra paylanma
dinamikasi analiz edilmisdir. Yaxin perespektivds
superkompdterlarin inkisaf dinamikasi arasdirilmigdar.

Acar sozlar superkompiiter, real mahsuldarhgq, nazari
mahsuldarlq, green computing, big data, flop/s, klaster, top500
superkompditer .

I. GiRiS

Olkomizdo Informasiya Comiyyatinin qurulmasi dévlot
siyasatinin osas prioritetlorindon biri kimi gobul edilmisdir.
Informasiya Comiyyatinin qurulmasinin asas vazifalorino bu
comiyyatin hiiquqi osaslarinin yaradilmasi, 6lkonin igtisadi,
sosial vo intellektual potensialimn mdohkomlondirilmasi,
muasir informasiya-kommunikasiya infrastrukturunun
formalagdirilmasi,  informasiya  tohlikasizliyinin  tomin
edilmosi, global informasiya fozasina inteqrasiya vo digor
vacib mosalolor daxildir. Gostarilon masalolarin halli zamam
meydana ¢ixan miirokkob hesablamalar vo bdylik hacmli
yaddas tolob edon molumatlart daha siirotlo emal edib,
istifadogiloro  ¢atdirmaq  igiin  yiiksok  hesablama
mohsuldarligina  vo  bdyilk  yaddasa malik  olan
superkompiterlordon genis istifado edirlor. Eyni zamanda
muasir dovrde elmin mixtalif saholorinda: fiziki-kimyavi
proseslorin,  nivo  reaksiyalarinin, qlobal  atmosfer
proseslorinin, igtisadiyyatin inkisafinin real zaman kasiyinda
modellagdirilmosinds, kriptografiyada, geologiyada, yeni
dorman novlorinin yaradilmasinda vo S. meydana ¢ixan bdyik
hesablama vo yaddas  resurslar1 tolob edon mirokksb
mosalalorin hallinds fordi  kompiterlorin hesablama guci
kifayot etmir [1]. Buna gdro do homin mirokkob masalalorin
hallinda superkompliterlordon genis istifado olunur.

SUPERKOMPUTERLORDO HOLL OLUNMASI
NOZORDO TUTULAN MOSOLOLOR

Elmin mixtslif sahslorinds superkomputerlards hall
edilon miirokkab masalslor asagidakilardir[2]:

* nozari vo eksperimental fizika, yiksak enerjilor
fizikasi, kvant fizikasi vo S.

* kvant vo molekulyar kimya sahasindo;

* boyuk sistemlorin riyazi modellogdirilmosi;

* kimya muhondisliyi, yeni materiallarin yaradilmast;

* masingayirma Sonayesindo miirokkob momulatlarin
layihalondirilmasi;
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* tohllikasizlik sisteminin iglonib hazirlanmasi ii¢iin
gozanin naticalorinin modellogdirilmasi;

* ekologiya sahosindo;

* genetikada;

* yerdo, okeanda, atmosferdo bas veron proseslorin
modellosdirilmasi;

* astronomiya sahasindo;

* nogliyyat sektorunda;

* yarimkegiri¢i gurgularin yaradilmasinda;

* horbi sahado;

* Vos.

Superkompditerlorin - reyting codvoali tortib olunarkan,
onlarin hesablama mohsuldarligi asas amil kimi gotaralur.
Superkompliterin hesablama mohsuldarhigi dedikds onun bir
saniyada na godor omoliyyat yerino yetirdiyi basa disiilir.
Superkompdterlorin mohsuldarligin ~ nozori  vo  real
mohsuldarhigla qiymatlondirilir. Nozari mohsuldarhigi tayin
etmok Ggclin sistemds istirak edon eyni tip prosessorlardan
birinin  mohsuldarh@mi gotiiriib sistemdoki prosessorlarin
sayma vurmaq lazimdir. Real mohsuldarliq iso xususi test
programlarin kémayi ilo tayin olunur [3]. Real mohsuldarliq
toxminon noazori mohsuldarligin  70-90 %-ni togkil edir.
Superkompliterds mohsuldarhig: toyin etmok Ucin Flop/s-dan
(Floating point operations per second) — bir saniys miiddstinds
suriiskon  vergllll  odadlor  Uizorindo  yerino  yetirdiyi
oamoliyyatlarin sayindan istifads olunur.

Superkompiiterlorin real mohsuldarligini toyin etmok
Ugun xusisu  test programlardan istifado olunur. Test
programlarin on genis yayilan1t LINPACK progranudir. Bu, N
(1000) doayisonli xatti cobri tanliklor sisteminin hall edilmasi
Ucun  tortib edilmis test programdir. Diinya izro
superkompiterlorin  reyting coadvalinin  (TOP 500) tortib
edilmoasinds bu ciir test programlardan genis istifado olunur.

SUPERKOMPUTER TEXNOLOGIYALARININ
MOVCUD VOZiYYOTININ ANALIZI

1976-c1 ildo, amerikali alim Seymur Krey torafindan, ilk
superkompiiter (“CRAY-17) yaradilmisdir. Homin
superkompiiter saniyado 160 milyon amaliyyat yerins yetirib,
omali yaddasinin hacmi 8 Mbayta borabar olmagla, giymati
8,8 milyon ABS dollar1 idi [4]. 1993-cl ildon baslayaraq
Amerikanin Lourens Berkli Milli Laboratoriyasinin komputer
sahosindoki ekspertlari tarafindon hor il (son illor ilds iki dofo
iyun, noyabr aylarinda) diinya iizro on gicli 500
superkompiterin reyting cadvali cap olunur.
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Superkompditerlorin 2015-ci ilin iyun ayinda ¢ap olunan 45-Ci
reyting codvali codval 1-do gostorilmisdir [5].

Codval
Real
S}ra Toskilat vo Kompiiterlorin Nuyal mohsul
Nomr T : orin | darliq
. dovlatin ad1 adlar1 / Istehsalg1
asi say1 |(TFlop/
S)
National Super Tianhe-2
Computer (MilkyWay-2) /
1 Center Milli Miidafio 3120 33
- 000 |862.7
(Guangzhou, Texnologiyasl
Cin) Universiteti
Oak Ridge
National 560
2 Laboratory Titan/ Cray inc. 640 17 590
(Oak Ridge,
ABS)
Department of
Energy’s
National . 1572 17
3 Laboratory Sequoia/1IBM | “gey” | 1732
(California,
ABS)
Swiss National
10 | Supercomputin | EPFL B[ue Brain 65 715.6
0 g Centre IV /1BM 536 '
(Isvegra)
Amazon EC2
30 | Amazon Web | Cluster Compute 17 240.1
0 | Services (ABS) Instances / 024 '
noname
50 E-Commerce | xSeries ' 29 164.8
0 (ABS) x3650M3 / IBM 244 '

2015-ci ilin iyun ayinda ¢ap olunmus statistikaya gora 1-Ci
yerdo Cin Xalq Respublikasinin Guangjou saharindaki Milli
Super Komplter Markozinds yerloson Tianhe-2 (Sid Yolu-2)

superkompiteri dayanir. 3,120,000 niivadon ibarat olan
Tianhe-2 33,800 TFlop/s (10 Flop/s) hesablama
mohsuldarhigina malikdir. Qiymati 290 milyyon ABS
dollaridir

On il middstdo superkomputerlorin reyting cadvalini
mugayise etsok gororik ki, 2005-ci ildo birinci yerds olan
superkompiiter comi 136 TFlop/s hesablama guctine malik idi.
500-cU yerds dayananin iss 1.2 TFlop/s mohsuldarlig: var idi.
2015-ci ilin  reyting cedvelinds birinci yerds olan
superkompiiterin mohsuldarlig: (33 862 TFlop/s) 2005-ci ilin
reytin codvolinin uygun yerindo yerlogson superkompiiterin
mohsuldarhigindan (136 Tflops) 250 dofa goxdur. Qeyd etmiok
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lazimdir ki, on il avval birinci yerds yerlogon superkompiiterin
mohsuldarhig: cari reyting cadvalinin 500-cii yerindo yerlogan
superkompiterin mohsuldarligindan (164 TFlop/s) azdir.Bu
isa superkompiiterlorin mohsuldarhiglnin son illards siratla
artmasinin gostaricisidir.

Son iki ildo ilk yeddi yerin sahibi iso Umumiyyatlo
dayisilmayib. Bu da onu gdstarir ki, artiq superkompiiterlarin
hesablama giicinii artirmaqdan daha ¢ox, onlardan daha
somoroli  istifado On plana c¢okilir. Hal-hazirda 68
superkompiiterin mohsuldarligi 1 Pflop/s-dan yuxaridir.

Superkompditerlorin Olkalor  Uzro paylanmasinin analizi
gostarir ki, reyting cadvalinds istirak edon superkompdterlorin
47% ABS dovlatine moxsusdur (sokil 1).

= ABS (233)

Yaponiya (39)

B

Cin (37)
‘&;'%k Almaniya (37)
5.40% 46.60%
L = Boyiik Britaniya
(31)
7.40% Fransa (27)
7.40%

7.80% = Hindistan (11)

= Digarlari (85)

Sokil 1 Superkompiiterlorin 6lkalar lizro paylanmasi

Son illordo istehsal olunan  superkompiiterlarin
arxitekturasinda da genis doyisiklik bas vermisdir. ©vvallor
istehsal olunan superkomputerlor MPP (Massively Parallel
Processors — kitlovi paralel prosessorlu) vo SMP (Simmetric
Multiprocessors umiimi yaddasgh simmetrik
multiprosessorlu) arxitektura osasinda hazirlanirdi.  Hal-
hazirda istehsal olunan superkomputerlor daha sox klaster tipli
arxitekturaya malikdir (sokil 2). Klaster arxitekturali
superkompiterlor modul prinsipi osasinda hazirlanir, bu iso
onlardan daha somarali istifado etmoys imkan verir. Klaster
arxitektural superkompiiterlorin digar arxitekturalt
superkomputerlora nazaran ucuz basa goalmasi
superkomputerlarin kutlovi istehsalina tokan vermisdir.

66

H Cluster
MPP

434

Sakil 2. Superkomputerlorin arxitekturaya gors paylanmasi.

Aparilan todgiqatlar gosterir ki, superkompiterlorin ¢ox
hissasi (42%) sonaye sahasinds istifads olunur. Eyni zamanda
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26.2% elmi-todgigatlarda, 23% todris islorinds, 5.6% ddvlot
layihalorinin, 3% iso istehsal miossisalorinds istifado olunurn
(sokil 3).

0.20% = Sanaye sahasi (210)

5.60% 3%

= Elmi-tadqgigat institut va
taskilatlari (131)
Tahsil muassisalari (115)
Dovlat qurumlari (28)

= istehsalgi sirkatlar (15)

= Digarlari (1)

Sakil 3. Superkomputerlorin istifads sahalorine gors
paylanmasi.

Reytin codvalinda gostorilon 500 superkomputerdon
179-u HP, 90-m IBM, 71-i Cray inc. sirketlorinin
avadanhglarindan istifado edorok qurulmusdur. Sonraki
yerlordo SGI (29), Bull (22), Fujitsu (14), Dell (10)

sirkatlorinin avadanliglari asasinda qurulmus
superkomputerlor golir. Birinci yerdo olan Tianhe-2
superkomputeri NUDT (National University of Defence
Technology) sirkati torafindon qurulmusdur.

Superkompliterlorin istehsalg1 sirkotlor Uzro paylanmasi (sokil
4)-do gostorilmisdir.

= HP (178)

16%

= IBM (91)
2%

2.60

3.4&
4.2 (—
3.80%

Cray Inc. (71)

Silicon Graphics (19)

14.20% = Bull Technologies

(21)
= Lenovo (17)

Sakil 4. Superkomputerlorin istehsal¢ sirkotlor (izro paylanmasi.

Qeyd edilon 500 superkompiiterdon 488-inin omoliyyat
sistemi Linux bazasindadir. Bu superkomputerlorin 246-s1
okeanin o tayindadir (Simali Amerika-240, Conubi Amerika-
6). Avropa regionunun payma 139 superkompiiter diisiir.
Asiya 109 superkompiterlo 3-cu yerdadir. Avstraliyanin
aktivinda 6 superkompiiter var.

Superkomputerlarin hesablama qovsaqlart arasinda slagani
tomin edon komunikasiya sobokasi 51.8% (259) Infiniband,
16.6% (83) 10G, 14% (70) individual, 12.8% (64) Gigabit
Ethernet soboks texnologiyalart esasinda qurugdirilmigdir. 500
superkompiiterdon 433-ii (86.6%) Intel, 36 (7.2%) Power,
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AMD 23 (4.6%) AMD, 7 (1.4%) Spark firmalarimin
mikroprosessorlar: bazasinda yigilmisdir.

IV. SUPERKOMPUTER TEXNOLOGIYALARININ
PERSPEKTIVLORI

Béylk hocmli verilonlorin (Big Data) emal olunmasi vo
yadda saxlanmasinda superkompiiter texnologiyalarindan
genis istifado olunur. IBM sirkatinin ekspertlorinin apardig
aragdirmalara gbro har giin 15 Pbayt yeni verilonlor (elmi
moqalalor, sokillor,  audio-video fayllar, sosial soboko
hesabatlar1 va s.) hasil olunur. Dinyada yiiksok mohsuldarliga
malik olan Tianhe — 2 (Cin) 12.4 Pbayt, Titan (ABS) iso 40
Pbayt yaddas tutumuna malikdir. Utah Milli Tohlikasizlik
Agentliyindo (Utah, NASA-ABS) yerlogon superkomputerin
yaddas tutumu 1 Ybayt (yottabayt) — 10* bayta borabordir.
Qeyd edilon yaddas tutumlart haddon artiq bdyukdir.
Migayisa Ug¢lin geyd edok ki, bu glina kimi yazilmis biitiin
kitablar1 400 Tbayt yaddas tutumunda yerlogdirmok olar.
EImin mixtalif sahalorindoki inkisaf bu sahodo emal olunacag
verilonlorin  hacmini eksponensial sokilds artirir. Bu iso
golacokds daha yuksok hesablama mohsuldarligina vo yaddas
tutumuna malik superkompiterlordon istifado edilmasina
gotirib ¢ixaracagq.

2020-ci ilodok istehsal olunacaq (Top 500-do 1-ci yerds
duracaq) superkompiiterin mohsuldarliginin inkisaf dinamikasi
asagidaki kimi prognozlagdirilir (Codval 2) [6].

Cadval 2
Real Nozari
Ilor Mohsuldarliq Mbohsuldarliq
(PFlop/s) (PFlop/s)

15.11.2015 84.7 137.1
15.11.2016 158.6 256.7
15.11.2017 296.8 480.6
15.11.2018 555.6 899.6
15.11.2019 1.040 1.684
15.11.2020 1.947 3.152

Yaxin illorde yaradilacaq superkompiterlorin texniki
imkanlarin1 nozordon kegirok. Hal-hazirda reyting coadvoalinds
2-ci yerdo dayanan “Titan” superkompiiterinin yerlogdiyi
“Oak Ridge National Laboratory Yaponiya” elmi
morkozinds  “Summit” adlanan yeni superkompiiterin
yaradilmast istigamotinds islor aparilir va 2017-ci ilds
istifadoya  verilmosi  nozordo tutulur. Yeni yaradilan
superkompiiterin hesablama giicii “Titan” superkompiiterin
hesablama guctindan 5 dofs ¢cox olmagla 150 PFlop/s olmasi
nozoards tutulur [7].

ABS-in “Argonna National Laboratory United States”
laboratoriyasinda yerloson, reyting codvolindo 5-ci yerds
dayanan 10 PFlop/s hesablama mohsuldarligina malik olan
“Mira”  superkompditerinin  osasinda  yeni  “Avrora”
superkompiiterinin yaradilmasi istigamatindo islor aparilir.
Yaradilan superkomputerin hesablama guct 180 PFlop/s
olacaq vo 2019-cu ilds igo salinacagq.
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Superkompliterlorin enerjidon istifadasi hoddindon artiq
boylkdir. Mosolon: “Tianhe-2” -nin enerjiyo tolobati 17.8
MW, “Mira” -nin enerji tolobat1 8.6 MW va s. : “Tianhe-2”
superkompiterinin illik enerjiys tolobatina gokilon Xarclor 24
milyyon dollardir. Qeyd edilon problemi aradan qaldirmaq
tiglin “Green Computing” texnologiyalarindan son dévrlarda
genis istifado olunur [8,9]. Green Computing — ekoloji
yonimll informasiya-telekommunikasiya texnologiyasidir. Bu
texnologiya osasinda yaradilan kompiiter mohsullarinda
tohltikali  materiallardan az istifado edilmosi, enerji
sorfiyyatinin az olmasi, avadanliqlarin istifade muddatinin ¢ox
olmasi, straf muhito ziyan vurmadan iqtisadi cahatdon ucuz
basa golon utilizasiyanin edilmasi va s. talablor ddonilmolidir.
Bu texnologiyalarin totbigi ilo alds olunan misbot imkanlar:
nozardan Kkegirok. Bu texnologiyanin komoyi ilo “Oak Ridge
National Laboratory”-da yerlogon “Titan” superkomputerinin
osasinda yaradilan névboti nosil “Summit” superkompiiteri
ondan 1.21 dofs artiq elektrik enerji sorf etmoklo 5 dofo ¢ox
nozari mohsuldarliga sahib olacaq. Eyni voziyyot “Argonne
National Laboratory United States” laboratoriyasinda yerloson
“Mira” vo onun névbaoti nasli “Aurora”-ya da aiddir. Bels ki,
“Mira”-mn noazori mohsuldarligit 3 945.00 kW enerji sorf
etmoklo 10 PFlop/s-dirse, “Aurora” toxminon 2.7 dofo ¢ox
enerji sorf etmoklo bu mohsuldarligi 180 PFlop/s-ys (18 dofo
coX) qaldiracaq. Verilonlorin ~ emali morkazindo
superkompiterlorin yerlagdirilmasi va effektiv islomasi t¢iin
lazim olan maliyyanin bdyik hissasini bu superkompditerlorin
soyutma sistemlari togkil edir. Yaxin perspektivda bu xarclori
azaltmaq Ggin az xorc talob edan (Free Cooling Systems)
soyutma sistemlorinin tatbigi nozords tutulur. Qeyd edilon
soyutma sistemlori osasinda yaradilan verilonlorin emali
morkoazlori asason soyuq iglim muhitinda yerlogon regionlar vo
Olkalords qurulacag. Az xarc tolob edon soyutma sistemlori
verilonlorin  emali morkozindo istifado olunan enerji
sorfiyyatin1 40 %-a godor azaldacaq [10].

Islandiyanin golocokdo data morkoz sonayesinds vacib rol
oynayacag@i gdzlanilir. Artiq bir nego boyiik sirkot 6z névbati
data morkozlorini Islandiyada qurmagi prespektivde gorir.
Islandiyamin 6zii do bu sektoru inkisaf etdirmok (igiin vacib
addimlar atmagi planlagdirir [11].

Azorbaycan  Milli Elmlor  Akademiyas1 (AMEA)
Informasiya Texnologiyalar1 Institutunun Data Moarkazindo
yerlogon superkompiterin - hesablama mohsuldarhigr 14.1
TFlop/s va yaddasmin hocmi 200 TBaytdir. Superkomplter
AMEA-nin institut vo togkilatlarina elektron pogt, internet vo
hosting xidmati gostorir. Bundan olava superkompiiterdsn
akademiyanin institut vo togkilatlarinda meydana ¢ixan boyiik
hesablama vo yaddas resurslart tolob edon mirakkab
masalalorin - hollinde  do istifade edirlor.  Azarbaycan
Respublikasimin =~ Rabits  ve  Yiksak  Texnologiyalar
Nazirliyindo ~ Superkompiter — morkazinin  yaradilmasi
sahasindo moagsadoyonlii islor aparitlir vo 2015-ci ilin
sonlarinda igo salinmasi nazordas tutulur.

153

NOTICO

Moagalodo  superkompiter  texnologiyalarinin  hazirki
vaziyyati tohlil olunmus vo onlarin mixtalif gostaricilor izra
paylanma dinamikasi analiz edilmisdir. Yaxin perespektivdo
superkompiterlorin inkisaf dinamikasi aragdirilmigdir. Eyni
zamanda, superkompdterlorin boytk hacmli verilonlorin (Big
Data) emali moarkazlorinds istifads olunmasi tohlil edilmisdir.
Superkompditerlorin enerji sorfiyyatin1 azaltmaq Ugun yeni
texlogiyalardan istifade mosalalarine baxilmigdir.

TOSOKKURNAMO

Bu i3 Azorbaycan Respublikasinin Prezidenti yaninda
Elmin Inkisafi Fondunun maliyys yardimi ilo yerino
yetirilmisdir — Qrant Ne EIF-2014-9(24)-KETPL-14/02/1.
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Elektron EImin EImi Verilonlor Problemlori Hagqinda

Tohmasib Fataliyev

AMEA Informasiya Texnologiyalar1 Institutu, Baki, Azorbaycan
depart3@iit.ab.az

Xillasa — Mogalo elektron elm konsepsiyasimin rellasmasi
carcivasinda elmi verilanlorin  emah proseslarinin  aktual
masalalarina hasr olunmusdur. EImi faaliyyat zamam toplanan,
saxlanllan va &turdlon elmi verilanlarin hacminin ahamiyyatli
daracads artmasi gostarilmisdir. EIm sferasinda mihim Big data
tagobbuslori tadqiq olunmus ve hamin sahads tatbig olunan
texnologiyalar hagqinda malumat verilmisdir.

Acar sozlar — e-elm, elmi verilanlar problemlari, AzScienceNet,
Data Markaz, Big data tagabbuslari, grid, cloud computing.
I. GIRIS

Son illor orzinds informasiya texnologiyalar1 sahasindo
oldo  olunan  nailiyystlor  elmin  inkisafinda  osas
tendensiyalardan biri  kimi elmi verilanlorin  hacminin
ohamiyyatli daracads artirmus va onlarin saxlanmasi vo emali
problemini meydana gatirmisdir. EImi foaliyyst naticosinda
boylk hacmdo eksperimental verilonlor yaranmis, mixtolif
elmi nagrlarin, gorilon islor hagqinda hesabatlarin, layihalorin
naticalorinin vo s. say1 artmigdir. Hazirda elmi foaliyystin
toskili Ugln virtual elmi Kkollektivlorin formalagdirilmasi
moqsadilo srazico paylanmis miihitdo torofdaslarin axtarisi,
homginin yaradilmig texnologiyalarin vo elmi foaliyystin
noticalorinin istifadesi vo yayilmasi ayrica bir problemo
cevrilmigdir. Belo naticays golmok olar ki, elmin golocok
inkisafi yalniz boyiik hocmli informasiyanin emali naticasinds
mumkin olacaqdir.

Verilanlarin elmdoa rolu homiso yiiksok
giymatlondirilmisdir, lakin elmi verilonlorin geydiyyati, emal
Vo analizi “hesablama elminin” (“computational science”) —
moasalalarin halli G¢iin informatika va hesablama texnikasinin
on son nailiyystlorindon genis istifado edilon yanagmanin
inkisafi ilo xisusi aktualliq qazanmgdir. Notico olarag, bu
sahods titbiq edilon elmi metodlar da nazars garpacaq godor
dayisir. Belo ki, son zamanlar tokca slds olunan naticalor deyil,
homginin sonraki emal iigiin nazords tutulan vo informasiya
massivlari goklinds toplanan ilkin verilonlor do togdim edilir.
Noticada, bir torofdon ¢ox bdyik hocmli informasiyanin
arxivlasdirilmasi problemi, digor torafdon ise informasiyanin
axtarig1 Uzro xidmotin toskili, yayilmasi va istifadaginin talob
olunan informasiya ilo tomin edilmesi zorursti yaranir.
Bunlarla yanasi, toplanmis son daracads bdyik hacmli elmi
verilonlordan gizli biliklorin agkarlanmas1 da aktual ve
ohomiyyatlidir.

Belslikls, boylk hacmli verilanlor vo onun miihim terkib
hissalorindon olan elmi verilonlorin yuxarida geyd olunan
problemlarinin halli yeni bir elm sahosinin — verilonlor
hagqinda elmin (Data science), homginin gisa bir zaman
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arzindo “Big Data”, “Big Data analytics”, “Data science”,
“Datalogy”, “Data scientist”, “Data-intensiv science” kimi
artiq populyar olan, yeni terminlorin yaranmasina gotirmisdir.

Elmi  verilonlor  problemlorinin ~ hoalli  respublikada
Azorbaycan Respublikast Rabito vo Yiksok Texnologiyalar
Nazirliyinin dostayi ilo “Elektron Azorbaycan”-nin torkib
hissosi kimi hayata kecirilon “e-elm” layihasi ¢orgivasindo
nozordo tutulmusdur. E-elmin soboks platformasi olan
AzScienceNet sobokasinin vo boyiik yaddas va hesablama
resurslarma  malik  (yaddas-200 Terabayt, hesablama
mohsuldarhigr - 14 Tflops) Data Morkazin imkanlart buna
texniki dastak verir [1].

Qeyd olunanlar aragdirilan masslonin aktullagini bir daha
tasdiq edir.

1. E-ELM BOYUK ELMi VERILONLORIN GENERATORU
KiMi

E-elm mdirakkab bir sistem olub infrastruktur, verilonlorin
generasiyasi, toplanmasi, saxlanmasi, emali, axtarisi, analizi,
otardlmasi, togdim olunmasi vo s. kimi torkib hissalors
malikdir. E-elmo vahid bir sistem kimi baxildigi halda iss,
onun hall etdiyi masalolors uygun miixtslif alt sistemlordon
toskil olundugunu gormoak olar. Elmin informasiya tominati;
elmmetrik (elmmetriya, bibliometriya, vebometriya) tshlillor;
intellektual analiz va Big data alt sistemlari boyuk hacmli elmi
verilonlorin yaranmasma gotirmoklo yanasi, eyni zamanda
onun aktual problemlarinin hollini hayata kegirir [2]. E-elmin
muxtslif elm sahalorinds totbigi boylk hacmli elmi verilonlarin
siiratlo artmasinda generator rolunu oynayir.

Baoyik verilonlor (big data) dedikds elo bdyiuk hacmli va
mirokkob verilonlor toplusu basa distlir ki, ononovi
verilonlor bazasinda nazords tutulmus standart alotlor onlarin
real vaxtda saxlanmasi, idars edilmosi vo emalinin 6hdasindoan
golo bilmir. Misal olaraq diinyadaki an bdyuk eksperimental
qurgu olan Boyiik Adron Kollayderi — yukli hissaciklorin
suratlondiricisini gostarmak olar. Kollayder Avropa Niva
Todqgiqatlart Moarkazinda (frans. Conseil Européen pour la
Recherce Nucéaire CERN) tikilmisdir. Hissaciklorin
toqqusmasi kollayderin detektorlarinda milyonlarla sensorlar
vasitosilo geyd olunur vo noticodo bdylk hocmdo verilonlor
yaranmir. 2010-cu ildo tocriibalor zamani toplanmis verilonlor
comi 13 Petabayt olmusdur. Indi iso informasiyanin hacmi
saniyado 1 Gbayti agir. Aydindir ki, bu gadar béyik hacmli
informasiyanin toplanmasi vo emalin1 adi hesablama - yaddas
vasitolari ilo hoyata kegirmak mumkin deyildir. Belaki, ilkin
filtrasiyadan sonra CERN-da ilds 25 Petabayta gador verilonlor
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saxlanilir. Informasiyanin bela nohang hacminin analizi Ggin
paylanmis kompiiter sabako texnologiyasi — GRID-dan istifado
olunur [3]. Bundan bagqa astrofizikada moshur olan SETI
(Search ~ for  Extraterrestrial  Intelligence) layihosi
radioteleskopdan alinan verilonlorin paylanmis emali vasitasilo
yerdonkonar sivilizasiyalart axtarir. Layihada bdyik hacmdo
radiosiqnallarin emalinda istifado olunan kompiiterlorin
Umumi glici Top 500-0 daxil olan superkompiterlorin
gicindan dofalorlo ¢oxdur [4]. Eyni zamanda 2000-ci ilds
baglanmig SDSS (Sloan Digital Sky Survey) layihosi
corgivasinds somanin ragomsal astronomik miisahidslorinds
(sutkada 200 Gb-a yaxin yigim sirsti ilo) toplanmig
verilonlorin  hocmi hazirda 140 Terabaytt kegmisdir [4].
Bunlarla yanasi asrofizika sahasinds tamman LSST (Large
Synoptic Survey Telescope) - Boyiik miisahido teleskopu
goyln olcatan hissasinin ¢okilmasi t¢lin nozords tutulmusdur.
Miisahids zamamn toplanan verilonlorin hacminin (sutkada 15
Terabayt olmagla) 10 il orzinds 60 Petabayta c¢atmasi
gozlonilir. Hesablama gicinin iss 150 Teraflops-dan
baglayaraq sonda 950 Teraflops—a ¢atdirilmasi planlagdirilir
[6]. Tocribi eksperimentlorlo bol olan tibb vo biologiyada
aparilan todgigatlar mduasir informasiya texnologiyalari
sahosindo oldo olunan on yeni nailiyyatlorlo six baghdir vo
osason boyik hocmli rogomsal informasiyanin emalina
osaslanir. Verilonlarin bdyik hocminin analizinin zoruriliyi
problemi 06ziini on ¢ox bioinformatikada, DNK (izorindo
isloyarkan gostorir. Fordilogdirilmis tibbdo Xostalor haqqinda
muxtalif monbalardon toplanmis malumatlar1 6ziindo saxlayan
elektron tibbi kartlarin emali mithiim rol oynayir. Byuk
hocmli tibbi verilonlorin analiz edilms imkan1 yeni miialico
tisullar1 tapmaga vo Xostaliklorin tobiotini daha yaxsi basa
diismoys komok edir. Riyazi modellosdirmoys vo bdyuk
hocmli  verilonlor  Uzorinds  yuksoksuratli  hesablamalara
asaslanan tibbi todgiqgatlar tibbi xidmatin seviyyasini qaldirir.

[1. ELMD® BiG DATA TOSOBBUSLORI

Elm Uzro Beynolxalg Suranin (International Council for
Science-ICSU)  mogsedi  alimlorin  beynalxalg  elmi
foaliyyotinin  yayilmasina, beynoalxalq elmi birliklorin
faaliyyatinin slagoalondirilmasing, sahslorarasi global xarakterli
elmi programlarin iglonilmasi va tadgiqatlarin aparilmasina
yardim etmokdir [7]. ICSU-nun Gzvlari 142 6lkani tomsil edan
122 elmi qurum vo 31 beynolxalqg elmi birlikdir. O, UNESCO-
nun yaninda maslahatgi statusuna malikdir. ICSU faaliyyati ilo
Big Data problemlarinin hallinds miithiim rol oynayir. Onun
elmi verilonloro universal vo barabarhiquglu ¢ixisin tomin
edilmosi, onlarin daha yaxs1 idaro edilmosi tiglin yaradilmig
asagidaki togobbUslori misal gdstormok olar:

e Elmi informasiya vo  Verilanlorin
giymotlondirilmasi Paneli;

saho  Uzro

e Informasiya vo Verilonlor Gizro Strateji Komito;

e informasiya vo Verilonlor Uizro Strateji Dlagalondirmos
Komitasi.
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ICSU-nun bu tosobbuslori Diinya Verilonlor Sisteminin
(World Data System WDS) inkisafinda miihiim rol
oynamugdir [8]. Bu sistemin magsadlori asagidakilardir:

e EImi verilonlora universal vo barabarhiiquqlu ¢ixist
tomin etmok;

e Verilonlorin standarlarina vo konvensiyalarina amoal
olunmasini havaslondirmak;

o Verilonlor vo informasiyanin tominatli keyfiyystini
tomin etmak;

o Verilonlorin daha yaxs1 idaro edilmosi tgiin sorait
yaratmag.

CODATA (Committee on Data for Science and
Technology)- EIm vo Texnologiya t¢iin Moalumat Komitasi
ICSU-nun saholoraras1 komitosi olub, onun faaliyystinin
alagelondirilmasi, global xarakterli problemlorin islonilmasi vo
todqiqatlarin aparilmasima kdmok gostorir [9]. O, elm va
texnikanin biitiin sahalori Uzro verilonlorin idars olunmasi va
olyetorliyinin yaxsilagdirilmasina soy gosrorir. CODATA
qarsiya qoyulan mogsado ¢atmaq U¢lin mosalo qruplari, milli
Uzvlarin foaliyyati, konfranslar, simpoziumlar, nogrlor, tmumi
maraq dairosindo  digor toskilatlarla omokdasliq kimi
mexanizmlordon istifado edir. Onun 2002-ci ildon “Data
Science Journal”t nosr olunur. CODATA-nin ICSU-nun
maliyyolosdirdiyi beynalxalg amakdasliq elmi proqramlarina
dostok Gglin  2014-cu ildo kegirdiyi “Beynslxalg Elmi
Programlar dgin Big Data: problemlar va perspektivlor”
beynolxalq seminar1 Big Data problemlarinin vo imkanlarinin
daha yaxs1 basa diigtilmasini tomin etmok moagsadi dagimisdir.
Seminar “Beynolxalq EImi Programlar Ggiin Big Data:
tovsiyalor va todbirlor haqqinda” adli yekun bayannams gsbul
etmigdir [10]. Bayannamads agagidakilar nozords tutulmugdur:

1.Beynolxalq elmi programlarin  sponsorlart  Ugln
tovsiyalor:

e Beynolxalq elmi programlarin Big Data toloblorine
cavab vermasi;

e Comiyyst Ucln Big Data-nin faydalarindan istifado
edilmasi;

e Beynalxalg omokdashq vasitasilo
anlasilmasinin tokmillosdirilmasi;

Big Data-nin

¢ Qlobal todqiqat infrastrukturlar1 vasitosilo Big Data-ya
universal ¢ixigin tobligi;

¢ Big Data-nin idars olunmasi problemlarinin todgiqi;

e Big Data sahosindo elmi potensialin vo bacarigin
artirilmasinin tobligi;

e Big Data-dan istifads siyasetinin inkisaf etdirilmasi.

2. CODATA is¢i qrupuna taklif olunan todbirlar:
¢ Beynolxalg elmi programlar tcun Big Data sahesinds
tematik tadqiqatlarin artirilmas;

e EIm sahslori Uzro Big Data hallarinin mubadilssinin
tobligi;
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¢ Big Data (ciin siyasi, etik vo hliqugi masalalorin todqiqi;

e Big Data Uclin idaracilik vo sabitlik problemlarinin
todqiqi.

Maraq doguran digar tosobbilis Avropa Birliyinin yeni
todgigat vo innovasiya ¢orgive programi "Horizon 2020" ila
olagedardir. Program ¢orgivesinds Iglim, Enerji, Qida,
Sohiyya, Nogliyyat, Tohlilkesizlik vo Ictimai Elmlor
saholorinds on muhim ictimai problemlarin halli nazorde

tutulmugdur. Bu sahslorin  har birindo  bdyik hacmds
verilonlorin  toplanmasi, inteqrasiyasi, emali, tohlili vo
vizuallagdirilmast ~ mihim  rol  oynaywr.  Programin

maliyyslosdirdiyi Big Data Europe layihasinin magsadi bu
moasalslarin halli iglin agiq Hadoop, Cassandra vo Storm kimi
Big Data texnologiyalari1 osasinda yeni platformanin
islonmosidir [11].

IV.BOYUK VERILONLORIN EMALI UCUN QABAQCIL

TEXNOLOGIYALAR
Superkomplter va  klasterlor.  Superkomplter  gox
prosessorlu  xisusi, ylksok mohsuldarligh  hesablama

sistemidir. Klasterlor iso yiksoksuratli olage kanallart ilo
olagolondirilmis vo vahid hesablama vasitosi Kimi istifado
olunan komputerlordon (vo ya superkompiterdon) toskil
olunur. Hesablama Kklasterlori verilonlori b6lorok onlar
qovsaglarda paralel emal etmokls, tok komplterlo mugayisads,
hesablama vaxtint ohomiyyatli dorocads azaltmaga imkan
verir. A¢iq program tominati, sado soboko texnologiyalari va

adi  kompiterlor osasinda ylksok mohsuldarlighh  bels
hesablama komplekslarini yaratmagq mumkindur.
Qrid. Bu texnologiya elmi verilonlorlo intensiv

omoaliyyatlar aparilmasi Ug¢ln elmi togkilatlarin 6z hesablama
guclorini birgo istifado etmosi konsepsiyasidir. Mahiyyotca
boéyuk resurslar talab edon masalslarin halli tg¢tin muxtslif tipli

hesablama resurslarinin  vahid infrastrukturda birlogdiyi
paylanmis  hesablamalarin  bir  ndviidir.  Paylanmis
hesablamalarin  Ustiinliiyii ondan ibarotdir ki, sistemin

qovsaqlar1 hotta adi kompiiterlordon togkil oluna bilor.
Belaliklo, nozori olarag superkomputerlords olan hesablama
guclorini daha asagi qiymotlo almaq olar. Toassif ki, boyuk
hocmli informasiyanin emal ¢lin uzaq qovsaga gondarilmosi
zoruroti  yarandigda, movcud kompiiter sobokalarinds
verilonlorin 6tlrilmo siratinin asagi olmasi sobobindan, bu
texnologiya yararh olmur. Qrid layihsloro ABS-in 4 iri
superkompiter markozinin resurslarini birlegdiron TeraGrid,
béyuk hesablama giicil talob edan elmi todgigatlar ti¢lin Open
Science Grid, Avropada 18 kompiter morkoazini birlogdiran
DEISA  (Distributed  European Infrastructure  for
Supercomputing Applications), Avropa Ittifaqinda yiiksok
enerjilor, ekologiya va bioinformatika sahasinds verilanlarin
emali {igiin qridin qurulmas: tizre DataGrid, Yaponiyada elmi-
todgiqgat foaliyyati liglin qrid infrastrukturunun qurulmasi tizra
NAREGI (National Research Grid Initiative) va s. gdstarmok
olar. Hazirda qrid texnologiyasindan niive fizikasinda, straf
mithitin  qorunmasinda, hava prognozunda va iglim
doyisikliklorinin -~ modellosdirilmosinds, = masingayirmanin
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modellagdirilmasinds, bioloji modellogdirilmods Vo s. genis
istifado olunur.

Hesablama buludlar: (Cloud Computing). Istifadogilorin
internet vasitosilo xidmoatloro, hesablama resurslarmma vo
programlara (omoliyyat sistemlori vo infrastruktur daxil
olmagla) mosafodan girigini tomin edir. Boylk hacmli
verilonlorlo i3 zamami onlarin ovvalcodon eyni bir yers
toplanmasi vo sonra iss analiz edilmasi mimkun deyildir.
Dogrudan da, hocmi Petabaytlarla dlculon verilonlorin analizi
zamani onlarin goboks vasitasilo, misal U¢un, bir todgigat
markazindan digarine 6tlrdlmasi hatta yiuksok mohsuldarliqlhi
sobokalor vasitosilo do effektiv hayata kegirilo bilmoz. Ona
g0ra verilonlor 6z yerlorinds galir, bulud texnologiyalart iso
onlarin miixtalif yerlordon secilmoasini vo emal iigiin zaruri
hesablama gucini togdim etmokls analizinin aparilmasini
tomin edir. Belalikls, bulud texnologiyalar1 bir tarafdon bdyik
hocmli informasiyanin toplanmasi vo saxlanmasim miimkiin
etmoli, digor torafdon iso bu verilonlorin emali {igiin zaruri
prosessor giciini tegdim etmoalidir.

NOTICO

Big Data texnologiyalar1 elmds ¢oxlu problemlor
yaratmagqla yanasi, eyni zamanda onun inkisafi {i¢iin do yeni
imkanlar agir. BOyuk hacmli elmi verilonlorin professional
idaro edilmosi vo analizi naticasinda yeni biliklorin alda
olunmas1 va elmin suratli inkisafi U¢Un yeni imkanlar yaranir.
Boyuk hacmli elmi verilanlor probleminin hallinin perspektiv
istigamati hesablama buludlar1 texnologiyasindan istifadadir.
Bu yolla istifadagilor bdyuk hacmli informasiyaya uzagqdan
birgo giris imkan1 alds edir vo onlarin emali Gi¢lin paylanmig
hesablama resurslarindan daha somersli istifado edir.

TOSOKKURNAMO
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Texnoparklarin Innovasiya Foaliyyatinin
Qiymatlondirilmasinds Big Data Texnologiyalarinin
Totbiqi

Oldvsat Oliyev', Roza Sahverdiyeva®, Viisalo Abbasova’

L23AMEA Informasiya Texnologiyalar1 institutu, Baki, Azorbaycan
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Xilasa — Magals texnoparklarin innovativ faaliyyatinin toskili vo
idara olunmas1 proseslorinin giymatlondirilmasinds Big Data
texnologiyalarinin  tatbigi problemlarine hosr olunmusdur.
innovasiyalarin islonilmasinda, innovativ moahsullarin
istehsalinda vo yiksek elmtutumlu xidmatlarin gésterilmasinda
xtsusi rola malik olan texnoparklarin xUsusiyyatlori izah
olunmusdur. Texnoparklarda idaraetmoa proseslarinin
informasiya tominatimin tarkib elementlari va arxitekturu tasvir
edilmisdir. Texnoparklarin innovasiya potensiali va faaliyyat
naticalarinin  giymatlandirilmasi tglin  zaruri gostaricilarin
muirakkabliyi vo struklagdirilma saviyyesi tahlil olunmusdur.
Texnoparklarda bdyik hacmli verilanlarin operativ analitik
tohlili  G¢cln mdiasir Big data texnologiyalarimin istifada
moqgsadlari  va Ustunliklori  esaslandirilmisdir. Big data
texnologiyalarimin  texnoparklarda  tatbiqi istigamatlari,
xususiyyotlari, vizuallagdirma metodlar1 vo  perspektiviori
goOstorilmisdir.

Acar sOzlar innovativ igtisadiyyat, texnopark, big data,
verilanlarin analitik tahlili, verilanlar bazasi, innovasiya potensiali,
innovasiya faaliyyati, informasiya taminat: sistemi

I.  GIRIS

Hazirki  dovrde inkisaf etmis dovlotlords igtisadiyyat
informasiyaya, biliys vo innovasiyaya osaslanir. Bu iso elm-

tohsil-istehsalat  saholori arasinda qarsiligli  slagslorinin
guclondirilmasini,  bu  istigamotde  yeni idaroetms
mexanizmlorinin islonilmosini, innovasiya morkazlarinin,

texnoloji komplekslorin, texnoparklarin, biznes-inkubatorlarin
yaradilmasin1 vo faaliyyatlorinin togkili mosalalarinin hall
edilmasini tolab edir [1]. Miiasir globallagsma va integrasiya
dovriinds innovativ proseslorin  kompleks tshlili, idara
olunmasi vo prognozlasdirilmas: boyiik hacmli verilonlorin
toplanmast  vo emali osasinda hoyata  Kkegirilmoyo
baslanilmisdir. Hazirki vaxtda dovlet idaroetmo strukturlar vo
innovasiya menecerlari méveud informasiyalar1 tam hacmds
toplayib strukturlasdira vo tohlil eds bilmodiklorindon, onlarin
gobul etdiklori gorarlar vo igladiklori konsepsiyalar, layihslor
Vva prognoz molumatlari da miisyyan qoador semaralilik
saviyyasine uygun olunur [2, 3].

Innovativ todgigatlar iigiin lazzm olan ilkin zoruri
informasiyanin  hacmi  durmadan kifayst qodor suratlo
coxalmaqdadir. Bu, hom do onunla izah olunur Ki,
informasiyanin ilkin toplanilma vo gqeydiyyata alinma
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monbalorinin -~ saymmin  dinamiki  artmasiyla  yanasi,
gostaricilorin say torkibinin vo muxtolif tohlil kasimlorinin
coxalmasi, ayri-ayri keyfiyyatlilik hallarinin
giymatlondirilmasi {igiin birbaga gostaricilorin olmamasi vo S.
kimi hallar da xeyli artmigdir. Bu isa, 6z ndvbasinds suratlo
doyismokdo olan mixtalif xUsusiyystli informasiyanin emali
Vo idare olunmas: {liglin miiasir idaraetma mexanizmlarinin va
vasitolorinin iglanilmasini va totbiqini qagilmaz edir.

Il.  TEXNOPARKLARDA INNOVASIYA
FOALITYYOTININ XUSUSIYYOTLORI

Texnoparklar igtisadi infrastrukturun formalasdirilmasi vo
innovativ proseslorin reallasmasi vasitasidir. Onlar yaradildigi
moagsadlora  mivafig olarag mixtalif istigamatlords, ©
climloden IKT, sonaye, nogliyyat vo s. sahalords ixtisaslasirlar.
Texnoparklarin yaradilmasi iqtisadiyyatin davamli inkisafi vo
ragabat gabiliyystinin artirilmasi, miasir elmi va texnoloji
nailiyystloro osaslanan yuksok texnologiyalar sahslorinin
genislondirilmosi, elmi todqiqatlarin aparilmasi vo innovativ
texnologiyalarin iglonilmasi  Uzro muasir komplekslorin
yaradilmasi, tohsil miossisalori, elmi-todgiqat institutlart vo
sonaye arasinda qarsiligli slagalorin tokmillogdirilmasi va s.
kimi spesifik mogsad vo xususiyystloro malikdir. Bunlardan
asili olaraq texnoparklar bir ¢ox osas funksiyalar1 yerina
yetirirlor: Onlar elmi-tadgigat va tocriibi-konstruktor islori
aparir, kicik innovasiya sirkatlorini formalagdirur, yuksak
ixtisaslt miitoxassislor iigiin yeni is yerlori yaradir, ali moaktab
muoassisalori, elmi todgiqat institutlar1 vo Sonaye arasinda
qarsihigh olagolori formalasdirir, texnopark bazasinda yeni
yaradilmis elm va texnologiya tutumlu mshsulu Kkigik
seriyalarla vo ya kiitlovi istehsal edir vo onun yerli vo xarici
bazarlarda satis1 ilo moasgul olur.

Texnoparklarin bu clr kompleks foaliyysti onun osas
parametrlorinin  miayyanlosdirilmasini, idaroetmo modelinin
konseptual strukturunun va icra mexanizmlorinin iglonilmasini
zoruri edir [4]. Bitin bunlar igtisadi struktur kimi foaliyyat
gosteran texnoparklarlarin effektiv idaragiliyi Ugiin onun
informasiya tominat1 sistemlarinin tokmillogmasini tolab edir.
Yeni iqtisadiyyatin inkisafinda inovativ struktur Kimi
texnoparklar  xtisusi rola malikdirloar. Ona gbra do
texnoparklarin idars olunmasi prosesinda informasiya amilinin
nozars alinmasinin ¢atinliyi, shomiyyati, informasiyanin qeyri-
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muosyyoanliyi, mirokkabliyi, ¢atismamazliqlar1 vo toplanmasi
kimi mosalalorin halli do aktual shomiyyats malikdir.

Texnoparklarda ilkin verilonlorin operativ vo analitik
tohlili onun inkisafina xidmot edir. Ancag homin verilonlorin
hocminin kifayat godar boylimosi onlarin nizamlanmasini,
strukturlasmasini vo operativ tohlilini talob etdiyindon, homin
proseslora miiasir IKT, basqa sézlo Big data texnologiyalari
totbiq olunmalidir.

TEXNOPARKLARIN IDARS OLUNMASI
PROSESLORININ XUSUSIYYOTLORI

Qeyd etmok lazimdir ki, Big Data texnologiyalarinin
totbigi iimumi halda texnoparklarin idars edilmasi sisteminin
funksiyalarindan da asilidir. Homin funksiyalara agagidakilar
daxildir [5]:

1) innovativ  foaliyyatin  dostoklonmosi  sisteminin
formalasdirilmasi,

2) elmi-tadgigat vo tocriibi-konstruktor islarinin yerina
yetirilmoasi Gi¢lin olverisli goraitin yaradilmast,

3) innovasiya misssisalorine  konsalting, muhandis,
texniki, texnoloji, informasiya vo digoer xidmsotlorin
gostarilmosi,

4) bazarlarin todqiqi, olagadar miossisolora marketing
xidmotlarinin gostarilmasi,

5) innovasiyali mohsulun (zo ¢ixarilmasi, se¢im vo
istehsalda totbigine gador onlarin miisayist olunmast,

6) qorar gobuletmays dostok mogsadilo intellektual
informasiya sisteminin islanilmasi va s.

Texnoparklarin ~ idara  olunmasinda istifads olunan

informasiyan asasan, asagidaki manbalardan alds etmak olar:

1. informasiya markazlori,

motbuat, kutlavi informasiya vasitalari,
ticarat - sonaye palatasi,

statistika komitasi,

standartlagdirma va metrologiya komitasi,
igtisadi inkisaf nazirliyi,

banklar,

konsalting firmalar1 vs s.

©ONOU WD

Idaroetmo proseslorinin informasiya tominati sistemi bir
sira elementlori 6ziinds oks etdirir [6]:

1) informasiyanin toplanmasi,

2) informasiya dovriyyasinin togkili,

3) informasiyanin saxlanmasi va aktuallagdirilmasi,

4) informasiya sisteminin texniki tominati,

5) informasiya sisteminin riyazi program tominatt,

6) informasiyanin verilmasi va s.

Texnoparklarin dayanigh faaliyyatinin toskilinds idarsetma
Qorarlarimin  diizgin  hazirlanmasimin~ osas1  idaroetma
subyektinin  kifayat godor dizgin molumatla tomin

edilmasinds vo onun milkommal informasiya tominatina malik
olmasindadir.
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V. TEXNOPARKLARIN INFORMASIYA

TOMINATININ STRUKTUR TORKIBI

Texnoparkin  idaro  olunmast  proseslorinds  dovlot
strukturlari, patent, sertifikatlagdirma, lisenziya, ixtira
strukturlarr, maliyye Strukturlari, konsalting togkilatlari,
innovasiya generatorlari, aktiv innovasiya miiassisalori, biznes
inkubatorlar1, regional strukturlar, todris strukturlari, elmi-
todqigat strukturlari, bank, sigorta sirkatlori, marketing vo
reklam morkozlori, sosial obyektlor, tocriibi-eksperimental
muossisalor arasinda zoruri informasiya slagolori qurulmali vo
muvafig verilonlor bazasi, homginin dastokloyici qorar
gobuletms sistemlori yaradilmalidir [6]. Texnopark strukturlari
arasinda sirkulyasiya edon informasiya onun informasiya
tominati sisteminin (Sokil 1) formalagmasi {iglin baza rolunu
oynayir.

Texnoparklarin informasiya tominati sisteminin asas struktur
bloklar1
b Texnoparklarin saquli vo Ufigi informativ slagalor bloku
) Bulud texnologiyalar (Cloud computing); Grid texnologiyalari; Boyiik
yaddas va giiclii hesablama resurslar1 bloku
. Miixtolif orbitli telekommunikasiya peyklori ilo alago vo kosmik
informasiya texnologiyalar1 bloku

Muxtolif soviyyali ixtisaslagdirilmig verilonlor bazasina, boyiik hacmli
ke molumatlar bazasina vo korporativ informasiya sistemlarino ¢ixis bloku
% Siiratli Interneto va elmi bazalara gixis bloku
N Texnoparklarin daxili elementlori ilo onun sahs vo regional bélmolori ilo

informasiya olagslori bloku
m, tohsil sistemi, akademik institutlar va universitetlor ilo alags bloku

Elm, tahsil sist kademik institutl tetlor ilo alage blok

| Texnoparklarin innovativ va diger korporativ informasiya tominati
sistemlori bloklar1
n Elektron hékumot portals ilo integrasiya vo idarsedici sirkatin iT bloku
N Texnoparklarda gorarlarin gobulunu dastokloyan mobil va intellektual
informasiya texnologiyalar1 bloku
S Milli Innovasiva Sisteminin infrastruktur elementlari ils slaas bloku
| Texnoparklarin morkozi informasiya tominati sistemlori vo verilonlorin
emali markozi ilo alago bloku

Sokil 1. Texnoparklarin informasiya tominati sisteminin asas struktur bloklari
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V.  TEXNOPARKLARIN INNOVASIYA
FOALIYYOTININ VO POTENSIALININ
QIYMOTLANDIRILMOSI GOSTORICILORI

Umumiyyatlo, texnoparklarin faaliyyatinin
giymatlondirilmasi onlarin informasiya tominati bazasinim
toskil edan bir cox gostaricilor asasinda hesablanir.

Texnoparklarmm ~ faaliyysti  mixtslif tip gostoricilorlo
giymatlondirilir. Osas gostoricilordon  biri innovasiya
potensialinin giymatlondirilmasi gdstoaricisidir. Texnoparklarin
innovasiya foaliyyatini ham ayri-ayriligda olan gostaricilarlo,
hom do qrup vo istigamatlordo birloson gdstoricilorlo
xarakterizo edirlar.

Innovasiya faaliyyati (izra osas gostoricilorin dinamikasini
tohlil etmok tgiin asagidakilara diqqat yetirmak lazimdir [7]:
1)misssisonin innovativ aktivliyi, 2)muossisslordo elmi-
todgigat bélmasinin foaliyyati, 3)daxili vo xarici bazarlardaki
satigin hacmindo  innovasiya mohsul vo  Xidmatlorinin
strukturu, 4)innovasiya foaliyysti  naticolorinin  reyting
gostaricilari, 5)6lks va regionlar lzrs innovasiya faaliyyati ilo
mosgul olan miiassisalarin strukturu, 6)maliyys manbolari tizra
innovasiya Xxoarclorinin  strukturu, 7)innovasiya foaliyyati
novlori Gzro Xxorclorin strukturu, 8)texnoloji innovasiyalara
mane olan faktorlarin reytingi.

Qeyd etmok lazimdir ki, informasiyanin siiratli emali, onun
faydaliligi innovativ strukturlarin foaliyyoat samaraliliyi tcun
musbat naticalordon sayilir vo ona musyyan toloblar goyulur.
Texnoparklar  genis  spektrli ~ miiessiss  oldugundan
informasiyanin daqiq strukturlagsmaya malik olmasi, orada
informasiya tominatimin miiasir idaroetms strukturuna uygun
olmast boyiik hacmli verilonlarlo isloma texnologiyasindan
istifado zoruratini yaradir.

VI. TEXNOPARKLARDA BIiG DATA
TEXNOLOGIYALARININ TOTBIQI XUSUSIYYOTLORI
VO PERSPEKTIVLORI

Texnoparklarda onsnovi Usul vo vasitalorlo isladilon
movcud verilonlor bazasimin (VB) hocmi gigabaytlar vo
terabaytlarla giymotlondirilo  bilordiss, artiq Big Data
texnologiyalar1 vasitosilo emal olunan informasiyanim hacmi
petabayt vo exsabaytlarla Slgiiliir. Informasiyanin saxlanmasi
geyri-morkozlogdirilmis formada hoyata kegirilir. Onlarmn
strukturlagma daracasi az, beazi hallarda iss tamamilo geyri-
mioyyon formada olur. Verilonlor arasindaki daxili slage
kifayot qodor zoif formada Oziinu gostarir. Verilonlorin
saxlanmast vo emall texnologiyalar1 {fiqi modellogsmoya
asaslanir [8-10]. Ona gora do texnoparklarin ikin verilonlorlo
islomasinin catinliyi informasiya emalinin haddan artiq olan
hocmi, slrsti, doqigliyi, doyari, faydalilign va goOx
muxtalifliyidir.

Yaranmig miirokkob situasiyadan ¢ixmaq ti¢iin innovativ
texnoparklarda hom muasir modellogdirmoa vasitalarindan,
hom do Big Data texnologiyalarindan istifado olunmaga
baglanilmigdir. Big data texnologiyalarindan genis istifado
etmoklo todgigat vo idaroetmo obyekti haqqinda otrafli vo
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dogiq informasiya toplama, prosesloro tosir glclino malik
faktorlar1  miioyyonlosdirmok, homin faktorlarin  goki
omsallarini hesablamaq miimkiindiir. Belsliklo, texnoparklarda
real zaman ¢orgivasinds daha doqiq prognozlasdirma islarini
hoyata kegirmok imkani yaranir. Elo bunun naticasidir ki,
innovativ todgigat proseslarino hazirki dovrdo daha ¢ox totbiq
olunan vo getdikco moshurlagsan Big data texnologiyalari
investisiya qoyuluslari iigiin do asas sahoys gevrilmokdodir.

Miasir texnoparklarda onsnavi strukturlasmaya malik
olmayan coxlu sayda moatn sonadlori, cadvellor, video
yaziliglar, veb-jurnallar, masin kodlari, sokillor, hesablamalar,
ticarot molumatlari, qeydiyyat materiallart vo s. toplanmigdir
[5]. Bitin bunlar mixtalif formatlarda, mixtalif yerlords,
mixtslif saxlama obyektlorinds toplanmaqdadir. Kifayot godor
boylk hacms vo mixtalifliya malik elo informasiyaya
miraciot etmoak, onlardan somorali istifado etmok olduqca
mirokkabdir. Nozoro alinmalidir ki, indiki dovrda
layihalondirmo  vo  idaroetms  proseslorina  sensorlar,
videokameralar, intellektual saygaclar, daimi informasiya
istehsal edir vo hamin informasiyanmin operativ islonilmasine
ehtiyac vardir. Belo olan soraitdo Boyuk verilonlor
texnologiyalar1 vasitosilo alinmig noticalori daha asan tahlil
etmok (¢lin onlar1 miasir vasitalorls vizuallasdirmaq lazimdir.
Hazirda teq buludlar, grafiklor, diaqramlar, tarixi axin, foza
axim kimi tsullardan, istifadoe olunur [5]. Teq buludlardan
istifado zamam har bir elements onun mihimliuyindsn asili
olaraq ¢oki omsali verilir. Homin amsalin boyiiklityiina uygun
srift secilir. Coki amsallarinin ekspertlor tarafindon verilmasi
zamani elementin doyisilmasi tezliyi, ona tasir edon muxtolif
amillar nazars alinmalhidir. Bu iso informasiya ¢oxlugundan on
muhdmlarini ayird etmoys imkan verir. Qrafik vo diagramlar
informasiyam1 asan vo basa diigiilon formada verilmasins
kdmoak edir. Bozi malumat va sanadlards ise onun dayisilmasi,
redakto olunmasi tarixini izlomeys ehtiyac yaranir. Homin
sonadin  kim torofindon, no wvaxt, hanst vaxtda redakto
olunmasi, proseslarinin izlonilmasi mivafiq texnologiya
vasitasilo hayata kegirilir. Texnoparklarin faaliyystinds bozi
hallarda mioayyan informasiyanin orazi prinsiplorino gore
paylanmasim va istifado olunmasini tahlil etmak lazim golir.
Bu zaman “orazi informasiya axini” texnologiyalarindan
istifado etmoklo vizuallagma islorini hayata kegirmak olar. Elo
hallar da olur ki, obyektlor arasinda mazmun slagolorini agkara
cixarmaq lazim golir. Bu zaman semantik gobokalordan,
istigamotlonmis qraflardan istifado olunur. BUtiin bunlara
baxmayaraq, mévcud vizuallagma metodlar: kifayot godor tam
islonilmomisdir vo onlarin ham tokmillosmasing, ham do yeni
vizuallagdirma metod va vasitolorinin iglanilmasina ciddi
ehtiyac vardir.

Texnoparklarda Big data texnologiyalarinin tatbigi
naticasinds bir ¢ox ugurlu naticalor olds olunmusdur ki,
onlardan bazilarina asagidakilari aid etmok olar: 1)boyik
verilonlordan istifado edan muassisalorin  istehlak¢ilarinin
daha da etibarliligi, 2)yeni mohsullara olan tolobatin artmasi,
3)bOylik bazar strategiyasimin  reallasmasi,  4)ragabot
gabiliyyatli miossaloro innovativ xidmotlorin géstorilmasi,
5)istehlak¢ilari bagsa diismoklo onlarin  bazarda payinin
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artirillmasi, onlarin  istoklorine  uygun istiqgamoatloanmo,
6)istehlakgilarin tam dostoklonmasi Vo onlarimn
momnuniyyatinin daha da artirilmasi, 7)prognozlasdirma {igiin
verilonlorin asan idaro olunmasi vo oldo edilmosi, 8)yeni
mohsulun iso salinmasi iglorinin daha da asan yerino
yetirilmosi, 9)real vaxt rejiminds proses istirak¢ilart olan
toroflorin birlagdirilmasi, 10)tachizat zancirinds sirkatlor ilo
effektiv minasibatlorin qurulmasi, 11)strukturlagdiriimamig
molumatlardan, sosial gobokalordon effektiv yararlanma [11-
13].

Texnoparklarda Big data texnologiyalarinin totbigi Ggun
onlarin muxtslif program tominati sistemlori haqqinda
mioyyan molumatlara malik olmaq lazimdir.

Big data texnologiyalarmmin Proqram tominati. Miasir Big
data texnologiyalarinin oksariyysti agiq program tominati
osasinda (open sourse) islonildiyindan ilk novbado Linux
omoliyyat sistemino Vo onun standart instrumentariyasina
bolod olmaq lazimdir. Hazirda Boyiik verilonlorin emali iizra
populyar sistem Hadoop platformast vo MapReduce
paylanmasi hesablama paradigmasi hesab olunur. Son
dovrlords Hive, Pig vo s. kimi bir gox yeni program mohsullari
islonilmisdir ki, onlar boyik verilonlorlo  islomayi
asanlagdirmigdir. Buna baxmayaraq, hom SQL 0zro zoruri
baza biliklorino malik olmagla, NoSQL kimi (HBase,
Cassandra, MondoDB, Neo4j) muasir verilonlor bazasi ils is
tacribasine do yiyslonmak oldugca vacibdir. Bu sahads
effektiv foaliyyot Ug¢lin Pyhon, Java, Scala kimi osas
programlasdirma dillarindan istifads olunur. Masin talimi vo
statistik tohlillor tciin R dili daha cox istifads olunur. Eyni
zamanda, Pyhon (NumPy, SciPy, NItk, Skikit) vo Java-nin
(Mahoot, Weka) mixtslif program paketlori do totbiq olunur
[14-16].

Big data modellarinin totbiq sahalori. Texnoparklarda Big
data modellarinin bazi tothiq saholorino asagidakilar daxildir
[17]: 1) bazarlarin oraziys goro seqmentasiyasi, 2) alict
informasiyasiin tahlili, 3) mioyyan amtas va xidmotlora alici
reaksiyasinin dyranilmasi, 4) kontentlorin tahlili, 5) innovativ
ideyalarin toplanmas1 vo sistemlosdirilmasi, 6) konkret
innovasiyalara bazarin reaksiyasinin miioyyanlagdirilmasi, 7)
innovativ  ideyalarin  samarali  islonilmosi  variantinin
muosyyonlogdirilmasi, 8) mirokkob dinamiki gorar gabuletms
prosesinin operativ tohlili vo s.

Big data modellorindon innovativ proseslords istifads

olunmasinin  tipik variantlarina seqmentasiya, miigtori
axicihi@min azaldilmasi, sirkatlorin idaragiliyi, yeni innovativ
mohsul  vo  xidmot yaradilmasi, omtoonin  mimkin

iralilomasinin yollarinin tayini, marketing todqiqatlarini, qorar
gobuletms proseslorini va s. aid etmok olar. Muasir
texnoparklarda,  xtsusan  innovativ  proseslerin  idars
olunmasinda Big data texnologiyalarinin totbigi wverilonlor
arasindaki slagslarin  miayyanlosdirilmasi prosesina yeni
baxigi vo yanagmani tolob edir. Bu zaman asas mossla butiin
verilonlor spektrini kompleks tohlil eds bilmok, dogigliyin
ziyanina olsa da, nizamlanmamis vo strukturlagdirilmamis
verilonlorlo islomoys hazir olmaq ve mihakimo yiritms
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formasinin doyisilmasi ilo korrelyasiyalara inanmagi hoyata
kecirmokdir.

Texnoparklarda daim artmaqda olan verilonlorin hacmi vo
onlarin emali proseslarinin suratliliyi igtisadi vo biznes
proseslorinin idaro olunmasinda Big data texnologiyalarini
zoruri etmisdir [17]. Oksor mioassiss Vo toskilatlarda
verilonlorin yigilmasi, geydiyyati, togkili, saxlanmasi vo bazi
tohlili ilo bagli problemlor yaranir: 1)artmaqda olan
verilonlorin somarsli emal1, 2)istifadagi vo hall slavalorin
hoddon artigligi, 3)¢oxlu sayda geyri-ononovi manboaslardon
alinan informasiyanin inteqrasiyasi, 4)mixtalif strukturlar
Ugun verilonlorin genis spektrdo tohlili, inteqrasiyasi vo
Umumi istifado rejiminin  tomini, 5)artiq verilonlarin
movcudlugu vo onlarla islomak  zorursti, 6)mixtolif
sistemlorin reaksiyasi va verilonlorin uzlagsmasinda langimalor,
7)operativ 6turmalarin vo integrasiya problemlarinin ¢atinliyi.

NOTICO

Hesab  olunur ki,  texnoparklarda  Big data
texnologiyalarinin totbiqi hesabina istehsalat, xidmaot, todgigat
Vo idaroetmo saholorinds Xarclora gonast olunacaq, istehsal vo
idaroetmo  proseslori  surotlonacok, omok mohsuldarlig:
yuksalocak, kadrlara vo onlarm 6yradilmasine olan tolobat
miayyan goadar azalacaqdir. Bu moqsadlo Boyik verilonlor va
biznes-analitika instrumentariyasindan, paket proqramindan
istifado olunmasi tovsiyya olunur.

Texnoparklarin faaliyystinds Big data texnologiyalarinin
totbigi naticesinds onlarin innovasiya foaaliyyoti sahasinds
idaroetmo qgorarlarmin  gabulu Ugun keyfiyystca yeni vo
somoarsli naticalar aldo etmok olar.
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“Big Data” Neft-Qaz Sonayesindo Qarar Qabul
Etmonin 9sas Komponenti Kimi

Mokrufo Hacirohimova

AMEA Informasiya Texnologiyalar1 Institutu, Baki, Azorbaycan
makrufa@science.az

Xilasa — Boyuk verilanlar neft-qaz sanayesi Gglin yad mafhum
deyildir. Neft-gaz sanayesinin liderlari verilanlarin gucunu
anlamagla ragomsal neft sahasinin realliga cevrilmasinda
israrhdirlar. Maqgalaoda boyiik verilonlor neft-qaz senayesinda
kosfiyyat vo qazma islorinds osaslandirilmis gorarlarin gabul
edilmasinds asas amil baximindan analiz olunur.

Acar sbzlar — Big data; neft va qaz sanayesi; big data analitika;
prediktiv analitika, garar gabul etma.

I GIRIS

Neft-qaz sonayesi son doraco rogabotqabiliyystli  vo
tonzimlona bilon muhitdir. Mohdud tobii enerji ehtiyatlari,
tolobat vo qgiymat doyisikliklori ilo xarakterizo olunan geyri-
mioyyan muhitdo neft-qaz sirkotlori istehsali artirmaq,
xarclori optimallagdirmaq, ekoloji risklorin tosirini azaltmagq
macburiyyatindadirlor [1, 2]. Bu giin yerin tokinin daha yaxsi
Oyronilmasi istayi neft-qaz sirkotlorini boyiik tezlikla, muxtalif
tip va daha ¢ox informasiya toplamaga sovq etmisdir. Neft-qaz
sonayesinds kosfiyyat, qazma, hasilat vo emal zamani GOX
béyuk wverilonlor massivi toplanmagdadir. Tobiidir ki, bu
verilonlor arasinda qiymatli informasiyalar var vo onlarin
osasinda osaslandirilmig gorarlarin  gobul edilmosi ciddi
mosaladir. Bu baximdan boyiik verilonlor (big data) vo boyik
verilonlorin analitikas1 (big data analytics) neft-qaz sonayesi
Ucun daha vacibdir [3-6]. Clnki verilonlorin analizi biznes
sahasinds rogabst vo mivoffoqiyyotin agaridir, sirkotloro neft
va karbohidrogen yataqlarinin kesfiyyatt vo islonmosi zamani
planlagdirma va gorar gobul etmods avozolunmaz alstdir. Bu
isdo do osas mogsad neft-qaz sonayesinds “big data”
texnologiyalarinin  imkanlarim1  vo  ekspertlor  torafindan
osaslandirilmig operativ gorarlarin qabul edilmasinds asas sort
Vo komponent oldugunu géstarmokdir.

Neft-gaz sahasi Uzro beynalxalq ssviyyads kegirilon “SPE
Big Data and Analytics”, informasiyanin idara edilmasi Uzrs
hor il kegirilon “European E&P Data and Information
Management Conference”, “EAGE workshop on Oil and Gas
Business Analytics”, “Big Data Solutions & Analytics in
Upstream Oil and Gas Industry” vo s. tedbirlor vo orada
muzakira olunan mosalalora nozor salsag, bu mdvzunun ne
godor aktual oldugunu, neft-qaz senayesinds kasfiyyat vo
qazma iglari coargivasinds problemlorin hallinde “big data”
texnologiyalarinin genis tatbiqinin sahidi oluruq [7,8].
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. NEFT-QAZ SONAYESIND® BOYUK
VERILONLORIN ANALITIKASI VO QORAR QOBUL
ETM®O

Qeyd edildiyi kimi neft-gaz sonayesinds ¢ox bdyik hacmdo
verilonlor generasiya olunur, toplamir. Belo ki, neft-qaz
sirkatlori minlorlo sensorlar vasitasi ilo yeralti vo yeristi
obyektlordon (nreft quyulari vo s.) daim verilonlor toplayir
(masalon, Sevronun 1 giin arzinda IT trafiki 1.5 terbayti kegir),
real-vaxt rejimindos onlar aktivlorina nazarot vo otraf mdiihitin
monitoringini [9], kasfiyyat marhalosindo seysmik arasdirmalar
zamani ampliyyatlart  dostoklomok Gg¢lin 2D, 3D, 4D
vizuallagdirma, qabaqcil geofiziki modellosmo, simulyasiya
hoyata kegirirlor. Verilonlor yigimi o qodor boyik va
miirakkabdir ki, onlar1 anonavi Usullarla emal etmak mimkiin
olmadigindan, neft-qaz sirkotlori 6z biznes strategiyalarini
yaxsilasdirmaq  Ug¢lin  boylk  verilonlordon  maksimum
istifadonin yollarin1 axtarirlar. Toplanan informasiya miixtslif
formatda (strukturlasdriing va strikturlasdiriimamig) olur. Bu
da 6z ndvhasinds onlari istifads vo interpretasiya etmokdo ciddi
problem yaradir. Ciinki hazirda Kosfiyyat vo hasilat
verilonlarinin moévcud idaro etmo platformasi asasinda boylk
verilonlardon biznes-analitika Ggln kritik informasiyanin olda
olunmasi geyri miimkiindiir. Ona gora muxtalif monbalordan
vo mixtslif formatlarda toplanan verilonlordon maksimum
yararlanmagq, doyor yaratmaq Ucln  yeni  analitik
texnologiyalara ehtiyac yaranir. Problemin hallinds “big data”
texnologiyalarinin  totbigi  xUsusilo ¢ox vacibdir [10].
Verilonlarin inteqrasiyasim va sintezini tomin etmoklo, lazimi
informasiyan1 lazim olan vaxtda oldo etmok sirkatlor Ugln
duzgun gorar gobul etmoys imkan verir. Sirkatlor topladiglar
béyuk hocmli verilonlor (izorindo dorin tohlillor aparmagla
gorar gabul etmo prosesini reaktiv vaziyystdan aktiv vaziyysts
gatira bilir [2].

Neft-qaz yataqlarinin  kosfiyyatt veo hasilatt zamam
toplanan verilonlar do bir qayda olaraq “5V” ila xarakteriza
olunur [3.5]:

e Hocm (volume): kasfiyyat, gazma, hasilat, seysmik va s.
verilanlor;

o Muxtoliflik (variety): strukturlagdirilmig (PPDM, SEG-Y,
WITSML, PRODML, RESML va s. kimi verilanlarin
standart modellari); strukturlagdirilmamus (sokil, aidio,
video va s.); gismen strukturlagdirilmig (analiz va
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interpretasiya zamani emal olunan verilanlor, gazma
islori Uzra glindalik hesabatlar va s.);

e Surat  (velocity):  real-vaxt  rejimindo  gazma
qurgularindan (EDR, LWD, MWD vs s.) va sensorlardan
(Flow, Pressure, ROP vs s.) daxil olan verilonlor axin;

e Hoqiqilik- verilanlorin ~ keyfiyyati  (veracity— data
quality):

— verilonlarin keyfiyystinin yaxsilagdirilmas;

— verilonlorin  inteqrasiyast ~ modellarinin  yerine
yetirilmasi;

— seysmik, gazma Vo hasilat molumatlarin
uygunlagdirilmast;

— verilonlords anomaliyalart miisyyan etmok dc¢tn ilkin
emal.

e Doyor (value):
—1lkin neftin alinmasinin siiratlondirilmasi;
— istehsalin artirilmasi;
— Xarclarin azaldilmasi
— risklorin minimallagdiriimasi.

Neft-qaz sonayesindo “Big Data” texnologiyalarmin

tothiginds osas moqsad asagidakilardan ibarstdir [11,12]:

- boylk surot vo dogigliklo daha ¢ox karbohidrogen
yataqlar1 tapmag;

- otraf mihita minimum zorar vermoaklo tohlikasiz, effektiv
neft ¢ixarmag vo tokmillagdirmok;

- tobii enerji ehtiyatlarim on effektiv vo an minasib doyara
saflagdirmaq vo paylamaq;

- mistarilorlo minasibotlori idaro etmok, yeni sorfali bazar
Vo imkanlar tapmag.

- risklorin azaldilmasi, xiisusilo tohliikssizlik, ekologiya va
s. sahasinds.

M. IMKANLAR VO PROBLEMLOR

Neft-qaz sirkotlori verilonlorin glcuni anlamagla vs
istifada etmokls asagidaki inkanlari olds edirlor [10,13,14]:

e neft-qaz yataglarinin  planlasdirilmasi, kosfiyyati,
islonmasi Vo hasilat: maoarhalalorinds
ragabotqabiliyyatliliyin saxlanilmast;
texniki xidmot Vo prognozlagdirma
istehsalin samaraliliyinin artirilmast;
ilkin neftin ¢ixarilnast vaxtimin, istismar xarclorinin
azaldilmast vo butin marhalolords  mahsuldarligin
artirilmast;

lazimi informasiyanin lazim olan vaxtda
avtomatlagdirilmig qaydada olyetorliliyinin tamini.

) ilo  olagadar

Demoli, bdylk verilonlori analiz etmoklo neft-qaz sirkotlori
istehsal xarclorini azalda, qorar gobul etmoni ylksalds,
omaliyyatlarin vo biznes-proseslorin  effektivliyini artira,
muxtalif tip verilonlari konvergensiya etmokls yeni ideyalar
alds eda bilar, yeni biznes-modellar isloys bilarlor. Bir sozls,
boyik verilanlar investisiyalardan slds olunmug boyiik galirdir.

Neft-gaz  sonayesi  kosfiyyat vo istehsal

morhalosinds {i¢ asas problemlos qarsilasir:

(emal)

163

- Verilonlorin idara olunmas: (data management). Bu
analitik ~ vo  statistik metodlardan istifado  etmoklo
informasiyanin analizi vo effektiv axtarisina imkan veron
boyiik hacmds strukturlagsmis vo strukturlagsmamus verilonlorin
toplanmasi, emal1 vo saxlanmasini 6ziinds birlasdirir.
Komiyyat  verilonlori  (quantification of data).
prognozlarm verilmosi vo daha dogiq prognoz vermo
ohomiyystina malik ideyalarin tayini Ugun statistik va analitik
metodlarin totbigini 6ziinds birlosdirir.

- Riskin giymatlondirilmasi (risk assessment). — moalum
olmayan risklarls necs iglomayi bilmak ti¢iin toplanmig moalum
riskli verilonlorin riyazi modellor vasitosilo yerino yetirilon
prognoz analizidir.

IV. KOSFIYYAT VO HASILAT

Biz ragomsal meyllorin anoanovi biznes-modellari Ustaladiyi,
verilonlorin  he¢ vaxt bu godor movcud olmadigi erada
yasayirlq [15]. Bu meyllor sonaye saholorinds boylk
verilonlarin vo daha miitoraqqi analitikanin yaranmasina imkan
verdi. Neft-qaz sonayesi iso bu texnologiyalarin tatbiginds
aparict yerlordon birini tutur. Boylk verilonlor istor geoloji
kosfiyyat vo qazma, istorso hasilat vo istehsal, istarso do noagli
morhalolarini optimallagdirmaq, tohllkslordon sigortalanmaq
imkan verir. Yeni resurslarin tadqiqi zamani bdyik verilonlor
Vo qabaqcil analitikadan istifado seysmik izlori taparaq onlari
owolki unudulmus seysmik naticalorlo birlogdirir ki, bu da
oldugca miihiim noticalor verir. Burada seysmik verilanlarin
vizualizasiyasi t¢iin Hadoop va Greenplum platformasindan
istifado etmok daha minasibdir. Qazma vo hasilat ilo bagh
tarixi molumatlara istinad etmakls otraf miihitin gorunmasi
qaydalar1 ilo mohdudlagdirilan sahslords yeni todqiqatlarin
apartlmast zamani forziyyo vo milahizalorin  yoxlanmast
todqiqatgilara  bdyiuk komok ola bilor. Moasalon. iglim
doyisikliyi vo buz axmlari kimi informasiyalar analitiklors
gazma islorindo firtinalarin proseslorlo tasirini  dyronmoys
imkan vers bilor [14-16].

[17]-d= boyik verilanlordan vo analitikadan diizgiin istifads
etdikdoa tipik sohvlordon gacmagla béyik fayda olds etmak
yollar1 gostorilir. Toadgigatda homginin neft-gaz sirkotlorinds
“big data” Ucun dord osas totbigi masalolorin ortaya ¢ixdigi
geyd olunur: ragamsal sahslor (digital fields), prediktiv qurgu
va gazma analizi (predictive plant and drilling analysis),
mosafodon amoliyyatlar vo rezervuar modellogdirmo (Remote
operations and Reservoir modelling) va seysmik tasvirlorin
(seismic imaging) emali.

Neft-qaz sonayesinds kosfiyyat zaman istifads oluna bilon
boyiik verilonlorlo bagl analitik isloro iso asagidakilar
daxildir:

* Axtarisin keyfiyyatinin yiksaldilmasi. Yeni faaliyyat qrupu
yaratmaq ucun sirkatin verilanlarin real-vaxt rejiminds istehsal
verilonlari ilo birlogdirilmok;

» Sahonin  giymatlondirilmasi  va  yeni  perspektivlorin
yaradilmasi. Cografi mokan molumatlari, xobor yayimlart va
ya digor informasiya monbalorindon istifado etmoklo diizglin
kosfiyyat aparmag.
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Boyuk verilonlordan istifado gazma ilo bagli ehtimal edilon
maneslori gabagcadan gérmoyas, gazmaya tosir edon soraiti vo
ya anomaliyalari miiayyan etmoys imkan verir. Bu da 6z
ndvbasinds milyonlarila vasaiti vo minlarlo avadanliglar: Xilas
edo bilar.

Neft quyularinin qazilmasi prosesinds gazma brigadalari
bozi situasiyalara sorbast nozarot eds bilmolidirlor. Bu,
quyularin ilkin planinda nozoro alimmayan hadisalor Ugln
xarakterikdir. ©gor qazma briqadalart miioyyan moagamlar
haqqinda daha ¢ox molumatlandirilarsa, o zaman onlar bels
situasiyalarda daha osaslandirilmig qorarlar gobul eds bilorlor.
Real-vaxt rejimindo gazma omoliyyatlari zamam prediktiv
analitikanin komoyi ilo potensial problemlari misyyan etmok,
prognozlar Ggiin statistik modellar, evristik muihakimolor
osasinda diizgiin qorar vermoyo kdmoak edo bilor [18].

Neft-qaz kosfiyyatinda analiik alotlorin osas istigamatlori
asagidakilar togkil edir:
perspektivlorin giymotlondirilmasi;
seysmik izlorin mioyyan edilmasi;
kosfiyyat iglorinin stirstlondirilmasi;
yeni elmi modellorin yaradilmast.

V. QAZMA vo TAMAMLAMA

Torpaq gatimn qurulusunu vo anomaliyasim avvalcadon
bilmok qgazma prosesinde ham omok, hom do tochizat
baximindan milyonlara qonast etmok demokdir. Homginin
qazma prosesi Uglin movcud quyularin verilonlari ila
arasdirilan yeni quyunun verilonlorinin migayisasi avvalcadon
bas vero bilocok hadisonin qarsisim almaqda osas
amillordandirr. Mohz, bu amil neft-qaz sirkstlorinin yerin
dorin qatlarinda bas veranlorin anlanmasi tigiin biitovliikds,
yiksok surotlorlo muxtolif tip boylk hocmli verilonlarin
yigilmasina gotirib ¢ixardi. Noticods, neft-qaz sirkotlori 6z
biznes-strategiyalarmin yaxsilagdirilmasinda boyik
verilonlordan istifado etmoys basladilar. Neft sonayesindo
qazma islorina gokilon xarclorin yiiksok oldugunu va bozi
hallarda iss mivaffagiyyatsizlikla naticalondiyini nozoars alsaq
quyularin gazilmasi zamam qorarlarin gsbul edilmosinds
risklorin azaldilmasinda boyiik hacmds doagiglosdirilmis
verilanlarin rolu ¢cox béyukdur.

Qazma platformalart ve boru-kemari infrastrukturunun
ugursuzluglar,, catismazliglarini  svvslcadon gérmok vo
garsisint almagda, gazma omoliyyatlarina tosir eds bilocok
sorait vo ya anomaliyalari muayyan etmokdo boylk verilonlor
Vo analitikanin imkanlarindan istifade etmok ¢ox énomlidir.
Bu da insan hoyatim vo tochizatlari gorumaga kémok edo
bilor.

Boylk verilonlor vo analitikanin gazma ve tamamlama
oamaliyyatlarini inkisaf etdira bildiyi mesalslor asagidakilardir:

- Qazma modellorinin qurulmas: va giymatlandirilmasi: bu,
gazma qurgusunda yerlosdirilmis sensorlardan daxil olan
verilonlor  ssasinda  modellori  yenilomok vo gazma
parametrlorini optimallasdirmaga kémok edacak;
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Qazma doaqigliyininin artiriimas: va tohlikoasizlik:
gazmaya tosir edon anomaliyalarin erkon mioyyanlosdirilmasi
Vo zorbo, partlayls vo s. kimi arzuolunmaz hadisalorin
garsisimin alinmast;

Qazma  prosesinin  optimallasdirilmasi:  gazma
omoliyyatlarina tosir edon neqativ faktorlarin erkon mioyyan
edilmosi;

- Maliyya vosaitlarinin  optimallagdiriimasi- hesablama
texnologiyalarindan istifads etmakls optimal doyarin mioyyan
edilmosi;

- Real zamanda garar gabulu: gazma molumatlari ve onun
giymatlondirilmasi real zamanda icra edilmali vo bu malumat
gorar gobul etmads, yeni elmi modellorim yaradilmasinda
istifado edilmalidir va s.

Boyilk hacmli geoloji verilonlora statistik va komiyyat
analizi, todgigat vo prognoz modellogsdirmosi vo faktlara
osaslanan idaroetmo yanagmasi totbiq etmoklo Qorarlarin
gobulu, hamginin koasfiyyat vo gazma proseslorinds yeni
ideyalar slds etmok olar.

Onu da geyd etmok lazimdir ki, IBM, Oracle, Microsoft,
Teradata vo s. kimi aparici informasiya texnologiyalari
nohonglarinin neft-qaz sonayesinds “big data” vo analitikanin
totbigini mimkiin edon mohsullart mévcuddur [2,19-21].

NOTICO

Neft-qaz sonayesi hazirda surotli doyisikliklar dovriindadir.
Neft vo Qaz sonayesi slrotlo inkisaf edon vo rogabatli
sonayedir. Burada eksponensial olaraq artan verilonlori idars
etmok isa vacib bir ¢agirigdir. Yeni metod vo texnologiyalarin
gazma vo yeni neft-qaz yataglarmin geoloji kosfiyyatinda
tothigi bu sahonin mitoxassislorinin sézlori ilo desok — “Bu
gliniin qazma islori verilonlordon asihidir. Toplanmis verilonlor
gazma Vo hasilatin tolimatgisidir”. BoyUk verilonlorin va
qabaqcil analitik tisullarin mévecud olmasi neft-qaz sirkotlori
Uclin gorar gobuletmonin asas komponentina ¢evrilmisdir.
Lazim olan vaxtda qorar gobul edon soxslorin slinds olan
duzgun verilonlarin kdmoayi ilo asagidaki naticalars nail olmaq
olar: gazma doqiqgliyi vo tohlUkasizliyin artirilmasina; qeyri-
ananavi manbolardan neft ¢ixarilmasmin  glclondirilmasing;
tohliikasizliyin ~ yaxsilagdirilmast ~ vo  risklorin  aradan
qaldirilmasina; mohsuldarhigin artirilmasina; ilkin neftin oldo
olunmasimi siiratlondirmays; qurgularin nasazligini avvalcadon
bilmok vo aradan galdirmaga; yeni quyularin tochizatinin
tokmillagdirilmoasine; daha daqgiq prognozlagmadan galirlorin
alds olunmasina va s.
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Ali Tohsilds Big Data Texnologiyas1 Tatbiqinin
Ustlnliklori

Havar Memmodov?', Zafor Caforov?, igbal Babayev®

123 pzorbaycan Texniki Universiteti, Baki, Azorbaycan
?c.zafar@mail.ru

Xllasa — Tahsil boyik hacmli informasiya istifads va hasil
olunan sahalardan biridir. Magalada ali tahsil muassisasi Uzra Big
Data texnologiyasimn tatbigi zaruratlari va Ustinluklari tahlil
olunur. Gostarilir ki, bu texnologiya tadrisin samarali toskili vo
keyfiyyatinin yuksaldimesi iiciin faydah ola bilar.

Acar sOzlar — boyik verilanlar, verilanlarin analizi, tahsil
analitiklari
. GIRIS
"Big Data" tohsilin informasiyalagdirilmast sahosinds

perspektivli istigamatlorindon biridir. Bu texnologiya ilo
mosqul olan gabaqcil sirkatlor (Knewton, Silicon Graphics va
s.) ilk ndvbads tohsil sahasinde bdyik hacmli verilanlarin
intellektual tohlili Uzro platformalar yaratmslar [1].

Hazirda tohsil muassisalorindo asasan MS Excel vo ya
Data Base cadvallorinds strukturlasdirilan kigik hacmli
informasiya isladilir. Buna sabab xiisusi informasiya-
kommunikasiya muhitin yaradilmamasi vo mévcud verilonlarin
oksariyyatinin (90%) struktursuz informasiya toskil etmosidir.
Universitetlor isa tohlil edilmoli bdyilik hacmoe vo mixtalif
torkiba  malik molumatlar hasil vo istifado olunan
muoassialordondir. Bu mioassisalor tadrisin somoarali toskili vo
keyfiyyatinin yuksaldimasi mogsadilo homin molumatlardan
faydali biliklor oldo etmok Gglin boylik elm vo tohsil
potensialina malikdirlor. Muasir informasiya emali vo yaddas
texnologiyalart béyik hocmli molumatlar1 toplamaq va tohlil
etmoya imkan verir. «Big Data» istigamati miassisonin
saylorini bu molumatlarin saxlanmasi, emali va tohlininin
toskiline konsentrasiya edir. Ona goéro do "Big Data"
texnologiyasimin tohsil sahosine totbiginin arasdirilmas: aktual
hesab edilir.

TOHSIL SAHOSI UZRO BOYUK VERILONLORIN
FORMALASMASI

Tohsil insan foaliyystinin daha cox informasiya resurslar
toplanan sahasidir (sok. 1). Tohsilin togkili vo planlagdiriimasi
Uzra standartlarin, normaiv, toskilati-metodiki sonadlarin, elmi
Vo  todris-metodiki  kontentlorin,  tolim  naticalarinin
giymatlondirmoa vasitalorinin, todrisin toskilat¢1 va istitak¢ilary
Uzra inzibati va fordi malumatlarin hazirlanmasi, tohsilalanlarin
bir nega il haftads bes vo ya alt1 giin olmagla ¢oxlu sayda talim
saatlar1 Usro todris gostoricilorinin geydiyyati, tohsilalan vo
tohsiveranlarin portfoliolarinin tortibi vo s. bdyik hocmli
informasiya ~ massivlarinin «Boylk  verilonlar»-in
yaradilmasina sobob olur.
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N Y4
Ali tohsil

Todrisin Tadris Toalim Tadris
toskilatg1 vo | | ixtisasi tizro prosesi naticalorini | |prosesi tizro
istitak¢ilart | | normativ vo lizro giymatlon- || gdstaricilor

lzra toskilati- elmi- dirma )
inzibati va metodiki metodiki vasitalari portfoliolar
fordi sonadlor vasaitlor-
molumatlar kontentlor
- AN AN AN AN J
———v v
Boyik hacmli informasiya massivi

Sakil 1. Bdyilk hocmli informasiya massivinin formalagmasi

Tohsil sahasinds «bdyilik verilonlar» adston U¢ kategoriya
istifadacilor tohsilalanlar,  tahsilveranlor  vo  tohsil
mUassisasinin rohbarliyi torofindon formalasdirlir vo istifade
olunur (sokil 2).

Istifadagilor
[ |
[ Rohborlik ] [Tshsilalanlar] [

]
Tahsilveranlor ]

Sokil 2. Informasiya folmalasdirici vo istifadagilori

Rahbarlik ali tohsil ixtisas1 lizra inzibati, normativ sanadlar,
standart lar, plan va programlar isloyib hazirlayr.

Tohsilveranlor tolim foaliyystinin cari vo perspektiv
planlagdirilmasi iizro toskilati-metodiki sonadlori, elmi vo
todris-metodiki kontentlari, talim naticalorinin giymetlondirma
vasitalorini tartib edirlor.

Tohsilalanlar maxsusi biliklorini — hesabatlarin1 tegqdim
edorok «Bdylk verilonlor»in formalagmasinda foall istirak
edirlor.

BOYUK VERILONLOR TEXNOLOGIYASININ
TOHSILDO TOTBIQI

«Boyuk verilonlor» anlayisit miixtalif monbslorda yerlagorok
mutomadi yenilagon forgli torkibs vo formata malik iri hacmli
informasiyani tasvir edir. «BoyUk verilonlar» texnologiyasninin
mahiyysti mohz bu ciir informasiyanin tohlil olunmasindan
ibaratdir [2].

Big Data texnologiyasi mixtslif formata malik boylk
hocmli informasiyanin istifadoagilora ani (stratli) tegqdim
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olunmasini tomin edir (sokil 3). Bu iso cari tolim foaliyyati Uzra
operativ.  zoruri molumat mibadilo etmok vo yiksok
kommunikabellik imkanlar1 yaradir. Tohsilalanlar Universitetin
togqdim etdiklori biliklorlo yanasi agiq informasiya (saboko)
resurlarindan istifads edir [3].

Muxtaliflik

Sakil 3. Bdyiik hocmli informasiya lizrs taloblor

Tadrisin keyfiyyatini yiksoaltmok, talim-torbiys islarinin
monitoringin aparmaq mogsadilo Universitet Gzro «Boylk
verilonlor»  bazasinda  todrisin  bitin  elementlorini
olagalondiran, genis funksional imkanlara malik elektron
informasiya-tshsil muhititi yaratmag olar (sokil 4).

Telim fealiyyeti iizre
kontent. sarbastislar
Hesabatlar, talim

naticalarinin tahlili

Universitet
mithiti

Tahsilveran

Agiq
informasiya
resurslar

Xarici
miihit

Q0 Big
DATA

Yerina vetilimis
sarbastislar

Tohsilalan

pe

Sakil 4. Béyik hocmli informasiya lzrs taloblor

Universitet zro toplanmig boyik hocmli verilonlor iki

istigamds tohlil oluna bilar (sok. 5).

1) Tadris analitakasi
2) Akademik analitika

Taodris analitakasi talim foaliyyoti Uzro aparilir:

v Tohsilalanlar arasinda fordilogdirms, risk qruplarinin
mioyyanlogdirilmasi, tolim noticalrinin mistaqil vo
kollegial giymeatlandirilmasi, muvaffagiyyatin
prognozu, "aqilli" todris plani, programlart Vo S.
vasitasila cari tolim foaliyyatinin tokmillagdirilmasi.
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v" Yekun attestasiyadan sonra is vo tohsilin davam
etdirilmasi Uzrs konsalting va tovsiya vasitasilo tohsil
xidmatlarinin calbediciliyin artirilmast.

Tohsil
analitikas1
Akademik
analitika

Todris

analitikast

Cari tolim Tohsil Qorarlarin Akademik
foaliyyotinin xidmotlari-nin tokmillog- modellarin,
tokmillog- colbedi-ciliyin dirilmasi vo pedaqoji
dirilmasi artirilmasi resurslarin metodlarin

somorali innovativ
paylanmast inkisafi

Sakil 5. Tohsilds analitik istiqamatlor

Akademik analitaka idaroetms prosesi Uzrs aparilir:

v" Tohsilalan va tohsilveranlorin bilik dovriyyasinin va
profillorinin daha dogiq Olgma vasitolorilo inzibati
gorarlarin tokmillogdirilmasi vo toskilati resurslari
somarali paylanmasi
Migqaisali tohlili osasinda akademik modellarin,
pedaqoji metodlarin innovativ inkisafi

Tohsilveranin faaliyyoti bltovlikds ali tahsil programu tizra
tohsilalanlarin talim nsticslorinin  mivaffagiyystindon asili
olaraq giymatlondirilir. Analitiklor tohsil proqramu tizra har bir
todris isstirak¢isinin tolim foaliyyatini giymatlondirmoys imkan
verir [4].

v

Analitiklor tohsilveranlor tiglin agagidaki imkanlar yaradirlar:

o
0‘0

tohsilalanlarin tolim foaliyyati (zro tam moalumat
almag

tohsilalanlarm fordi vo grupdaxili talim foaliyyati izro
moalumat. almag

D3

% tohsilalanlarin tohsil programinin miixtolf
morhalolordoki talim nticalori haqqinda informasiya
alds etmak

tohsil proqramu iizro digor tohsilveranlorlo garsiligh
olags yaratmaq

tolim naticalarinin yiksaltmok
tohsilalanllara qarsiligli slage yaratmaq
tohsilalanllarin fardi xUsusiyystlorini aragdirmaq
tohsilalanlarin talim noticalori (zro miivaffagiyyot
gostaricilarini tahlil etmok

magsadilo

R/
0‘0

R/
0‘0

tolim naticalori Uzra universitet vo auditoriya
muhitinin shamiyystini giymatlondirs bilor.

Analitiklor tohsilalanlar Ggln {iglin asagidaki imkanlar
yaradirlar:
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% tolim noticolorinde  maraqli  olduglart  iigiin
tohsilalanlar tshsilveranlarin giymotlondirmolarindon
olavo peso standartlari, sertifikat toloblori, ugurlu
karyera nimunolori  kimi alternativ. metodlardan
istifado etmok

< fordi tolim metoduna Ustunlik verdiklori {cilin
miintazom monitoring aparmag.

¢ moxsusi tohsil traektoriyasi yaratmaq

NOTICO

Beloliklo, geyd olunan mdilahizolora gore  «Boyik
verilonlor»  tohsilalanlara  miveaffagiyystin - monitoringinin
aparilmasma vo tohsil programlarim fardilogdirmoays imkan
verir. Tohsilveranlor tohliledici vasitslorlo prognozlagdirma
osasinda tolim metodkasinini tokmillagdirilmasi imkani olds
edirlor. « Boyuk verilonlor»in tahlili asasinda rahbarlors tohsil
programlarimin ragabot gabilyyatliyinin yiksalmasi vo onlarin
ugurlu naticalonmasinin prognazlasdirilmasi iizro tovsiyyavi
metodika tagdim olunur
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E-dovlot Sisteminds “Big Data”: Imkanlar va
Perspektivior

Forhad Yusifov

AMEA Informasiya Texnologiyalar1 Institutu, Baki, Azorbaycan
farhadyusifov@gmail.com

Xilasa — “Big data” anlayisi, mévcud konseptual yanasmalar, bu
texnologiyanin imkanlari, tatbiq sahalari va perspektivlori tadqiq
olunur. E-ddvlst sistemindo formalasan béyiik hacmda
verilanlorin analizinde “Big data” texnologiyalarinin tatbiqi
imkanlar1 giymotlondirilir.

Acar sozlar — e-dovlat, aciq dovlat, aciq verilanlar, bdylk verilanlar,
bulud infrastrukturu

I.  GIRIS
Informasiya comiyyatinin formalasmasi dévlot idaragiliyi
sisteminds informasiya resurslarinin istifads imkanlarina dair
movecud tasavvirlari  shamiyyatli dorocads doyisir. Agiq
sokildo tagdim olunan aktual, etibarli informasiya hakimiyyat
organlar1 arasinda informasiya miibadilasinin tomin olunmasi
soraitinda ddvlat idaragiliyi sisteminin “miiharrikine” gevrilir.

Bununla yanasi, informasiya comiyyatino kecid ddvlst
idarogiliyi sisteminin  funksionalligina dair baxiglar1 da
doyismisdir. IKT-nin inkisafi, elektron ddvlot (e-dovlat)
quruculugu dovlat idaragiliyi sistemino vo siyasi proseslors
ciddi sokildo tosir gbstormokdodir. Hazirda qabagqcil
texnologiyalarin inkisafi vo dovlet xidmotlorino qoyulan
toloblor e-ddvlotin funksiyalarini transformasiya etmokdadir.
Somoarali ddvlet idarogiliyi mexanizmlorinin formalasdirlmasi
birbasa  demokratiyaya  hadoflonon  yeni  e-ddvlot
konsepsiyasinin yaradilmasini zaruri edir.

Hazirda agiq vo soffafligi tomin etmoays imkan versn
qabaqcil texnologiyalar osasinda e-ddvlstin yeni elektron
idaroetmo  mexanizmlorinin  yaradilmas1 ideyasi hoyata
kecirilmakdadir. Bu prinsiplorin montiqi ardicilligi kimi agiq
verilonlor (ing. - open data, alm.- offene daten) gostorilir [1].
Aciq verilonlor e-ddvlstin inkisafinin asasmi toskil etmoklo,
votondas {iglin dovlat (G4C - government for citizens)
prinsipinin, eloco do, aciq dovlst (open government)
konsepsiyasinin hayata kegirilmasina imkan verir [1,2].

Agiq verilonlor ideyast boyiik dovlstlar vo beynslxalg
toskilatlar torafindon dastoklonir (W3C, Open government
partnership, Open knowledge foundation vo bagqalar1) [2].
Hazirda dovlatlor torofindon boyiik hacmds verilonlor Internet
Uzerindon yayilir. Son dovrlords “boyiik verilonlor”in (Big
data) agiq verilonlor (open data) formatinda emali vo togdim
olunmasi1 imkan1 yaranmisdir. 2000-ci illords meydana ¢ixmus
“Big data” termini ingilis dilindon Azorbaycan diline
torcimoads “boyiik verilonlor” kimi basa disiliir. “Big data”
termini  struktrulasdirilimamis, hocm baximindan mévcud
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intellektual analiz vasitolori ilo emal oluna bilmoyan
verilanloari toyin etmok tictin istifado edilir [3,4].

Hakimiyyst  orqanlarinin  faaliyystinds  vo  yerli
Ozlndidaroetmo organlarinda islahatlarin aparilmasi somorali
idaroetmo sisteminin yaradilmasina yonolmisdir. Hazirda
somorali idaroetma mexanizmlorinin  formalagdirilmasinda
“boyik verilonlor’don istifado imkammin olmasi xiisusi
ohomiyyat kosb edir. informasiya texnologiyalarmin inkisaf
soviyyasi “boyik verilonlor’ls is Gglin hakimiyyatin toskilinin
yeni vo somarali sistemini toklif edir. 2014-ci ildo “Boyilik
verilonlorin  boyiik imkanlari” (Global Entrepreneurship
Congress) konfransi ¢orgivasinds “bulud texnologiyalari”nin
(Cloud technology) istifadasina dair nimunalar tagdim olundu
Vo osas digget verilonlorin agig, olyetroliliyin  tomin
olunmasinda dévlat orqanlarmin roluna yonsldildi [5].

Tadgiqat isindo “Big data” konsepsiyasina dair baxislar
todqig olunur. Dévlat idaragilinin somarsliliyin artirilmasinda
“Big data” texnologiyalarinin totbiqi imkanlar1 aragdirilir.

II.  “BIGDATA” KONSEPSIYASI

“Big data” konsepsiyasina hasr olunan elmi-tadgiqat islori,
nosr olunan mogalolor hazirda bu problemo Kifayst godor
maragin oldugunu vo genis auditoriya torofindon mizakira
olundugunu gostorir. Tadqiqat¢ilarin aksariyystinin firkirina
géro  “Big data”  verilonlorlo  isi informasiya
texnologiyalarimin vo innovasiyalarin inkisaf konsepsiyasi
kimi baxilmalidir. “Big data” anlayisim sado halda boyik
hacmds verilonlorin saxlanmasi, emali vo analizi kimi basa
diisiiliir. ©dabiyyatlarda “Big data” anlayisinin tam izah1 “3V”
kimi adlandirilir vo asagidaki kimi sorh olunur [4,6]:

1.
2.
3.

Boylk hocma malik verilonlar (volume);
Yiiksok templo artan verilonlor (velocity);

Miixtalif manbadan va forgli formatlarda daxil olan
verilanlor (variety).

Qeyd etmak lazimdir ki, analitiklor bazon “Big data”
anlayigini tam izah1 “5V” kimi tosvir edilon hogiglilik
(veracity) vo doyar (value) xarakteristikalarin1 da daxil edirlar
[3.7].

Bununla belo adobiyyatda verilon sorhlorin, anlayislarin
hec biri “bdyuk verilonlor’i tam sokildo izah etmoys imkan
vermir. “Boyuk verilonlor”i ayird etmok Uglin adston iki
komiyyat parametri osas goturalir:
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I. Strukturlasdirilan verilonlorin hocmi 100 terabayta
catmali,
Daxil olan verilonlor axininin surati saniyads 60 Gbit
olmalidir.

[1] isindo ddvlat idarogiliyindo “Big data”nin istifadasi
mosalasine baxilir. “Big data” sahoasindo mdévcud vaziyyat,
imkanlar vo perspektivlor aragdirilir.

[8] todqgigat igsindo “Big data” analyisi sorh olunur vo
dovlat sektoruna uygun “Big data” tipologiyasi toklif olunur.
E-dovlot xidmotlorinin fordilogdirilmasinin vo semaraliliyin
artirllmast ~ Uglin ~ biznes  analitikada “Big  data’nin
imkanlarindan istifado olunmasi aragdirilir. Eloca da, muvafiq
idaroetmo strukturlarinda, mixtalif moalumat manbalarinin
inteqrasiyasi, rogomsal konfidensialligi vo tohllikasizlik riski
masalalorinds “Big data”nin totbigi vo menecmenti masalalori
muzakirs olunur. Dovlot idaorciliyi Gcin “Big data”
mdvzusunda galacak tadgiqat istigamotlori mioyyanlosdirilir.

[9] isindo “Big data” texnologiyasi arasdirilir, onun
Usttinliyl vo gatismazliglart gostorilir. Iqtisadiyyatda “Big
data”nin totbigi imkanlari vo perspektivlori todgig olunur.
Eloco do, e-ddvlat sisteminds idarsedici gorarlarin gobulunda
“Big data”nin istifadssi vo doOvlot orqanlarinda “Big data”
texnologiyalariin inkisaf perspektivlori aragdirilir.

[10] isinde e-dovlst muhitinde “bdylk verilonlar”’in
saxlanmast va emali g¢iin bulud infrastrukturunun
formalagdirilmasi  mosolosine  baxilir. Magalods  bulud
infrastrukturunun layihalondirilmosina  dair movcud

konsepsiyalar analiz olunur. E-ddvlst mihitinds “boyiik
verilonlor” sahasindo layiholarin haoyata kegirilmosi, mévcud
vaziyyat vo perspektivlor aragdirilir.

“Big data” boyiik hocmds strukturlagdirilmayan verilonlor
massivini emal etmoys imkan veron texnologiyadir. Hazirda
hocm, surst, mixtaliflik, doysar vo hogigilik kimi
xarakteristikalara malik  verilonlorin  emali vo analizi
mogsadilo yaradilmig MapReduce, Hadoop, NoSQL, Data
Discovery vo s. texnologiyalar mdévcuddur [6,7,11,12].
Hazirda bu texnologiyalarin tatbiqi vo inkisaf etdirilmasi
funksionalliga vo  migayiss  olunmayacaq dorocads
somaraliliys nail olmaga imkan verir.

Wikibon analitiklorinin  prognozuna goro yaxin 5 ildes
goyulan sarmaysnin hocmindan toxminan 7 dofo ¢ox golir
gotirmoklo “Big data” an sarfoli investisiya saholorindan birina
cevrilacok [13].

Hazirda bir gox 6lkoalar, o cimlodon ABS-da, Avstraliyada
“boyiik verilonlor” sahasinds investisiya qoyulusuna dair
xUsusi dovlat programlar1 vardir. 2012-ci ildo ABS Prezident
administrasiyas1 “boylik verilanlor” sahasina 200 mln. ABS
dollar1 hacminds samays qoymagla muessisalarin bdyiik
hacmli ragamsal verilanlora ¢ixis1 vo emali Giglin zaruri olan
metod vo vasitelorin  somarsliliyin  artirilmasini  hadaf
se¢misdir [14,15]. Oz névbasinds Avstraliya hokumati 2009-
cu ilde boyik hocmds malumatlarin analizi magsadilo
“Avstraliya dovlot xidmotinin boyik verilonlor strategiyasi”
(The Australian Public Service Big Data Strategy) adli sonad
gobul etmisdir [16]. Bu sonaddo dévlot orqanlarimin isindo
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“Big data” metodlarinin totbigi morhalslori  verilmisdir.
Avstraliya hokumoti  “verilonlor”i  votondaslarin  hoyat
soviyyasinin yiiksaldilmasinds istifado etmoyi osas hodof kimi
segmisdir.

E-DOVLOT MUHITIND® “BOYUK
VERILONLOR”IN ISTIFADOSI

E-dovlot sistemlori mirokkab struktura malik olmagla
vatondaglara vo biznes sektoruna miixtslif xidmotlor gostarir.
Bu sistemlords verilonlorin hocmi terabaytlarla élgllir va bu
sobobdon “bdyuk verilonlor” bu giin tgiin boyiik aktualliq
kasb edir. Votondaslara vo biznes sektoruna somoroli
xidmatlorin  toklif olunmasi va golocok Ugln effektiv
totbiglorin  yaradilmasi baximindan e-dovlst layiholarinin
hoyata kecirilmasindo “bdylk verilanlar” texnologiyasinin
totbigi imkanlar1 nozardon kegirilmolidir.

Hal-hazirda boyiik sirkstlordo, o clmlodon Adobe
Amazon, Yahoo, Facebook va s. ugurla totbig olunan “Big
data” layihalori vardir [10,11]. Bu sirkatlor torofinden baxilan
bir gox mosalolor e-ddvlst muhitino do totbig oluna bilor.
“Boyuk verilonlor” vo “Hadoop” artiq bir ¢ox saholords, 0
climlodon verilonlorin  saxlanmasi, tibb, tohsil, ticarat,
energetika, logistika, sayahat, maliyys xidmatlori, siyasat vo s.
istifado olunur. Tacriibado totbig olunan “Big data”
mosolalarindon  bozilori, xususilo e-dovilot cin bdyik
ohamiyyat kash edir.

Sosial sobokolorin populyarligini nozaro alarag sosial
sobakalorin analizi oldugca mihim mosaladir.  Genis
imkanlara ~ malik  analitik  alotlor ~ sosial ~ mediada
strukturlagdirilmamis verilonlori analiz etmoys vo konkret
mosalays uygun istifadogi maragini, profilini miioyyan etmoys
imkan verir. Masalon, mixtslif marketing kampaniyalarinin
somoarsliliyini mioyyan edilmasi Ucun “bdyiikk verilonlor”in
analizinds istifads oluna bilar [10].

Bir basqa saho elektron tibbdir vo “boyiik verilonlor”in
analizi ohomiyyotli doracodo bu sahonin inkisafina tosir
gOstoro bilor. Tibbi molumatlarin yadda saxlanmasi va
analizindon basqa “Big data” analitikas1 tibb miiassisalorina,
klinikalara Xastalora fordilogdirilmis xidmatlarin
gostarilmoasina kémak eds bilar [17].

Hoyata kegirilon layihalorden biri “agilli” sehor (smart
city) konsepsiyas1 intellektual idareetmeys, IKT-nin
inteqrasiyasina osaslanir vo votondaglarin aktiv istirakini tolob
edir. Mixtolif monbolordon emal olunan bdyilik hacmdo
verilonlor “Big data” texnologiyasinin istifadasini zoruri edir
[10].

Bununla yanasi, “bOylk verilonlor’in mévcud olmasini
tosdigloyan gox sayda misallar (avto-navigasiya, e-0danis,
smart dayanacaq Ve s.) gostarila bilor vo bu proseslora “Big
data” texnologiyalarinin totbigi Semarsliliyin artirtlmasinda
mihim amil hesab olunur [18]. Dovlst tohllkasizliyi
xidmatlori  tesvir vo videolarin emali {Ug¢lin  “bdyik
verilanlor”in analizindon istifade eds bilor ki, bu xususils
intellektual nagliyyat sistemlarinds tohlikosizliyin toamin
olunmasi tigiin shomiyyatli olar.
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“Big data” texnologiyalarinin tatbigi bitévlikds hoyata
kegirilon e-ddvlst layihalorinin  somarsliliyini artira  bilar.
Burada mihiim aspektlordon biri xarclorin azaldilmasi olsa da,
digor muhiim aspekt iso votondasla biznes sektoru vo dovlat
organlar1 arasinda qarsiligh informasiya miibadilasinin
somaroliliyinin artirlmast hesab olunur.

E-dovlot layihalorindo “bdyik wverilonlor”in istifadasini
asagidaki kimi xarakterizo etmok olar:

Moagsad:  E-dfvlot  portalinda  formalasan
verilonlordan istifads va istifadsgilorin profilinin analizi.

boylik

ohamiyyati:  E-xidmotloro  ¢ixisgin - va  somoaraliliyinin
artirilmasi; e-dovlot portalinin istifadagilori ilo oks olaganin
yaradilmasi; istifadogilora gdstarilon dovlst Xidmotlorinin
geniglondirilmasi.

Verilonlorin - manboalari: e-ddvlst portali; vetandaglarin
elektron miracistlori; informasiya moarkazlorino edilon
muraciotlor, mesajlar vo zanglar; sosial sobokalor vo digar
monbalar.

Analizin  naticalari:  e-xidmotlor haqqinda  miixtolif
molumatlar (mosslon, reytinglor, somarslilik, tolob edilon
xidmatlor vo s.); oldo olunan verilonlor osasinda dovlat
xidmatlorinin  samoroliliyinin artirilmasi iigiin tovsiyalorin
islonmasi; oks alage mexanizminin qurulmast.

Odobiyyatda  “boylk  verilonlor” infrastrukturunun
konseptual modelina dair mixtslif yanasmalar moévcuddur

(Sokil 1) [10].
-
~ &b

[ Veb-totbialor ]

E-dovlat portali

i

“Big data”nin analitikas1

Nazirliklor

“Big data”nin

Dévlat orqanlart
saxlanmasi

“Big data”nin emali Yerli idaraetma orqanlart

“Big data” infrastrukturu

z

Dovlat

i}

“Bulud” infrastrukturu

Sakil 1. “Boytk verilonlor” infrastrukturunun konseptual modeli

Votondaglar vo muassisalor e-dovlet portali vasitasilo
xidmotlordan istifads edir. Vatondaslarin sorgular1 emal tiglin
“Big data” infrastrukturuna yonaldilir. “Big data”
infrastrukturunun morkazlogsmomis verilonlor bazasi vardir.
Nazrliklorin, dovlst va yerli 0zlniidarsetms orqganlarinin
verilonlor bazalar1 ilo inteqrasiya hayata kecirilir. “Big
data”nin emalindan sonra vatondas (istifadagi) e-dovlot portal
vasitosilo sorguya uygun cavab vo visallagdirilmis molumat
almus olur.
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NOTICO

Informasiya xidmotlorinin va texnologiyalarimn, xiisusilo
mobil rabits, osyalarin interneti, sosial media, e-Xidmot
saholarinin siratli inkisafi boyiik hocmdos struturlagdiriimamus
verilonlorin yaranmasina sobob olmusdur. Bu verilonlorin
analizi yalmz biznes sektoru iiglin deyil, elacods elm, dévlat
idarociliyi, tohsil vo bitoblikdo comiyyast (cln boylk
ohomiyyat kasb edir. E-ddvlot sistemlarido formalasan boyiik
hocmdo verilanlari anonavi Gsullarla emal etmok bu gilin l¢lin
praktiki olarag mumkin deyil. “Big data”nin diizgiin va ardicil
istfadasi e-ddvlat sisteminin somorliliyinin artirmagla yanasi,
Umumilikdo votondas comiyyotinin inkisafinin  yUksok
Soviyyasine nail olmaga imkan veracak.

Hazirda “Big data” analizi Ggln program hallorinin vo
alotlorinin inkisaf etdirilmasinin asasini soboko infrasturukturu
togkil edir. Soboko infrastrukturu iso 06z ndvbasinda
verilonlorin saxlanmasi vo emali lgiin etibarli, tohlikasiz
miihitin formalagmasini tomin etmolidir.
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Hava Mokaninda Miinaqiso Vaziyyatinin
Muoyyanlosdirilmasi Sistemlarinds
Big Data Texnologiyalarindan Istifada
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Xilasa — Moqalade havadaki harakstin avtomatlagdirilms
idarsetma sistemlarindo bas veran catismazhiglarin aradan
qaldirilmasi ii¢iin lambda arxitektural verilonlor bazasina malik
Big Data texnologiyalarindan istifads edilmosi taklif edilmisdir

Acar sozlar — hava gamisi; miinaqisa Vaziyyati;, Big Data
texnologiyalart
l. GIRIS
Miiasir miilki aviasiyanin osas mogsadi istonilon

vaziyyatds uguslarmi tohllikasizliyinin ylksaldilmasi tgiin an
yeni texnologiyalar, o ciimladan stni intellektdon istifado edon
metod vo texnologiyalar1 bu sahoya totbigq etrmokdir. Muasir
ugus aparatlar tigiin tahlikolor bir gayda olaragq:

a) xarici faktorlar - (bura asason meteosoraitin doyismalori,
havada harokot edon digar obyektlorin tasiri ilo yaranan
tohlikoalor daxildir),

b) texniki faktorlar - (bura hava gomisinin texniki
gostaricilorinin - doyismoalori  noticasindo yarana bilon
tohlikslor daxildir);

c) insan faktoru - (bura ugus zamam pilot vo vya

dispetcerlorin foaliyyati ilo yaranan tohlikslor daxildir);
kimi kompleks faktorlarin tasiri ilo yaranan tahliikalardir.

Umumilikds, normativ sonadlora osasen ugus voziyystini
normal vaziyyst vo Xxisusi voziyyst olmagla iki hissaya
ayirmaq olar. Xiisusi vaziyyatlor tohliika dorocalorina gors 4
yera boélinar [1]:

Ugus soraitinin ¢atinlogsmasi ;
Mirskkob voziyyat ;

Qozali vaziyyat ;

Faciovi voziyyat.

Bu halda ugus voziyyeti funksiyasi vektor funksiya Kimi
gobul edilir vo asagidaki faktorlardan asili olaraq formalasir :

1) ekipajin psixofizioloji yiiklonmasi;

2) stabillik va idareetmo xarakteristikalart;

3)  ucus- texniki xarakteristikalar ;

4)  ugus parametrinin va sortlorinin doyismoasi ;
5)  texniki vaziyyat gostaricilarinin dayigmasi ;
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6) ucus planinin doyisilmasi ;

7)  ekipaj Uzvlorinin professional saviyyasi ;

8) toyyaronin zadalonma saviyyasi ;

9) ekipaj vo ya Sornisinlor arasinda zodslonms vo ya
6lum hadisasinin bas vermasi;

Il. HAVADAKI HOROKOTIN MUASIR
AVTOMATLASDIRILMIS IDARDETMO
SISTEMLORI
Havadaki  horokotin  avtomatlagdirilmis  idaroetmo

sistemlorinin  (HHAIS) [2] osas funksiyalarindan biri bu
faktorlarin hor birinin yaratdigi tohlikoslori identifikasiya
etmoklo miinaqisolori ovvalcodon askarlayaraq uguslarin
tohliikasiz hoyata kegirilmasini tamin etmokdir. Qeyd edilon
faktorlar nainki monbalorinin mixtalifliyine, hom do tabistlori
etibar1 ilo mixtalif olurlar. Buna misal olaraq, ugus zamani
xarici faktorlarin tosirinin  geyri-mioyyan Vo stoxastik
doyismolori,  operatorun  faaliyystinin  geyri-salisliyi,
qurgularm vo avtomatik idarsetmo sisteminin foaliyystinin
determinik vo ehtimalli doyigmalorini va s. gdstarmok olar [3].
Digor torofdon faktorlarin sayca coxlugu va dinamik
doyismalori HHAIS-in bazasinda qisa miiddatdo terabaytlarla
Olgllon informasiyalarin toplanmasina sabab olur. Bu
informasiyalarin biitovliikkds va qisa zaman muddstinds emal
edilorok ovvalcodon molum olmayan miinaqiso Vaziyyating
uygun olaraq dogru va operativ gorar gobul edilmosi HHAIS
qarsisinda duran asas vazifalordon biridir.

HHAIS-in torkibindo olan miinaqiselorin gabagcadan
Xobordarliq alt sisteminin sxematik qurulusu sok.1-do
gOstorilmisdir. Qeyd edok ki, avvallor bu sistemlords yalniz
radar molumatindan istifado edorok qisa miiddot liglin (STCA)
[4,5] minaqisa Voziyyatinin  muoayyalosdirilmasi nozardo
tutulsa da, hazirki sistemlorde ham da plan mslumatlar
osasinda hava gomilori (HG) arasinda orta middatli
miinaqigalori (MTCD) [6,7] agkarlama funksiyasindan istifado
olunur.
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Hava gamilan arasinda miinaqisalarin askarlanmasi sistemi

Verilanlar bazasi Proqram taminati
/ Statik verilanlar \ 4 ] o \
/ - Xorita va ugug niqtalarinin cografi
Xorita ndqtalarinin koordinatlan \ koor_dmﬂﬂ_“rmm dekart koordinatlara
¢evrilmasi va ekranda aks olunmasi
i .. ] <——> - Hav tlorini kilmosi
Ugus noqtalarinin koordmatlar: v j‘g STin e2 st ) .
) - Qadagan olunmug zonalann ¢akilmas1
) . N
Hava xatlan noqtalan /_
p , - Ugus planlarimn emal: \
Qadagan olunmug zonalarin - Vincent: formulu asasinda HG-nin
\koordmatlan / koordinatlarimn hesablanmasi va ekranda
aks olunmasi
Dinamilk verilanlar - Radar informasiyasi asasmda HG
koordinatlannn korreksiyasi
/ Ugus planlari }\ /
/ HG-nin identifikatoru \ g \
- ucus qaydalan - Cari vaxta nazaran 5san addunla 30
- ugusun tipi daqiqa miuiddat Geiin HG-nin
- ucus némrasi koordinatlariun hesablanmasi va
- tayyaranin tipi miinaqisalsnn askarlanmasi.
- yola diisma aeroportu - Miinaqiss vaziyystinds olan HG-nin
- yola diisma vaxt: identifikatorlaruun cadvalds sks
- kreyser siirati clunmasi vo vizual xebardarligin
- hundiirlik(esalon) \Vﬂﬂmm J
- marsrut
. ) o~ -
- gedacayi aeroport; - ~1 Ugus planlanimn qabulu va verilanlar
- nazard'a tutulmus ugug bazasina yazilmass
miiddati L y
Kaltenmtiv aerodromlar / +
- ™y
Hava mokanindaki veziyystin - [ > [ Moalumatlann  arxivlenmasi
arxIvi J

N =)\ %

Ugus planlarinin paylanmasi sistenui Radiolokasiya sistemi

Sakil 1. Miinaqigalorin gabagcadan xsbardarliq alt sisteminin sxematik qurulusu
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Qeyd edilon sistem ononovi arxitekturaya malikdir. Bu
sistemlordo informasiyanin hocminin artmasi ilo slagedar
yaranan catismazliglar agagida gostorilmisdir:

1) imtinayadavamligin azalmasi. Sistemds istifado olunan
komputerlorin say1 artdigca, imtina hallarinin say1 da artir.
Bu halda ig¢i vaziyysts gayitmagq ti¢iin sistemin al ilo idara
edilmasi nezards tutulur, imtinalar ndvbali idars olunur va
s. Bu bitovlikds sistemin imtinayadavamligini azaldir.

2) Dayamiqhgin pozulmasi. Moalumatlar paylanmig (hom
zamana, hom do mokana gora) oldugundan, sistem daxil
olan har bir melumatin na vaxt ve haradan gobul edildiyini
doagig bilmalidir. Bu halda malumatlarin hacminin artmasi
onun bazaya gobul edilmasinds vo bazadan oxunmasinda

imtinalarin vo sahvlarin artmasina sabab olur.

3) Hesablama cotinliyi. Informasiyanin hocmi artdigca
mohdud zaman orzinds verilonlor arasinda biitiin miimkiin
olagalori nozoro almagla klassik hesablama metodlar
kdémayils diizglin gorar gobuletma ¢otinlosir. Bu hal xiisusi
ilo strukturlagsmamis verilonlorlo isladikdo daha ¢ox rast

golinir.

4) Texniki xidmaotin mirokkobliyi. Informasiyanm hacmi
artdiqca sistemdo texniki olavolor (yaddas hocminin
artirilmasi, giris-¢ixis qurgularimin  yenilonmasi vo S.)
sistemo texniki xidmati ¢otinlogdirir. Vaxtinda vo lazimi
hocmds yerino yetirilmoyon texniki xidmot sistemds

miixtalif imtinalarin va sahvlorin alinmasina sabab olur

Beloliklo hazirda istifado edilon onanovi arxitekturaya
malik sistem, informasiyanin hacminin suratlo  artim
soraitinda taloblori 8domir. Miinaqgisslori muoyyan edon vo
klassik yanasma tsullart totbig etmoklo qurulan har hansi
metod bdyuk hocmli informasiyalarla islodikds yuxarida qeyd
edilon soboblordon praktiki taloblori édomeyacok. Bunu nazoro
alaraq biz Big Data texnologiyalardan [8] istifads etmoklo bu
problemi hall etmayi toklif edirik.

I1l. HAVADAKI HOROKOTIN LAMBDA
ARXITEKTURALI AVTOMATLASDIRILMIS
IDARSDETM® SISTEMI

Big Data texnologiyalart emal edilon informasiyanin
hacmina gora asasan U¢ hissays bolinir:

Olcalir.

Fast Data - informasiyanin hacmi on ¢oxu terabaytla

Big Data Analytics
petabaytlarla él¢ulur

informasiyamin  hacmi

Deep Insight - informasiyanin hacmi ekzabaytlarla v
zettabaytlarla élculir

Hazirda informasiyanin hocminin ekzabayt vo zettabaytla
olgiildiiyii bir soraitdo sistem emalin vo gorar gobuletmanin
yiksok sirotini  do tomin etmolidir. Informasiyanin
saxlanilmasi vo emalinda bels sistemlor- SAP HANA, Oracle
Big Data Appliance, Oracle Exadata Database Machine,
Oracle Exalytics Business Intelligence Machine, Teradata
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Extreme Performance Appliance, NetApp E-Series Storage
Technology, IBM Netezza Data Appliance, EMC Greenplum,
HP Converged Infrastructure bazasinda Vertica Analytics
Platform [9,10] yaradilmig vo mixtalif mosalalorin hallindo
istifada edilir. Belo sistemlordan biri do lamda arxitekturali

sistemdir Sistem istonilon tobistli verilonlordon istifado
etmoklo  istonilon  funksiyanm1  (sorgunu) reallagdirmaq
gabiliyyatino malikdir vo (¢ tobogodon ibarot olaraq
formalasgir:

*  Paket tobagosi

Xidmot tabagasi
Hesablama tobogosi

Sistem  “Sorgu=F(biitiin molumatlar)” prinsipi ilo
islodiyindon bodyiuk hacmli molumatlar Ggtin hor bir yeni
molumat emal edilorok bazaya daxil edilmolidir. Bunun {clin
bitin baza paketlora bolinir va hor paketin xUsusiyyatlori
(xarakteristikalar1) indekslosdirilir. Xiisusi Ttsullarla sorgu
funksiyasi qurulur vo o paket funksiyalari ilo yoxlanilir
(birdlcili halda bu indekslorin yoxlanilmasi kimidir) Baza
paketloro  bolindikdo  molumatlarm  elo  doyismoz
xarakteristikalar1 gotiiriiliir ki, yeni molumat daxil edildikdo
owolki molumat doyisilmoz gqalsin. Bu ilkin verilonlorin
xiisusi emalin1 hoyata kegiron vo Data Mining texnologiyalari
osasinda yaradilmis metod oSasinda qurulan program
tominatidir. Bu proqram sorgu funksiyasini hesablayir. Sorgu
funksiyas1 paket tobogosinds yerlogon malumatlar osasinda
periodik doyisilon “molumatlar partiyasi” funksiyast ilo
yoxlanilir. ...”Molumatlar partiyasi” o vaxta qodor doyisdirilir
ki, onun funksiyast ilo sorgu funksiyas: ist-lsto diigsiin.
Beloliklo, hesablama tabagesinds sorgunun 6zii yox, onun
ragamli analoqu olan funksiya vasitasi ilo reallasir. Bu siiratin
artimina va naticonin daha daqiq vo sohvsiz alinmasina sobob
olur.

Minaqigolorin  agkarlanmasi  sistemlorindo  sorgular
awvoalcadan misyyanlogdirilir. Bu International Civil Aviation
Organization (ICAO) senadlarina géra HG harokatine goyulan
toloblor osasinda formalasir, mos. HG arasindaki mosafo,
esalonlarin 6lgiilari, eyni esalonda harokat zamani siirat Vo
istigamato goyulan tolablor va s. Belalikls, biz sorgularin
coxlugunu almig oluruq. Bu sorgular sistemo daxil olan
molumatlar (sokil 1) asasinda hesablanmig paket funksiyasi ilo
yoxlanilir. Yoxlama alqoritmi hor hansi bir iisulla [5] yerina
yetirilo bilor. Beloliklo lambda arxitekturali verilonlor bazasi
ilo iglodikds yuxarida qeyd edilon ¢atigmazliglar aradan qgalxir:

Sorgular real vaxt rejiminds cavablandirilir

Emalda gegikmolor bazaya yazma vo oxumada cald
alqoritmlarin totbigi naticasinds aradan galdirilir.

Sistem miqyaslagdirma xtsusiyystine  malikdir-
yaddagmm hocmi yalmz ovvolki yaddas tamamilo istifade
edildikdos artirlir.

NOTICO

1) Miasir havadaki  horokotin  avtomatlagdirilmis
idaraetmo sistemlori tadqiq edilmis, informasiyanin hacminin
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sirotlo  artimi  goraitindo sistemdo yaranan catigmazliglar
gOstorilmisdir.

2) Miasir havadaki  horokotin  avtomatlagdirilmig
idaroetmo sistemlorinds bas veron catigmazliglarin aradan
galdirilmasi i¢iin Big Data texnologiyalarindan - lambda
arxitekturali verilonlor bazasinin idara edilmasi sistemindan
(VBIS) istifado edilmosi toklif edilmisdir.

3) GoOstorilmisdir ki, Lambda arxitektural VBIS HG
ugusu zamani miinagigalorin - hall  edilmasinds ICAO
torafindan goyulan vaxt ve dagiglik mehdudiyystlorini 6dayir.
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Abstract — Paper is focused on key success elements of big data
analytics, business needs and demands, fact-based decision
making culture. The efficiency of big data dedicated analytical
tools was considered in conjunction with analyze and getting
deep insight on current business data for improved performance
and results.

Keywords — Big Data, desition making technology; decision
support data management, big data projects.

I INTRODUCTION

The Big Data — is it panacea for companies of business
problems, especially during economic crisis? Is it practically
helpful? What are the specific capabilities of big data to
leverage business activity, to increase revenues from enlarged
client basis? What might be an ultimate goal of exploiting of
big data as a new business enabler?

The definite answer to these questions would help business
stakeholders to avoid thoughts of Big Data as kind of cut-end
science experiment. There should be clear business insight
into real benefits of Big Data specific opportunities that might
drive upgrating of enterprises’ current business processes. Big
Data is promised to be very instrumental to empower
managers to concatenate disembodied data and fragmented,
subtle information to reveal current latent processes that could
directly affect their business. Variety of data sources,
foreseeable analytics — are key to big data potentialities that
strengthen their current business intelligence to improve the
quality of decision making on cases that incorporate their
customer and products. From Big Data related experience of
many advanced companies it is obvious that the Big Data
based market researches and monitoring methods are far more
powerful and precise than that were used in past [1]. It gives
more flexible tools to develop smarter decisions and make
better predictions in areas where so far the only intuition and
oversee tooling is prevailed over. As the approaches and
analysis tools of big data spread the smart business
stakeholders see using big data for what it is — deliver new
functionality and capabilities to meet the demands and
challenges of dynamically changed business situation.

Overwhelming growth of easier accessible of new sources
of information favours the gradual digitizing of business
activity when the intelligently utilization of huge amounts of
on-line information helps to improve business performance.
New sources of various data are expected to be able to shed
new light on almost any business issues — from customer
sympathies to supplier relationships.
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As large corporations look for leverage for their
information assets, the importance of data predominating in
any virtual field of interest of business is increasingly
magnified. Numerous surveys on Big Data [4] initiatives on
analytical application of data among peer institutions
discovered that the companies shared a common interest and
common objective to utilize effectively data and analytics in
supporting of their main business aims. The surveys also
revealed that 70% of world famous brand companies have
either already deployed or are working on plans to deploy big
data-related specific programs. There are huge amounts of Big
Data technologies behind new data processing, visualization,
and analytical instruments, are aimed to take market share
away from well-knowing traditional business intelligence
vendors.

A tremendous part of surveys 80% underscore [3] that the
dedicated Big Data tools or architectures are already used or
planning to use in companies’ production environment to cope
with the come in of huge amounts of data.

BiG DATA AS PROVIDER OF DECISION SUPPORT
TECHNOLOGIES

The greatest benefit of Big Data for the business
intelligence is the leveraging of massive and aggregated data
sets from different sources which are difficult to process by
traditional methods. Big Data is intended to help companies
understand definitely which client groups are unsatisfied with
offered service, what is the customer expectation and fix
faulty processes or retailer that caused dissatisfaction. To
retrieve the relevant information, the huge amount of
unstructured bytes from different sources should be handled
before the information strips give us the full picture. In
principle the similar market analysis can be done by traditional
data warehousing approaches in weeks or months. But big
data technologies do it several times faster, they are not held
captive by their current user base. The most of considerable
sources for big data are quite new. The images, multimedia
products, comments, messages nowadays are main sources of
information. The real business impact is that big data
technologies empower managers to measure, and hence to get
to know, radically more about own businesses, and
immediately convert obtained knowledge into improved
decision making and performance. That way [3] business
executives could track not what customers purchased, also
what else they are seeking for; what they navigated for
through on-line shopping; how much they were influenced by
promotions, reviews, and page layouts; and similarities across
individuals and groups. Big data technologies make available
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unexpected sources of data accessible. Those in turn open up
opportunities for newcomers to find better way to use big data
than an insider.

The technical aspects of big data usage are very practical.
It is invaluable to help the enterprises to figure out what to
offer to market, and where to go next. However the
managerial challenges in most cases are dealing with the role
of senior executive staff. Big data related analytic [2]
techniques introduce new culture of decision making that
encompass:

-Big Data technologies do not diminish role of manager in
decision making and do not deny the need for vision or human
insight. Especially, when data not available, the experience
and intuition of managers have distinguished value;

-To be confident in quality of fetched data and how far you
might rely on big data analytical outcomes;

-Critical aspects of big data is its impact on how decisions
are made and who gets to make them;

-Data professionals specialized at working with large
amount of information. New generation of computer scientists
are bringing to bear techniques for working with very large
data sets;

-Employing of available open-source software combined
with commodity hardware to integrate all relevant internal and
external sources of data; to gather, handle and analyze of
incoming streams of data and distributes them onto cheap
monitoring disks;

-In era of big data, the information is created and
transferred, and expertise is often not where the relevant
decision making rights are used to be;

-Employees having clear insight into problems to be
incorporated with the right data, and with people having
problem-solving techniques to exploit them effectively;

-Suppression of imitations of being more data-driven
company than they actually are. It’s quite easy to make an
error to find cause-and-effect relation, and find the numbers
that would justify the decision;

The outcomes are self-evident: data-driven decision-
making tend to be better decisions. Business executers should
decide how harness big data to transform decision making for
sector after sector. But the data tell us that’s the surest bet.

Foremost the principal point is that any data collecting and
collating should be separated from Big data dedicated
analytics. Business entities demand immediate insight into
their momentary situation — strike moment in time where
information and current data fuels decision-making, prompts a
client to purchase, and get companies to present brand
immutability — across  services. However, companies
need current data from a big group of sources in order to feed
processes through the combination of big data and analytics.
The global supply chain management provides opportunities
to [3] demonstrate how relationship between big data and
analytics generates more efficient business processes.
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What is much demanded — is to have actionable business
intelligence retrieved from big data. To find the clue idea held
therein, the big data specific tools are required for the
predictive analytics to mine them. Intelligent predictions of
business processes in future can be elaborated on the base of
predictive analytics platforms. That is highly competitive
market that includes world famous brands as well as several
new companies that are specializing in data visualization and
geospatial analysis. Business analysts apply algorithms to
company’s data sets to vyield granular and real-time
predictions. It takes form of recursive process for predictive
analytics

I1l.  LEVELS OF BIG DATA IMPLICATION INTO

BUSINESS

Different companies are moving ahead at different paces
with respect to how they fast are adopting big data to their
business and how wide they are implementing the advanced
analytics to create competitive advantage. As many surveys
revealed [5] the most advanced companies in their strive to be
data-driven went through several levels:

- to monitor current business activity to deploy Bl
(Business Intelligence) solutions. Bl utilizes basic analytical
methods to set alert under- or over-performance areas of
business, and automates sending alerts with relevant
information to business executers;

- through the Business Monitoring do observation on a
specific area of business where these particular actions can be
taken to improve business performance;

- enterprises develop and implement embedded analytics
enabling automatically optimize parts of their business
processes;

- companies try to sale to different organizations the
packet of their firsthand data including analytical insights.
Integrate analytic results directly into manufactured products
to create more “sophisticated” products. They incorporate
actionable insights and outcomes to deepen their client
relationships and  seriously review their “customer
experience.”

-ultimate aim of advanced companies in using dedicated
Big Data tools is to leverage the insights that they are
gathering about their clients’ usage patterns, product
performance behaviors, and dominated market trends [5] to
convert their business models into advanced services in new
markets;

The business opportunities have much of future with
regards to how and where companies can exploit big data and
how they can benefit from advanced analytics to navigate their
business  perspectives from observation over the
monetization of data for business usage to building
intercorporated newest net business models

Presumably enterprises need to get grasp what they want to
achieve from business perspective. Before commences travel
through big data space it is required to know intended waybill
destination.
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The companies proceeded on the assumption that Big-data
related projects have a several layers of formalization from
abstracting of big data up to exercising analytics against the
formalized data. General elements of analytical Big-data and
are their relation to each other. The higher level elements
allow to simplify big data projects and do them more
productive. Underlying thought is Hadoop is usually at the
core of Big-data projects, but it is not obligatory

IV. BENEFITS OF BiG DATA SPECIFiC ANALYTICS

Collecting and storing Big Data is just collecting and storing
data. Big Data by its own cannot create business value.
Business value could be created only when data is handled,
processed analyzed, collated and acted on. The benefits from
big data analytics [2] can be varied, and could be a basis for
competitive advantage. Big data has strong perspective in
business forecasting due to its potential benefits of using data
and analytics in decision making. It is revealed that publically
traded firms found that enterprises that have implemented
“data-driven decision-making” gain output and productivity
that is 5-6% higher than different companies. It is included
relationship expanded to performance elements like asset
market value, return on equity and utilization. Findings
indicate [6] that top-performing organizations use analytics
five times more than lower performers.

There are also potential benefits from governments’ use of big
data, following the scenario how to take advantages of big
data analytics: to reduce strain on services and infrastructure
because of growing population but a reduced; to improve
health care to stimulate its efficiency and less investment; to
strengthen levels of security through effective predictions of
threats to public safety and national borders; to increase
accuracy in prediction and managing of country's economy
risks.

Impact of big data might to fuel development of the Internet
itself. Abstracting from the specifics of each project, we can
identify their common features that ensure their success

-projects should be focused on business issues rather than
technologically oriented. The business needs should be
addressed — solving a problem or seeking for opportunity.

-it is dead-end road when some executives to push big data
projects without clearly identified goals;

-big data analytics projects focus on customer-centric
objectives and exploit current and newly accessible internal
sources of data;

-big data analytics projects are particularly useful for
enterprises that want to get better understanding of customers
demands, develop adequate relationships with customers, and
intensify operations that enlarge customer experience.

-apart from focus, successful big data initiatives have to begin
with a narrowly specified set of objectives rather than a
sluggish “ create it — they will come up” approach.
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CONCLUSSIONS

Big data can be considered as very recently generated tool that
support computer-based decision making. It supports a data-
centric approach to modeling business operations and
processes. Big data is 4" generation of decision support data
management system. It introduces the capacities to grasp, store,
and analyze high-volume, high-velocity, and high-variety data.
That capacities provide support to automatic decisions making
processes. Big data devoted analytic introduced mew type of
fact-based decision-making culture. Business is getting to be
able to “run by the numbers” and to do experimentation to see
what works best. The shaping and supporting of this culture
depends on senior management. Big data begets different [7]
new data management technologies, systems and platforms.
The Big data dedicated analytics requires traditional tools and
as well as newest data analysis and visualization languages.
However, most important are there business users, analysts,
and data scientists who can work with and handle big data.
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Xilasa - Todgiqat isindo Big Data texnologiyalarimin biznesin
inkisafinda yaratdigi imkanlar arasdirilir. Diinyanin qabaqecil
analitik sirkatlorinin Big Data-min inkisaf perspektivlori ilo bagh
prognozlar1  sarh  olunur. Bank, parakends satis vo
telekommunikasiya biznesi sahalarinds Big Data-min tatbiginin
musbat naticalari analiz edilir va imumilasdirilir.

Acar sozlar - Big Data texnologiyalari, Big Data-min iistiinliiklori,
Big Data-nin problemloari.

I.  GIRIS

Informasiya comiyyatinin inkisaf etdiyi, informasiya
igtisadiyyatinin formalagdigi bir soraitdo bdylk hacmdo
muxtolif xarakterli molumatlar strateji resursa cevrilir.
Istehsal, kommersiya, xidmat saholorinds IKT-nin totbigine
osaslanan idaroetmo Ugun zoruri olan texnoloji, audio, video,
foto informasiyanin hacmi dinamik olaraq genislonir.
Noticodo, Internetin, sosial sobokolorin, audio, video,
geolokasiya servislorinin inkisafi sayesinds informasiya
Mohsullarina va xidmatlorine tolobat siratlo artir. Miistarilara
muvafiq xidmotlori toklif etmok (glin miossisalor mixtoalif
monbslordan oldo edilon bdyik hocmli informasiyani analiz
etmoli olurlar. Toplanan informasiya homg¢inin
telekommunikasiya  sirkotlori, banklar, topdansatis ticarati
muossisalori kimi biznes saholori Ug¢un do mihim strateji
aktivo cevrilir.

Miiasir soraitdo biznesi ononovi qaydalarla idaro etmok
geyri-mimkiindir. Bu giin yalmz diizgiin qarar gobul etmok
yetorli deyil, ham do onu operativ sokildo etmok lazimdir.
Qeyri-doqiq prognozlar biznesi foalakoto suruklays, iflasa
gotirib ¢ixara bilor. Ona gboro do texnologiyanin va
iqtisadiyyatin siiratli inkisafi soraitindo vaxtinda diizgiin
Qorarlarin gabul edilmasi iigiin real istrumentariya iglayib
hazirlamaq lazimdir.

Big Data bunun giin  strukturlagdirlmis  vo
strukturlagdirilmamis ~ verilonlorin -~ qanunauygunluglarini
mioyyan etmoklo bagli yeni vo perspektivli yanagma toklif
edir. Digor perspektiv istigamotlords oldugu kimi, Big Data
sahasindo do marketing, texnoloji, iqtisadi yanagmalarin
uzlagmasi miigahida olunur ki, bunlar da yeni igtisadi modelin
asasini togkil edir.

Big Data-nin xidmot, marketing sahslorinds praktiki
totbigi sahasinds boylk tocriibs olmasa da, miivafig layihslora
qarst maraq davamli olaraq artmaqdadir. Bu texnologiyalar
innovasiya sirkotlorinin rogabstadavamlilign artirmaq, yeni
xidmat saholori yaratmaq, mistorilorlo qarsiliglt oslagslorin
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idaro edilmasinin  tokmillagdirilmasi miixtolif

masalalarin hallinds ugurla tatbiq edilir.

ilo bagh

Il. BIiG DATA-NIN PERSPEKTIVLORI IL® BAGLI

ANALITIK TODQIQATLAR
McKinsey analitik sirkotinin aragdirmalarina goro, Big
Data yaxin golocokdo diinya igtisadiyyatinda boyiik

doyisikliklora sabab olacaq. Bu sirkot 2020-ci ilo godor olan
middstdo ABS-1n iqtisadi vo sosial hoyatina tosir edacok bes
asas faktor sirasinda energetika, ticarat, infrastruktur v tohsil
saholori ilo yanasi, Big Data-m1 da gostorib. McKinsey-nin
hesablamalarina goéro, Big Data 2020-ci ilo godor ABS-da
Umumi Daxili Moshsulun hacmins 325 mird. dollar slavs
edilmasini tomin edocok. Sirkst hesab edir ki, Big Data-nin
veracayi doqiq prognozlar hesabina tokcs iri parakonds satis
sobokalori 55 milrd. dollar galir olds edoacakloar [1, 2].

IDC marketing sirkoti Big Data texnologiyalar1 vo
xidmotlari bazarinin 2013-cil ilden etibaran har il orta hesabla
27% artigim va 2017-ci ilde 32,4mlrd. dollara g¢atacagini
prognozlagdirir [3].

Wikibon analitik sirkotinin hesabatinda iso 2017-ci ildo
miivafiq bazarin hacminin 50 mird. dollar1 kegocayi geyd
olunur [4].

IDG Enterprise media sirkatinin  2014-ci ildaki
agiglamasina gors, diinyanin nshong sirkatlorinin 70%-i Big
Data texnologiyalarini totbiq edir vo ya bunu planlagdirir.
Sirkat Kigik vo orta sirkotlorlo bagli hamin gdstoricinin 56%-o
borabar oldugunu geyd edib [5].

Internet miihitinde inkisaf edon va genislonon media vo
oylonco  sonayesindo do  bdyuk hacmli  verilonlorin
saxlanmasma dair toloblor ¢ox slrstlo artmaqdadir. HD
standartinin yayilmasi vo mobil videoya olan maragq mivafiq
rogomsal kontents olan tolobati yiiksoldir. Bununla bagh
olaraq videoteka arxivlorinin yaradilmasi {igin verilonlorin
HDD-do saxlanmasma dair tolobat do artir. Coughlin
Associates sirkatinin prognozuna goro, 2017-ci ilo qodor
media vo aylonca sonayesinds verilonlarin rogemsal saxlanc
hacmino dair tolobat 5-6 dofo artacaq [6].

Irlandiyanin Accenture konsalting sirkatinin 2014-ci ildo
Big Data-nin  biznes  sahssinde  Ustlnliklori  vo
catismazliglarim1  agkara c¢ixarmaq {igiin diinyanin 19
6lkasindon olan 1000 nofor biznes meneceri arasinda sorgu
kecirmisdir [7]. Rayi sorusulanlarin 56%-i Big Data-nin yeni
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golir monboslarinin axtarisi, 51%-i miistarilorin tacriibasinin
artirilmasi, 50%-i yeni amtaa vo Xxidmatlorinin yaradirlmasi,
47%-i iso yeni miigtori axinm1 vo kéhno miistarilorin gorunub
saxlanmasi kimi tsttinliiklarini geyd ediblor (Sokil 1).

Sorguda royi sorusulanlarin 51%-i Big Data-nin osas

problemlori  gisminds tohlikosizlik masalalorini,  47%-i
maliyyo  vosaitlorinin = ¢atismazhigim, — 41%-i kadr
catigmazligini, 37%-i movcud sistemlorlo inteqrasiyanin

catinliyini, 33%-i xidmot toklif edanlarin az olmasini, 27%-i
mioassisalorin bu texnologiyalarin tatbigine hazir olmamasini
geyd edib  (Sakil 2).

Sorgudan da goriindiiyii kimi, Big Data ilo bagh osas
problemlordon biri do kadr tominati ilo baglidir. Bu
texnologiyalarla iglomok U¢un miivafiq ixtisasli miitoxassislor
yetisdirmok lazimdir. Verilanlorin analizi Gzro miitoxassislor
biznesin inkisafi iigiin yeni ideya vo imkanlarin effektivliyini
giymatlondirmayi mumkiin edon masalslar goya bilarlor.

Yeni galir manbalarinin axtarist 56%

Miistarilarin tacriibasinin
artirilmast

Yeni amtae va xidmatlar

Yeni miigteri axim va kohnalsrin
qorunub saxlanmast

Sakil 1. Big Data-nin biznes imkanlari [7]

Tahliikasizlik masalalari

Mahdud budca

Kadr catismazhigi

Mévceud sistemlarla
inteqrasiyanm catinliyi

Xidmet taklif edanlarin az olmast

Miiessisalerin Big Data-nmin
totbigine hazir olmamasi

Sakil 2. Big Data-nin asas problemlori [7]

Onlar konkret biznes sahosinds verilonlorin = analizi
metodlarma vo texnologiyalarina va xisusi biliklars malik
pesokar olmalidirlar.

Gartner sirkastinin prognozuna gors, 2015-ci ilo godor
dinyada Big Data sahasinds ¢alismagq ti¢iin 4,4 milyon is yeri
acilacaq ki, onlardan da 1,9 milyonu ABS-in payina diisiir.
Hom ds hor bir miivafiq is yeri informasiya texnologiyalari
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sferasindan konarda slavs {i¢ is yerinin agilmasina sabab olur
[8].

Gartner  ekspertlorinin ~ fikrinco, bu sahads  osas
problemlordan biri kadr ¢atismazlhigidir. Dévlat vo 6zal tohsil
sistemi bu sahoni lazimi qodor ixtisasl kadrlarla tomin etmok
iqtidarinda deyil. Hazirki potensial hesabina miivafiq is
yerlarinin yalnmz 30%-ni kadrlarla tamin etmak mimkind(ir.

1.  PORAKONDO SATIS BIZNESINDO BiG DATA

Big Data-nin parakonds ticaratds totbiqi tocriibasi gostarir
ki, bu texnologiya mivafig anonavi vo soboko mioassisalorinds
giymotlori  optimallagdirmagi,  logistika  proseslarini
tokmillogdirmoyi, ehtiyatlari vo noaqliyyati effektiv sokildo
idaro etmoyi tomin edir. Bdylk hacmli verilonlorin miasir
analiz texnologiyalar1 toplanmis informasiya massivindan va
cari satis haqqinda molumatlardan istifado edorok analitik
masalalarin operativ sokilds halline kdmak edir [9].

Parakondo ticarat gobokalorinin marketing xidmatlorinds
alicilar hagqinda malumatlarin analizi Gigiin imkanlar yaranir.
Bunun osasinda reklam goéndoriglori {iglin miistori bazasin
dagiq segmentlosdirmok mimkin olur.

Muasir dovrds ragabat gliclondikca sirkotlor tigun vacibdir
ki, miistarilora 6z mohsul va xidmotlorini mohz onlarin bunlara
daha ¢ox ehtiyac duyduqlar1 zaman taklif etsinlor. Ona gors do
biznes mihitinds marketingin rolu artmaqdadir. IBM sirkatinin
hesablamalarina goro, sirkat direktorlariin 63%-i 6z biznes
strategiyalarim ugurla hoyata kegirmok Uclin marketing Uzro
muavinlorin xXidmotlorindon istifads edirlor [10].

Oz novbasinds, marketologlar da islorini ugurla qurmagq
Ucun yiksok analitik imkanlara malik olan Big Data
texnologiyalarindan istifado eds bilarlor. ©gar avvallor onlarin
soroncaminda kigik hacmdos informasiya bazasi var idisoe, indi
voziyyat xeyli doyisib. Marketologlar daxili vo Xxarici
monbalordan bdylk hacmds informasiya toplayirlar. Boyiik
hocmds informasiyanin analizi miistorilora fordilogdirilmis
tokliflar irali stirmoys imkan verir. IBM sirkatinin diinyanin 59
Olkasindo 19 sahoa Uzro foaliyyst gostoron sirkotlor arasinda
kegirdiyi sorgunun naticalori géstorir, bu biznes subyektlorinin
94%-i qarsiya qoyulan moagsadloro ¢atmaq t¢iin analitikanin
mithiim rol oynadigini bildiriblor. Tadqgigatin yekunlar
homginin miayyan edib ki, sirkatlorin marketing bolmalori
informasiya texnologiyalar1 ilo qarsiliqli amokdasgliq soraitinds
foaliyyat gostordikds foaliyyst effekti daha yuksok olur.

Off-layn ticarstdo Big Data-dan alicilarin davraniglarinm
analiz etmok, biznes strategiyalarini miioyyanlogdirmak,
mohsullar1 diizgiin yerlagsdirmak Vo paylasdirmaq, tochizati
optimallagdirmaq va son naticads satis hocmini yuksaltmak
uctn istifads edilir.

On-layn ticarotds ise satiy mexanizminin 6zii Big Data
Uzorindo qurulur: alicilara mohsullar avvalki alqi-satqinin
bazasi vo onlarin fardi yanagmalar1 asasinda toklif edilir. Hor
iki halda bdyuk hacmli verilonlorin analizi satis moasraflorini
azaltmaga, miistori rogbotini artirmaga vo daha genis
auditoriyan1 ohato etmoys imkan verir. Mirokkob igtisadi
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vaziyyatlords, 0 climlodan igtisadi bOhran zamani xorclors
gonast etmok vo miistori rogbotini artirmaq mosalalori 6n
plana ¢ixir. Big Data texnologiyalar1 da mohz bu mosslalorin
ugurla halli Ugiin gox effektlidir [8].

Kitlovi tolobat mallarinin  satist  ilo  mosgul olan
Amerikanin Guess sobokasi bu texnologiyalar1 satis hagqinda
informasiyanit vo mallarin horokatini operativ izlomok (giin
totbiq edir. HP Vertica sisteminin gobokasindan istifados
etmoklo hansi mallarin daha yaxsi satildigini analiz edir,
tolobat olmayan mallari ayird edir. Satis haqqinda aktual
molumatlar névbati giiniin sahari taqdim olunur [11].

Wal-Mart  supermarketlor  sobokasi Big Data
texnologiyalarindan tolobin prognozlagdirilmasi, giymotlorin
optimallagdiriimas, aksiyalarin \E) marketing
kampaniyalarinin hazirlanmast iigiin istifads edir. Bunun Ugiin
bir saat orzinds 2,5 petabayt hocminds informasiya toplanir vo
analiz edilir [12].

Big Data-nin porakends ticarstdo totbigi tocriibasinin
analizi  gostorir ki, bu  texnologiya  giymotlori
optimallagdirmaga,  assortimentlorlo  islomays,  logistik
proseslori tokmillagdirmaya, ehtiyatlari vo nagliyyati effektiv
idars etmoys imkan verir.

Porakonds satis sobokolorinin  marketing xidmatlorinds
miigtori davraniglarinin analizi ii¢lin yeni imkanlar yaranir.
Alicillar haqqinda molumatlar miistori bazasin1  reklam
gbndorislari Uglin dogiq segmentlogdirmays imkan verir.

V. BANK BiZNESINDO® BiG DATA

Bank biznesindo Big Data texnologiyalarinin totbigi
xidmat  Kkeyfiyyatinin  yiksoldilmesina,  yeni  bank
mohsullarinin vo Xidmatlorinin hazirlanmasina, tohlikasizliyin
tomin edilmasine va Xarclorin optimallagdirtlmasina yonaslib.

Masalon, ING maliyys  holdingi Big Data
texnologiyalarinin kémoyi ilo sayt ziyarstgilorinin harakatlori
barads informasiyani toplayir vo analiz edir. Bunun ssasinda
da istifadogi interfeysi optimallasdirilir vo miistarilor ¢iin
fordi marketing tokliflori hazirlanir. “Next Best Action”
(“Novbati on yaxs1 faaliyyat™) konsepsiyasinin reallagdirilmasi
corcivasinds Big Data texnologiyalart konkret miistoriloro
toklif edilon bank mohsullariinin se¢imi vo fordilogdirilmasi
hoyata kegirilir [13].

HSBC bankinda doloduzlugla mibarize mogsadils totbiq
edilon Big Data texnologiyalart tohlikasizlik xidmstinin
effektivliyinin -~ 3 dofs, insidentlorin  askarlanmasinin
dogigliyinin iso 10 dofs artirilmasina soboab olub. Iqtisadi
effekt iso 10 min. dollar tagkil edib [14].

Butovlikds, bank sektorunda Big Data layihalarinin
analizi gosterir ki, rogabstin kaskinlogmasi soraitinde bu
texnologiyalarin totbiginin asas magsadi hesabatlarin operativ
oldo edilmasi, siibhali amaliyyatlarla, badbiyystli amallorls
mibarizo, homginin xidmot Vo mohsullarin
foardilogdirilmasidir.

Bank biznesindos Big Data texnologiyalarindan istifadenin
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iki osas istigamatini forglondirmok olar. Birinci istiqgamot
daxili bank sistemlarinin vo xarici manbalorin analizi osasinda
miistorinin profilinin mioyyan edilmasino yonalib. Ikinci
istigamat garcivasinds bank transaksiyalari, bankomat vo diger
bank qurgularindan oldo edilon malumatlar analiz edilir.

V. TELEKOMMUNIKASIYA BIZNESINDO BiG DATA

Boyluk hocmds informasiyanin analizi vo iglonmasineg
osaslanan oesas bazar xidmotlori saholorden biri do
telekommunikasiyadir.

Big Data texnologiyalarinin totbiq olunmadigi vaxtlarda
cografi gabokoalor yalniz tikililarin va shalinin sixlig1 hagqinda
informasiya asasinda genislondirilirdi. Hazirda isa bunun tgun
Big Data texnologiyalar1 totbiq edilmokls, trafikin real
yukltliyd, xidmsto olan tolobat, miistori “doyeri”, rabitonin
keyfiyyotino dair tolob, mixtalif xidmot kateqoriyalarina
tolobat haqqinda informasiya vo S. asasinda ¢oxfaktorlu analiz
apartlir.

Big Data texnologiyalarim1 ugurla totbig edon
telekommunikasiya sirkotlorindon biri do Cinin China Unicom
mobil operatorudur. Bu sirkot biznes dgiun daha yuksak
somoralilik olds etmok Uglin Big Data texnologiyalarindan
dord osas istigamotdo istifado edir. Bu istigamotlordon gl
sirkotin daxili fasliyystini yaxsilagdirmaga, biri iso mistori
momnunlugunu vo sayini artirmaga hesablanib:

yiksak dagiqilikli marketing;

miigtori Xidmatinin keyfiyyatinin idaro edilmosi;

sirkotin daxili foaliyyatinin vo inkisafimn optimal
planlasdirilmast;

informasiya aktivlarinin pula ¢evrilmasi [15].

IBM sirkatinin Watson superkompiteri iso real zaman
rejiminds pul transaksiyalari tizra informasiya axinlarini analiz
edir. Sirkotin  molumatina goro, Watson-un foaliyyati
sayasinds askar edilon bodniyyatli amaliyyatlarin say1 15%,
saxta omoliyyatlardan sigortalanan pul vesaitlorinin say1 iss
60% artib [16].

NOTICO

Muxtolif beynslxalq anailitik girkotlorin aragdirma vo
prognozlarinda ragom farglori olsa da, yekdil fikir ondan
ibarstdir ki, dinyada Big Data texnologiyalarina olan tolobat
slrotlo  artmaqdadir. \bu texnologiyalar sosial-igtisadi
foaliyyotin - somorsliliyinin  artirilmasimn =~ an muhim
vasitalorindan birino gevrilir. Biznes saholorinds, 0 climladan
bank, porakendos satis vo telekommunikasiya kimi yiksok
ragabaotli sahslords Big Data texnologiyalarinin ugurla tatbigi
miistori dairasini, golirlori  artirmaga,  idaroetmoani,
planlagdirmani daha effektiv sokilda hoyata kegirmays imkan
verir. Bitin bunlar yaxin golocokdo da yeni Big Data
texnologiyalarmin islanmasina va totbigine, bu sahads kadr
hazirhiginin hoyata kegirilmasino bodylk hocmdo vosaitlorin
coalb edilmasini stimullagdirir.
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Boyuk Verilonlorin Saxlanilma Problemlori vo
Movcud Hallor

Mokrufo Hacirohimova®, Morziys ismayilova®

LZAMEA informasiya Texnologiyalari Institutu, Baki, Azarbaycan
'makrufa@science.az, 2imarziya@gmail.com

Xilasa — Verilanlarin saxlanmasi vo emali problemi har zaman
movcud olmusdur. informasiya-kommunikasiya texnologiyalari
vasitasilo yaradilan boylk hacmli verilanlor bu gin saxlama
problemini bir daha giindema gatirmisdir. Magalada verilanlarin
saxlanma sistemlori mugayisali sokilde arasdirilmis, hamginin
boéyik verilonlorin  saxlamlma problemlari vo mdvcud
yanasmalar analiz edilmisdir.

Acar sozlar — boyik verilanlar, boylk verilanlarin saxlanmast,
verilanlar markazi, bulud hesablama, bulud saxlama.

I.  GIRIS

Son onillikde informasiyaya olyetorliyin asanlagsmasi vo
kommunikasiya vasitolorinin g¢oxalmasi noticasindo har il
rogomsal informasiyanin hocmi hondosi silsilo ilo artir.
Statistik rogomlora nozor salag. IDC (International Data
Corporation) analitik sirkotinin molumatina goéro dinyada
yaradilmig vo replikasiya olunmus informasiyanin hacminin
toxminan 7,5 zetabayta borabor olmasi vo informasiyanin
90%-dan ¢ox hissasini strukturlagdirilmamis verilanlarin (foto,
video, mp3 fayllar1, sosial media fayllar1 va S.) togkil etdiyi
bildirilir, 2020-ci ildo dinyada rogomsal informasiyanin
hocminin 44 zetabayta ¢atmasi hagqinda proqnoz verilmisdir
[1, 2]. Bu ragomlar hogigston do verilonlarin hacminin gox
boyiik oldugunu bir daha siibut edir.

Boyiuk verilonlor (BV) hacm, surst vo mixtaliflik ils
xarakterizo olunur. Hocm bdylk verilonlorin  on  osas
xarakteristikasidir. Hocm iso ilk ndvbada saxlama problemi
yaradir ki, bu da genigsmiqyasli saxlama vo paylanmis emal
tolob edir. Informasiyanin hocmi hondasi silsilo ilo artdig
Ucun informasiyanin etibarli saxlanilmasi, tohlukasizliyinin
tomini, idars olunmas1 va onlara operativ miracistin togkili har
bir togkilatin qargilagdig1 problemdir [1].

Yeni elmi modellar, optimallagsma tsulllar1, tahlikasizlik
modellari BV saxlanmasi va slyetarliyinin tomin edilmasindan
dogan boylik problemlorlo baslayir. Belo ki, hom saxlama
sistemlori arxitekturu soviyyasindo (bulud saxlamalari vo
ehtiyat surstlorin alinmasi, paylanmig saxlanclar), ham do
fiziki soviyyads yeni hallor talab olunur.

BOYUK VERILONLORIN SAXLANILMASI
QURGULARI

BV asri Ugun analitik alstlorlo yanagi boyik hacmli ve
stratli  saxlama sistemlari talob olunur.  Umumiyyastlo
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verilonlorin saxlanma qurgulari 4 tips bolindr: sort disklor
(Hard Disk Drive, HDD), optik disklar (Optical Disk Drive,
ODD), sortgdvdsli qurgular (Solid State Drive, SSD) va
magnit lentlor [3].

A.  Sortdisklor

HGST (Hitachi Global Storage Technologies) disklarin
satis sirkotinin todgiqatlar Gzro vitse-prezidenti K. Muncenin
(Currie Munce) prognozuna gors sart disklar (onlar har yerda
var, praktikdir vo ucuzdurlar”) 2020-ci ilo qodar asas saxlama
sistemi olaraq galacaqdir. Sart disklorin tutumunun artirrilmasi
istigamotindo daima iglor davam etdirilir. Hal-hazirda istifado
olunan iri sort diskin tutumu 4 terabaytdir. Sort disklor (iglin
nanolitografiya, helium disklor vo HAMR (Heat-assisted
magnetic recording) kimi ti¢ yeni yanasma daha ¢ox imkanlar
vad edir [3].

Nanolithography — iki innovativ “nanoimprinting” va
“molecularself-assembly”  kimi  texnologiya  vasitasilo
yaradilan sort disk yazi sixligim artirmagla disk tutumunu
ikigat boyudar [3].

Helium drives. 2013-cii ilin sonunda HGST sirkati helium
elementi ilo hazirlanmis ilk sort disk platformasim togdim
etmisdir. Istehsalgimin qeyd etdiyine g6ro bu texnologiya
verilonlorin emal edilma morkazi vo bulud infrastrukturu ucin
sort diskin tutumunu va onun Umumi doysrini shamiyyatli
doracods artirmaga imkan verir. Bu innovasiya sayesindo
2017-ci ilo HDD-do 1 kvadrat dilymo yazi sixliginin 5 tera

bayta catacagi prognozlasdirilir. Hava ilo hazirlanmig
disklordon forgli olarag helium elem