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Xilasa — Big data tclin fardi molumatlarin tahlukasizliyi kritik
ahamiyyatli masaladir. Bu isds Big data texnologiyalarimn fardi
molumatlara yaratdigi tahdidlar va bu tahdidlori qarsilamaq

agiin fordi moalumatlar sahasinda ganunvericiliyin
tokmillogdirilmasi  cafirislar1  analiz  edilir. Big data
texnologiyalarinda fordi molumatlarin  tahlikasizliyi  Gcgiin

mdvcud texnoloeji yanagmalar analiz edilir vo mivafiq elmi
tadgigat istiqamatlori hagqinda malumat verilir.

Acar sozlor — Big data; fardi malumatlar; fardi malumatlarin
tahlukasizliyi; diferensial gizlilik

I.  GIRIS

Fordi malumatlar — soxsin kimliyini birbasa vo ya dolayisi
ilo miayyanlosdirmoys imkan veran istonilon molumatlardir
[1]. Fordi molumatlar toplandigi andan miihafizo olunmali va
yalniz toplandigt magsadlor lglin istifado edilmalidir.
Konfidensial fordi molumatlar ganunla miosyysn olunmus
hallar istisna olmagla, Uglincii soxslora yalniz subyektin razilig
asasinda verila bilar.

Big Data texnologiyalart fardlor barasinds toplanan
molumatlarin  dairesini  vo moanbalorini  hodsiz  doracade
geniglondirir. Mixtalif sosial-igtisadi aktorlar istifadagilor
haqqinda olduqca gox fordi molumatlar — istifadaginin veb-
saytlardaki vo sosial sobokslordoki davranisi, istifadogi ilo
olagosi olan soxslorin davraniglar1 vo olagslori, onlarin alis-
veris davraniglari va S. Toplayirlar. Bundan basqa, sosial
sobokada Unsiyystin emosional ¢alarlarin1 da analiz etmok
mimkiindiir. istifadaginin sosial mediada no yazdig ilo yanast,
neco yazdigi da analiz edilir. Bir sozlo, potensial istifadogi
barasinds vacib vo ya lazimsiz gorinon hor bir malumat
toplanir vo onun “360 doracalik” profili yaradilir [2-4].

Noticads Big Data texnologiyalar1 soxsi  hoyatin
toxunulmazlhigi baximindan ciddi problemlor yaradir. Lakin
universal, he¢ no ilo mohdudlagdirilmayan hiiquqlar yoxdur.
Xususi halda, veotondaglarin soxsi hayatinin  toxunulmazligt
hiiquqlari, masalan, tohliikasizliyin tomin olunmasi va ciddi
cinayatlorlo mubariza sahasinds comiyyatin gqanuni maraglart
ilo mohdudlagdirilir.

Holo 1967-ci ildo filosof Marsall Maklyuen qeyd edirdi ki,
«insanin besikdan gabradak hartorafli izlonilmasina xidmat
edon elektrik informasiya qurgulari insanmn soxsi sirlorini
gorumag cahdlari ila camiyyatin malumat ehtiyaclar1 arasinda
olduqgca ciddi dilemma yaradir» [5]. ABS Milli Tahlikasizlik
Agentliyinin faaliyysti haqqinda E. Snoudenin agiqlamalari
gostordi ki, Maklyuenin «ciddi dilemmasi» realliga cevrilib —
muasir izloma texnologiyalar1 vo Big Data analitikasi sayasindo
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insanlarin  §oXSi
altindadir [6].

Big Data texnologiyalar1 strateji, taktiki vo operativ
soviyyalords yaxsi osaslandirilmis miirakkob gorarlarin gabul
edilmasino vo muxtslif funksional saholords yeni hallorin va
mohsullarin yaradilmasina sorait yaradir. Buna goro Big Data
texnologiyalari, onlarin biznes perspektivlori, tothiglori vo
boyiik miqyash yiiksok mohsuldarligli intellektual analiz
sahosinds bir ¢ox todgiqgat islori aparilmigdir. Lakin Big Data
mistasna faydali molumatlar verss do, verilonlorin toplanmas,
saxlanmasi, saxlanma muddati, tohllkasizliyi vo gizliliyi ilo
bagli yeni problemlar do yaradir vo bu problemlor yalniz son
illor tadqiqateilarm diggatini calb etmokdadir [7,8].

hoyatinin  toxunulmazligi  boyik tohliks

Bu isin magsadi Big Data baximindan fordi mslumatlarin
tohlUkosizliyi  Uzro  elmi-praktiki  todgiqatlarin  miiasir
voziyyetini analiz etmok vo aktual todgigat istigamatlorini
miayyan etmokdir.

BiG DATA: FORDI MOLUMATLARIN
MONBOLORI

Ononavi informasiya texnologiyalart strukturlagdirilmisg
verilonlordoan istifads edir vo bunun naticasinds yaxin vaxtlara
kimi 1T-bazarm liderlori verilonlor bazalarmi idaroetma
sistemlorinin istehsalgilar1 idi (Oracle, SAP vo s.). Lakin
hazirda mithiim yerdoyismo bas vermakdadir — verilanlorin ¢cox
sayda yeni monbolori meydana ¢ixir, tokco sosial soboko
servislarini vo mobil texnologiyalar1 yada salmaq kifayatdir.
Bu wverilonlor ¢ox zaman strukturlagdirilmayib, oldugca
mixtalif formatlara malikdirlor, bdyuk sirotlo yaranirlar va
hocmlori kaskin sigrayigla artir. Belo informasiya axinimimn
movcud texnologiyalarla emali miimkiin deyil vo yeni
texnologiyalar tolob edilir. Big Data texnologiyalart miixtalif
monbalordon alimmis strukturlagdirilmamig verilonlorin real
zamanda emalini miimkiin edir.

Biliyin, informasiyanin osas qeyri-maddi aktiv oldugu
sahoalor — maliyys, satig, marketing, idarsetma saholori boyik
hacmds toplanan fordi molumatlarin osas istehlakgilaridir. Son
dovrlar hilqug-mihafize organlari ve milli tahliikassizliyi tamin
edon strukturlar cinaystkar vs terrorgu elementlarin daha doagiq
agkarlanmasi tigiin Big Data ideyalarindan istifads edilmasinda
maraqhdirlar. Miigahido kameralarimin  molumatlari, sosial
sobokalordoki  yazigmalar ve  paylasilan  multimedia
molumatlari, veb-saytlarin log-fayllari, mobil va anonavi rabito
ilo danigiqlar, elektron xidmatlorin tranzaksiyalari yaxst melum
olan Big Data manbaloridir.

Big Data texnologiyalarinin marketing magsadlori Gcun
istifadosino  yol acanlar onlayn-topdansatis magazalardir.
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Oflayn magazalardan forgli olarag, onlarin Internet sayasindo
6z alicilarinin davranigi ilo bagli biitiin verilonlori analiz etmok
ti¢lin unikal imkanlar1 var. Onlar oldugca mixtalif verilonlor —
miistorinin veb-saytlardaki vo sosial sobokolordoki davranisi,
miigtarinin olagoli oldugu soxslorin davramislari, alis-veris
davraniglari, kredit tarix¢olori vo s. haqqinda muxtolif
malumatlar toplayirlar.

Big data verilonlorinin 15-20%-i "Osyalarin Interneti", o
cumladan, coxsayli telefonlar, plansetlor vo diger qurgular
torofindon generasiya edilir. "Osyalarin Interneti" torafindon
generasiya edilon verilonlarin pay1 2020-ci ilds 40%-5 ¢atacaq.

Miiasir tibb texnologiyalar1 tibbi yardimin gostorilmasi ilo
bagli boyiik hacmds verilonlor generasiya edir (sokillar, video,
real vaxt rejimindo monitoring). Artiq bu gin dasman
elektronika vo sensor texnologiyalar1 insanin saglamliq
vaziyyati haqqinda verilonlori real zamanda toqdim edo bilirlor.
Sensor texnologiyalart miitaxassislora xroniki xastoliyi olan
pasiyentlorin vaziyyatini uzagdan monitoring etmoys vo onlara
vaxtinda komok gostormays imkan verir [9].

Tibbi sonadlorin ononovi formalardan elektron formalara
kecirilmoasi noticosinds do bdyik hacmds fordi malumatlar
informasiya sistemlorina daxil olur.

Dovlot sektoru da ¢ox bdyiik hacmda verilanlar toplayir vo
bu verilonlarin 70%-i strukturlagdirilmayib, muxtslif sonadlor —
planlar, hesabatlar, orizalor, sikayotlor, tokliflor... soklinds
saxlanir. Bu verilonlorin hocmi daim artir vo dinya dzrs illik
artim siirati 30%-dir. Vatondaslar daim bu vo ya digor sokilds
dovlat organlar1 ilo (nsiyyostdo olurlar, elektron dovlstin
formalasdirilmas1 sayssinds bu 0nsiyystin intensivliyi va
noticods e-xidmat sistemlorinds toplanan fordi mslumatlarin
hocmi kaskin sokilds artir.

BiG DATA VO FORDI MOLUMATLARA
TOHLUKOLOR

Big Data texnologiyalarindan istifado etmok imkani olan
muxtalif subyektlor fordi molumatlar: toplayirlar. Bu zaman bir
sira suallar meydana ¢ixir. Masalon, sirkatlorin ganuni yolla
hansi verilanlori toplamag huququ var?

Fordi verilonlor ¢ox zaman fordlorin raziligi olmadan
toplanir vo ¢ox nadir hallarda fordlorin bu verilonlarin
aqreqasiyasima Vo basqa moqsadlor Ugln istifado edilmosine
razihigl alinir. Bu fordi malumatlarin sui-istifade ssenarilari
oldugca rangarangdir.

Insanlarin 6z fordi molumatlarina nozarot etmok vo idara
etmok imkanlart yoxdur. Fordi mslumatlarin hacmi artdigca
istifadogilorin  hansi  molumatlari, no zaman, kiminlo
paylasdiglarina nazarst etmalarine imkan veran mexanizmlor
alyetor olmalidir.

Daha bir tohliike ondadir ki, Big Data texnologiyalar
sayasindo sirkatlor hagqimzda hassas vo soxsi faktlari bizdon
almadan, muxtslif manbalordon topladiglart molumatlart
birlosdirmokls birbasa natico ¢ixararaq alds eds bilarlor.

Big Data texnologiyalar1 mohsuldarlig: yiiksaltmak vo yeni
biznes-proseslori  tokmillogdirmok  moqgsadilo  amokdaslar
hagqinda miifassel molumatlar toplamaq Ucun istifads edilir.
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Lakin omokdaslarin daim izlonmosi
atmosfer yarada bilor.

togkilatlarda  gorgin

Bundan basqa, bdyik hocmds multimedia verilanlorinin
yayilmasi geniglondikco ac¢iq vo konfidensial verilonlor
arasmda sorhodlar yox olur. Video-verilonlori sosial sobokalora
yiklamoys imkan veran onlayn programlar insan1 mahiyyatce
videokameraya cevirir. Lakin video-miisahido kameralarindan
forqli olarag smartfonlar, masalon, tosadifon kadra diigon
soxslor igiin konfidensialligin qorunmasini tomin etmirlor.
Masalon, Bostonda partlayiglarin tohgigati zamant bir nego
nofor terror aktinin toradildiyi yerdo cokilmis fotosokillorin
sosial goboko saytlarinda yerlogdirilmasindon sonra siibhalilor
sirasina diigmiisdii.

De-identifikasiya yanagmasi toklikdo fordi molumatlarin
tohliikasizliyi Gglin yetarli holl deyil. Slavoe monbalordon
verilonlar calb etmoklo molumatlarin re-identifikasiya edilmosi
imkanlar1 da Kifayat godor realdir [10].

Bozi fordi malumatlar soxs baroasindo gorar gobul edilmoasi,
onun diskriminasiyasi ii¢iin istifado edilo bilar.

Big Data forqg goymadan bitiin verilonlori toplamaga
imkan verir. Verilonlor yeni kasflor edilacayini, yeni mahsullar
Vo servislor yaradilacagim vad edirlor. Lakin bu verilonlorin
gigiyenas1 Uzro “birinci ganuna” ziddir: verilanlori, xtisusilo do
fordi molumatlari ehtiyac olmadan toplamayin vo saxlamayin.
Bu ganunu Big Data asrinds lagv etmok lazimdir, yoxsa har
yerdo hor veriloni toplamaq lazimdir; yaxud verilonlorin
toplanmasin1  mohdudlagdirmaq Big Data potensialini
mohdudlasdirirmi?

Big Data va fordi molumatlarin tohliikasizliyi problemlori
lUzro Gizliliyin Galacayi Forumunun va Stenford Internet vo
Comiyyat Morkazinin birgo toskil etdiyi “Big Data and
Privacy: Making Ends Meet” seminarinin aSarlor toplusu yaxst
monbadir [11]. Bu toplu asagidaki asas suallardan bazilorins
tinvanlanib: Big Data yeni ¢agiriglar gotirirmi, yoxsa sadaco
verilonlarin tonzimlanmoasi mizakirslorini yenidon glindomo
gotirir? Big data votondas azadliglarma tohdid t6radan
prinsipca yeni imkanlar yaradirmi? De-identifikasiya vo digor
texnoloji vo ya inzibati toedbirlor gizlilik risklarini yetoarinco
azaldirmi? Verilonlorin  minimallagdirilmast  kimi  gizlilik
konsepsiyalar1 Big Data sahasindo hanst rolu oynamalidir?
Digor sahalords alinmig hansi darslor totbiq edilo bilor?

Massagusets Texnologiya Institutunda “Big Data vo fordi
molumatlarin tohlikasizliyi problemlori Uzrs is¢i qrup” (MIT
Big Data Privacy Working Group) 2013-cu ilden baglayaraq bir
nego seminar kegirmisdir. Homin isci qrup fordi molumatlarin
tohlUkasizliyinds Big data texnologiyalarinin tebistindan irali
golon asagidaki xiisusiyyatlori diqgoto catdirir [12]:

Migyas: Verilonlorin hacminin nohong olmasi1 gizlilik
siyasotlorinin yaradilmasina, idars edilmasins vo totbigine ciddi
problemlar yaradir.

Muxtaliflik: Big Data toplanmasina, idars edilmasina vo
istifadosine muxtolif istirakgilar calb edilir vo onlarin magsad
va hadaflarindaki forglor ziddiyyatlors gotirib gixarir.

inteqrasiya: Verilonlorin idaro edilmosi texnologiyalarinin
inkigafi ilo (mosalon, bulud servislori) mixtalif verilonlor



“Big data: imkanlari, multidissiplinar problemlari va perspektivlari” | respublika elmi-praktiki konfransi
Baki sahari, 25 fevral 2016-ci il

toplulart arasinda inteqrasiya artir vo meontiqi ¢ixarislar
osasinda fordlor vo onlarin davramglari haqqinda yeni
informasiya almaq imkan1 genislanir.

Digar istirakcilara tasiri: Molumatlarin bir ¢ox hissasi
tokco hodof subyekto deyil, hom do digor, cox zaman
istomoyorokdon istirak edon soxsloro aid ola bildiyindan,
montiqi ¢ixaris noticesinds alinmig yeni informasiya da
gizliliyin subyekti olmayan digar soxslors aid ola bilor.

Yeni informasiya Uc¢ln yeni siyasatin zaruriliyi:
Birlogdirilon verilonlor yeni montigi naticolor verdikds yeni
informasiya vo ya anlayislar ortaya ¢ixir. Hor bir verilonlor
toplusu movcud gizlilik siyasstino vo hayata Kkegirilmo
mexanizmlorino malik ola bilor, lakin yeni molumatlar dciin
rekvizitlorin, uygun gizlilik siyasotlorinin  vo mivafig
reallasdirma mexanizmlorinin avtomatik yaradilmasina ehtiyac
vardir.

Toskilat daxilindo fordi molumatlarin tahlikasizliyi ilo
bagli agagidak: tovsiyolori vermak olar [12]:

fordi  molumatlarin  tohllikasizliyi  risklorini
giymatlondirmok {gln toskilat daxilindo yeni
rollar yaradilmalidur;

Big Data layiholorinin basglangic morhaloesinds
fordi  molumatlarin  tohlUkoasizliyi  risklori
giymatlondirilmalidir;

ilkin marholodon baglayaraq istifadagilor Ggiin
soffaflig  tomin  edilmoalidir verilonlorin
toplanmasiin moqgsadlarini va golocak istifads
potensialini aydin géstarmok zoruridir;

e verilonlorin  saxlanmasi  miihiti ~ miintazom
giymatlondirilmali  vo istifade  modellorinin
Oyranilmasi tomin edilmalidir;

o tohliikesizlik mexanizmlori verilonlora  yaxin

yerlosdirilmoali  vo fordi molumatlarin  biitiin
novlori tigiin sifrlomodon istifads edilmalidir;

toskilatlar movcud vo potensial miistarilorinin
etimadimi qorumaq tig¢iin fordi  molumatlarin
ganun vo etik normalar c¢orgivasinds istifado
edilmasini va istonilon nov konfidensial fordi
molumatlara miraciotlorin geydiyyata alinmasini
va monitoring edilmasini tamin etmalidirlar.

IV. BIGDATA VO FORDI MOLUMATLAR UZRS
QANUNVERICILIYIN TOKMILLOSDIRILMSSI

Big Data texnologiyalarinin inkisafi fordi molumatlarin
tohllkoasizliyinin tomin edilmasinin ganunvericilik bazasina
yenidan baxilmasini zaruri edir [13]. Bu sahado Avropa
tosobbdslarina nazor salmaq vacibdir.

Avropa Komissiyast 2015-ci ilin sonuna goador fordi
molumarlarin qorunmas: sahasinda yeni Avropa ganununun
(General Data Protection Regulation, GDPR) gsbulu Ugln
lazim olan biitiin razilagmalara nail olmag: planlagdirir [14].
Qilvvodo olan “EU Data Protection Directive 95/46/EC”
tolimatindan forgli olarag, yeni ganun Avropa Birliyina tzv-
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Olkalorda sasvermo kegirilmadan “birbasa” qivvays minocok
Vo icrast macburi olacag.

Fordi molumatlarin qorunmasi sahasinds doyisikliklora
ehtiyac ham do Avropa iqtisadiyyatinin ragabat gabiliyyatinin
yuksaldilmasi ilo olagoalidir. Boazi giymatlondirilmalora goro,
Avropa vatondaglarinin fordi malumatlarinin illik dayari 2020-
ci ildo toxminon 1 trilyon avroya catacag. Ona goro fordi
molumatlarm emali sahasinds ylksok Avropa standartlarinin
borgorar edilmasi biznesin inkisafina xidmot etmoys ydnolib.
Mogsad Big Data vo bulud servislorinin Avropada inkisafini
dostoklomokdir. Hans1 6lkadon golmolorine  baxmayaraq,
Avropada foaliyyot g0storon  biitiin  sirkatloro  fordi
molumatlarin emali tizro eyni gqaydalar totbiq edilocok. Eyni
zamanda, kigik sirkatlorin fordi molumatlar bazarma girisi do
asanlagdirilir. Qanunun fordi molumatlarim emali sahasinds
porakondsliyi aradan qaldiracagi vo inzibati xorclori ilds
toxminan 2,3 milyard avro azaldacagi da gozlanilir [14].

Avropa Birliyino  Uzv-0lkslor  Ggun  yeni, vahid
ganunvericilik fordi molumatlarin qorunmasi Uzro toloblorin
icrast ilo bagli xarclori, xuisusils Kigik vo orta miiassisalor U¢iin
ohomiyyatli doracodo azaltmaga imkan veracok. Beloliklo,
vahid ganunvericilik togkilatlarin hakimiyyatlo qarsiligh
olagasini elo toskil etmoys imkan verocok ki, fordi
molumatlarin qorunmasi zro geydiyyat 6lkosindoki toskilat
vahid olago ndqtesina cevrilocok. Mivafiq olarag, yeni
ganunvericilik Avropa Birliyine Uzv-6lkslorin giic strukturlart
arasinda fardi malumatlarin mibadilasini do sadslasdiracak.

Votondaglara 6z fordi molumatlarina baxmaq ve dizalis
etmok hliququ, verilonlorin emalina etiraz etmok hiququ,
verilonlorin sizmasi bas verdikdo molumatlandiriimaq hiiququ,
unudulmus olmaq hiiququ (yani, fordi malumatlarinin operator
torofindon dorhal, izafi rosmiyyst olmadan mahv edilmosini
tolob etmok hiiququ) verilir. Bu hiquglarin basqa soxslorin vo
toskilatlarin hiquq vo azadlhiglarina, biitovliikdo comiyyatin
maraqlarma zidd olmamasi gozlonilocok. Vatondaglar liglin
osas faydalar votondaglarin fordi molumat operatorlarina
etibarinin  artmasindan Yyaranacag, bu onlara daha genis
onlayn-xidmatlordan istifade etmoys imkan veracok (Vo eyni
zamanda bu igtisadiyyatin "elektron" sektorunun artmasina
imkan yaradacaq).

Autentifikasiyanin ~ giiclondirilmasi ~ yeni  ganunun
toloblorinin ganunauygun naticasidir. Fordi molumatlarin itkisi
haqqinda mocburi molumat verilmasi vo fordi molumatlarin
itkisina goro ylkssk carimalor qagilmaz olaraq "fordi
molumatlarin  emali zamani daha enerjili midafio
tadbirlarinin® gérilmasina gatirib ¢ixaracaq [15].

GDPR layihssinin motninda gostoarilir ki, yeni ganunu
pozmus toskilatlar mumi galirin 2 %-ino kimi carimalona
bilorlor. Ogor sirkot molumat itkisinin qarsisini almaq tigiin
biatin mimkun tadbirlori gérduylnid stibut eds bilss, onda
daha yumsaq coza totbiq edilocok.

Ehtimal olunur ki, fordi molumatlarin qorunmasi sahasinda
Avropa Birliyinin yeni islahatlart sanksiyalar rejiminin xeyli
sartlogsmasina gotirib ¢ixaracaq. Bununla olagadar olarag,
biznes dairalori Avropa ganunvericilorindon va nozarot
organlarindan yeni ganunun daha aydin sorhini, xtsusi halda
tohlikasizlik  toloblorine  uygunluq  {iglin  ¢oxpillali
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autentifikasiya vo ya digor miidafio todbirlori daxil olmagla,
hans1  tadbirlorin = gobul  edilmssinin  zoruri  oldugunu
aydimlagdirmag: talob edacaklor.

Son iller 6lkamizds fordi moalumatlar sahesinds bir sira
normativ hiiquqi aktlar gobul edilmisdir, o ciimlodon “Fordi
molumatlarin  avtomatlagdirilmis  qaydada  iglonmosi ilo
olagadar goxslorin qorunmasi haqqinda” 1981-ci il yanvarin
28-do Strasburq sgohorinds imzalanmig Konvensiya miivafiq
boyanatlarla tosdiq edilmis (2009-cu il) vo “Fordi molumatlar
haqqinda” Azarbaycan Respublikast Qanunu qabul edilmisdir
(2010-cu il). Bununla yanasi, Big Data realliglarini noazars
almagla fordi molumatlar Gzro milli  ganunvericiliyin
tokmillosdirilmoasine zorurat yaranir.

FORDI MOLUMATLARIN TOHLUK®OSIZLIY1
UZRO TEXNOLOJI YANASMALAR

Analiz gostorir ki, asagidaki istigamotlordo praktiki
hallorin islonilmasi zoruridir [16]: 1) Big Data verilonlarinin
tohllikasiz vo gizliliyin qorunmast ilo toplanmasi vo emali; 2)
Big Data analizinin tohllkasiz miuhitdo vo gizliliyin
gorundugu sokildo hoyata kecirilmosi; vo 3) Big Data
sistemlori Ugun verilanlorin saxlanilmasi siyasstinin tohliikasiz
(vo gizlilik rejiminds) totbigi. ©gor bu hoallor lazimi soviyyads
olmasa, insanlarin 6z fordi molumatlarimi Big Data
sistemlarine togqdim etmoasi istoyi azalir.

V.

“Fordi molumatlarin tohliikasizliyino cavabdeh toskilatlar
adoton de-identifikasya tisullarindan, o climlodan, anonimlik
(anonymization), toxalllis  (pseudonymization), sifrloma
(encryption), acar-kodlagdirma (key-coding) vo s. istifads
edirlor. Anonimlik ad, Unvan vo sosial tshliikassizlik
nodmralorini - silmokls gizliliyi tomin edirss, toxslliis bu
informasiyam lagob va stini identifikasiya ilo avaz edir. Acarla
kodlagdirma fordi molumatlar1  kodlasdirir vo  onlarin
dekodlasdirilmasi tigiin agar yaradir” [17,18].

Tibbi molumatlarin de-identifikasiyas1 ticiin ABS federal
ganunu  HIPAA (Health Insurance Portability and
Accountability Act tibbi sigortanin  portativliyi  vo
hesabatliligr) iki metod irali surdr [9]:

TahllUkasiz liman: fordin vo ya qohumlarinm, ailo
Uzvlorinin - vo ya igo gOtlronlorin 18  spesifik
identifikatorunun silinmasi tolob edilir: adlar, Unvanlar,
tarixlor, telefon ndémrolori, faks némrslari, tibbi sigorta
némrolori, elektron pogt tiinvanlari, sosial sigorta
némralori, tibbi sonadlogsma némralari, hesab némraloari,
lisenziya/sertifikat ndmralori, magin identifikatorlar1 vo
seriya nomrolori, qurgu identifikatorlar1 vo seriya
noémralari, URL (universal resource locator), IP-tnvanlar,
biometrik identifikatorlar, tiziin tam fotosokillori va
identifikasiyanin basqa unikal ndmrasi, xarakteristikasi vo
ya kodu.

Statistik metod: muvafiqg talim gérmiis soxs identifikator-
larmn kifayat godor silindiyini yoxlayir.

Texnoloji yanagmalardan biri do bu saheds yeni
kriptografik algoritmlorin iglonmasidir. Klassik sifrlomo
tisullart artiq yetorli deyil vo sifrlonmis verilonlor Gzarinds
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hesablamalar aparmaga imkan veran tisullarin iglonmasi tolob
edilir:

Funksional gifrloma — sifrlonmis molumat osasinda
muioyyan f funksiyasimin qiymoti hesablanir: m agiq
molumatiin sifrlonmis motnino osason f(m) hesablanir, bu
zaman m haqqmda (0 clmladan, f-in hesablanmasi zamam
araliq noticolor haqqinda) hor hansi alava malumat slds etmok
miimkiin olmamalidir. Ik funksional sifrlomo sxemi [19]
yalniz funksiyalarin bozi siniflorinds igloyirdi (monoton
funksiyalar vo skalyar hasil), hazirda istonilon funksiyaya
totbig edilo bilon funksional sifrlomo sxemlori toklif edilib
[20].

Diferensial gizlilik metodu fordi malumatlara miracistlori
algoritm va interfeys (etibarli kurator kimi ¢ixis edir) vasitasilo
idaro edir [21]. Todqiqgat¢1 verilonlari analiz etmok 0gun
kuratora sorgu gondorir vo kurator da tosadufi kuy olave
etmoklo verilonlorin  konfidensialligini qorumaga vo eyni
zamanda sorgulara diizgiin cavab vermoya ¢alisir.

Diferensial gizliliyin torifinde iki D vo D' verilonlor
¢oxluguna baxilir. D-do verilmis fordin molumatlar1 var va bu
moalumatlar D'-do silinib (vo ya har hansi olagesi olmayan
molumatlarla avezlonib). Tolob olunur ki, prosesin sonunda D
vo D'-ni bir-birinden farglondirmak miimiikiin olmasin.
Forglondirmomo ¢ parametrindan istifado etmoklo 6lcilir. ¢
parametri D vo D'-don alinmig noticalorin paylanmasinin na
doracods yaxin olmasmi Olgir. ¢ Kigik oldugda gizliliyin
tohliikasizliyi saviyyasi yiiksak olur.

Verilonlorin miixtalif novlori Uzorinds analitik masalolor
tglin diferensial gizlilik algoritmlorinin islanmasi sahosinds
bir ¢ox tadgigatlar mévcuddur [21,22].

Homomorf sifrlama sistemi sifrlonmis molumatlar izarindo
molumatlar1  desifrlomodon riyazi omoaliyyatlar (masalon,
toplama, ¢ixma, birlosmo, Kosigmo) aparmaga imkan verir. Bu
sifrloma sistemi fordi molumatlarin  qorunmasi, elektron
sasverms, maliyys moalumatlarinin emali, tovsiys sistemlorindo
totbiq edils bilor. ©n ugurlu hesab edilon homomorf sifrlomo
sistemi 2009-cu ildo IBM sirketinin kriptograflart torofindon
toklif edilib va IBM tarofindon patentlosdirilib [23].

CryptoDB sifrlonmis  verilonlor bazasinda SQL
sorgularinin  yerino yetirilmosi U¢un verilonlor bazasim
idaroetmo sistemidir (VBIS). CryptoDB ononovi VBIS-lordos
(MySQL, Postgres) vo totbigi programlarda doyisiklik
edilmoasini talob etmir. Eyni zamanda, CryptoDB-nin gstirdiyi
alava yiklanma da ¢ox deyil: MySQL ila miqayiseds etalon
testlora gora (TPC-C performance) mohsuldarhq itkisi 26%-dir
[24].

NOTICO

Big Data texnologiyalar1 fordi molumatlarin tohllikasizliyi
baximindan ciddi problemlor yaradir. Bu texnologiyalar
sayasinda fordi molumatlardan sui-istifado edilmoasinin monfi
noticalori  tokco ayri-ayri insanlarin  goxsi  hoyatlarinin
gizliliyinin pozulmasinda deyil, ictimai hayatda, igtisadiyyatda
Va siyasatdo do 0zlini godsters bilar. Bu problemlorin aradan
qaldirilmasi tigtin Big Data texnologiyalarinin insan hoyatinda
oynamaga basladigi rolu yenidon giymatlondirmak talab edilir.
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Baki sahari, 25 fevral 2016-ci il

Eyni
ganunvericiliyin  tokmillogdirilmasi

fordi  molumatlar sahasinda  milli

vo fordi molumatlarin

zamanda,

konfidensialligin1 dastoklayan texnoloji alstlorin yaradilmasi
oldugca zoruridir. Big Data sahssindo fordi malumatlarin
tohllikasizliyi Uzro bir sira gotin texnoloji problemlorin halli:
somorali sifrlomo Vo desifrloms algoritmlorinin, sifrlonmis
informasiyada axtaris metodlarinin, atribut osasinda sifrlomo
algoritmlorinin iglonmasi, Big Data slyetonliyins, etibarligina
Vo tamligina hiicumlarin agkarlanmasi metodlarinin islonmasi
aktual todgigat problemlaridir.
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