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Xlasa Bu is biometrik texnologiyalarda Big Data
problemlarina hasr olunmusdur. Milli tahlikasizlik, hiqug-
muihafiza sisteminin vo midafia orqanlarinin garsisinda duran
masalalorin genis spektrinin hallinds Big Data texnologiyalarinin
istifada  edilmasinin  shamiyyati  gostorilmisdir. Biometrik
texnologiyalar sahasinds Big Data va buludlarin mdiasir
texnologiyalar: hagqinda malumat verilmisdir.

Acar sozlor —  biometrik texnologiyalar;
verilanlar; bulud texnologiyast

Big Data, boyulk

l. GIRIS
Boyuk verilonlor (Big Data) boyik vo murokkob malumat
yigimlarinin emali U¢lin istifado olunur. Adi verilonlor
bazalarmm  idareetmoa  sistemlori  strukturlasdirilmamis

verilonlarin - boylik hacmlorini idars etmok imkanina malik
deyil. Boyuk molumatlar, bir qgayda olaraq, boyik va
murakkab verilonlor yigimlarinin mocmusu kimi tayin edilir
Vo ondan molumat bazalarimin idara edilmosi vo ya
mMolumatlarin iglonmasi Ugln anonovi programlardan istifado
etdikds catinlik yaranan zaman istifads olunur.

Boylk verilonlor analitikas1 verilonlor Uzro elmin (Data
science) diggst morkazinds durur. Bir ¢ox dovlot vo 6zal
toskilatlar boyiik miqdarda mixtolif verilonlori yigmaga
bagladilar, belo ki, bunlar problemlor haqqinda faydal
molumatlart 6zlinds saxlaya bilir. Masalon, milli kasfiyyat,
kiber-tohliikasizlik, marketing va tibbi informatikada bdoyik
verilonlor texnologiyasindan istifado edilmasi ohomiyyatli
oldu [1].

Yaponiyada Big Data texnologiyalarindan istifado etmoklo
bozi magazalar ogrular vo ya "sikayotcilor" kimi mioyyon
edilmis alicilarin gara siyahisinda olan goxslorin taninmasinin
program tominatini totbiq etmoya baglamisdir.

Florida statitinin Tampa sohorindo polislor sifotin skan
olunmus tosvirlori asasinda insanin taninmasi ti¢lin Big data
texnologiyasi olaraq Superbowl XXXV boyiik program
tominatindan istifads edirlor vo onun vasitosilo cinayatkarlari
miioyyonlogdirs bilirlor.

ABS-n  bir ¢ox statlarindaki  universitetlordo  vo
aeroportlarda biometrik texnologiyalar sahasinds Big Data-
dan insanlarin taninmasinda istifads olunur.

Lambda Labs proqram tominatin1 Google Glass Ugin
sifotin taminmasi1  {iglin  istifade edilon Big Data
texnologiyalarindan hesab etmok olar.
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Face Recognition vo Big Data Analysis-don istifado
etmoklo hiqug-mihafiza organlarinda insanin  taninmasi
mosalalorinds isin samaraliliyinin yiiksadilmasina sobob olur.

Istifadaginin ~ soxsiyyatini  miioyyon edon  miixtolif
sistemlorin  tohlukasizliyinin tomin edilmasinds biometrik
texnologiyalardan istifads edilmoasi avazolunmazdir.

Vahid platformada mixtolif biometrik olamatlor Uzra
identifikasiya algoritmlorinin reallagdirilmasinin  stiinliiyt
ondan ibarstdir ki, bitin oslamstlor (zro identifikasiyanin

noticolori  vahid formada operatora verilir. Naticalorin
verilmosi, onlarin qgiymotlondirmasi vo gorarlarin  gobul
edilmosi ¢lin boazi yanagsmalar biometrik identifikasiya

algoritmlorinin  togkilinde Big Data texnologiyalarindan
istifado edilmasi iglin nazords tutulmusdur.

Molum oldugu kimi sokillor, audio, video verilonlori
kompiiterin  yaddasinda boylk yer tutur vo onlarin
islonmoasinds bdyik ¢atinliklor yaranir. Artiq adi serverlor
onlarin 6hdssindan golo bilmir. Bu halda Big Data
texnologiyalarina boyik ehtiyac yaranir.

Hor bir sahads catigmamazliglar oldugu kimi Big Data
texnologiyalarindada risklorlo va konfidensialligla bagh
miayyan problemlar vardir.

Il. BIOMETRIK VO BiG DATA TEXNOLOGIYALARI

Daxili iglor orqanlarinda olan biometrik molumatlar,
kriminalistika banklar1 vo molumat bazalar1 kifayst qgodor
daginiq vo osason lokal soviyyododir. Regionlararasi
cinayotkarliga qarst1 miibarizodo bu mioayyan ¢atinliklors
Sobab olur. Bu da siibhalilorin Uzo ¢gixardilmasi tocriibasinda
axtarisin -~ imkanlarim  mohdudlasdirilir,  yoni  goxsin
identifikasiya prosesi hoyata kegmodon sona catir.

Bu problemlarin hallinds genis imkana malik biometrik
Big Data texnologiyalarimin imkanlarindan aktiv sokilds
istifado oluna bilar [2].

Biometrik texnologiyalar: autentifikasiya (authentication),
biokriptografiya (Biocryptography) Vo Bulud
arxitekturasindan (Cloud-Based Architecture) istifads edilmasi
tohlikasizlik masslalori tigiin idealdir. Program tominati kimi
it SaaS, Tygart, MXSERVER va s. misal gostarmak olar [3].

MXSERVER guclil server osasinda goxsin taninmasi
sistemidir. BOylk hacmli videolar, sokil kollleksiyalar1 vo s.
uctn istifads olunur.
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Tygart texnologiyasina asaslanan program tominati matn,
video vo fotolarin uygun seqmentlorini insanlarin maragina
uygun olaraq qruplasdira va silo bilar [3].

Biometrik texnologiyalarda Big Data problemlorino hosr
olunmus konfrans vo seminrlar kegirilmisdir.

2014-cu ilin iyununda Vashingtonda kegirilon “Biometrics
Big Data Symposium” bdyiik maraq dogurmusdur. Bu
simposiumda bometrik texnologiyalar sahasindoki  bozi
problemlor mizakiro olunmusdur. Onlardan bazilori asagida
geyd olunmusdur:

o  Golocokdo dovlatlorin bdyik verilanlorin analizi
Uzro  osas  biometrik  proqramlarinin  vo
tokmillosdirilmis standartlarinin olmas;

Biometrik boylk wverilonlorin  kompakt sokildo
idaro edilmasi vo onun 6hdasindan golmok Ugiin
tisullarin tapilmast;

Genismiqyasli analitiklorin "boéyik verilonlor''s
gOstoracoklori  kémoklik vo bu isdo "bulud"
texnologiyasinin rolu;

Biometrik boylk verilonlorin analizi vo qarsiya
goyulan mesalalarin hallinds aktiv mobil mihitds
identifikasiya vo autentifikasiya problemlorin
halli G¢in iralilayisin olds edilmosi;

Big Data-dan istifado etmoklo toloba gore
identifikasiyanin perspektivlarinin
miayyanlosdirilmasi;

Biometrik texnologiyalar sahssinds Big Data-dan
istifado edorkon qarsiya ¢ixan problemlorin vo
xaotalarin  azaldilmasmmin ~ halli  yollarinin
aragdirilmasi vo S. [4].

I1. BIOMETRIK, BiG DATA VO BULUD
TEXNOLOGIYALARI

Bulud texnologiyalar1 genis sahani ohato edon paylanmis
resurslara vahid nogtadon sorgu iizro giris imkani veran yeni
informasiya texnologiyalaridir.

Bu texnologiyalarin xiisusiyyatlori sirasina istifadagilorin
bulud servislarlo sarbast iglomak bacariginin olmasi, buluda
girigin istonilon mokandan, istonilon vaxt, istonilon qurgu
(smartfon, noutbuk, planset, leptop vo s.)  vasitosilo
mumkinluyGdir.  Bundan  olave, resurslar  kiilliyatimin
istifadogilora servislor menyusu soklinds toqdim olunmasi,
istifadogiyo resurslarin  ho¢mini  sorbost sokildo artirib-
azaltmaq imkanmim verilmasi bu texnologiyanin genis
totbigins yol acan amillardondir.

Biometrik texnologiyalarda buluddan istifads edilmosi
tohllikasizlik vo maxfililik problemlarini nozara carpacaq
daracads azaldir vo istenilon xosagalmaz hadisalorin tez bir
zamanda qgargisinin alinmasina komok edir.

MXSERVER ™ sgerver sistemidir, belo ki, kompduterlar,
mobil telefonlar, SIM-kartlar vo resurslarin axtarisi iigiin
nozords tutulmus videomiisahido sistemlorindon alinmis
fayllardan istifado etmoklo bdylk hacmli videolar: vo foto
kolleksiyalarini emal edir (sokil 1).
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Sokil 1. MXSERVER ™ video vo fotonun analizi sistemi

Taninmada doagigliyin ohomiyystli dorocado artirilmasi
biometrik texnologiyalarda bdyuk verilonlarin analizinin osas
usttnliklarindan biridir.

Biometrik texnologiyalarin basqa formalarindan forqli
olaraq, soxsin taninmasi proqrami masafodon idars oluna bilor.
O Internetdo sokillori vo ya videonu skan eds bilir ki, buda
Facebook vo ya Google-da insanlarin sokillorinin iizerindo
nisan qoymaq ti¢iin istifado olunur.

Big Data texnologiyalarina Apache Hive, Apache Giraph,
Horton, Hadoop vo s. aiddir. Bu texnologiyalardan istifado
etmoklo yiiksok keyfiyyatli taninmam hoyata kegirtmok olar
(sokil 2).
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Sakil 2. Cloud va Big Data texnologivasindan istifads etmakla
insanin taninmast

Sokil 2-don goruindlyu Kimi insan sifatinin taninma prosesi
asagidaki qaydada bas verir.

Program tominatinin komayi ilo sistemo daxil olan yeni
insanin sifati geyds aliir, kodlasdirilir va buluda gdndorilir,
insanin sifoti ovvolcodon verilmis Sifotin taninmasi (face
recognition) algoritmi osasinda iglonilir, bu bir necga
morholadon ibaratdir (sifatin mlayyon edilmasi va s.) Sonraki
morholodo insan sifoti galereyada olan tosvirlarlo migayisa
edilir vo taninma bas verir.

MXSERVER mohkomo ekspertlori, mistontiglor
tohlikasizlik xidmati amokdaslar1 tigiin faydalidir (sokil 3).
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Sokil 3. MXSERVER texnologiyadan istifado etmoklo insanin taninmasi
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Bulud texnologiyasi yiiksok miqyaslanmani asanlagdirir vo
sistem genis istifadagiys yilksok saviyyads xidmot etmoys
zomanat verir.

Bu sahada etibarli mexanizmlor vardir, mosalon, Cloud-
based FR systemi nazdindo Animetrics, BiolD va robust Face
texnologiyalarin1 misal géstarmok olar [5,6].

Data.IT biometrik boéyik verilonlorin ononavi  statistik
analiz tisullarindan istifado etmasi problemlori sads sokilds
hall etma gabiliyyatine malikdir [7].

NOTICD

Bu isdo biometrik texnologiyalar sahossindo Dig Data
problemlorindon bshs edilir. Biometrik texnologiyalarin
istifadasinds Big Data vo bulud texnologiyalarmin qarsiligli
istifadosinin bozi aspektlori izah edilir. Nimuno kimi bu
texnologiyalardan insan sifotinin taninmasinda istifads
edilmasi barodo moalumat verilir.

Yaxin vaxtlarda Big Data texnologiyasindan istifado etmoklo
Google Glas ugin program tominati yaradilmisdir. Program
vasitosilo istifadogi kiigods yanindan kegon hor hansi bir
soxsin adi vo soklini Facebook vasitasilo (agor orda varsa)
ekrana ¢ixara bilocok. Hal-hazirda bu texnologiyalar uzrs islor
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aparilir [8]. Galocokds biometrik texnologiyalar sahasinds Big
Data-dan genis sokilds istifads edilmasi nazards tutulur.
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