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Xiilasa - Bu magala giiniimiizds internetin istifadasi naticasinda
meydana c¢ixan an  bdyuk problemlardon birina - fardi
moalumatlarin qorunmasi problemlarina hasr olunub.

Acar sozlar - verilanlar, Big Data, tahlikasizlik.
I. GIRIS
Big Data (Boylk verilanlar) texnologiyalarina taraqqisi
vo istifado saholorinin artmasi naticasinds tez-tez adini

esitdiyimiz ~ vo illordir igorisinds  oldugumuz, lakin
inkisafindan heg¢ do Xobordar olmadigmiz bir faktdir.

Texnologiyanin iralilomasi Vo internetin inkisafi ilo
birlikds verilonlorin glcti do 6n plana ¢ixdi ki, bununla
birlikdo internet diinyasindaki bir ¢ox fakt “molumat
tullantilar1” olaraq xatirlanmaga basladi. Bu “tullantilardan”
monali molumatlarin da oldo olunacagim diisiinon program
sirkotlori aragdirmalarim1 bu yondo apararaq, “Big Data”
olaraq adlandirdigimiz fakt: ortaya ¢ixardilar [10].

Big Data (BOyuk verilanlar) ictimai media paylagimlari,
fotosokil arxivlerimiz, Veb serverlorin loglari, internet
verilonlari, bloglar, mikrobloglar, iglim verilonlari vo banzar
molumatlar, GSM operatorlarindan alds edilon axtarig qeydlari
kimi  mixtslif monbalordon oldo etdiyimiz bitin bu
molumatlarin ohomiyystli vo emal edilo bilor hala gevrilmis
formasidir [8].

Big Data diizgiin analiz metodlarindan istifado
edildiyindo sirkotlorin  ohamiyyastli strateji qgorarlar gobul
etmosing, risklori daha yaxsi idars etmalorina va innovasiyalar
yaratmalarina imkan yaradir.

Hazirda verilonlor bazasi  miitoxassislori  mdvcud
Molumatlar1 relyasyon verilonlor bazasinda strukturlagdirilmis
sokildos tosnifatlandirir [1] vo sirket rahborlari do bu molumat
bazalarindaki hesabatlar sayasindo gorarlar gobul edirlor.
Indiys godor biitin bu molumatlar tullanti kimi qgobul
olunurdu, ¢linki hesabatlarin verilonlor bazasinda saxlanilmasi
Vva istifadasi ¢ox ¢atin idi.

Qisaca olaraq, Big Data-nin mogsadi tullantilardan

isimizo yaraya bilocok giymotli molumatlar ortaya
¢ixarmaqdir.
Il. BIG DATA VO KOMPONENTLORI
Kitlovi istifade naticasinds  glindslik hayatimizda

internetdan slds etdiyimiz xidmatlor, xususilo da satig sonrasi
miigtari mamnuniyyatini goruyub saxlamagq tgun istifadagi ilo
bagli malumatlarin yaddasa qeyd olunmasi vacib masala kimi
ortaya ¢ixdi. Bu natico olaraq “Big Data” istifadasini meydana
gotirdi.
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Big Data-nin meydana galmoasinds 5 komponent vardir.
Bu komponentlor ingilis dilinds sirasiyla - variety, velocity,
volume, verification vo value-dir ki, imumi olaraq “5V”
soklinds adlandirilmaqdadir.

Variety (muxtaliflik): Cixarilan molumatlar Umumi
olaraq strukturlu olmadigi vo bir ¢ox forgli mihitdon oldo
edilon malumatlarin formatlarindan yarandigina géro bitov vo
bir-birlorina slavo edils bilocok halda olmalidir.

Velocity (slrat): Big Data istehsali hor kegon gin
sratins siirat gatmaqgda vo bu molumatlar saniyads inanilmaz
Ol¢llora ¢catmaqdadir. Siiratlo bdylyan verilonlor, 0 molumata
mohtac olan omoaliyyat saymin vo mixtslifliyinin da eyni
slirotlo artmasi naticosini ortaya g¢ixarmaqdadir va notico
olarag, ham program tominati, ham dos xarici qurgular olaraq
bu sixliga davam gotirmoliyik.

Volume (Hocm): Big Data kimi adlandirdigimiz
molumatlarin siirotlo artmas1 golocokdo qarsilasacagimiz
problemlari 6n plana kegirarok, bu malumat yigimi ilo neco
basa ¢ixacagimiz vo planlarimizi bu istigamot (zro hoyata
kecgirocoyimizi diigtinmok macburiyyoatinds qoyur.

IDC (International Data Corporation) statistikalarina gora
2020-ci ildo oldo olunacag molumat miqdar1 2009-cu ilo
nisbaton 44 dofs aratacaqdir [7]. 2010-cu ildo diinyadaki
Umumi informasiya xarclori ildo 5%, ¢ixarilan moalumat
miqdari iso 40% artir [11].

2012-ci il statistikasina goro dinyada hor gin 2.5
kentrilyon bayt melumat slds olunur [4].

Verification (dogrulama): Bu qodor siratli bdyuysn
molumatlarn axini zamani galon molumatlarin etibarli olub-
olmadigina nozarot etmok lazim oldugu hallarda da diger
molumatlarin komponenti olaraq verification (dogrulama)
meydana c¢ixir. Bu verilonlori hor kos goro bilmaz vo ya
Umumiyyatls gizli gala bilar.

Value (dayar): Balke do an ohomiyyatli gatlardan biri
"doyar" qatidir ki, yuxaridaki komponentlor vasitosilo
stiziildiikdan sonra Big Data-nin istehsali vo emali qatlarinda
oldo edilon malumatlar bizim lgilin ohomiyyst kosb etmaya
baslayir.

I1l. BIG DATA VO TOHLUK®SIZLIK

Bu gin tez-tez qarsimiza ¢ixan problemlordon biri do
korporativ. molumat bazalarinin  tohlikoasizliyinin  tomin
olunmasi sahasinds olan méveud bosluglardir. Masalon, Home
Depot, Target, Niemen Marcus vo Ashley Madison kimi
“protokollara” sahib data-kollektorlarin  oksariyyati 6z
istifadagilorinin gaxsi malumatlarini qoruya bilacok saviyyada
deyillar [2].
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Tohlikasizlik protokoluna ciddi dayisikliklor etmak
qag¢milmazdir. Unutmayaq ki, Big Data inkisaf etdikco
hakerlor do 6z islorino davam edirlor.

Sabaka ekranlari vo antivirus proqramlari kimi ananovi
mexanizmlor bdylik molumat bazalarinin tohllkasizliyinin
tomin edilmasi Ggilin har zaman yetorli olmur. Coxtorafli “giris
nogtolori” va irihacmli molumatlari 6ziinds saxlayan bazalarin
tohllkasizliyini tomin etmok tglin gorilon iglor daha operativ
Va siratli olmalidir [5].

Could Security Alliance — bulud texnologiyalarinin
tohllkasizliyini artirmaq, standardlar igloyib hazirlamaq
sahasinds lider geyri-kommersiya togkilatidir [6]. Bu toskilat
béyuk hacmli molumatlarin saxlanilmasi zamani yaranan
problemlor vo halli yollar1 hagqinda asagidaki molumatlar:
Verir:

Miuayyan program sistemlarinde hesablamalarin
tohltikasizliyi. Bir nego morhalods hesablama hoyata kegiron
programlarin tohllkasizliyi do bir ne¢o soviyyads hoyata
kegirilmalidir.

Olagali malumat bazasimin tahlukasizliyi. EImi dilds
NoSQL adlanan bu molumat bazasi aktiv olaraq inkigaf
etdiyindon muvafiq tohllkasizlik todbirlori do
geniglondirilmalidir.

Molumatlarin saxlamlmasimin tahltkasizliyi. Bu guns
godor molumatlarin kégiiriilmoesine IT - menecerlor nozarst
edirdilor. Hazirda Big Data fordi nozarot sistemi 06z is
gabiliyyatini itirib. Muxtalif saviyyslor Uzro molumatlarin
otlrtlmasi olava tohlikasizlik tedbirlerini talob edir.

Daqiqliyin yoxlanilmasi. Sistema milyonlarla malumat
daxil oldugu zaman hor bit informasiyanin dagigliyinin
yoxlanilmasi vacibdir.

Real zamanda tahlikasizlik Uzra monitoring. Real
zamanda tohlikasizlik tohlikoslorin agkar olunmasinda 6z
yiksok soviyyasi ilo foxr eds bilmoz. Ciinki giin orzinds
sistemo daxil olan minlorlo yanlis molumatlar nsticesinds
mitoxassislorin  garsisina  ¢ixan  problemlorin  hallinda
cotinliklor yaradir.

Maxfiliyi qoruyan “data mining” vo analitika. Big
Data istifadaginin raziligi va xabari olmadan soxsi xarakterli
molumatlarin intensiv y1gimi imkanidir.

Ragamsal idarsetma vo tohlikasizliyin  tamini.
Moslumatlarin tam tohlukoasizliyi tGg¢un onlar svvsldon axira
godor kodlagdirilmalidir. Lakin eyni zamanda bu malumatlarin
oxunulmasi tomin olunmalidir.

Fragmentar idarsetma. Hor molumat konfidensial
xarakter dagimmr vo sirkot bu molumatlart mixtolif gizlilik
saviyyalarinds kodlasdirmalidir.

Daqiq audit. Tohllkasizlik sistemindoki gayda
pozuntularim agkar etmok Ugln dogiq audite ehtiyac var.
Lakin molumatlar bazasinin 6lgiilorini nozors alaraq, bu
daqiglik bas veran insidentin 6l¢tlarine miivafiq olmalidir.

Malumatlarin mansayi. Mslumatlarin tohllkasizliyini
tomin edorkon osas digqgot molumatlarin  ortaya ¢ixdigi
monbaslara yénaldilmalidir [12].
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Yasadigimiz “boylik molumatlar” c¢aginda investorlar,
texnologiya tosobbiiskarlari, media vo maslohat sirkotlori Big
Data mdvzusuna xususi digget gostorarok yeni fursatlor sldo
etmoys calisirlar.

Yaxin golocoyin an ohamiyyatli texnologiya bazarimin
Big Data (zorinds meydana golmasi ilo 6nlimizdaki bes il
icorisindo bu bazarin golirinin 50 milyard dollar1 agmasi
go6zlonilir. Dinya saviyyasindoa illik malumatlarin hacmindoki
arttmin 59% vo bdyUmonin artaraq davam etmosi gozlonilir
[9]. Bu bdylimonin morkazindo ham anonovi, hom do yeni
xobor buraxiliglar1 dayanir. IDC  (International Data
Corporation) rogomsal molumatlarin bu ilin sonunda 1.2
milyon zetabayta (10?* bayt) gatacagimi, Sniimiizdoki on il
icinds do 44 dofs artacagim toxmin edir [3].

Belolikls, boylk molumatlarin saxlanilmasi vo istifadosi
ilo eyni zamanda ortaya ¢ixan on muhim problem fordi
molumatlarm moxfiliyinin gorunub saxlanilmasidir. Bu saha
Uzro do arasdirmalar davam etmokdo vo xususi bir ixtisas
halina ¢evrilmokdadir.

Toklif olaraq - hazirda respublikamizda kiberhiicum
molumatlarimi analiz edarok, (xarici hicumlar vo daxildon
xarica edilon hicumlar) kiberhiicumlara qarsi toadbirlarin
gorilmasindo vo analitik tohlillorin aparilmasinda Rabito vo
Yiksok Texnologiyalar Nazirliyi torkibindo yaradilmig
Elektron Tohlikasizlik Morkozinin xiisusi rolu vardir.
Elektron Tohliikssizlik Markozi torkibinds qurulan Big Data
texnologiyast homginin Rabito vo Yiksok Texnologiyalar
Nazirliyi nozdinds yaradilan Milli Niive Todqiqatlart Markozi
ilo birlikdo golocokdo niiva sahasindo oldo  olunacaq
molumatlarm tohlil olunmasi, niivodon dinc magsadlor Ugun
istifado edilmasinda yeni imkanlar yarada bilar. Toklifimizin
davami olaraq, unutmaq lazzim deyil ki, adi1 ¢okilon
resurslardan istifado edilmosi va alinan molumatlarin emali
insan potensialina baghdir. Azasrbaycan Milli  Elmlor

Akademiyasmin Informasiya Texnologiyalar1 Institutu illor
elm wvo

orzinds yetisdirdiyi miitoxassislor texnologiya

sahosinds birgo amokdashgi zoruri edir.

Milli Nlvs
Tadgiqatlari
Morkoazi

Elektron
Toahlikasizlik
Moarkozi

AMEA
Informasiya
Texnologiyalar1
Institutu

Bu tipli ticbucagin yaradilmasi zaruridir. Belo ki, bu
omokdasliq respublikamizda Big Datanin inkisafina miisbot
tosir gOstorocok, elm, sohiyys, yiksok texnologiyalar,
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informasiya texnologiyalar1 vo kond tosarriifati kimi sahalordo
do genis totbiq olunacaqdir.

Biitiin bunlar1 nozoro alaraq xususi geyd etmok istordik

ki, Big Data golacok devil, artig bu giindiir.
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