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Xillass — Big Data texnologiyalar1 informasiya tahlUkasizliyi
Uzra tadgiqatlarda bdyuk verilanlor toplularindan istifads
edilmasini  talob edir. Lakin belo verilonlorin toplanmasi,
tadqiqatcilarin genis dairasi UcUn alyetor edilmasi sahasinda bir
sira hiiquqi, tahlUkasizlik, etik, intellektual miilkiyyat, ragabet vo
digor  problemlor  mdvcuddur. Moagaleds  informasiya
tahllkasizliyi sahasinds aktual tadgigat istigamatlori Uzra
mdvecud verilanlar toplular1 haqqinda moalumat verilir, bu
toplulara miraciat modellari analiz edilir.

Acar sozlar — informasiya tahllkasizliyi; Big Data; verilanlarin
paylasiimast; verilanlar toplusu; botnet

I. GIRIS
Big data osrindo informasiya tohlikasizliyi — Uzro
todqiqatlarin aparilmasi ii¢iin verilanlor bazis rolunu oynayir.
Zongin va etibarl verilonlor toplularinin olyetor olmasi elmi-
todqiqat isinin aparilmasi ti¢lin yaxs1 bir baglangicdir.

Lakin informasiya tohlikasizliyi Uzro elmi-todgigatlarda
istifado edilon verilonlorin toplanmasi kifayst godor ¢otin
mosaladir. Bu ¢atinlik belo verilanlorin todqgiqatgilar arasinda
paylasilmasi tigiin sabablordan biridir. Bununla yanasi, burada
bolko do daha vacib olan digor bir sobob do wvar.
Eksperimentlordo istifado edilon verilonlorin paylasilmasi
noticolori yoxlamaga vo metodlart miigayise etmoays imkan
verir. Bu yaxst asaslandirilmig elmi is ticiin fundamentlordon
biridir.

Informasiya tohliikasizliyi tizro elmi-todgigatlarda istifado
edilon verilonlorin paylasilmasinda bir sira etik, hiqugi vo
texnoloji problemlor meydana ¢ixir, bu problemlor [1]-do
aragdirtlir.

Bu isdo informasiya tohlikasizliyi Uzro todgigatlarda
istifads edilon verilonlor toplulart analiz edilir, onlarin
toplanmasi, saxlanmasi vo istifadosi Uzra hiiqugi, texnoloji ve

tohllkasizlik  problemlori  aragdirilir.  Verilonlor ~ AMEA
Informasiya  Texnologiyalar1  Institutunda  informasiya
tohlukasizliyi (zro aparilan va aparilmasit planlagdirilan

asagidaki elmi-todgigat istigamotlori Uzrs tosnif edilir:

kiberhiicumlarin agskarlanmasi;

DDoS hiicumlarin agkarlanmasi;

botnetlorin askarlanmasi;

spamin agkarlanmast,

zorarli programlarin agkarlanmast;
veb-texnologiyalarin tohliikasizliyi;

informasiya tohliikesizliyi risklorinin idars edilmasi;
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e informasiya tohliikesizliyinin qiymotlondirilmasi;

e informasiya tohliikesizliyi insidentlorinin idaro
edilmosi;

e simsiz gobokolordo  informasiya  tohliikosizliyi
problemloari.

Qeyd edok ki, verilanlorla bagli oxsar problem informasiya
tohliikasizliyi sahasinds todgigat aparan diger todgiqatcilar da
narahat edir. Aparici todqiqatcilarin bir qrupu 2010-cu ildo
informasiya tohlukssizliyi elminin reprezentativ verilonlors
ehtiyaclarim1 vurgulayan “arzular siyahisi”n1 tortib etmisdi [2].
Siyah1 muslliflori hazirda olyetor olmayan spesifik verilonlor
tclin metaverilonlorin toplanmasimi asanlasdiran va hiqugi va
gizlilik problemlorinin halline kdmok edon molumatlarin
paylasilmast prosesina tolablori do mioyyan etmoys cahd
edirlar.

Isin  strukturu asagidaki  kimidir. Ikinci bdlmodo
muidaxilalorin agkarlanmasi sistemlarinin  (ing. Intrusion
Detection System, IDS) test edilmasi t¢lin méveud verilonlor
toplular1  analiz  edilir. Ugiincii  bdlmads  verilanlorin
paylasimina yanasmalardan biri kimi PREDICT modeli vo
dorduncu bdlmadsa WINE verilanlor toplusu aragdirilir. Besinci
b6lmads botnetlorin agkarlanmast tigiin yeni islonmis verilanlor
toplulart vo onlara ylrtdilan tolablar tahlil olunur.

1. IDS SISTEMLORININ TEST EDILM&Si UCUN
VERILONLOBR

IDS sistemlori tarixon informasiya tohliikssizliyi sahasinda
verilonlorin intellektual analizine asaslanan ilk sistemlardir.
1990-c1 illarin ortalarindan bels sistemlorin test edilmosi Ugiin
etalon test verilonlorinin vacibliyi etiraf edildi vo DARPA
verilonlori toplulart meydana ¢ixdi [3]. Umumiyystlo, IDS
sistemlori {iglin test toplularinin kritik analizine hasr olunmusg
todgigat islari yerina yetirilmis va yeni toplularin yaradilmasi
ilo bagh xeyli tocriiba toplanmigdir. Bunu nozoro alaraq bu
béImada bels toplularin bir gadar strafli analizi aparilir.

IDS sistemloarinin test edilmasi U¢lin todgigatgilara bir ¢ox
verilonlor toplusu olyetordir: DARPA [3], KDD’99 [4], Internet
Trafik Arxivi [5], LBNL [6], CAIDA [7], DEFCON [8,9],
PREDICT [10], va ISCX 2012 IDS verilonlor toplular: [11].

DARPA  verilonlor toplular1  goboko  tohlukssizliyi
mogsadlori Uglin orta olgiili ABS aviabazasinda miigithide
edilon goboko trafiki imitasiya edilmoklo yaradilmisdi.
DARPA’98 va ’99 verilanlarinin diggstli analizi neticasinds bir
sira nogsanlar agkarlandi [12-14]: real trafiko tam oxsamamast,
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verilonlar toplusuna siini yaradilmis verilanlorin daxil edilmasi
naticoesinds meydana ¢ixan goxsayli uygunsuzluglar va s.

DARPA'98-do 7 hoftolik soboko trafikinin toxminon 5
Qbaytliq tcpdump verilonlori var. Onlar1 harasi 100 bayt
olmaqla 5 milyon baglant1 hagqinda molumatlara bdlmok olar.
Iki hoftolik test wverilonlorinds toxminan 2 milyon baglanti
molumati var. KDD talim verilonlori toplusunda toxminon 4.9
milyon baglant1 vektoru var, hor bir vektorda 41 slamat var vo
normal vo ya mioayyan bir hicum névi ilo isaro edilib.
Imitasiya edilmis hiicumlar dord kateqoriyadan birina aiddir:

1) Xidmotdon imtina hiicumu (Denial of Service, DoS) —
hiicum eden miisyyen servislori haddinden artiq yiiklayir
ki, qanuni istifadagilors xidmoatdon imtina edilsin.

2) User to Root Attack (U2R): Hiicum edon miioyyon
eksploytlardan istifado edorok sistemdo normal istifadogi

hesabindan administrator hesabina yiiksalmoys cohd edir.

3) Remote to Local Attack (R2L): hiicum edon kompiiterds
miioyyan bosluglardan istifade ederok homin kompiiterds

lokal istifadagi hesabina giris oldo etmaya cohd edir.

4) Zondlama hucumu (ing. probing attack): informasiya
tohliikasizliyini pozmaq magsadilo kompiiter sobokosi

haqqinda informasiya toplamaga cohd edilir.

KDD'99-un test verilonlorina talim verilonlarinds olmayan
spesifik hiicum névlori daxildir, bu askarlamani realliga daha
yaxin edir. Talim verilonlorindo 24 hiicum névii vardir ki,
onlardan  14-U  test  verilonlorinds ~ yoxdur.  Talim
verilanlarindoki hiicum ndvlarinin adlar1 va otrafli tasvirlori
[4]-do verilir.

DARPA vo KDD verilonlor toplulart kdhnolmis hesab
edilir, bir sira nogsanlara malikdirlor, lakin holo do istifado
edilirlor. Onlarin asagidaki ndéqgsanlarim  géstormok  olar
[12-14]:

1) Gizlilik namina ham fon, hom do hiicum verilonlori bir
neco ay orzindo ABS horbi aviasiya bazalarinda miisahida
edilon verilonlors oxsar olan sintetik verilonlor generasiya
edilmisdir. Lakin sohv askarlama xarakteristikalarmin analitik
Vo ya eksperimental yoxlamasma cohd edilmomisdir. Eyni
zamanda, sintez edilmis verilonlor real sobokadoki trafike oxsar

deyil.

2) DARPA'98-ds istifads edilon tcpdump kimi trafik
kollektorlar1 agir trafik yliklonmosi zamani paketlori atirlar.
Lakin atilmig paketlarin miimkiinliiyli yoxlanilmamisdir.

3) Hiicumlarin doqiq toriflori verilmir. Masalon, ogor
iterasiyalarin say1 miioyyan hoddi ke¢cmirss, onda zondlama
omoliyyat1 hiicum hesab edilmir. Oxsar olarag, bufer dagmasi
yaradan paket do hamiso hiicumu tomsil etmir. Buna gors da,
bu sortlor altinda giymatlondiranlo giymatlondirilon arasinda
toriflor barodo razilasma olmalidir. Lakin DARPA'98-do
sobaka hiicumlarinin aydin toriflori yoxdur.

4) izafi molumatlarin say1 oldugca goxdur. Tolim vo test
verilonlorinds molumatlarin uygun olaraq 78%-i vo 75%-i
tokrarlanir. Talim verilonlorindo bdylik sayda tokrarlanma
dyronma alqoritmlorinds tezliyi ¢ox olan yazilara dogru
meyletmoys sabob olur vo daha zarorli ola bilon az tezlikli
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molumatlardan dyronmonin qarsisini alir. Test verilonlorindo
tokrarlanma iso daha yiksok askarlanma faizi olan yiiksok
tezlikli malumatlara dogru meyletmoys Sobab olacaq.

5) Molumatlarin ¢atinlik saviyyssi asagidir. Odobiyyatda
molumat verilonlorin agkarlanma metodlarinin dagigliyi 98%,
sohv agkarlanma faizi iso 1% soviyyesindadir. Lakin praktiki
DS sistemlorinds bu metodlar istifado edilmir, hesab edilir ki,
onlar halalik milkammaol texnologiyalar deyil.

KDD’99 werilonlor toplusu da DARPA’98-do toplanmis
verilonlordon olds edilmigdir vo eyni problemlor galir. Bu
problemlori aradan qaldirmaq magsadilo NSL_KDD verilonlar
toplusu KDD99-dan segilmis verilanlordan toskil edilib [14]:

e  Tolim toplusunda izafi yazilar yoxdur.
e  Test toplusunda tokrar yazilar yoxdur.

e Hor bir qrupda secilmis yazilarin sayt ilkin KDD
toplusundaki yazilarin faiz payina tors mutsnasibdir.

CAIDA (Center for Applied Internet Data Analysis) [7]
muxtalif ndv verilonlor toplayir vo onlar1 elmi-todgigatlar dgtin
paylasir. CAIDA verilonlor toplularinin oksariyysti xUsusi
hadisalorlo vo hiicumlarla slagslidir. Bu verilonlorin bir ¢oxu
anonim magistral trafikidir vo onlardan faydali yiik, bazan
protokol molumatlari, gedis {invami vo s. tamamilo silinib.
Verilonlor toplularinin bu ndgsanlari onlarin etalon test
verilonlori kimi effektiv istifadosins tosir edir.

DEFCON verilonlor toplusu CTF (Capture The Flag)
yariglart zamamt yigilmig trafikdir, bu verilonlor real goboks
verilonlarindon ¢ox farglidir, cunki normal fon trafikindon
forqli olarag osasen midaxilo trafikindon ibarstdir. Bu
nogsanina géro DEFCON verilonlori  adoton  hoyacan

signallarmin korrelyasiyasi tisullarinin qiymotlondirilmasi Ggiin
istifado edilir [8].

ISCX 2012 IDS Data Set — istifadogilorin davraniglarini
imitasiya edoan real trafik (SSH, HTTP, SMTP) generasiya edon
real qurgulardan istifads edilmakls toplanmigdir [11].

Profil anlayisina miidaxilolorin otrafli tosviri vo totbigi
programlarmn, protokollarin  vo asagi saviyys  soboko
subyektlorinin abstrakt paylanma modellori daxildir. Real trafik
analiz edilorok trafik generasiya edon agentlorin profillori
yaradilmigdir. Real verilonlor generasiya etmak Ucin gaydalar
muoyyan edilmig va profillo birlikde istifads edilmisdir. Bu
gaydalar verilonlor toplusunun realligi, qiymotlondirmo
imkanlari, tamliq, mumi toplama vo zororli faaliyyat
baximdan effektivliyi {igiin olduqca vacibdir. Daha sonra
profillordan istifads edilarak verilonlar generasiya edilmisdir.
Verilonlor toplusunda anomal foaliyyoto aid verilonlori
generasiya etmok Ucun mixtalif ¢oxmarhalali  hiicum
ssenarilari yerino yetirilmigdir.

[11. PREDICT VERILONLOR TOPLUSU

PREDICT (Protected Repository for the Defense of
Infrastructure Against Cyber Threats) ABS Milli Tohliikasizlik
Nazirliyi torafinden dostaklonir, 2008-ci ildon faaliyystdadir vo
soboka tohlikasizliyi Uzro todgiqatlar1 inkisaf etdirmok Ugiin
real verilonlorin paylagimini hayata kegirir.
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PREDICT 6lkoanin informasiya infrastrukturuna olan kiber-
tohdidlari giymotlondirmak va &lkanin kiber tohllkasizlik
potensialini artirmagq {igiin yeni modellarin, texnologiyalarin vo
mohsullarin yaradilmasi {igiin todgigat verilonlori bazasidir
(repozitarisidir).

Verilonlor provayderi (Data Provider) va verilonlor hostu
(Data Host) anlayislar1 istifade olunur. Verilonlor provayderi
Ozlorinin sahibi olduqlar1 vo ya noazarot etdiklori verilonlori
PREDICT vasitesilo icazo verilmis todgiqatgilara olyetor edir.
Verilonlor hostu PREDICT verilonlor toplularini saxlamaq vo
onlarin icaze verilmis tadqiqatgilara Gtiiriilmasini koordinasiya
etmok U¢lin hesablama infrastrukturu taqdim edan toskilatdur.

PREDICT verilonlor toplularinin provayderlori Kolorado
Dovlot  Universiteti, Micigan  Universiteti,  Viskonzin
Universiteti, Conubi Kaliforniya Universiteti — Informasiya
Elmlori Institutu (USC-ISI), Kaliforniya Universiteti San-
Diyeqo (UCSD), Corciya Texnologiya Institutu (Georgia
Tech), Merit Networks, SKAION vo Packet Clearing House-
dur.

PREDICT repozitarisindo hazirda 526 verilonlor toplusu
var. Toplama miiddatlori bir ne¢o saatdan giinlars vo aylara,
verilonlorin  hacmi iso baytlardan terabaytlara (TB) catr.
Codval 1-do toplanmig verilonlorin  kateqoriyalarina Vo
hocmloarine aid molumatlar verilir.

CODVOL 1. PREDICT TOPLUSUNA DAXIL OLAN B9Zi VERILONLOR

Verilanlor Verilanlorin kateqoriyasi Verilanlarin
Hostu/Provayderi hacmi

UCSD/CAIDA Internet Topology Data 1612.1 TB

UCSD/CAIDA Blackhole tinvan fozasi verilonlori | 2113.1 TB

USC-ISI Trafik axini, Internet topologiya, 42TB
Unvan paylanmasi verilonlori

Kolorado Dovlot Trafik axini verilonlori, Spam 90 TB

Universiteti loglari, IP Reputasiya siyahilar

Migigan Universiteti Totbigi programlar saviyyasi 120.0 TB
tohlikasizlik verilonlori

Merit Networks Trafik axini verilonlori 1400.0 TB

Georgia Tech Sinkhoul verilonlari 0.01TB

Viskonzin Universiteti IDS vo goboko ekrani verilonlori 20TB

Packet Clearing House Sintetik verilonlor 7083.4 TB

SKAION Sintetik verilonlor 119.2TB

PREDICT paylanmis verilonlor repozitarisidir, onun
verilonlari Verilanlor provayderlari tarafindon taqdim olunur va
verilonlor hostlarinda saxlanir vo miracist edilir. PREDICT
Koordinasiya Markazi (PKM) verilanlorin repozitariys daxil
edilmosini idaro edir, bu verilonloro miracist xahiglorini
nozardan kegirir va icazo verir. PKM verilonlarin tamligini vo
konfidensialligini, eloco do mivafig moagsadlords istifadasini
tomin edacak protokollarla islayir.

Hazirda toplanmus verilonlor kateqoriyasina asagidakilar
daxildir: tnvan fazasmm paylanmasi, BGP marsrutlama
verilonlori, Blackhole (Unvan fozasi, DNS, IDS va
sobokoloraras1  ekran  verilonlori, infrastruktur, Internet
topologiyasi, IP paket bagliglari, sintetik genereasiya edilmis
verilonlor, trafik axini, e-pogt spami. PREDICT-o taqdim
edilon hor bir verilonlor toplusu korporativ siyasoto Vo
6hdaliklors  uygunlugu tomin etmok Uglin  verilonlor
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provayderinin hiqugi vo etik surasi torofindon baxilmali va
icazo verilmolidir.

Repozitaridoki verilonlor toplular1 tigiin geyri-moahdud,
kvazi-mohdud, vo mohdud giris hiiquglart misyyan olunur
(geyri-kommersiya mogsadloari G¢ilin geyri-moahdud vo ya kvazi-
mohdud hiiquglar1 da vardir). Mohdud giris sinfino aid
verilonlors  giris  oldo  etmok dgiin  yazili  razilagma
memorandumu talob edilir:

PREDICT portali (www.predict.org) bu repozitariys giris
nogtesidir va slyetar verilonlor toplularini tasvir edsn kataloga
malikdir. Lakin verilonlors miraciot xahigi géndermok uglin
portalda istifadogi hesab1 yaratmagq tolob edilir.

Istifadagi hesab1 yaradilmasi {igiin biitiin miiraciotloro PKM
torafindon baxilir vo icaza verilir; lakin digor 6lkslordsn olan
todqiqatgilara hesab agilmasina icazo verilmoasi prosesindo
muraciotin edildiyi 6lkads olan PREDICT koordinatorunun
royi vo icazosi tolob edilir. Verilonlor toplusundan istifads
etmok Ucuin kibertahlikosizlik sahasinds todqiqat aparan ABS
Vo bir nego 6lko (Avstraliya, Birlogsmis Kralliq, Kanada, Israil
Vo Yaponiya) todqiqatcilart miiraciot eds bilarlor.

IV.WINE VERILONLOR TOPLUSU

Zororli programlarin askarlanmasi sahosinds todgiqgatlar
ticlin yararli olan real is miihitindo toplanmis verilonlor
toplusuna niimuns Symantec Research Labs torafindon nozarot
edilon WINE toplusudur [15]. WINE verilonlor toplusuna
zororli program niimunslori, binar reputasiya, URL-reputasiya,
e-poct spami, anti-virus telemetriya molumatlari daxildir
(Cadval 2). Zororli programlar kolleksiyasina Signaturalarinin
yaradilmasinda istifads edilmis zarorli program niimunolori
(virus, soxulcan, bot va s.) daxildir. Binar reputasiya verilonlori
namolum binar fayllar hagqinda malumat tamin edir (mosalan,
antivirus siqnatutast halo yaradilmamug fayllar), bu fayllar
Symantec reputasiya asasinda tohliikasizlik proqraminda istirak
edon istifadacilor torafindon gondorilir. Anti-virus telemetriyasi
Symantec torafindon siqnaturasi yaradilmig vo antiviruslarin
agkarladigi molum tohdidlorin bas vermosini do geydos alir.
WINE verilonlor toplusu informasiyanin no zaman, harada vo
necs toplandigim gostoran metaverilonlori do misyyan edir.

CODVOL 2: WINE VERILONLORI

Verilanlar toplusu Moanbalar

Binar reputasiya 50 milyon kompiter

Anti-virus telemetriyasi 130 milyon kompiiter

E-poct spami 2.5 milyon tols-hesab

URL reputasiya 10 milyon domen

Zarorli program niimunalori 200 6lka

WINE giris modelinds todgigat¢1  verilonlor  toplusu
kataloquna baxir vo verilonlora giris ticiin sorgu hazirlayr.
Sorgularin dogrulugu va sorusulan verilanlorin olyetarliyi daxili
Vo Xxarici todqiqat¢ilarin  maslohot  surast  torafindan
giymatlandirilir. Verilonlars giris icazasi verilmis tadqiqatgilar
WINE infrastrukturu olan laboratoriyaya golmali vo
todgigatlarini orada aparmalidir. WINE istifade edilmoklo
yaradilan intellektual mulkiyyot todqiqat¢ilarin = 6zlarine
moxsusdur va onlar 6z naticalorini masuliyyatls ¢ap etmalori
tosviq edilir.


https://www.predict.org/
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V. BOTNET TRAFIKLORI UZRS VERILONLOR

Botnetlorin agkarlama metodlarinin giymstlondirilmasi real
trafiki gobul edilon soviyyads imitasiya edon kifayoat godor
geyri-bircins olan verilonlorls eksperimentlorin aparilmasini
tolab edir. Botnet detektorlarimin praktikada effektivliyi onlarin
giymotlondirilmasi zamanu istifado edilon realliga yaxin botnet
trafikindon ¢ox asilidir. Belo verilonlorin yoxlugu botnetlorin
agkarlanmasimi giymotlondirmak Ucin odsbiyyatda dofalorlo
vurgulanmig problemlar sobsbindandir [16,17].

Botnetlorin  giymotlondirilmasi  Ggun istifade  edilon
verilonlor toplusu asagidaki problemlor nazors alinmagqla
yaradilmalidir [17]:

Umumilik. Mévcud botnet verilonlori toplularinda yalniz
bir ne¢o (adston 2-3) botnetdan gotiiriilmiis verilonlor olur.
Tobiotco mohdud olan bu yanagmalar qeyri-pratik vo yeni
tohdidlars qars1 qeyri-dogiqdir (belo verilonlorlo yaradilmig
detektorlar cox spesifik olan botnet davramiglarinin ¢ox az
sayda xarakteristikasini oks etdirir).

Realizm. Botnet trafiki nazarst edilon mihitdo generasiya
edilir vo ya toplanir. Botnetin nazords tutulmus biitiin zorarli
foaliyystini yerino yetirmosi iglin yararli miihit (botnet
torofindon agkarlanmayan) tomin etmok asan mosalo deyil.
Eyni zamanda, toplama middsti kifayst godor uzun olmalidir
ki, “yuxuya getmis” botnetlor do 6z funksiyalarim1 niimayis
etdirsinlor.

Reprezentivlik. Botnet verilonlorini toplanmasi zamani
daha bir problem detektorun praktiki istismari zamam
qarsilasacagi real mihiti oks etdiron soboka trafikini toplamag
imkamdir. Gizlilik talablori sabobindan real istismar muhitindos
olan fon trafikini toplamaq bir ¢ox halda mimkin deyil,
noticoads trafik ya imitasiya edilir, ya da nozarst edilon muhitde
toplanilir.

UNB ISCX Botnet verilanlori toplusu yuxaridaki meyarlar
nozors alinmagla yaradilib vo topluya asagidakilar daxildir:

e ISOT verilonlor toplusu mixtalif verilonlar toplular
birlogdirmoklo yaradilib [17]. Topluda hom zararli
(Storm vo Zeus botnetlorindan), ham do zorarli
olmayan trafik (HTTP trafiki, bittorrent) vardir.

e Malware Capture Facility Project torofindon
generasiya edilmis botnet trafiki [18] — uzunmuddatli
botnet trafikinin generasiyast vo toplanmasi {izro
todgigat layihosidir. Bu topludan telim verilanlori
liclin 4 botnet izi ( Neris, Rbot, Virut vo NSIS) vo test
verilonlori ugtin (Neris, Rbot, Virut, NSIS, Menti,
Sogon va Murla) doqquz botnet izi se¢ilmisdir.

Bu botnet izlarini vahid topluda birlogdirmok Ugiin overley
metodologiyast  istifado  edilmigdir, sintetik  verilonlor
toplusunun yaradilmasi tgiin on populyar metoddur [17].
Zararli verilonlar adatan honeypotlar vo ya botnet binar kodu
ilo yoluxmus kompiiterlor vasitasilo noazarat edilon muhitds
toplanilir. Botnet izlarini normal verilonlarls birlagdirmak tiglin
zorarli verilonlor ya daxili, ya da xarici gabokads mévcud olan
kompiiterloro inikas etdirilir. Sonra TCPReplay istifado
edilmoklo zararli vo normal trafik qarigdirithib vo TCPdump
vasitasilo vahid topluda toplanilib.
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NOTICO

Bu isdo informasiya tohllkoasizliyi Uzro todgigatlarda
istifado edilon verilonlor toplular1 analiz edilmisdir. Analizin
noticalorina gdra, boazi toplularin kéhnslmis olmasina va
eksperimentlorin naticalorino tosir edon ndgsanlara malik
olmalarina baxmayarag, yens do istifads edilir. Bir sira mithiim
verilonlar toplusuna iss yalniz miloyyan 6lks tadqiqatgilarinin
giris imkanlar1 vardir. Daha bir miisahideys g0re, gabaqcil
todgigat qruplari bir qayda olaraq, verilonlorin toplanmasina vo
nisanlanmasina da yetorli resurslar ayirirlar.
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