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Xilasa — Big Data texnologiyalar1 bir sira spesifik informasiya
tahllkasizliyi  problemlari yaratmaqla yanagi, informasiya
tahlikasizliyinin tamin edilmasi U¢un yeni imkanlar da vad edir.
Bu isdo Big Data texnologiyalarimin gotirdiyi yeni informasiya
tohlikasizliyi tehdidlari analiz edilir vo bu texnologiyalarin e-
dovlatin informasiya tehliikesizliyi sisteminds tatbigi imkanlari
giymatlandirilir.
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I.  GIRIS

Hazirda dovlot orqanlari qarsisinda dovlet toskilatlarinin
foaliyyatindo soffafligin artirilmast vo is mohsuldarliginin
yiksaldilmosi problemlori durur. Buna goro do dovlstin shali
ilo tez, goffaf vo somorali sokildo qarsiligh olage saxlamaga,
vatondaglara xidmat miiddotini azaltmaga, ohalinin xidmotlora
tolobatin1  artirmaga, maliyys effektivliyini yikssltmoys,
inzibati xarclori azaltmaga imkan veran, korrupsiyanin aradan
qaldirilmasina  sorait yaradan informasiya sistemlorinin
yaradilmasina vo istismarmma ehtiyact vardir. Movcud
texnologiyalar artiq bu masalslori hsll eds bilmir. Bu bir negs
sobablos sortlanir.

Dovlot sektoru cox boyik hocmds verilonlor toplayrr,
dinyada he¢ bir kommersiya strukturunun dévlet vo
hakimiyyat orqanlar1 qadar verilonlor toplamaq imkan1 yoxdur.
Lakin bu verilonlorin 70%-i strukturlagdirilmayib vo matnlor vo
muixtalif sanadlor soklinds saxlanir. Bu verilonlarin hocmi daim
artir, diinya tzrs illik artim siirati 30%-dir. Vaotondaslar daim
bu va ya digar sokilds (0 ciimlodan, sosial sobakalor vasitosilo)
dovlat orqanlar1 ilo Unsiyyostdo olurlar, elektron dovlstin
formalagdirilmas1 gedigindo elektron xidmatlor genislanir,
moveud kagiz informasiyasinin elektronlagdiriimas: hayata
kecirilir.

Noticoda verilonlor tokrarlanir vo hacmlori artir, onlarin
emali getdikco daha ¢ox resurs tolob edir. Bu verilonlori
sistemlogdirmoak, arxiv verilonlori ilo islomok, lazim olan
informasiyan: arxivde axtarib tapmaq getdikco ¢atinlosir.
Strukturlasdirilmamus sokilds daxil olan informasiyani sonraki
analiz magsadils saxlamaq uglin xtsusi emal etmoak lazim galir.
Bu ¢ox zaman informasiyanin analizi tsiklini shamiyyatli
doracods yavagidir vo verilonlorin emalina vo saxlanmasina
¢okilon xarclori artirir.

Dovlat sektorunda cox bdyik hacmds toplanan verilanlarin
saxlanilmasi vo analizi zamani bir sira texnoloji problemlor do
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meydana ¢ixir. Boyiik hocmda va miixtalif formatda toplanmus
bu verilonlorin Big Data texnologiyalar1 olmadan, relyasion
verilonlor bazalari texnologiyalari ilo emali getdikco Gotinlogir
Vo geyri-mumkin olur. Naticada ddvlst hakimiyyati orqanlari
Big Data problemlori ilo garsilagirlar vo bu voziyyst yeni
texnologiyalarin tatbiq edilmasini tolob edir. Belsliklo, dovlot
sektorunun votondaglarla strstli, soffaf vo somorali qarsiliglt
olagssi G¢lin Big Data hallorino boyiik ehtiyaci vardir [1].

Lakin Big Data texnologiyalart e-dgvlstin informasiya
infrastrukturunda toplanmig fordi moalumatlarin tohlikasizliyino
bir sira 6ztinomaxsus tohliikslor yaradir. Bununla yanagi, Big
Data texnologiyalarmin perspektiv tothiq sahslorindan biri do
e-dovlstin  informasiya tohllkoasizliyinin  tomin  edilmasi
sisteminin  tokmillogdirilmasidir [2]. Bu isdo Big Data
texnologiyalarin yaratdigi spesifik informasiya tohliikasizliyi
tohdidlori analiz edilir vo bu texnologiyalarin e-dovlatin
informasiya tohliikasizliyinin idaro edilmosi sisteminds tothiqi
problemlarina baxilir.

Il.  E-DOVLOTDO BiG DATA TOTBIQLORI

Dovlat sektorunda Big Data totbiglorinin say1 artir, burada
anbarlarda verilonlorin  hocmi ylzlorlo terabayta vo ya
petabayta cata bilor. MGI mitoxassislorinin tadqiqatlarina gors,
Avropa Ittifagmin  dovlet sektoru yalmz  verilonlorin
soffafliginin  artirllmast vo Big Data qabaqcil analitika
texnologiyalarmin istifadasi hesabina inzibati xarclori 15-20%
(150-300 milyard yevro) azalda bilsr [3].

IBM sirkoti ddvlot sektorundan 28 IT-direktorun roy
sorgusu osasinda «Big Data potensialinin reallasdirilmasi»
(“Realizing the Promise of Big Data”) adli hesabat
hazirlamigdir, hesabatda Big Data sahasinds dovlat layihalarine
xas olan 10 Umumi tendensiya mioayysn edilmisdir [4].
Todgigatlar gostormisdir ki, dovlet togkilatlari Big Data
tothiginds halslik baglangic morhalodadirlor.

Gartner-in todgigatlart Big Data investisiyalarma goro
diinyada on az inkisaf etmis sektor olaraq dévlati miayyan edir
(comisi 16 %) [5]. Bir sira olkalor Big Data strategiyalarini
miayyan etmoys cohd edirlor. Masalon, Avstraliya hékumati
2013-cii ilin avqustunda “Avstarliya dovlst xidmeatlari lizro Big
Data strategiyasi”n1 gobul etmisdir [6]. Bu strategiya mévcud
xidmatlari geniglondirmok, yeni xidmatlor toklif etmok vo daha
yaxst siyasoti tomin etmok vo eyni zamanda gizliliyin
qorunmasi Uiglin an yaxsi tocrubeni totbiq etmok va movcud
IKT investisiyalarmi dostoklomek (igiin Big Data sahasindo
sistemli dovlot yanagmasidir. Bu sahodo ABS-in tosobbslori
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do ohomiyyatlidir [7]. Avropa ittifaq da Big Data sahosinds 6z
strateji segimini edib [8].

Son ddvrlor  higug-mihafizo  organlart  vo  milli
tohliikasizliyi tomin edon strukturlar Big Data ideyalarindan
cinayatkar vo terrorcu elementlorin daha dogiq askarlanmasi
Ucun istifade edilmasinds maraqlhidirlar.

Big Data texnologiyalarindan istifado edon dovlst
toskilatlar1 gox zaman verilonlorin ganuniliyi vo keyfiyyati,
onlarin qgeyri-muayyanliyi, verilonlorin emali vo analizinin
keyfiyyati ilo bagli problemlorlo Uzlogirlor. Bu insanlar1 boyiik
risk altinda qoyan sohv gorarlara gotirib ¢ixara bilor. Big Data
istifadasinin moanfi noticalori tokco ayri-ayri insanlara deyil,
ictimai hoyatda, iqtisadiyyatda vo siyasotdo do 6zinl gdstora
bilor.

INFORMASIYA TOHLUKOSIZLIYINDO
PARADIQMA DOYISIKLIY]

Informasiya  tohlilkesizliyinds  paradigma  doyisikliyi
hagqinda danigsmaq ti¢iin bir sira gortlor mévcuddur. Program
Mmohsullarinin  vo  informasiya sistemlarinin - miirokkabliyi
artdigca onlarda movcud olan bosluglar da artir veo
badniyyatlilorin istifadagilora vo istehsalgilara halalik molum
olmayan bosluqlardan istifadasi ehtimali yiiksolir. Informasiya
texnologiyalar1 vo informasiya tohliikasizliyim sahosinds
mitoxassislorin pesokarligi artir vo asimmetrik aktorlarin
yiksak ixtisasli miitoxassislori badniyyatli harokoatlora calb
etmosi imkanlar1 asanlagir. Asimmetrik aktorlar hiicum
silahlarimin inkisaf etdirilmasina do yetorli investisiya yatira
bilorlor. ©sas mogsadi ziyan vurmaq olan onosnavi kiber-
hiicumlardan fargli olarag miuasir kiber-hlicumlar konkret
hodofo ydnslir, daha yaxsi toskil olunur vo slagslondirilir. Bu
hiicumlarin asas mogsadi tez askarlanan ziyan vurmaq deyil,
giymatli verilonlora ¢ixis alds etmak vo onu mimkiin oldugca
uzun middst — aylar, hotta illor arzindo saxlamaqdir. Qiymatli
verilonlor dedikdo togkilatin intellektual miilkiyyoti (program
mohsulunun ilkin kodlari, alqoritmlor, miistorilor bazasi,
istonilon digar korporativ sirlor) nazords tutulur.

Hodofa yonslik hiicumlarin boytik sinfini APT (Advanced
Persistent Threat) hiicumlar togkil edir [9]. Termin ABS-a
yOnolmis, xarici kosfiyyat /dovlst torofindan dastoklonon
hiicumlar1 tosvir etmok Uglin 2006-c1 ildo ilk dofo harbgilor
torafindon islodilmisdi.

APT  tohdidlerin  xUsusi  novidir, konkret —ddvlet
strukturlarina, sirkotlors, togkilatlara vo hatta soxslora yonalir.
Bu nov tahdidlarin asas fargli cohsti yalniz onlarin hadaflarinin
konkretliyi deyil, hom doa gabaqcil informasiya texnologiyalari
ilo yanasi, psixologiya, sosial mithandislik va s. metodlarina
asaslanan on miiasir yanagmalardan istifado etmasidir.

Bu miirokkab terminin har bir s6z{ tosadifi secilmayib,
xisusi mana dagiyir:

e Advanced (magsadyonlii). Hicumun monboyi — yaxsi
maliyyslogdirilon  togkilatdir, onun soroncaminda
hiicumu hoyata kecirmok {iiciin kifayat gqodor resurs,
hesablama texnikas1 vo yaxsi tolim gérmils, kompiiter
sistemlorine girmak vardislorine malik yiiksok ixtisasli
miitoxassislar var.
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o  Persistent (davamly). Hiicum edon sobirlidir, miloyyon
magsadlo horokot edir vo 6z moagsadine ¢atmaq {igiin
ohomiyyotli soy géstormoys hazirdir. ©gor bir hiicum
isulu ugursuz olarsa, digor tisulla notico oldo etmoys
cohd edilir. Adi badniyyatlidon forqli olaraq, hodof
diqqotlo segilir vo hiicum aylarla, hotta illorlo davam
edo bilor.

o Threat (tohdid). Hicumun hodofin

maraqlarina tohdid togkil edir.

manbayi

Hazirda informasiya tohllikasizliyi sistemlorinin ¢oxu
signaturalarin  vo molum tohdidlorin davranis modellorinin
axtarigina asaslanir. Belo sistemlor signaturalar1 halalik malum
olmayan yeni hicumlara, o climlodon APT-hiicumlarina garst
glcstzdurlor. Big Data texnologiyalar1 asasinda bu hiicumlarin
vaxtinda askarlanmasina tmid edilir [9].

IV. BIG DATA VO YENI INFORMASIYA
TOHLUKOSIZLIYI TOHDIDLORI

Big Data texnologiyalarinin tahllkasizliyi tizra son illor bir
neco is¢i qrup yaradilmisdir. Onlar arasinda bir sira aparict
ABS universitetinin vo sirkatinin todgigat¢ilarini birlagdiran
Cloud Security Alliance (CSA) grupu 2011-2013-c illards Big
Data texnologiyalarinin yaratdigi informasiya tohllkoasizliyi
problemlorini analiz etmis vo bir nego analitik hesabat
hazirlamigdir [10-12]. Asagida bu qrupun miioyyan etdiyi 10
informasiya tohliikasizliyi tohdidi tasvir olunur [10, 11].

1) Paylanmig programlagdirma
informasiya tohlUkasizliyi

platformalarinda

Paylanmis programlagdirma platformalart ¢ox bdyuk
hocmds verilonlori emal etmok (¢lin hesablama vo saxlama
proseslarinds paralel emaldan istifado edirlor. Genis yayilmis
yanagsma MapReduce platformasidir MapReduce-un isi iki
addimdan ibarstdir: Map vo Reduce. Map-addimda giris
verilonlari ilkin emal edilir. Bunun tglin kompiterlardon biri
(mepper — asas qovsaq) masalonin ilkin verilonlorini alir, onu
hissalora bolir va ilkin emal iigiin paylanmig fayl sisteminin
is¢i qovsaqglara paylayir. Reduce-addimda asas qovsaq ilkin
emal edilmis verilonlori is¢i qovsaqlardan toplayir, onlari
birlogdirir vo masalonin hollini formalagdirir. Hiicumlarin
qarsisimt almaq Ucun burada iki osas todbir var: mepperin
tohllkasizliyi vo etibar edilmayan mepper halinda verilanlorin
tohlUkasizliyi.

2)  Qeyri-relyasyon verilonlor bazalari U¢lin on yaxsi
tohllkasizlik qaydalart

NoSQL (not only SQL va ya no SQL) — ananovi relyasion
verilonlar bazalarinda istifads olunan SQL vasitasilo verilonlara
muracistdon shomiyyatli daracads forglonan verilonlor bazasi
modellarinin reallagdirilmasina y6nslmis bir sira layiholori,
yanagmalar1 bildiren termindir (2009-cu ildo meydana ¢ixib).
NoSQL texnologiyasi ilo yaradilan geyri-relyasion verilonlor
bazalar tohllkasizlik infrastrukturu baximindan halolik inkigaf
morhalosindadir.  Masalon, NoSQL-inyeksiya hiicumlarina
qarst dayamigqh hallor hoalalik slyetor deyil. Har bir NoSQL
verilonlor bazasi analitikanin miixtalif problemini hall etmok
tglin  yaradilmigdir va  bu  ssbobdon  tohlikasizliys
layihalondirmo morhslosinds heg vaxt modelin asas hissasi
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kimi baxilmamigdir. NoSQL verilonlar bazasinda tohllkasizlik
Ucin heg bir dostak tomin edilmir vo belo bazalardan istifads
edorkon tohlikasizlik adoton araliq proqram tominatimin
6hdoasins buraxilir.

3) Verilonlorin  vo tranzaksiya loglarmim tohllkosiz
saxlanmasi

Verilonlor vo tranzaksiya loglari verilonlorin ¢oxsaviyysli

saxlama mdihitinds saxlanir. Verilonlorin soviyyolor arasinda
mexaniki kdglrilmosi zaman1 IT-menecer hansi verilonin na

zaman koclrilmosino birbasa nozarot edo bilir. Lakin
verilonlorin - hacminin  eksponensial artmasi  verilonlorin
soviyyalor arasinda avtomatik kogiiriilmasini  tolob edir.

Avtomatik koécirma hallori verilonlorin harada saxlanilmasini
izlomir vo bu tohllkasizliyi tomin etmok ¢iin yeni problemlor
yaradir.

4) Son-ndgtads daxiletmonin yoxlanmasi

Boyuk verilonlorin istifadesi zamani verilonlor bir ¢ox
monbodon  toplanir. Mosolon, SIEM  sistemi  (Security
Information and Event Management — tohllkasizlik
Mmolumatlarinin  vo hadisalorinin idaro edilmasi) sobokoda
minlorlo aparat vo program tominatindan hadiso loglarini
toplaya bilor. Molumatlarin  toplanmasi prosesinds  0sas
problem toplanmig verilonlors no dorocado etibar edilo
bilmasidir. Verilanloar manbayinin hagigi, yoxsa badniyyatli
olmasini aydinlagdirmagq, badniyystlo daxil edilmis verilonlori
hoqiqi verilonlordon ayirmagq, filtrasiya etmok talob edilir.

5)  Tohlukasizliyin real zaman rejiminds monitoringi

TohlUkasizliyin real zamanda monitoringi tohlikoasizlik
qurgularimin  yaratdigt signallarin  sayt baximindan homiso
boyiikk problem olmusdur. Bu siqnallarin bir ¢oxu hiicum
haqqinda sohv signallar olur, onlarm 6hdasindon golmok
miimkiin olmadigindan, sadaca, nozors alinmirlar. Bu problem
hacmi va slrsti artan Big Data noticasindos daha da boyuyacak.
Lakin Big data texnologiyalar1 siiratli emal vo molumatlarin
muxtalif novlorinin analizi ilo mloyysn imkanlar da yaradir.
Bu, mosalon, anomaliyalarin real zamanda askarlanmasina
imkan vera bilor.

6) Gizliliyi saxlayan Big Data analitikas1

Big data soxsi hoyatin gizliliyino, vatondas azadliglarinin
pozulmasina potensial tohdidlor yaradir, dévlot vo korporativ
nozarot imkanlarmi artirir. Sirkastlorin marketing magsadlori
iglin Big Data analitikasindan istifado edorok soxs barasindo
gizli malumatlar slds eds bilorlor (masalon, parakends satis
firmasi yeniyetmo qizin hamilo oldugunu onun ailasindan avval
Oyronmisdi). Eynils, analitika ucin verilanlarin
anonimlogdirilmasi istifadagi gizliliyini gorumaq Ugln kifayat
deyil. Masalon, AOL todgigat megsadlari Ugiin anonim axtarig
loglarimi agmusgds, lakin istifadogilori axtarig sorgulari asasinda
asanligla miioyyon etmok miimkiin olmusdu. Netflix do oxsar
problemls (izlogsmisdi, IMDB ballar1 ilo Netflix film ballarini
alagalondirmokla Netflix anonim verilanlarindan istifadagilor
identifikasiya edilmisdi. Buna goro do, gizliliyin tosadiifon
pozulmalarimin qarsisin1 almaq {iglin gaydalar va tovsiyslor
yaratmagq vacibdir.

7) Kriptografiya ilo hayata kegirilon girigo nazarst vo
tohllikasiz kommunikasiya

Daha hossas fordi molumatlarin tam tohlukssizliyini ve
yalniz icaza verilmis subyektlor torafindon muracist edilmasini
tomin etmok 0¢ln verilonlor girigo nazarst siyassti osasinda
sifrlonmolidir. Autentifikasiyan1 vo rogomsal imzani tomin
etmok dgiin  paylanmis subyektlor arasinda tohlikosiz
kriptografik kommunikasiya platformasi reallagdiriimalidir.

8)  Girigo granulyar nozarat

Girigo nozarstin  funksiyas1 verilonloro giris hiiququ
olmayan istifadagilorin  bu verilonlara giriginin qarsisini
almaqdir. Girigo granulyar nozarst nexanizmlorinin osas
problemi ondadir ki, paylasila bilon verilonlar tohlikasizliys
zomanat vermok (cin ¢ox zaman daha mohdudlasdirict
kateqoriyalar altinda saxlanir. Giriga granulyar nozarst iso
tohliikasizliyi pozmadan daha ¢ox istifadagiys giris hiiququ
vermoys caligir.

9) Qranulyar audit

Tohllkasizliyin real zamanda monitoringinds hlicum bas
verdiyi anda xobar verilacayina cohd edilir. 9slinds, bu homise
belo  olmur  (mosalon, yeni hicumlar, hiicumlarin
askarlanmamasi). Buraxilmig hiicumlar agkarlamaq tg¢tin audit
molumatlar1 lazimdir. Bu yalniz nayin bas verdiyini vo noyin
yanlis oldugunu askarlamagla bagh deyil, standartlara
uygunluq vo mahkoma ekspertizasi ilo da olagadar ola bilor. Bu
baximdan audit yeni bir sey deyil, lakin migyas vo granulyarhq
forgli ola bilar. Masolan, baxilacaq verilonlor obyektlori cox ola
bilor vo onlar paylanmis ola bilarlar.

10) Verilanlarin mangayi

Bir sira mithiim tohlUkosizlik proqramlari verilanlorin
monbayinin bilinmasini — onlarin yaradilmasi haqqinda otrafli
molumat olds edilmasini  tolob edir. Masslon, maliyys
sirkatlorinds insayder foaliyystinin askarlanmasi tohqiqatlari
verilonlar monbayinin dagigliyini talob edir. Big Data totbiglori
inkigaf etdikco verilonlorin monboyi hagqinda metaverilonlor
do siratle artir vo onlarin emali Giglin stiratli alqoritmlor talob
edilir.

V. INFORMASIYA TOHLUKOSIZLiYi UCUN BiG
DATA ANALITIKASI

Big Data texnologiyalar1 informasiya tohlikasizliyi
sahosindo xeyli ovval totbiq edilir. Ilk SIEM sistemlori hala
1996-c1 ildo togdim edilmisdi, bu sistemlor 2000-ci illorin
ortalarindan genis yayilmaga baglayir. SIEM-sistemlorin na
ticlin Big Data texnologiyalarina aid edilo bilmasi suali, heg
kimdo sgiibho dogurmamalidir:  hadisalorin  toplanmast,
normallagdirilmasi vo korrelyasiyasi istanilon muasir Big Data
sisteminin osas vo macburi elementidir.

Onanavi SIEM-sistemlorinin bir sira ndqgsanlari vardir:

— tohdidlarin agkarlanmasi va tahqiqati sahasinds imkanlar
mahduddur;

—  mohdud verilonlar manbalori istifads edilir;

— verilonlorin stiziilmasi/normallasdiriimasi zamani
verilonlorin itkisi qagilmazdir;
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relyasion verilonlor bazalar1 miqyas va strat problemlori
yaradir;

insidentlorin tohgigati va mahkoma ekspertizasi imkanlar
mahduddur.

SIEM-sistemlorin ~ Big  Data  texnologiyalart  ilo
inteqrasiyasinin bir ne¢od yolu movcuddur. Hazirda SIEM-
sistemlorin ikinci noslinin - meydana ¢ixmas1 haqqinda
danmismaq olar, lakin onlarin funksiyalarini bir ¢ox cohatdon
intellektual tohlukasizlik (Security Intelligence) sahasine aid
etmak olar.

Gartner ekspertlori hesab edirlor ki, Big Data analitikasi
informasiya tohlikasizliyi sistemlorini daha etibarli etmoys vo
onlarda sohv hoyocan signallarini aradan qaldirmaga imkan
veracok [5]. Big Data analitikasi iizra hollarin bdyuk dstunliyi
tokco informasiya tohliikasizliyi — sistemlorinin  hadisolori
arasinda  deyil, biznes-sistemlorin  hadisolori  ilo  do
korrelyasiyanin tomin etmosi imkamdir.

Informasiya tohliikasizliyi hollori tagdim edon bir cox sirkat
Big Data texnologiyalarmin informasiya tohllikasizliyi
sahosinds imkanlarin1 vurgulayan marketing moalumatlar1 ¢ap
etdirmigdir [13, 14]. CSA is¢i qrupunun hesabatinda Big Data-
nin tohlikasizlikde rolu arasdirilir vo mimkin todgigat
istiqgamotlori diggeto ¢atdirtlir [12]. informasiya tohltkasizliyi
sahosinds Big Data asagidaki imkanlari toqdim edir [2, 12, 15]:

—  kiber-hiicumlarin askarlanmasi doaqigliyinin
yaxsilagdirilmast;
— real zaman orzindo Korrelyasiya vo anomaliyalarin

agkarlanmast;
daha darin mahkama ekspertizast ;

boyik hocmds verilonlorin vizuallasdirilmas: va analizi
tglin grafik alotlor [16];

daha yaxs1 vo siratli gorarlar.

Sadalanan imkanlarin keyfiyystli sokilds reallasdirilmasi
muvafiq elmi vo praktiki tadqiqatlarin aparilmasini tolab edir.
Mixtalif moalumat manbalarindon alinmig ¢ox boyiik hacmda
verilonlori emel eds bilon agkarlama alqoritmlorinin islonmasi
tolob edilir. Hazirda informasiya tohllikasizliyi hadisslarinin
agkarlanmasi {i¢iin Big Data analitikasindan istifado edon vo
perspektivli naticalar gostoran az sayda is vardir [17-20].

Big Data e-dovlstin informasiya tohliikasizliyinin real
zaman rejiminds monitoringi Ugtin miayyan imkanlar vad edir.
Big Data texnologiyalarinin  e-dovlotin  informasiya
tohllikasizliyinin idars edilmasi sisteminds tatbigine — Big Data
osasinda tohlikasizlik omaliyyatlari markazinin  (Security
Operations Center) qurulmast masalesinas [21]-ds baxilir.

Informasiya  tohlikesizliyi ~ sahesindo  Big  Data
texnologiyalariin ugurlu tatbiqi li¢iin uygun ixtisash kadrlarin
olmasi ¢ox vacib elementdir. Bu baximdan problemlordan biri
belo kadrlarin ¢atismazligidir. Xisusi bacariqlara verilonlorin
idaro edilmasi, verilonlorin analizi va tohliikalorin analizi
bacariqlar1 daxildir. Bu bacariqlarin har 0¢linin bir soxsdo
olmasina az rast gslinir, buna gore teskilatlarin Big Data
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saylarinds optimal naticalora nail olmag uglin amokdasliq edon
mUtoxassis qruplarinin yaradilmasi lazimdir.

NOTICO

Big Data boyuk hocmds heterogen verilonlarin analizi
sahosindo boyik perspektivlior vod edon paradigma Kimi
meydana ¢ixmigdir. Big Data texnologiyalar1 6z ilo yeni
informasiya  tohlikosizliyi tohdidlori  gotirir, eloco do
tohliikasizlik hallarinds kokIU dayisikliklor vod edir.

Lakin informasiya tohliikssizliyinin tomin edilmasi Uglin
ohomiyyatli imkanlar vad etmosino baxmayarag, bu Big Data
potensialindan tam istifado etmok (¢lin bu mogalodo
g0sterilmis bir ¢ox problem hall edilmslidir. Hodafaydnalik
hiicumlarin agkarlanmasi, verilonlorin sizmasiin askarlanmasi,
mohkomo  ekspertizasi,  tohllkasizlik  kosfiyyatt  va
vizuallagdirma sahosindo todgiqatlara yalmiz indi digqot
yonolmokdodir. Ona gbro do todgiqat¢ilarin bu sahodo
fundamental tohfolor veracoyino vo innovasiyalarin inkisafina
ohamiyyatli tasir gdsteran kasflor edacayine boyiik imkanlar va
tmidlor vardir.

ODOBIYYAT

R. M. Sliquliyev, M. §. Hacirshimova, “Big data” fenomeni: problemlor
Vs imkanlar,” Informasiya texnologiyalart problemlori, Ne2, 5.3-16, 2014
R.Alguliyev, Y.Imamverdiyev, “Big Data: Big promises for information
security,” IEEE 8th International Conference on Application of
Information and Communication Technologies (AICT), 2014.

J. Manyika, M. Chui, B. Brown, J. Bughin, R. Dobbs, C. Roxburgh, and
A. H. Byers. Big data: The next frontier for innovation, competition, and
productivity. McKinsey Global Institute, May 2011.

K. C. Desouza, Realizing the promise of Big Data: Implementing Big
Data projects. IBM Center for The Business of Government. 2014.
http://www.businessofgovernment.org/sites/default/files/Realizing%20th
€%20Promise%200f%20Big%20Data.pdf.

L.Kart, N.Heudecker, F.Buytendijk, “Survey Analysis: Big Data
Adoption in 2013 Shows Substance Behind the Hype.” September 2013.
http://www.gartner.com/newsroom/id/2593815

The Australian Public Service Big Data Strategy. August 2013.
http://agict.gov.au/sites/default/files/Big%20Data%20Strategy.pdf

Big Data Research and Development Initiative. March 29, 2012.

http://www.whitehouse.gov/sites/default/files/microsites/ostp/big_data_p
ress_release_final_2.pdf

Communication on data-driven economy. http://ec.europa.eu/digital-
agenda/en/news/communication-data-driven-economy

A.K.Sood, R.J.Enbody, “Targeted cyberattacks: A superset of Advanced
Persistent Threats,” IEEE Security & Privacy, Vol. 11, No. 1, pp. 54-61,
2013.

Cloud Security Alliance (CSA): Top ten Big Data security and privacy
challenges. 2012.

Cloud Security Alliance (CSA): Expanded top ten Big Data security and
privacy challenges. 2013.

Cloud Security Alliance (CSA): Big Data Analytics for Security
Intelligence. 2013. https://cloudsecurityalliance.org/download/big-data-
analytics-for-security-intelligence

J. Oltsik, “IBM: An Early Leader across the Big Data Security Analytics
Continuum”. White paper, June 2013.

M. Bouchard, “Big Data for advanced threat protection.” 2012.

A. A. Cardenas, Manadhata P. K., and Rajan S. P., “Big Data Analytics
for security,” IEEE Security & Privacy, Vol. 11, No. 6, pp.74-76, 2013.

(1]
(2]

(3]

(4]

(5]

(6]
(7]

(8]
(9]

[10]
[11]

[12]

[13]

[14]
[15]


http://agict.gov.au/sites/default/files/Big%20Data%20Strategy.pdf
http://www.whitehouse.gov/sites/default/files/microsites/ostp/big_data_press_release_final_2.pdf
http://www.whitehouse.gov/sites/default/files/microsites/ostp/big_data_press_release_final_2.pdf
https://cloudsecurityalliance.org/download/big-data-analytics-for-security-intelligence
https://cloudsecurityalliance.org/download/big-data-analytics-for-security-intelligence

“Big data: imkanlari, multidissiplinar problemlari va perspektivlari” | respublika elmi-praktiki konfransi
Baki sahari, 25 fevral 2016-ci il

[16] A. Shiravi, H. Shiravi, and A.A. Ghorbani, “A survey of visualization
systems for network security,” IEEE Transactions on Visualization and
Computer Graphics, Vol. 18, No. 8, pp. 1313-1329, 2012.

[17] Dumitras T., Shou D., “Toward a standard benchmark for computer
security research: The Worldwide Intelligence Network Environment
(WINE),” Proc. EuroSys BADGERS Workshop, pp. 89-96, 2011.

[18] J. Francois et al., “BotCloud: Detecting botnets using MapReduce,”
Proc. Workshop Information Forensics and Security, pp. 1-6, 2011.

90

[19]

[20]

[21]

T.-F. Yen et al, “Beehive: Large-scale log analysis for detecting
suspicious activity in enterprise networks,” Proc. Annual Computer
Security Applications Conference (ACSAC 13), pp. 199-208, 2013.

Y. Lee, Y. Lee, "Toward scalable Internet traffic measurement and
analysis with Hadoop," ACM SIGCOMM Computer Communication
Review, Vol. 43, No. 1, pp. 5-13, 2013.

Z Fataliyev, Y.Ilmamverdiyev, H.Ko, “Security Operation Center
architechture for e-government based on Big data Analysis”, Elektron
dévlot quruculugu problemlori | respublika elm-praktiki konfransi,
s. 140-144, 2014.



