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Xilasa — Magals “Big Data” tohlikasizliyi va halli yollarmna hasr
edilmisdir. Moqgalods “Big Data” fenomeni, “Big Data”
texnologiyasi, verilonlarin tahlUkasizlik masalalori, o ciimladan
verilonlarin idarsedilmasi, icazalorin idarsedilmasi, malumatin
muihafizasi va konfidensialligl, sobaka tohlikasizliyi analiz edilmis
va mévcud problemlar miayyan edilmisdir.

Acar sozlari— “Big Data”; “Big Data” TahlUkasizliyi; “Big Data”
tohlukasizlik ~ meyarlari;  “Big  Data”mn  emal edilmasi;
konfidensialliq; DLP sistemlar

I, GiRiS

Kegmisdon guniimizo qodor golon miiddot orzinds
molumat giindon-giino artmus, hotta son illordo informasiya
Texnologiyalarinin  siirotli  inkisafi ilo olagodar dofolorlo
coxalmigdir. Bunun naticosinds “informasiya cirkliliyi*
adlanan termin yaranmisdir. Bir ¢ox sirkotlor bu mdvzu ils
olagodar aragdirma apardigdan sonra “Big Data” (BOylk
Verilanlor) termini yaranmisdir.

“Big Data” dedikdo miuxtolif yollarla slds edilon
informasiyalarin (soboka, bloq, sokil, video, log fayllar1 va S.)
yigilaraq yaratdiglar1 boyik hacmdo va normal alstlorlo emal
oluna bilmayan verilonlor toplusu nazordo tutulur. Bu yeni
termin hocm vo mirakkablik baximindan mévcud idarsetma
metodlart vo intellektual analiz vasitalori ilo emal oluna
bilmoyan verilonlari toyin etmok (i¢lin istifads edilir.

Inkisaf etmokdo olan Informasiya Comiyyati bdyik
elmi-texniki inqilab c¢agindadir vo bu ingilab biznesdan
baglayaraq elma godor hoyatimizin biitiin sahalorina niifuz
etmokdadir. Bu eyni zamanda sosial-igtisadi, tahlikasizlik elmi
baximdan miirokkab bir problemdir. Problem boyiik verilonlor
ideyast ilo daha da darinlosmokdadir. Belo ki, “Big Data”
saxlanmasi, idaro edilmasi vo onlardan informasiya oldo
edilmosi ciddi problem yaratmigdir. Problem miixtolif
moanbalordan avtomatik vas fasilosiz olaraq generasiya olunan
verilonlorin real-vaxt orzinds emali vo analizinde méveud IT
(informasiya Texnologiyalari) hallorin ssmorasiz olmasindadir.
Méveud vaziyyat “verilonlori yaratmaq son doraco asan, emal
etmoak isa son daraco Gotin olur” fikrini sdylomaya osas verir

[1].

“Big  Data” texnologiyalarmm  toqdim  etdiyi
imkanlardan informasiya tshliikasizliyi problemlarinin halli
iiciin genis istifado etmok mimkiindir. Informasiya
tohlukasizliyi vo fordi molumatlarin qorunmasi “Big Data”
Ucun halli vacib masalalordondir. Bu problemlars  bdyiik
hocmdo  verilonlorin  idare  edilmosi  infrastrukturunda
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informasiya tahliikasizliyi, verilanlorin konfidensialligi va fordi
molumatlarin qorunmasi, giriso nazarst, audit vo informasiya
tohlukesizliyinin real zaman rejiminds monitoringi vo s.
daxildir [2].

“Big Data” texnologiyalari informasiya tohliikasizliyi
insidentlorinin avtomatik cavablandirilmasi, onlarin
noticolorinin - qisa  miiddotds, minimal xorclorlo aradan
qaldirilmast vo daha keyfiyyotli todqiqatin aparilmasinda
xiisusi rol oynayir [3].

II. BIGDATATEXNOLOGIYALARI

“Big Data” platformasinin meydana golmasinds bes
komponent istirak edir. Bunlar hacm (volume), siirat (velocity),
mixtaliflik (variety), hagiqilik (veracity) vo doyor (value) —dan
ibaratdir. Ingilis dilli monbalords bunu «5V» do adlandirirlar

[4]

Miixtaliflik (variety): Emal olunan informasiyanin 80%
-1 strukturlagmus (strukturlagsmus - verilonlor bazalari ilo slagali
olan) informasiya deyildir vo hor yeni texnologiya miixtolif
tiplordo informasiya emal edir. Telefonlardan, plansetlordon,
birlogmis sobokolordon miixtalif tip informasiya emal edilir vo
bu informasiyalarin forqli dillordo ola bilocoyi nozors
alinmalidir, hamg¢inin bu verilonlarin bir-birlarinin tipina
gevrilmolari do vacibdir.

Siirat (Velocity): Boyiik verilonlorin emal siiroti ¢ox
yiiksokdir vo ildon ilo bu siirat artmaqda davam edir. Siiratlo
artan verilonlor, omsliyyatlarin sayinin va miixtslifliyinin do
eyni siiratlo artmasina gatirib ¢ixarir.

Hoacem (Volume): IDC (International Data Corporation)
hesabatina asason 2020-ci ilde informasiyanin hocmi 2009-cu
ildokindon 44 dofs cox olacaq. Hal-hazirda istifado edilon,
"boylik" adlandirdigimiz molumat saxlama yaddaslart va
"boyilik sistemlor" golocokds siiratlo artan verilonlor {iciin
kifayat etmayacak [5, 6].

Hoagqigilik  (Veracity): Informasiya axim zamam
verilonlorin “etibarli” sokildo toskil olunmasi vacib mosaladir.
Verilanlorin tahliikasizlik saviyyasinin monitoringi, sslahiyyatli
soxslor torafindon istifadasi vo ya gizli qalmasi 6z vacibliyini
goruyur.

Dayor (Value): “Big Data” platformasinin  on
ohomiyystli komponenti isa doyer yaratmasidir. BUtin
yuxarida sadalananlar “Big Data” komponentlorinin emalindan
sonra togkilat U¢lin bir miisbot doyar yaratmalidir. Masalon:
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Miioyyon qorarlar verarak yoluxucu xastoliklorin qarsisini
almaq tglin sohiyya movzusunda strateji qorarlar veran bir
dovlot toskilatinin bolgo, rayon, xostolik, dorman, hokim
molumatlarini alds etmolidir. Digor bir misal, istonilon bank
kredit veracoyi adamin yalniz demoqrafik molumatlarini deyil,
onun totil etmo vardislorini belo izloys bilmoali, lazim golorso
sosial gabokelords ns etdiyini gora bilmalidir.

“Big Data ”-nin emal edilmasi

Hal-hazirda istifado olunan verilonlor bazalar inkisaf
etso do, bdyiuk verilonlori emal etmok Uglin bizo lazim olan
imkanlar1 vermir. Cunki, oalds edilon malumatlar bir-birlori ils
alagali olmur, bu sobobdon do bazalarla slage yaratmaq Ugiin
tolob olunan SQL sorgularim1 yazmaq vo boyik molumatlari
analiz etmok ¢atinlik yaradir. Bununla birlikds oldo etdiyimiz
molumatlar strukturlagsmig olmur, yoni strukturlagdiriimasi
Ucin yenidon baxilir. Bizo lazim olan molumatlar1 olds
etmoyimiz Ucun klassik usullardan daha forgli hallor lazimdir
[7]. Moasalon, Google 6zl yaratdigi texnologiya osasinda
molumatlart  yigir  (Google File System), emal edir
(MapReduce) va saxlayir (Big Table). Eyni sokildo Amazon da
0zl yaratdig1 texnologiya (DynamoDB) ssasinda molumatlari
yigir. Bu sirkotlor yaratdiglar texnologiyalar haqqinda yalniz
elmi yazilar dorc etdirir vo bir ¢ox programgilar bu
texnologiyalar1 inkisaf etdirir, masalon, Hadoop, HBase,
Lucene kimi texnologiyalar: [8]. Facebook, Twitter, LinkedIn
kimi sirkstlor iso daha inkisaf etmis texnologiyalar toklif edir,
mosalon,. Cassandra, Hive, Pig, Voldemort, Storm kimi
texnologiyalar.

I1l. BiG DATA TOHLUK®SIZLIYI MEYARLARI

Big Data Tohlukssizliyin meyarlar1 agagidakiladan
ibarstdir [9].

1. Verilanlarin idars edilmasi

2. Icazalorin idaro edilmosi

3. Molumatin mithafizasi va konfidensialliq
4. Sahoka tohlikasizliyi

“Big Data” tohlikasizliyi kriterilorina  yuxarida
sadalanan 5 asas tshliikasizlik riski vo tohlukasizlik riskinin
azaldilmasi Ugln zoruri olan 21 alt komponent daxildir.
Umumi tohliikasizlik kriterilori asagidakilardir [10]:

— Verilonlorin idara edilmasi.  Verilonlorin  idars
edilmosi {ic osas qrupa bollndr: verilonlorin  tosnifati,
verilonlorin agkarlanmasi vo verilonlorin nisanlanmasi.

Verilanlorin tosnifat “Big Data” platformasinda effektiv
tohlikasizlik nazaratinin hayata kegirilmasinda shamiyystli rol
oynayir. Cox vaxt togkilatlarda boyiik hacmds verilonlar yigilir.
Verilonlorin hanst movzularda oldugunu aydinlagdirmagq, onlar
arasinda hansi saviyyads Kkriptografiq muhafizenin temin
edilmasi lazim galir.

Musyyan situasiyalarda hasas verilonlarin agkarlanmasi
toskilat1 bir ¢ox risklordon azad edir. Verilanlorin agkarlanmasi
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iki formada yerino yetirilir: strukturlasmus verilonlor (lcilin vo
strukturlasmanus verilonlor Ggiin.

Strukturlasnug verilonlor — verilonlor bazalar ilo slagoli
olan verilonlordir. Buna misal olaraq Hadoop (Boyik
verilonlorin de-fakto standarti hesab olunan Apache Software
Fondation-un  layihosi Hadoop paylanmig hesablama
muhitinde bodyik verilonlorin emali vo analizi Ugun osas
platformadir) Ggun verilonlarin yerini vo tosnifatini toyin edan,
verilonlor bazasi ilo molumatlarin olagalondirilmasi  kimi
comma-separated values (CSV) vo ya JavaScript Object
Notation (JSON) fayl tiplorini géstormok olar. Bu sobabdon
sltunlarin vo xanalarin tohliikoasizliyi programlar vasitosi ilo
hall edilir. Masalon miitaxassis terafindon stitun va satirlor
miayyan tohlikasizlik saviyyasinds gizladilo va ya gosterilo
bilar [11].

Strukturlasmamus verilonlor — bir-biri ilo vo verilonlor
bazalar1 ilo olagsli olmayan verilonlordir. Strukturlagmamis
verilonlor (iglin tosnifatin aparilmasi vo emal edilorok hasas
verilonlorin ¢ixardilmasi daha ¢otindir [12].

—  Icazolorin idaras edilmasi. Verilonlor bazalar1 vo ona
olan icazolor mitlog sokildo idaro olunmalidir. Ogor
istifadagilor daha c¢ox solahiyystloro malik olarsa, bu
verilonlarin doayisdirilmasi vo ya silinmasina gatirib ¢ixarar.
Icazolorin idaro edilmosi (glin istifadagi avtorizasiyasi
qaydalar1 yaradilmali, morkozlogdirilmis icazolorin idars
edilmosi siyasati ilo istifadagiloro molumatlara icazalor toyin
edilmalidir.

Moalumatin miihafizasi Vo konfidensiallig.
Verilonlorin mihafizesi vo konfidensialligi boylk verilonlorin
tohlikoasizliyindo ¢ox bdylk ohomiyyatli rol oynayir.
Molumatin miihafizasi vo konfidensialligi iki saviyyads hoyata
kegirilir: Totbiq saviyyasinds sifrlonmo — verilonlar program
tominat1 soviyyasindo sifrlonir; disk soviyyssinds sifrlomo —
burada verilonlorin yerlosdiyi yaddas qurgulari biitovlikla
sifrlanir.

Sabaka tohlikasizliyi. Boylk verilonlorin yigilmast,
analizi vo emalinda gobokodon istifado olunur. Bu sobsbdon
verilonlarin saboks vasitasi ilo 6tlriilmasi zamani tohllikasizlik
tomin edilmalidir.

IV. VERIILONLORIN TOHLUK®SIZLIK HOLLORI

Boyuk verilonlarin tahliikasizlik problemlarinin halli glin
sirkatlor muxtalif praktiki tsullardan istifads edir. Bu hallorden
biri do (DLP — Data Loss Prevention) verilanlarin itkisinin
qarsinin alinmasi sistemloarinin istifadasidir [13]. DLP sistemlor
hossas verilonlorin goboko daxilindo icazssiz istifadasini va
monitoringini apararaq tohlikssizliyini tomin edir. DLP
sisteminin gobokays qosulma sxemi agagidaki kimidir (sokil.1).
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Sokil 1. DLP sisteminin sabokoya qosulma sxemi
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DLP sistemlarinda verilonlarin tiplari

Informasiya tohllkosizliyindo “verilonlorin
tohliikasizliyi” kateqoriyasinda qiymsatlondirilon verilanlorin
itkisinin  qgarsistin alinmast  texnologiyasimin - moqsadi
verilonlorin - arxivdon  istifadogiya  tohlikosiz  sokildo
catdirilmasim tomin etmokdir. Bu magsadlo DLP sistemlor (¢
Saviyyada tohllikasizliyi tomin edir [14]:

Hoarakatli  verilonlor (Data in  Motion). Soboko
daxilinda harokot edan, yani e-poct, ismariclor, veb va P2P
(Peer-to-peer) 6tirmo kanallar1 tizorindon daimi horokot edon
verilonlor tipidir.

Istifada  olunmayan verilonlor (Data at Rest).
Verilonlor bazasi, qovluq sistemlori vo digar xususi arxiv
bélmalorinds saxlanilan, ssason ilk addimda tohliikasizliyinin
tomin olunmasi vacib olmayan verilonlor tipidir.

Istifad> olunan verilonlor (Data in Use): Son
istifadocinin daimi olaraq istifads etdiyi vo verilonlor bazas ilo
alagoli olan aktiv verilonlor tipidir.

NOTICO
“Big Data” bdyik informasiya massivlorindan istifads
etmays imkan veran yeni nosil texnologiyadir. Bu

texnologiyadan diizgin istifado mixtolif foaliyyst saholorinds
is prossesinin suiratlonmasine gatirib ¢ixarir. Boylk hacm, surat
va mixtaliflik kimi xdsusiyystlorlo xarakterizo olunan
verilonlorin emali va analizi magsadilo MapReduce, Hadoop,
HDFS, NoSQL veo s. program-aparat platformalar
yaradilmisdir.
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“Big Data” texnologiyalarimin tohlikasizlik sahasinds
istifadasi tohdidlarin va risklorin erkon askar edilmosina inkan
verar. Bunla yanasi “Big Data”-nin emal prosesi zamani
tohllikasizliyinin tomin edilmoasi ¢ox vacib mosalodir vo
mosalonin holli U¢lin yeni metodlarin igslonmasi aktualdir.
Boyuk hacmli verilonlorin emali sahosinds superkompdterlorin,
grid vo bulud texnologiyalarin istifadesi ilo muoyysn
problemlar aradan galdirilsa da, bu sahads hals do ciddi texniki
vo elmi-nozari problemlor mdcuddur. Problem ancaq boyik
hocmdo verilonlorin saxlanilmasi vo idars olunmasinda deyil,
hom do strukturlasdirilmamus verilanlorin analizi vo naticalorin
interpretasiyasindadir.
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