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Xilasa — Botnetlar kiber-hiicum infrastrukturunda muhim yer
tuturlar. Botnet yoluxmus kompiiterlordan vo onlar1 idara edan
botmasterlarin istifads etdiklori C&C serverlardan ibarat
sobakadir, bazan bu sebakaya milyonlarla komputer calb edilir.
Botnetlor daim inkisaf edir, strukturlari, istifado etdiklori
protokollar, yoluxdurma iisullari, hiicum magsadlori daim
dayisir. Mogqgalods botnetlorin arxitekturasi, tosnifati vo
askarlama iisullar1 arasdirilmisdir.

Acar sozlar — botnet, C&C server, honeypot, DDoS hiicum, sabaka
asash askarlama iisullar

I. GIRiS
Botnet — “robot” vo “network” sozlorinin birlosmoasindon
yaranmugdir. Bodniyyotliys istifadoginin - xobari  olmadan
yoluxmus kompiiteri moSafodon idaro etmoys imkan veron
ziyankar programlarla (botlarla) yoluxmus kompdterlordon

ibarot sobokodir. Bot istifadoginin  kompiterinds  gizli
quragdirilan ~ vo  boadniyystliys  yoluxmus  kompiiterin
resurslarindan istifade etmoklo mioyyan omollori yerina

yetirmays imkan veron proqramdir. Belo sobokalor ¢ox vaxt
verilmis omrlori avtomatik yerino yetiron zombi-kompter
sobokalori do adlanir.

Botnetlor 2003-cli ildon baslayaraq internetdo bir gox
tohliikasizlik problemlarinin meydana ¢ixmasinda osas rol
oynayir. Belo gobakolor vasitssilo hayata kegirilon muxtolif
mogsadli hicumlar muasir Umumdiinya sobokasinin asas va
demok olar ki, on irihacmli tohliikasi hesab olunur.

Hiicumlarin  hacmi  ogurlanmig  elektron  (ragemsal)
kimliklorin vo yoluxmus kompiiterlorin say1 ilo Xarakterizo
olunur. Botnetlor bir ¢ox hicum mogsadlori Ugun istifads
olunur. 9sason spamlarin goéndarilmasi (spamming), fising,
fordi va konfidensial molumatlarin ogurlanmasi, DDoS
(Distributed Denial of Service, paylanmis xidmotdon imtina)
hlicumlary, zararli programlarin yiikloanmasi vs yayilmasi,
kliklomo saxtakarligi (ing. click fraud) va s. moagsadlor Uglin
istifads olunur.

Bu glin muxtalif 6lkslords milyonlarla yoluxmus kompiiter
vardir. Bu gobokalor artiq kifayat godar tahllikali vaziyystdadir.
Botnetlorin aktiv olaraq yaradildigi vo istifade olundugu 6lkslor
asasen ABS, Conubi Amerika 6lkalori, Avropa 6lkalari va bir
neco Asiya Olkosidir. Botnetlori idaroetmo morkozlorinin
yerlasdiyi 6lkalor ABS, Cin, Boylk Britaniya, Rusiya va s.dir
(Kasperski sirkatinin 2015-ci ilin | riibd Giglin hesbatr).

Kibercinayatkarlar terafindon idara olunan komanda-
nozarat (Command and Control, C&C) serverlori mixtolif
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Olkalords yerlosir. Serverlarin fiziki olaraq yerlosdiyi orazi cox
vaxt kibercinaystkarlarin oldugu yer deyildir. Serverlorin
yerlosdiyi olkolor isa ABS, Cin, Boyiik Britaniya, Rusiya,
Conubi Koreya va s. 6lkalordir.

Botnetlorin ~ yaradilmas:  sullari, onlarin istifadssi,
yayilmasi internet vasitasilo hoyata kecirilir.
Kibercinayatkarliga qars1 goriilon todbirloro baxmayaraq,
botnet “bazar’lar1 agkar foaliyyst gostormokdadir. Aparilan
aragdirmalar vo statistik naticalor onu géstorir ki, botnetlorin
istifado olundugu osas moagsad DDoS hiicumlaridir. Saytlarin
cokdirtlmasi naticasinds vurulan maddi zoror iss milyonlarla
Olcalir.

Istar DDoS hiicumlarin say1, istorss do botnetlorin sobab
oldugu digar problemlor onlarin na godoar tahliiksli oldugunu
siibut edir. Botnetlorin qargisinin  alinmasi, zamaninda
askarlanmast vo onlara qarg1 ehtiyat todbirlorinin hoyata
kecirilmosi vacibdir.

Botnetlorlo milbarizs iki marhslads aparila bilar. Birincisi,
botla yoluxmadan gorunmaq (bu birbasa istifadagilorin izorina
diistir), ikincisi ise, yoluxmus qurgularin agkarlanmasi vo
botnetin foaliyyoatinin dayandirilmasi. Botnetlorin istifads etdiyi
yoluxma {sullariin  miixtalifliyi, onlarn arxitekturasinin
kifayot qgodor  Oyronilmamosi, istifadagilorin  gorunma
yollarindan molumatsizligt botnetlorin  yaranmasimin 9sas
sobablarindandir.

Hazirda botnetlor vo onlarin istifado olundugu sahalor
sliratlo artmaqdadir. Botnetlorin qurulma vs idaroetms tisullari,
homginin hiicumlarin névlori artdiqca onlarla yeni mibarizo
tisullarmin iglonmoasi ds aktual olaraq galir.

I1. BOTNETLORIN QISA XARAKTERISTIKASI

Botnet zororli programlarla yoluxmus va badniyyatli
torofindan idaro edilo bilon komputerlor sobokasidir. Belo
sobokadoki har bir botu vo butdvlikds botneti idars edon
badniyyatlilor “botmaster” adlanir. Botmasterlor botnetlori
mixtalif mogsadlor tgln istifads edirlor. Botmasterlor igo bot
toplamagla, yani yeni komputerlari ala kegirmoklo baslayirlar.
Bunun ugun mixtalif Gsullardan istifado olunur. Masslon;
viruslar va ya diger zororli programlar, e-pogt, spamlar,
muxtalif mogsadli calbedici sokillor, reklamlar vs s. vasitosils.
Botmasterlor torsfindon yayilan bels vasitalorin istifadagi
torofindan yuklonmasi naticasinda hamin program kompiterds
qurulmus olur. Komputer botla bir dofs yoluxdugda o, botnet
idaroetma morkozina baglanir vo amr gozloyir. Yoluxmus
kompiiterin agiq vaziyyatdo olmasi onun botmaster torofindan
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idaro edilmosi Ucun Kifayotdir. Belo istifads istifadaginin
icazosi olmadan yerina yetirilir.

Botnetlor miixtolif mogsadlor G¢lin istifado olunurlar. On
cox istifads olunduglart moagsadlor asagidakilardir:

1) Spam gondoarilmosi (Spamming). Bildiyimiz kimi
internet trafikinin 90%-don ¢oxunu spamlar togkil edir. Belo
spamlarin  95%-don coxu botnetlor tarofindon gondorilir.
Spamlarin botnetlar tarsfindon yayilmasimin botmasterlor ¢lin
osas Ustlnliklori spamlari gobul edan toroflorin legal yolla
spami gondoaran torafo dono bilmamasi vo daha boyik 6l¢iids
spamlarin yayila bilmasidir;

2) DDoS (Distributed Denial of Service, Paylanmig
Xidmotdon Imtina) hiicumlar. Botmasterlor botnetlordon
istifado edorok bdyik sayda istifadagisi olan veb saytlara eyni
anda miracioti togkil edirlor. Belo oldugda veb serverds
gecikmo vo ya tamamilo xidmotdon imtina voziyyeti yaranir.
on ¢ox istifads olunan DDoS hiicumlarimin bir névii do Syn
hiicumlaridir (Syn Flood);

3) Klikloma saxtakarligi (Click fraud). Veb saytlarmn,
soxsi bloglarin, sosial sobaka sohifalorinin istifadagi sayim siini
olaraq artirmaq mogQsadils, hamginin elektron sasverma
sistemlorindo  klik sayr artirmaq (vo ya azaltmaq) Ugun
botnetlordan genis istifado olunur;

4)  Informasiya ogurlugu. Belo informasiyaya plastik
kartlar haqqinda molumatlar (son istifads tarixi, CVV2 vo s.),
Unvan, telefon nomrosi, istifado¢i adi/parol, SSN (Social
Security Number), ATM PIN va s. molumatlar daxildir;

5)

6) Digor zororli programlart yaymaq, masalon, casus
programlarin yayilmasi, reklam materiallarinin yayilmasi va S.

Figing hiicumlari tigiin infrastruktur yaratmagq;

I11. BOTNETLORIN TOSNIFATI

Botnetlorin tosnifati onlarin arxitekturasina vo botlar1 idara
etmok (¢lin istifado edilon protokollara ssaslanir. Botnetlori
xarakterizo edon osas kateqoriyalardan biri do C&C (Command
& Control, Omr vo Nozarat) serverlordir. Botmasterlor botlarla
olags saxlamaq uglin belo xususi serverlordan istifads edirlar.
C&C server olaraq ¢ox vaxt leqal olaraq yerlogdiyi cografi
orazi molum olmayan gizli serverlordon istifado olunur.
Botmaster botneti idaro etmok uciun C&C server qurur vo
yoluxmus kompiiter hor hansi1 bir kanalla (mos; IRC) bu
servera baglanmir va ondan amr gozlayir. Botnetlori
arxitekturasina géra bir ne¢o formada tosnif etmok olar. [5]-ds
botnetlor 3 arxitekturada — morkazlogsmis, P2P (peer — to —
peer) vo hibrid (agacvari) olaraq tosnif edilmisdir. Lakin, bozi
manbalords, mas; [8]-do C&C sistemlor asagidaki kimi tasnif
edilmigdir:

e 1) Morkazlogmis C&C modeli (Centralized C&C
Model).

Morkozlogmis C&C modeli botnetlords istifado olunan asas
modellordon biridir. On ¢ox taninan botnetlordon AgoBot,
SDBot, Rbot va s. markazlogmis modelos aiddir. Belo modelds
botmaster botlarla slage saxlamagq uctin bir yiiksakstratli kanal
secir. Adoton, belo modeldo C&C server IRC (Internet Relay
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Chat), HTTP kimi soboko protokollarini istifado edorok
kompiiteri raz1 salir. Yeni kompiiter botla yoluxduqgda o, C&C
serverlo slage yaradarag botneto qosulur. Miivafig C&C
servera bir dofo qosuldugdan sonra botmasterin omrlorini
gozloyir.

Morkazlogmis C&C modelin istifado edilmoasinin asagidaki
kimi Gistlin cohatlori var:

e daha asan slds olunan programlar (mas; IRC skriptlor
vo IRC botlar) sobobindon morkozlogsmis C&C
modelinds yoluxdurma vo Xususilogdirmo daha
sadodir. Belo modeli istifado edorok botmaster eyni
vaxtda minlorlo botu idaro edo bilor. Manfaot
mogsadli botnetlor yaradilarken daha ¢ox botu idars
etmayo imkan veron vo maksimum gazanc getiran
morkozlogmis C&C modeli segilir;

morkozlogmis modeldos mesajlarin gecikmo vaxti ¢ox
kicikdir. Bu da botmasters botlar1 rahat idars etmoys
va hlicumlar togkil etmays imkan verir.

Lakin, bu modelin do zoif cohotlori vardir. Belo Ki,
morkozlosmis modeldo bitin mubadilolor server (zarindon
aparildigindan, C&C server zoif halga toskil edir. Ogor C&C
server askarlanarsa, biitiin botnet ¢6kmiis olur.

2) P2P asasli (markazi olmayan) C&C modeli (P2P-Based
C&C Model).

Sobokads askarlanmalara daha davamli hesab olunan botnet
modellorindan biri do P2P (ndgte-ndqte birlosmis) osasli C&C
modelidir. P2P oasasli  botnetlor oldugca az olmasina
baxmayarag, morkozlogsmis modello miiqayiseds askarlanmasi
Vo dagidilmasi daha ¢otindir. Moarkozi olmayan botnetlords
botlar idaroetmo markozino deyil, zombi-gabakanin bir negs
yoluxmus masinina qosulur. Omrlor botdan bota géndarilir, har
botda bir ne¢s “qongusunun” tinvani olan siyahi olur vo onlarin
hor hansi birinden amr alinan zaman o, amri digar qonsularina
Otardr, bununla da amri yayir. Bu halda, botneti idars etmok
Uclin botmasterin botnets daxil olan on az1 bir kompiitera
birbasa ¢ixis1 olmalidir.

Bu modello qurulmug botnetlorin getdikca artmasina va
daha cotin agkarlanmasma baxmayaraq monfi cohotlori do
vardir. Birincisi, P2P sistemlor ¢ox kigik sayl istifadagi
qruplar1 arasinda slagoys imkan verir (10 — 50 aras1). Bu 6l¢ii
morkazlosmis modello miigayisade oldugca kigikdir. ikincisi,
P2P sistemlor mesajlarin vaxtinda ¢atmasina vo yayilmanin
gecikmamasina zamanat vera bilmir. Aktiv olmayan bir vo ya
bir nego bot sobokods yayilmam kifayat godor zoiflodo bilor.
Ona gora do belo botnetlori idars etmak ¢atindir. Bu iki sobab
P2P modelin daha genis yayllmasim Vo istifadasini
mohdudlagdirr.

3) Tasadiifi C&C modeli (Random C&C Model).

Tasadufi C&C modellar real botnetlor liglin ¢ox da istifada
olunmur. Daha ¢ox golacays istigamatlonmis doézimli
botnetlor tigiin diistiniilmiisdiir. Belo modelds bot digor botlarla
Vo ya botmasterlo birbasa oslago saxlamur. Adston, bot 6z
botmasterindon golocok olagoni g6zloyir. Botmaster lazim
olduqda 6z aktiv botlarini tapmaq {iglin internetds axtarig edir.
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Bot tapildigda botmaster omr verir. Belo modelds hicumu
hoyata kegirmok asandir, botneti agkarlama vo dagitma cohdlori
iso oldugca cotindir. Homginin bdyik 6lcili hicumlarda
istifada etmok mimkiin deyil.

Botnetlor Giciin xarakteristik kateqoriyalardan biri do C&C
serverlorin iglomo mexanizmidir. Bu mexanizmlor yeni botlar
kosf etmok va onlar1 botmasterdon asili salmaq ti¢iin vacibdir.
On ¢ox istifado olunan mexanizmlor agagidakilardir:

Sabit (statik) IP Gnvanlar (Hard-coded IP address). Bu
iisulda bot ilk yoluxdugu anda sabit IP iinvanli C&C serverla
alage saxlayir. Bu iisulun monfi cohoti odur ki, sabit IP (nvan
istifado edon C&C serverlori asanliqla agkarlamaq vo slagoni
bloklamaq olar. Bu vaxt ogor serverlo botlar arasinda olago
kasilirss, botnet tamamilo mahv edilmis olur. Ona géro do bu
Usul miasir botnetlorde demak olar ki, istifads olunmur.

Dinamik DNS (DNS flux). Botnetlor DGA (Domain
Generation Algorithm, Domen Yaratma Algoritmi) istifads
edorok kriptografik olaraq yaradilmis domen adlar istifads
edirlor. Bu texnologiya statik sistemlor Gg¢un bitun mimkin
C&C iinvanlar1 tapmagi olduqca c¢otinlogdirir. ©gor C&C
server sahibi torofindon baglanarsa, idarsetmo asanligla yeni
servero Oturtlur. Kéhno serverlo slagoni itiron bot DNS sorgu
gondorir vo yeni C&C servera qosulur. Dinamik DNS adlar
istifado etmoklo botmaster C&C server funksiyasim itirdikdoe
onu borpa eds bilir. Homginin ¢ox vaxt askarlamam
cotinlogdirmok  lglin  C&C  serverlor tez-tez  bilorokdon
doyisdirilir.

Dinamik IP (IP flux). Bu texnologiya FFSN (Fast Flux
Service Networks, Xidmat sobokalarinin sirstli doyismosi)
kimi do tammr. Fast flux botnetlorin sobokodoki zororli
foaliyyat gostoran serverlorini gizlstmok Ugun istifado olunan
bir DNS texnologiyasidir. Bu texnologiyanin asasini bir domen
ad1 ti¢iin birden ¢ox IP Unvan saxlamag ve bu tinvanlarin DNS
yaddaslarimin daimi olaraq doyisdirilmasi toskil edir. iki ciir
fast flux texnologiyast melumdur: tak vo double (ikigat) flux.

Bot komputero botnet sahibinin omrlarini 6tiirmak tcun bot
Vo omr gondoron kompiiter arasinda soboko baglantisi yaratmaq
lazimdir. Biitiin sobako qarsiligl olagesi soboka daxilinds
kompiterlorin  Unsiyyst gaydalarini miloyysn edon soboks
protokollarma osaslanir. Buna goéro dos, botnetlori istifado
olunan iinsiyyat protokolu asasinda tosnif etmok olar. Istifads
edilon sabaka protokollarinin néviina gora botnetlor IRC, IM
(Instant Messaging), veb va digor (TCP, ICMP, UDP vs s.)
yonimli gruplara bolundr.

Codval 1-do kdhna vo yeni botnetlorin istifado etdiyi
arxitektura va protokollara gora miigayisasi verilmisdir:

CobvoL 1 BOTNETLORIN MUQAYIiSOSsi

9lage Kohna Yeni
paylanmus vo ya hibrid,
Topologiya markazlogmis bozilari halo do mor-
kozlogmis
Protokollar IRC vo ya HTTP p2pP
Qurulmasi asan ¢otin
Askarlanmasi asan ¢otin

dlags Kohna Yeni

dlags kicik gecikmali kicik — orta gecikmali
Dozumlaluk pis yaxsl
Anonimlik pis yaxsl

IV. BOTNETLORIN ASKARLANMASI USULLARI

Yoluxmus kompiiterlari bir ¢ox olamatlorina goro digor
kompiterlordan farglondirmak olar. Masalan; istifads olunan
IRC trafik, C&C serverlara qosulma cohdlori, sobakadoki bir
ne¢co masinin eyni DNS sorgu gondormosi, yiuksok SMTP
(Simple Mail Transfer Protocol) trafiki (spam géndarilmasinin
noticosi  kimi), yavas hesablama/yiiksok CPU istifadasi,
istifadoci torofindon géndarilmoyan e-poct, sosial media, ani
mesajlar, interneto giris problemlori vo s. Bir ¢ox soboko
muidaxilalorinin askarlanmas: sistemlari (Network Intrusion
Detection System, NIDS) bu vo ya digor xususiyyatlora
asaslanir vo 3 Kateqoriyaya béltnarlar [7]:

e host-osash (host -based);
e  soboko-osash (network -based);
e hibrid (host- vo sobokoa-asasli birlikdo).

Host-osasli sistemlor yoluxmus botlar1 askarlamaq {iigiin
adoton fordi hostlarda signatura vo ya davramig osasli iisullar
istifado edir. Belo ki, soboko trafiki vo ya sistem tarixcasi, bot
imzalar1 vo ya davranis informasiyalari ilo dyronilir. Host osash
IDS-lor tok botun askarlanmasina imkan verir, ona goro do
daha cox digor Usullarla birlikds tatbig olunurlar.

Soboka asashi iisullar gobokani izloyarak bir nego hostun
oxsar davranislarina asason yoluxmani agkarlamaga cohd edir.
Belo iisullar zamani hostun avvalki signaturalar: vo ya davranis
mMolumatlar1 lazim deyil, ¢linki, eyni botlar sobokado 6zlorini
yoluxmamis kompiiterlora gora forqli aparirlar. Soboko asash
agkarlama zamani eyni gobokodo bir ne¢o yoluxmus
kompiiterin olmasi kifayotdir. Homginin belo iisullar saboko
administratoru ilo amokdasliq talob edir ki, bu zaman soboka
istifadacilorinin tohllikasizliyi tomin olunmalidir.

Soboks asasli tisullarda botnetlar soboka trafikinin muxtalif
xarakteristikalarim1 istifado etmoklo askarlanir. Moasolon,
istifado olunan goboko statistikasi, alage protokollari, siibholi
trafik davraniglari, davranmiglarin qrafik tosviri, honeypotlarin
(bal kiipti) qurulmasi va izlonmosi, davranis xiisusiyyatlori va s.
Soboko asash botnet agkarlama tisullar1 6zii do 2 sinfo ayrilir:
honeynetlar vo passiv trafiks asasen. Honeypotlarin qurulmast
Vo onlarin davramislarinin izlonmasi ilo aparilan miisahidslor
daha aktiv xarakter dasryir.

Askarlama texnologiyalar1 agsagidaki siniflore do bolundr:
e  signatura asasinda;
e anomaliya ssasinda;
e DNS ssasinda (Domain Name System, DNS);
o intellektual analiz ssasinda (mining-based).

Mudaxilalori askarlama iisullari oldugca miixtslifdir. Bir
¢cox mudaxilolori agkarlama sistemlori botnet gobakasinin
normal goboka ilo miigayisodo daha cox trafik istifado
etmasing, bazilari iss botlar1 agkarlamaq {igiin anomaliyalarin
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agkarlanmasina osaslanir. Anomaliyanin agkarlanmasi normal
davraniglardan ohamiyyotli dorocodo sapmalara osaslanir.
Mosalon; soboka davranislari, sistem soviyyasindo davranislar,
CPU istifadasi va ya fayl sisteminin doyismasi kimi. Anomal
agkarlamanin asas Ustinlly odur ki, doyisikliyin magsadindsn
asili olmayaraq yoluxmani daha tez toyin etmok mimkindur.

BotMiner

Soboks osasli miidaxiloni askarlama sistemlorindon biri
BotMiner-dir [1]. Biitiin tisullarin iistiin cohotlori olsa da, bir
sira problemlor do vardir. Agkarlamani ¢atinlosdiron osas
problemlor asagidakilardir:

e Rutkitlordon istifado edorok sistem soviyyasinds
analizlorin gizladilmasi;
e Botnetlorin ¢ox doyiskon vo forgli C&C

strukturlarinin olmasi;

Botlar vs onlarin davraniglarinin daim inkisaf etmosi;
Tok strukturlu sobokoys baxaraq limumi bir agkarlama
modeli qurmagin ¢atinliyi vo s.

Botnetlor mixtolif protokol vo C&C infrastruktur istifads
etdiklorina goro elo yanagma toklif etmok lazimdir ki, protokol
va strukturu mistaqil sokildo askarlamaga imkan versin.
BotMiner botnetlorin sabit galan xassalarino osaslanir. Belo ki,
botlar botmasters uzunmuddatli istifads t¢iin lazimdir. Ona
g0Oro do daimi miisahido onu gostorir ki, eyni botnetdoki botlar
adoton eyni C&C servero baglanir vo botmasterlo eyni Gsulla
olags saxlayirlar. Homginin botlar amrlori oxsar koordinasiyali
sokilds cavablandirirlar.

aktivliyi vo zararli aktivliklor. BotMinerin sistem arxitekturasi
agagidaki kimidir (Sokil 1):

C-trafik (C&C slagalor): “Kim kimlo danisir?”
A-trafik (zororli faaliyyst): “Kim na edir?”.

BotMiner hostlar1 oxsar olage aktivliklori vo oxsar zarorli
aktivlikloro goro Klasterlosdirir. C-trafik asagidakilar1 qeyd
edir:

e Soboko axmim izlayir, bu is niive Saviyyassinds iton
paketlori agkar etmok UgUn ¢ox Somorali sokildo
qurulmalidir;

Baslama vaxti, miiddati, srcIP (¢ixis tinvani), srcPort
(¢1x1s portu), dstlP (son (nvan), dstPort (son port),

paketlorin sayi, har iki istigamotds transfer olunan

baytlarin say1.
Atrafik
Skanlama -
spamlama ik Artraﬁ)lc
ikilik yiklama B klasterlagdirma
Remote Exploit )
Sabaka y -
trafiki Trafiklar
Hesabatlar
arasi alaga
C trafik / J
D Crtrafik

> Uasterlasdirms
Sabaka axini
qeydlari
Sokil 1. BotMinerin sistem arxitekturasi

BotMiner Gsulu ilo askarlama zamami miisahido olunan
botnetlords (IRC, HTTP vo P2P protokollarina uygun)
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miisahido olunan paketlorin 6lglisii, middsti, migdar1 va .
xarakteristikalar geyd edilir.

BotSniffer

BotSniffer anomaliyalara osaslanan soboko asasli agkarlama
Usuludur [3]. ©vvalki signatura vo C&C iinvanlar1 bilmodon
zororli kanallart oxsar xisusiyyatlori vo zaman-mokan
olagslorina goro agkarlamaga imkan verir. Bu tisul sobokads bir
nega bot, hatta bir bot bels oldugda C&C kanali askarlaya bilir.
BotSniffer diinya miqyasli real botnetlorin askarlanmasi
zamani totbiq olunmusdur vs xota faizi 0,18-dir.

Bildiyimiz kimi, botnetlori xarakterizo edon asas kateqoriya
C&C serverlordir. Botnetin foaliyyoti muddstinds C&C
kanallar1 nisboton sabit olur vo botmasterlor 6z botlarin1 vo
idaroetmo variantlarin1 nadir hallarda doyisirlor. Homginin bu
alage botmasters 6z bot “ordusuna” amr vermok iigiin lazimdir.
Ogor C&C kanal agilarsa, hom C&C serveri, hom do
sobokodoki botlar1 askarlamaq olar. Bu giin botnetlarin
oksoriyysti IRC protokol vo IRC PRIVMSG mesajlarin
istifado edirlor. Cox vaxt omrlar sifrlonmamis géndarilir, bazi
botnetlor iso sads sifrloms tsullarindan (XOR, svazlomo vo s.)
istifado edirlor.

Botnet C&C trafikini agkarlamaq gox ¢atindir, glnki:

normal protokol istifado edir (IRC vo HTTP) vo
normal trafiks oxsayir;

asagl hocmds trafik istifado edir vo gizlotmok ¢otin
deyil;

izlonilon sobokads ¢ox az sayda bot ola bilar;
sifrlonmis alags istifads edils bilor.

BotSniffer algoritminin asagidaki kimi tistiin cohatlori var:

1.

C&C serverlorin oavvalki bilgilari vo ya istifadaginin
signaturalar1 talob olunmur;
Sifrlonmis kanallar1 bels agkarlamaga imkan verir;
Izlonilen sabokada gox sayda bot olmast toleb edilmir;
Boyiuk hocmdo C&C olage paketi tolob etmir vo
yanilma ehtimali ¢ox azdir.
Sobokalords  olagolor  sorgu-cavab  texnologiyasi
osasinda hoyata kecirilir. Normal gobokslords eyni
vaxtda bir ne¢o miistorinin oxsar cavablar vermasi
nadir hadisadir. ©gor sobokads bir ne¢s belo davranig
miisahido olunursa, onlarin bot olub-olmamasinin
yoxlanmast BotSniffer agkarlama sisteminin osasini
toskil edir.

BotSnifferin  asas komponentlari izloma mexanizmi
(Monitor Engine) vo Kkorrelyasiya mexanizmidir (Correlation
Engine).

2.
3.
4

Izloma mexanizmi soboko trafikini arasdirr, siibholi C&C
protokollarla slagslori geyd edir vo aktiv cavab davranislarini
(mos., skanlama, spam vo S.) Vo mesaj cavablar askarlayr.
Daha sonra bu malumatlar korrelyasiya mexanizmi tarafindan
mokan-zaman slaqgasi vo foaliyyatlorin oxsarligina géra qrup
soklinda analiz olunur. Belo mexanizmlor bir nego sobakada
qurulur vo korrelyasiya analizi Gigtin molumatlar toplanir.

Owvalco lazim olmayan trafik ayrilir. C&C protokolun
toyini zamam C&C olagslords istifads olunmayan ICMP, UDP
kimi protokollar stizgaclonir. Google, Yahoo va s. kimi C&C
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server olma ehtimali az olan trafiklor ise ag siyahiya salinir vo
vaxtasir1 olaraq dayisdirilir.

Miisahido edilon miistorilordon hansilarin C&C-ya boanzor
protokol istifads etdiyini misyyanlogsdirmok Ucin osasen IRC
vo HTTP protokollar izlanilir. Bildiyimiz kimi, bot omrlors iki
ciir cavab verir: aktiv vo mesaj soklinda. Bunun {glin do mesaj
cavablar kimi IRC PRIVMSG mesajlar1 slagslor analizi t¢iin
izlonilir. Burada 2 anomal modul hesablanir: anormal yiliksok
skan doracasi va iton alagalorin hocmi.

Olagslor soviyyasinds avvalco miistarilor IP vo port cltiine
goro qruplasdirilir vo sonra zaman-mokan slagesi vo oxsarliq
xususiyystlorina géro grup analizi aparilir. ©gor hor hansi
stibhali C&C slagssi agkar edilarss, bu bot signali ola bilar.

BotHunter

Soboka asasli askarlama tisullarindan biri do BotHunterdir.
BotHunter yoluxmani vo botlar arasinda slagsli dialoqu ardicil
yoluxma modelini istifado edarok tapir [2]. Bu tsul Snort IDS-
in doyigdirilmis variantim1 istifado edorok soboko ¢ixiginda
paketlari geyd edir. Botun yoluxmasini miioyyan etmak dgiin
carpaz analizdon istifado olunur. IDS signallari zaman (zro
izlonilir va bitun hostlar G¢uin har ana uygun yoluxma ehtimali
hesablanir. Ogor asagidaki iki hal miisahido olunarsa, onun
haqqinda bot olma qgorart alinir:

1) Lokal yoluxma haqqinda siibut tapildigda vo botun har
hans1 hiicum cahdi stibut olunduqda;

2) ©n az iki foarqli ¢ixig signaturast vo ya bot olagosi
tapildiqda.

NOTICO

Botnetlor  Olkalorin  kritik  informasiya  resurslarina
genismiqyasl kiber-hiicumlarin hoyata kegirilmasinds osas
vasitolordon biridir. Bu isdo aparilmig analizlor gdsterir Ki,
botnetlorin askarlanmasina yanagmalar magm talimi vo
verilonlorin intellektual analizi metodlarina asaslanir. Big Data
texnologiyalart miixtalif Olkslori ohato edon genis cografi
oraziyo Sopolonmis botlarin giibhali foaliyystini izlomoys,
milyonlarla monbodon informasiyan1 toplayaraq korrelyasiya
etmoys, ilk baxisda olagosiz goriinon, zamana gors bir-birindon
uzaqg hadisalor arasinda sabob-natico slagalori tapmaga imkan
vermaklo botnetlorin effektiv tapilmasina imkan vers bilor.
Golacak todgiqatlarn bu istigamatds aparilmasi planlagdirilir.
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