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Xllasa — Muasir dovrds informasiya texnalogiyalariin
inkisafi informasiya tahlUkasizliyini daim vacib amil kimi
xarakteriza edir. Bu baximdan smart kart texnalogiyasindan
alave olarag USBToken vo SmartSD kart hallerinde Gmumi
tohlUkasizliyi tamin edan mexanizimlara ¢evrilmisdir. Elektron
imzanin (e-imza) tatbiqi e-sanad e-xidmatlarin tahlikasizliyinin
tamin edilmasinda vacib yer tutur.

E-imza yaratma va yoxlama malumatlarimin alqoritmlarinin
standartlara uygunlugu USBToken va SmartSD Kkart vasitasi ila
elektron sanadlarin imzalanmasi va agarlarin generasiya vaxti
Va mexanizmini tamin edilmasi tadgigat asasinda aparilmaldir.
Moaqalad kriptografik SmartSD kart va Crypto USBToken -larin
kémayi ilo  Windows 7 amaliyyat sisteminda mixtslif dl¢uli
acarlarin generasiyasi vo elektron imzanin formalagsmasim tamin
edon program tominatlarinda  aparilan ekspermentlorda alds
edilmis naticalarin miiqayisasina hasr olunmusdur.

Acar s6zlar — PKCS7, e-gov; e-imza; PKI; e-sanad; CSP, CA, RSA,
SHA-1

I.  GiRiS
Informasiya tohlikasizliyi mihitinds molumat
mubadilesinds  6turdlon  molumatlarin  sshihliyinin tomin
edilmasi vo  otlronin  identiklosdirilmosi  vacib amildir.

Informasiya texnalogiyalarinin inkisafi ilo comiyyatdo elektron
hallorinin tohlukssizliyinin - tomin edilmoasi vacibdir. Avropa
Birliyinin bu sahods gobul etdiyi Direktivo™ asasan birliys
daxil olan  Olkolor  homin standartlar osasinda isloro
baglamisdilar. Bir ¢ox inkisaf etmis Olkalorin  tacriibasine
nozar saldiqda imza sahiblarinin istoklorine vo ya imza togqdim
edon morkazlorin toklif etdiyi dasiyicilarda (bura USBToken
SmartSD Kart daxildir ) vo s elektron imzalarin formalagmasini
tomin edon agarlar va sertifikatlar daxil edilmisdir. Yuxarida da
geyd edilon kimi e- sonadlords imzanin formalagmasinda e-
imza dagtyicilart vo onlarin texniki xarakteristikalart vacib
olan tohlilkasizlik meyarlarini 6ziinds ehtiva edir.

Il. E-IMZA HOLLIND® ACARLARIN SAXLANMA
VASITOLORI

Imza yaratma (gizli agar) vo imza yoxlama molumatlari
(ag1q agar) miixtalif név yaddas vasitalorindo saxlana bilar.
Osas sort acarlarin saxlanmasi {igiin se¢ilon hallin gizli agarin
tohllkasizliyini  tamin eds bilmasi va CSP (Kriptografiya
Xidmati Provayderi) mixtalif  amoliyyat sistemlori Ugin
acarlardan vo sertifikatdan istifadeni tomin eds bilmasidir.
Asagidaki  CSP-loro  osason agarlarin olgiilorina  gors
generasiya vaxti vo MSOffice vo P7Signer? —imzalayicinm
imkanlarindan  istifado edorok imzalanma muddatlori
Olciilmiisdiir.

1) Provider Name: Athena ASECard Crypto CSP
Provider Type: 1 - PROV_RSA_FULL

2) Provider Name: Gemalto Classic Card CSP
Provider Type: 1 - PROV_RSA_FULL

3) Provider Name: EnterSafe ET199SD CSP v1.0
Provider Type: 1 - PROV_RSA_FULL

4) Provider Name: eToken Base Cryptographic Provider
Provider Type: 1 - PROV_RSA_FULL

5) Provider Name: Oberthur Card Systems Cryptographic
Provider Type: 12 - PROV_RSA_SCHANNEL
Provider Name: Charismathics Smart Security Interface

6) Provider Type 24 - PROV_RSA_AES

Acarlar program tominati vo ya aparat tohliikesizlik
modullarinin imkanlar1 vasitasilo qorunur. Program tominati
vasitosi ilo tomin edilon agarlarm tohlukosizliyik saviyyasi
coxd yuksok olmur vo notico etibar1 ilo  tam tohlikasiz
sayilmir.

Gizli agarlarin qorunmasi {igiin asagidaki vasitalor istifads
edilir:
HSM (Hardware Security Module)
Smart kart
USBToken
SmartSD Kkart

Asagidaki cadvalds kriptopravayderlors asaslanaraq mixtolif
Ol¢iilii acarlarin generasiya miiddatlori tagdim edilir.

Cadval 1. Sertifikat sorgusunun vo agarlarin generasiyast miiddoti

Acarlarin saxlanma sistemlarinds generasiya miiddati

Ne
Gizli acarlarin RSA RSA RSA
gorunma vasitalari 512 1024 2048
1 | Athena IDProtect Key | 30.25 san 32.81san | 60.58 san
2 | eToken Aladdin Null 31 san 35.59 san
3 | Obertur CertSIGN Null 42.69san | 89.26 san
4 | SmartSD Entersafe 38.25 san 43.22 san 62.11 san
Charismathichs
5 Cardos 31.06 san 36.18 san 38.90 san

Null: —gizli acar goruyuculari iiciin parametrior tayin edilmayib.

Asagida geyd olunan Sokil 1-do Kriptoprovayderlora asason
RSA 512, 1024, 2048 bit olgiilii acarlarla sertifikat sorgusu
yaranmasinin qrafik tosviri 6z oksini tapir.


http://en.wikipedia.org/wiki/Cryptographic_Service_Provider
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Saokil 1. Sertifikat sorgusunun yaranmasi miiddati

Sertifikat  sorgusunun  va
zamandan asillig1 tosvir edilib.

SmartSD®! vo USBToken agar dagiyicilari  hamginin
konteynerlori sifraloms funksiyalarina malik xarakteristikalarla
tomin edilir.

acarlarin  generasiyasinin

NOvboti ekspermentds yuxarida qeyd olunan CSP-lora
osaslanarag RSA 2048 bit SHAL -o osaslanarag MSOffice va
E-imzalayicinin imkanlarindan istifado etmoklo  dlgmolarin
noticasi geyd edilir:

Cadval 2. MS Office —do e-sonadin imzalanmas1 miiddoti

e-sanadin MSOffice-da imzalanmasi
(e-sanadin 6lcisii 50 bayt)
Gizli agarlarin qorunma
vasitalari RSA2048 SHAl
1 Athena IDProtect Key 2.68 san
2 eToken Aladdin 1.95san
3 Obertur CertSIGN 7.55 san
4 SmartSD Entersafe 4.81 san
5 Charismathichs Cardos 14.45 san
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Vaxt (san)

50 KB e-sanad

=0~ Athena IDProtect Key -e= eToken Aladdin Obertur CertSIGN

-+ SmartSD Entersafe =¥ Charismathichs Cardos

Sakil 2. MS Office-do e-sonadin imzalanmas1 middoti

MS  Office-do
asilhig: tosvir edilib.

e-sonadin  imzalanmasinin  zamandan

E-sonadin  digor e- imzalayici ilo oldo edilmosi zamam
asagdaki giymatlondirmolar slds edilmisdir.

Codval 3. E-imzalayicida miixtalif 61¢llU e-sonoadlorinin imzalanmasi

muddoti
E-sanadin e-imzalayicida imzalanmasi
(e-senadin ol¢usi 1,3,5 Mb)
Ne
Gizli acarlarin qorunma
vasitalori 1Mb 3 Mb 5 Mb
1 Athena IDProtect Key 2.17 san Z'Sgil 2.41 san
2 eToken Aladdin 0.99san | 1.28san | 1.31san
3 Obertur CertSIGN 7.18san | 7.34san | 7.77 san
4 SmartSD Entersafe 2.38san | 2.56san | 2.86san
5 Charismathichs Cardos 214san | 2.76san | 2.65san

Ekspermentds yuxarida qeyd olunan CSP-lors asaslanaraq
RSA 2048 bit SHALl -o osaslanarag ve E-imzalayicinin

imkanlarindan istifads etmaklo 6lgmalarin naticasini zamandan
asililigt miloyyon edilib.
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Sakil 3. PKCS7-ds e-sonadin imzalanmasi miiddoti

Miixtolif tip CSP dasiyicilarmm PKCS7¥ imzalanma
hollorinin zamana gors imzalama grafiki tosvir edilib. Aparilan
Olgmoalor naticosindo  alinan qrafiklor vo  cadvallordoki
giymatlondirmor belo bir hali 6ziinds oks etdirir ki, CSP —lor™
Ozlorinin daxili qurlusu vo is pirinsipi Vo homginin sanoad
imzalama sistemlori eyni ol¢uli molumatlar1 mixtslif zaman
kasiklarinds icra edirlor. Bu baximdan e-gov hallarina va yaxud
istonilon informasiya sisteminoa e-imza hallorini integrasiya
etdikds dasiyicilar vo avadaliglarin texniki xarakteristikasi igin
toskilino har zaman tosir imkanlarma malik ola bilor. CSP-
lora!® nozarsn alinan naticalordon siiratli is imkanlarma malik
olanlari miloyyon edib, yuksok sirstlo  molumatlarin
imzalanmasi va sifralonmosini tomin etmok mimkundur.
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