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Xiilasa — Magalada NLP-nin
kibertahliikasizlikda tatbiq sahalari
arasdirithib, osas tadgigat istigamatlori

miiayyan edilib. Sosial media manbalarinda
hiicumcular tarafindon yazilmus matn tipli
kibertohdid xarakterli informasiyasinin
Kklassifikasiyas1 ii¢ciin NLP-ya oasaslanan
yanasma taklif edilib. Taklif olunan metod

ovwvalca kontentdsa kibertahdidlarlo bagh
sentimental izlori analiz edir, sonra is9
prognozlasdirir.  Yanasma  taskilatlarin

tohdidlarin prioritetlasdirilmasi, tahdidlarin
avtomatik modellasdirilmasi kimi proaktiv
gerarlar gabul etmasina imkan yarada bilar.

Acar sézlor — Kiberhiicum; CTI; NLP, Spam,
Fising, Zorarli URL

I GIRIS

Kibertohliikasizlik Interneti vo Interneto
qosulmus sistemlori (avadanliq, program
tominatt vo verilonlor) kiberhiicumlardan
miihafizo etmok  {iclin  resurslarin,
texnologiyalarin, proseslorin vo idaroetmo
elementlorinin  togkili  tocriibasidir  [1].
Kibertohliikosizlik ~ informasiyanin  va
sistemlorin kiberhiicumlardan, verilonlorin
sizmasindan, SoXSI moalumatlarin
ogurlugundan, zararli programlardan, sosial
mihandislikdon,  fisingdon  vo  diger
Kibertohliikasizlik tohdidlarindan
miihafizoni ohats edir [2].
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Hor giin Internetdo cox boyiik hocmda
informasiya istehsal olunur vo boyiik
oksariyyati strukturlasdirilmamigdir. Yalniz
strukturlagdirilmis informasiyanin analizi
osasinda  kibertohliikosizlik problemlarini
effektiv. hall etmok miimkiin deyil.
Kibertohliikasizlik problemlarinin halli tigiin
strukturlagdirilmamis informasiyanin analiz
edilmasins ehtiyac vardir. Strukturlagsmamis
informasiyan1 analiz etmays imkan veran
bir sira texnologiyalar mévcuddur, onlardan
biri do Tobii Dilin Emalidir (ing. Natural
Language Processing, NLP). NLP kompiiter
elmlori, dilgilik vo stini intellektin
altsahosidir. NLP motn vo ya nitq
molumatlar1 soklinds tobii insan dilini emal
etmok  Uclin  hesablama  linqvistikasi,
statistika, masin tolimi vo dorin talim
dsullarint  birlogdirir.  NLP qrammatika,
semantika, pragmatika vo morfologiyanin
miixtolif aspektlorini tohlil edorok tobii
insan dilinin  strukturunu vo monasini
anlamaga imkan verir. Masin torclimasi,
molumatlarin  ¢ixarilmasi, timumilosdirma,
tibb, sorgu sistemlori vo s. kimi miixtolif
saholordo  istifado  olunur.  NLP-nin
Kibertohliikasizlikds totbiq olundugu on
maraqli istiqamatlordon biri kibertohdidlarin
intellektual analizidir (ing. Cyber Threat
Intelligence, CTI). Bu istigamat motn tipli
informasiya monbalarindan tohdidlor
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haqqinda informasiyanin avtomatik
cixartlmast vo analizi ideyasina osaslanir.
Kibertohdidlorin intellektual analizi
sahasinds ¢ox sayda tisullar islonmisdir [3].
Kibertahdidlor hagqinda verilonlorin analizi
motn monbolori tizorindo hoyata kegirilir.

Belo monbalara kiberhiicum
strategiyalarinin, prosedurlarinin Vo
alatlorinin sorh olundugu tohdid

hesabatlarin1 vo onlayn bloq yazilarini,
haker forumlarini, sosial media yazilarini,
onlayn xabar yazilarimi misal gostarmok
olar. Kibertohdidlorin analizini aparmagq
licin supervizorlu vo supervizorsuz masin
tolimi metodlar1 tobii dilin emal: iisullar ilo

birgo istifado olunur. Toqgdim olunan
mogalodo  NLP-nin  kibertohliikssizlikda
totbiglori aragdirilib, “Twitter”
monbolorinds hiicumgular  torafindon
yazilmig kibertahdid xarakterli
informasiyasinin  klassifikasiyas1  {giin
yanasgma toklif edilib.

. NLP-NIN

KIBERTOHLUK®OSIZLIKDO
TOTBIQLORI

Miidaxilolorin askarlanmasinin ononavi
tisullar1 nlimuns uygunlugundan, ya da gara
siyahidan istifado edir. Hor iki halda
namolum vo ya vyeni zororli hiicumlar
mioyyan  edilo  bilinmir.  Davranigsa
osaslanan iisul daha yiiksok doagiglikla
hiicumlar1 agkar edir. Bu iisul goriinmoz
zorarli trafik Kimi bozi taninmig hiicumlari
agskar edo bilmir. NLP-nin istifadasi
askarlanma doqiqliyini artira bilor, ¢linki
NLP osash agkarlama mexanizmlori hiicum
metodlarindan asili olmur [4].
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NLP-ni zorarli programlarin askarlamasi
tsulu kimi istifado etmok miimkiindiir.
Moasoalon, NLP ils icra edilo bilon fayllarin

ASCIl (American Standard Code for
Information  Interchange)  satirlorindon
istifado  edorok  zororli  programlarin

askarlanmasi tsulu toklif edilmisdir [5].
ASCII sotirlori sozlora bolir va sozlor
tohliikasiz va zorarli kimi tasnif edilir. NLP-
don istifado edorok tez-tez istifado olunan
sozlorin  korpusu xiisusiyyoat vektoruna
cevrilir. Bu zaman, s6z tezliyi ilo
miiqayisado NLP geyri-adi sozloro ehtiyac
duymur.

Zororli  URL-lor  (Uniform Resource
Locator) bugilinkii kiberhiicumlarin ~ vo
kiberfirildaglarin ~ oksariyystinds istifads
edilir vo e-pogt, moatn mesajlari, pop-up-lar
vo Yya reklamlar vasitosilo istifadagilors
gondorilir. Bu URL-larin kliklonmasi vo ya
skanlanmasi ogurlanmis e-poct hesablarina,
fisingo baglanmasina, zororli proqramlarin
Vo casus programlarin  yiiklonmasing,
homg¢inin ciddi maliyys itkilorino sobab ola
bilor.  E-pogtlarda  zororli  URL-lorin
askarlanmasi {i¢iin masin talimins asaslanan
ansambl tosnifat1 yanasmasi toklif edilmisdir
[6]. Bu yanasmada struturlasdirilmamis
URL sotirlorindon ¢ixarilan statik leksik
xususiyyatlordon istifado  edilir.  Bu
xiisusiyyatlordan istifado askarlama
doaqiqliyini va siiratini artirir, ¢iinki o, URL-
lorin axtarisini vo ya qara siyahiya
salinmasini talab etmir.

Spam filtrasiyas1 texnologiyalar1 e-pogt
mesajlarinda spam va ya fisingi skan etmok
tictin NLP motn tosnifatindan istifado edir
[7]. NLP hom spamerlorin sablonlarini vo
gondordiklori mesajlarin névlorini miiayyan
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etmok {iglin, hom do e-pogtun daxili

strukturunu basa diismok tigiin istifads edilo
bilor.

Fising kontekstindo NLP, 06ziinii insan
kKimi  toqdim edon magsm torafindon
gondoarilon e-pogt matnindaki botlarin vo ya
spamlarin davranisini anlamaq {igiin istifads
edilo bilor [8]. Sosial mediadan ssas resurs
kimi istifado etdikdos fising daha da tosirli
olur. NLP-dan istifado sosial sobokalor va
digoar manboalar vasitasilo soxsi molumatlarin
toplanmasi1 prosesini avtomatlasdirir vo bu,
hiicumun miiayyan edilmasini ¢atinlosdirir.

Adoton  hiicumun askarlanmasi  va
garsisinin  alinmasi  {izro  todgiqatlar
sobokonin Ozliniin xiisusiyyatlorino
osaslanan  Dbirbasa siibutlara, masalon,
anormal trafikin monitoringina  yonalir.

Lakin dolay: siibutlarla hiicumlarin manbayi
miayyan edilo bilar: masalon, sosial media
motni vasitasila. Siibut kimi yalniz sosial
sobokolordon  istifado  edorok  DDoS
(Distributed denial-of-service) hiicumlarinin
askar edilmosi t¢iin NLP modellorinin

istifadosi  toklif edilmisdir [9]. NLP
modellori  hiicumlar1 agkar etmok {igiin
istifadoci  mesajlarindan  kifayot  godor

malumat ¢ixarmaga imkan verir.

Saxsi va konfidensial malumatlar tez-tez
sosial media mesajlarinda yer alir. Bu,
istifadagilorin  miioyyan sosial gruplarda
qarsiligh slagelorinin sayini artirmaq istayi,

eloco do moxfilik risklori barado  zoif
malumati ilo  baghdir. Moslumatin
moxfiliyini giymatlondira bilon
texnologiyalar istifadogini miioyyan

molumatlarin agiqlanmasi ilo baglh risklor
barads  xsbardar  etmoklo  maxfiliyin
gorunmasint tomin edo bilor. Istifadogilor
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torofindon soxsi molumatlar1 agkar etmok
tcilin istifado olunan tokrarlanan tabii dil
nimunalori vasitasilo moxfi moalumatlarin

avtomatik tutulmast tciin  Usul toklif
edilmisdir [10].

NLP-nin totbiq olundugu sahoalordan biri
do Kiber Tohdidlorin Analizidir (Cyber
Threat Analysis). Kiber Tohdidlorin Analizi
terminino  diinyanin  aparic1  togkilatlar
miixtolif  toriflor  vermisdir. SANS
Institutunun verdiyi torif asagidaki kimidir:

CTI — qars1 torof, onun imkanlari, tatbiq
etdiyi texnikalar vo taktikalar haqqinda
molumatin toplanmasi vo onlarin analizidir
(SANS Institute).

CTI1  verilanlari kibertohdidlori
askarlamaga, qiymotlondirmays, izlomays,

cavab vermoys imkan veran istonilon

informasiyadir. Bu informasiya

asagidakilar1 ohato edir:

e komprementasiya indikatorlar1  (file
hash, IP address)

e tohdid aktorunun istifado etdiyi

taktikalar, texnikalar vo proseduralar

tohdidlori askarlamaq ticiin toklif edilon
amoliyyatlar

hiicumu hoyata kegirmak tigiin alatlorin
adlar

hiicum vektoru.

CTl molumatlarinin  ¢ixarilmasi  tigiin
asagidaki tisullar istifads edils bilor:

e CTI osasli matnlorin klassifikasiyas,

e Hiicum taktikalarmin, texnikalarinin,

prosedurlarinin ¢ixarilmast,
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e Kibertohliikasizliklo bagli agar sozlorin
¢ixarilmasi;

e Kibertohliikasizliklo bagli hadisalorin
identifikasiyasi;

e Kibertohdid xabardarliglarinin
generasiyasi;

Haker resurslarimin analizi;

Program tominati bosluglar1 haqqinda
informasiyanin ¢ixarilmast;

Tohdid hesabatlarinin klassifikasiyasi.

[sdo CTI meotnlorinin  klassifikasiyast
mosalasina  baxilmigdir. CTI matnlarinin
klassifikasiyas1  {iglin ~ toklif  edilmis
Word2Vec+CNN modelinin arxitekturasi
Sokil 1-do verilmisdir.

Yy

Matn korpusu

Talim
verilonlori

cevrilmasi
(Word
embeddina)

Test
verilonlori

Doarin tolim

alqoritmlori Motnlorin
(CNN Klassifikasiyast
LSTM)

Pozitiv Neqativ
(Kibertohdid  (Kibertohdid
xarakterli olmayan

motnlar) motnlor)

Sokil 1. CTI matnlorinin klassifikasiyasi ti¢iin
toklif edilmis Word2Vec+CNN  modelinin
arxitekturast

Haker forumlar, tohdid hesabatlan,
sosial media yazilari, onlayn moagalalor CTI
matnlorinin  analizi {iglin monbalordir.
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Toqdim olunan isdo sosial media sayt1 olan
“Twitter”  verilonlori  Kibertohliikosizlik
hadisalorinin analizi moaqgsadi ilo istifads
edilmisdir. Toklif edilmis yanasmada sosial
media saytlarindan motnlor  gotiiriilir,
motnlorin  algoritmloro  tamidilmasi  {iglin
onlar ilk névbada adadlora gevrilmalidirlor.
Bu prosesi hoyata kegirmok iigiin NLP-do
vektorizasiya amoliyyatindan istifados edilir.
Ingilis  odobiyyatlarinda bunu  “Word
Embedding”  adlandirirlar.  Matnlarin
vektorizasiyasini  hoyata kegirmok iiglin
miixtolif dsullar vardir. Bunlardan biri
“Word2Vec”  iisuludur. “Word2Vec”
modelinin iki novi vardir. Skip-gram vo
CBOW (Continuous bag-of-words). Toqdim
olunan isdo  vektorizasiya  skip-gram
osasinda aparilmigdir. DDoS hiicumunun
prognozlasdirilmas1  iiglin  kiberhiicumla
bagli  terminlor  ligotindon istifado
edilmisdir. Istifado edilmis liigot UFONet,
Low Orbit lon Cannon (LOIC), Wannacry,
Wannacrypt, Petya, Wcry, Petrwrap,
Hakerlor, DDoS, DoS, Wikileaks, lulzsec vo
s. kimi tohliikasizliklo bagli sdzlorin adlarini
ehtiva edir.

NOTICO

NLP  disullart  strukturlagdirilmamis
monbolordon informasiyanin ¢ixarilmasini
avtomatlagdira bilor. Texnologiya inkisaf
etdikco, NLP tsullar1 kibertohliikasizlikdo
getdikco daha c¢ox istifado olunur. NLP
Kibertohliikosizliyin ¢oxlu sayda miixtolif
mosalalorinin  hallina tothiq edilo bilar.

Nozordon kegirilon totbiglor
Kibertohliikasizlikdo ~ NLP tisullariin
ohomiyyatini niimayis etdirir, homg¢inin
Kibertohliikosizlik  sahosindo NLP-ya

ehtiyaci tosdigloyir.
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Kiberhiicumlarin sosial media verilanlori
osasinda proqnozlasdirilmasi istiqgamotinda
genis tadqgiqatlar aparilmisdir. Moveud islor
agkarlama sisteminin siniflondirilmis
niimunalar va geyd olunmus sayda alamatlor
osasinda Oyradilmasi ideyasina asaslanir. Bu
tip yanagmalar dinamik tobiatli
kiberhiicumlarin  askarlanmasin1  hoyata
keciro bilmir. Isdo sosial media kontentindo
kibertohdidlorin identifikasiyasi ti¢iin metod
toklif edilmisdir. Bu magsadlo toklif olunan
metod ovvoalco kontentds kibertshdidlarla
bagl sentimental izlori analiz edir, sonra isa
prognozlasdirir.
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