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Xiilasa— Maqalada dévlat sirrinin tahliikasizliyi ilo bagh ictimai
problemlar analiz olunur. Bazi texnogen xarakterli hallor vo milli
tohliikasizlik sistemina ictimai doastayin verilmasina dair bazi
tokliflor irali siiriiliir.

Acar sozlar - doviat sirri, acig manba Kagsfiyyati, milli tahliikasizlik
sistemi, insayder

I. GIRIS
Dovloti, comiyyati vo soxsiyyoti potensial tohdidlordon

qorumaq tglin milli tohliikasizlik sistemi formalagdirilir. Milli
Tohliikasizlik Sistemi (MTS) asagidaki Kimi boliiniir [1]:

1) milli maraqlarin miisyyoan olunmast;

2) milli maraglara olan real vo potensial tohdidlorin
miiayyan olunmasi,

3) tohdidloro qarst1  Milli  Tohliikasizlik — Siyasatinin
hazirlanmasi.

Kissincerin ~ fikrinco  “Milli ~ Tohliikssizlik  Siyasoti

comiyyatin biitiin faaliyyatini ohato etdiyino goros, comiyyat do
0z lizarina diigan vazifalori hayata kegirmalidir”. Demoali, MTS-
in somoarali foaliyyati 6lko votondaslarimin ictimai foalligindan
da asilidir. Ictimai miihitda dovlat sirri anlayisi kosfiyyat vo ya
oks-kasfiyyat xarakterli molumatlar kimi baga distiliir. “Dovlat
sirri haqqinda” Azorbaycan Respublikasinin ganunvericilik
aktlarmin agi1q olmasina baxmayaraq, onlara baxis statistikasi
cox azdir. Aparilan miigsahidalor gostarir ki, he¢ bir TV, radio,
gozet, elektron KIV-lor, todris vesaiti, moktobdon konar tadris
materiallart vo s. monbalordo doévlat sirrinin  tohliikasizliyi
barodo he¢ bir molumat (ganunlarin sorhi, maariflondirici
vasaitlor, dovle sirrinin yayilmasinda ictimai qmaq Vva S.)
yoxdur.

Internetin inkisafi aciq monba kosfiyyatinin (eng. OSINT —
Open Source INTelligence) foaliyyatini geniglondirir. Kosfiyyat
molumatlarin 80%-ni a¢iq monbalordan — turistlorin s6hbotlori,
toskilatlarin boyanatlar, statistikalar, sosial media, forumlar,
internet tv, radio, gozet, jurnal vo s. manbalardan toplanir [2].
Dovlot sirri kosfiyyat {igiin  olyetonli olmadigindan, agiq
manbalordan miimkiin malumatlar OSINT yolu ils toplanir va
miixtalif magsadlorlo emal olunur. Noticados dovlat sirrine ¢ixis
yollart miiayyan olunur.

Mobil sabokanin ohato dairasine goéro Azorbaycan 2014-cii
ilda diinya reytinginds birinci yerds gostarilib [3]. Demali, 6lka
ohalisinin har bir nafari potensial internet istifadogisidir vo eyni
zamanda onlar dovlst sirrini agiqlayan molumatlarin internet
tizarindon yayilmasinda potensial tohliika hesab oluna bilor.
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Mogalonin asas mogsadi dovlat sirrinin tohliikasizliyinda
ictimai  problemlorin  aktualligimi  g6stormok, mdvcud
problemlari tohlil etmok vo mosalonin halli istigamatindo
miivafiq tokliflor hazirlamaqdir.

Il. DOVLOT SIRRININ TOHLUKOSSIZLIYINDS
SOSIAL-ICTIMAI PROBLEMLORIN ANALIZI

Internet texnologiyalarmin inkisafi fonunda dovlet sirrinin
tohliikasizliyi xeyli ¢otinlogir. Belo ki, 6lkods tohliikoasizlik
todbirlorinin  aparilmasi, milli tohliikesizlik vo miidafia
xarakterli xiisusi ohomiyyotli obyektlorin dislokasiyasi, silahli
birlagmoalorin yerlosmasi, harbi hissolor vo soxsi heyatin say1 va
S. molumatlarin internet miihitindo yayilmasina qarst nozarst
mexanizmlarinin iglonmasi aktualliq kasb edir [4]. Yoni, dovlat
sirrinin tohliikasizliyindo ictimai problemlorin oldugu aydin
sokildo goriiniir. Bu baximdan, asagidaki bazi problemlor tahlil
olunmusdur:

A)  Unsiyyat zamani doviat sirrinin yayilmasi problemlari

Qeyri-rosmi olaraq sirr dasiyan insanlarla, ailo tizvlori vo
ya yaxinlart ilo “magsadli” sohbetlorin aparilmasi dovlot
sirrinin geyri-ganuni yollarla alo kegirilmasi magsadi dasiyir
[2]:

biznesin qurulmasi haqqinda xayali danigiqlar aparmag;
yanlis miisabigalorin togkili vo ;

aparict miitoxassislarin igo dovot olunmas,

tochizat molumatlarinin alinmasi;

istehlak¢ilar, fondlar vo Xxeyriyys toskilatlar1 vasitasilo
ohali arasinda dovlstgilik  oleyhina  s6hbatlorin
aparilmasi vo S.

Virtual tinsiyyot zamani iri hocmli molumatlarin siiratli,
sifrali  vo gizlin kanallarla otiirilmasi  dovlst  sirrinin
yayillmasina sorait yaradir. Bir qrup insanlar — harbgilor (sirr
dasidigina gora), KIV niimayondalori (informasiya yayim ilo
mosgul olduguna gora), cobhoboyu zonalarda maskunlagmig
votondaslar (yasayis yerino goro), digor votondaslar (horbi
texnikanin operativ yerdoyigmoesini miigahids etdon) dovlet
sirrini  agiglayan molumatlarin yayilmasinda potensial risk
faktorudur. Onlar virtual {insiyyst zamani asagidaki qaydalar
nazors almalhdirlar:

Dovlat sirrini agiglaya bilon malumatlarin  (strateji
orazinin  fotosokili, video mateial, geolokasiya
verilanlari va s.) paylagilmasi yolverilmozdir;
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- Saytlarda qeydiyyat zamam fordi molumatlarin
istifadasi yolverilmazdir;
- Horbi xidmot barsds molumatlarin  miizakirasi

yolverilmoazdir;

Elektron pogt yazigmalari tohliikesizlik soraitinds
apartlmalidir va s.

B) Smartfon tipli mobil telefonlardan istifada zaman:
yaranan problemlar

2014-cii il tizro Azorbaycanda hor 100 nafors 108 mobil
telefon istifadagisi var [5]. Belo oldugu halda, xiisusi ila
smartfon tipli mobil telefonlar dévlst sirrinin geyri-ganuni
yayilmasinda risk faktoru hesab oluna bilor. Smartfonlar
kosfiyyat xidmatlori tigiin mobil informasiya paylayicisi hesab
olunur [6]. Oksar programlar smartfonlara yiiklondiyi zaman
fordi molumatlara giris hiiququ tolob edir. Bu zaman telefonun
yaddasindaki molumatlar risk altina diigiir. Miixtolif yollarla
(reklamlar, yiiklomolor, yenilonmalor vo s.) smartfonlara
yeridilmis casus proqramlar telefonun igino nazarot edir —
mikrofon, kamera, GPS vo s. qurgularimi aktiv vo ya deaktiv
edir, SMS-larin, zonglorin geydiyyatin1 aparir Vo badniyyatlini
molumatlandirir. Bu ssbabdon do sirr dasiyan insanlar {igiin
smartfonlarin istifadosi riskli hesab olunur.

C) Doviat sirri saxlanilan yaddag qurgulary il bagl
problemlar

Biitiin kompiiter istifadogilori dasinan yaddas qurgularindan
(flos yaddas kartlari, SD yaddas kartlari, xarici sort disk yaddas
qurgulart va s.) istifado edirlor. Bu qurgular vasitasilo dovlot
sirrini agiglaya  bilon informasiya bilorokdon vo ya
bilmoyarokdan yayila bilor. Bilarokdon yayilma hallari insayder
tohliikasinin goriinon torofidir. Bilmayarokdon yayilma iso bu
qurgularin  texniki xiisusiyyatinin nazoers almmamast ilo
baghdir. Belo ki, yaddas qurgularindan informasiyanin adi
gaydalarla tam silinmoasi miimkiinsiizdiir. D6vloat sirri saxlanilan
yaddas qurgularinin goxsi ehtiyaclar ii¢iin istifadasi zamani va
eloca do basqa ollars diisdiiyii zaman informasiyanin potensial
yayilma riski artir. Beynolxalq tocriibado dovlat sirri saxlanilan
yaddas qurgulart xiisusi qaydalarla vo beynolxalg standartlarla
tonzimlonir. Belo oldugda yaddas qurgularinin tokrar istifadasi
nazarat altinda olur. Informasiyanin yaddas qurgusundan borpa
edilmaz formada silinmasini tamin edan ¢oxlu elmi islor var [7],
[8] vas.

Olkods miivafiq standartlarin hazirlanmasi va ya beynalxalq
standartlarin ratifikasiyasi, eloco do dovlet sirri saxlanilan
informasiya sistemlorinds belo qaydalarin totbigi vacibdir.

D) Sosial sabakalardan istifado zamani yaranan problemlar

Diinyada milyonlarla sosial goboks veb saytlart mévcuddur.
Bunlar virtual icmalar, forumlar, fondlar, tamshq vo s.
xarakterli olurlar. Sosial gobokods geydiyyata alinan
istifadagiloro aid fordi malumatlar, foaliyyat, olagelor, maraglar
Vo S. toplamr. Belo saytlar biznes foaliyysti ilo mosgul
oldugundan olds olunan molumatlar1 3-cii terofo vermokds
maraqhidir. Eyni zamanda miixtalif kosfiyyat xidmetlari bu
mithitds yayillan molumatlardan faydalamirlar. Bu sobabdan,
dovlat sirrini agiglayan hor hanst malumatlarin sosial sobaka
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miihitinds yerlosdirilmasi va dovlat sirri dasiyan soxslarin bu
mithitds qeydiyyati yolverilmazdir.

E) Elektron pogtdan istifada zaman: yaranan problemlar

E-poctdan istifads zamani malumatlar xidmoat gostaranin
serverinda saxlanilir. Yoni, biitiin malumatlar e-pogt xidmatinin
sahibi dglin olyetondir. Oksor e-pogt xidmstindan istifads
zamani moktubu gondaranin tinvani asanligla miisyyan olunur.

Informasiya resurslarina istonilon zaman slcatanligin tomin
olunmasi tgiin istifadogilora “bulud” xidmotlori toklif olunur.
Lakin belo xidmatlor do molumatlarin toplanmasi va 3-cii torafo
verilmasindo maraqhdir.

Demoali, dovlat sirri ila iglayan soxslor yalniz xiisusi ayrilmis
milli e-pogt xidmotindon istifads etmoli vo dévlot sirrini
aciglayan hor hanst molumatin “bulud” xidmatinds saxlanilmasi
yolverilmozdir.

I1l. PROBLEMIN HOLLI YOLLARI

Internet texnologiyalarinin inkisaf etdiyi dovrda insan
faktoru dovlst sirrinin geyri-qanuni yayilmasinda on ¢atin
nozarot olunan informasiyanin sizma kanalidir. Todgigat
zamani rast galinon problemlari nazors alaraq asagidaki tokliflor
iroli stiriiliir:

1. Dovlet sirrinin tohliikesizliyi ilo bagli miixtslif metodlarla
ictimaiyyotin - maariflondirilmosi hoyata kecirilmolidir.
Bununla baglh asagidakilar tovsiys olunur:

Milli  internet  resurslarinda  “d6vlst  sirrinin
tohliikasizliyino ictimai dostok” movzusuna genis yer
ayrilmast;

“dovlat sirrinin tahliikasizliyi tokca dovlatin deyil, eloca
da har bir kesin vatondagliq borcudur” adli yeni ictimai
fikrin formalasdirilmast;

KiV-lords, radio, tv, gozet va jurnallarda “dévlet sirri
haqqinda qanundan sorhlor, izahlar, cazalar vo s.”
movzularin miintozom miizakirasi;

Ali  tohsil miossisalori {liglin “d6vlst  sirrinin
tohliikesizliyi”  movzusunda  todris  vosaitinin
hazirlanmasi  va O6lkonin tohsil standartina daxil
edilmasi qoyulmus problemin hallinds ¢ox faydaldir.

Buna Rusiya tocriibasini misal gostarmok olar[9].

Dévlat sirrinin qorunmasinin faydalari va eyni zamanda
yayllmasi zamani goézlonilon aci naticalor barado
animasion vosaitlorin  hazirlanmas1 vo KiV-lordo
yayilmast;

Dovlot sirrinin - geyr-ganuni  yayilmasi hallaria aid
mohkama iglorindon ibarst molumat-axtaris sisteminin
yaradilmast;
Mohkomodo  baxilmug  islorin  statistik-analizinin
aparilmasi Vo miloyyan zaman intervalinda bels hallarn
basverms dinamikasinin izloanmoasi;

Bas vermis insidentlor osasinda dovlot sirrinin
tohliikasizliyi sahssinds qorar gobuletmo sisteminin
hazirlanmast;
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3. Azorbaycanda cabhaboyu orazilorin vo eloco do 6lke
orazisinds  diger  strateji  zonalarin  geolokasiya
verilanlarindan ibarot  molumat-axtaris  sistemin
hazirlanmasi tovsiyys olunur:
Bu sistem kosfiyyat-oks kosfiyyat, omaliyyat-axtarig vo
istintag todbirlori zamani oldo olunan rogomsal
fotosokil, sxem, koordinatlar vo s. molumatlarm bu
zonalar vo ya ona yaxin oraziloro aid olmasmi
yoxlamaga imkan veraCok.

Olko orazisindo bas vermis hor hansi hadisslorin (terror,
ixtisas, tobii falakot vo s.) bu sistemdoki koordinatlara
yaxinliq doroCasi yoxlamilmagla strateji zonalarin
tohliikasizliyi daha etibarli tomin oluna bilor;

4. Dovlstin miivafiq icra hakimiyyati orqanina aid rosmi
internet saytinda ictimayyotlo olagolorin  interaktiv
formada qurulmasi toklif olunur. Bu zaman doévlat sirrinin
gorunmasinda ictimai foalliq askar hiss olunacaq. Daxil
olan miiracistlor asasinda moévcud problemloarin halli do

operativlik stiratlonacak.

Gostorilon hallorin har biri qoyulmug problemlo bagh
mdveud risk faktorlarinin sayini azaldir. Eyni zamanda miivafiq
dovlat qurumlarinin digqatini vo eloco do ictimai fikri dovlot
sirrinin tohlitkkasizliyino yonaldir. Qoyulmus problemin daim
aktualliq kosb etmasini nozoro alarag, bu sahods elmi-nozari
todqiqatlarin da aparilmasi vacib hesab olunur.

IV. NOTICO

Todgiqat zaman internet informasiya ehtiyatlarinda dovlot
sirrini acgiglayan molumatlarin yerlogdirilmosi faklar1 diggst
¢cokmigdir. Agiq informasiya miihitindo belo molumatlarin
yayilmasinin ganunla gqadagan olunmasina baxmayaraq, bozi
elektron KIV-lor vo ayri-ayr1 votondaslar torafindon belo
horokatloro yol verilmasi yeni nozarst mexanizmi tolob edir.
Texnoloji imkanlarin artdigi bir dévrde dovlestin bu sahoys
nozarst mexanizmi zoif goriniir.
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Qoyulmus problemin halli istigamstinds 6lkeds ictimai
maariflondirma va nozarat mexanizminin aktualligi 6ns ¢okilir.
Askarlanmis bozi ictimai vo texnogen xarakterli problemlorin
halli istigamatinds miivafiq hallor toklif olunur. Ermanistanin
Azorbaycanla mitharibo apardigi vo torpaqlarinin 20%-don
coxunu isgal etdiyi bir vaziyyatds cobhaboyu vo diger strateji
orazilords dovlst sirrinin tohliikesizliyi ilo bagh texnoloji

bosluglarin  aradan  qaldirilmasi  vo  ictimai  dastoyin
formalagdirilmasi ¢ox aktualdir.
ODOBIYYAT
[11 N.Nagiyev; “Milli Tohliikesizlik vo onun temin olunmasi sistemi”,
“Dirgalis — XX asr” — 2008. Ne 124-125. Soh. 191
[2] B.A. Xopomrko, A.A. YekatkoB «MeToapl M CpeacTBa  3alUTHI

urpopmarmmy, cTp. : 504, u3n.: FOrmop — 2003 r.

Bilbao-Osorio, B., Dutta, S. & Lanvin, B. (Eds.), Global Information
Technology Report 2014. Rewards and Risks of Big Data. Geneva:
World Economic Forum and INSEAD. Retrieved April 25, 2014

[4] “Azorbaycan Respublikasi Silahli Qiivvalorinin Ermonistan Respublikasi
Silahli Qiivvolori ilo tomas xottindo bozi tohliikoasizlik todbirlori
haqqinda” Azorbaycan Respublikasi Prezidentinin Ne 742, 24 sentyabr
2014-cii il tarixli Saroncami. Azorbaycan Qazeti 25.09.2014-cii il.

[5] Global Risks 2013; 8-th Edition Insight Report. An Initiative of the Risk
Response Network.

[6] Kuehnhausen, M.;  Frost, V. S., “Trusting smartphone Apps? To install
or not to install, that is the question,” Cognitive Methods in Situation
Awareness and Decision Support (Cog SIMA), 2013 IEEE International
Multi-Disciplinary Conference, pp. 30-37, 25-28 Feb. 2013

[7] Medsger, J.; Srinivasan, A., «<ERASE- entropy-based sanitization of
sensitive data for privacy preservation», Internet Technology and
Secured Transactions, International Conference, pp.427, 432, 10-12 Dec.
2012;

[8] Hughes, G. F., Coughlin, T.; Commins, D. M., “Disposal of Disk and Tape

Data by Secure Sanitization,” Security & Privacy, |EEE, vol.7, no.4,

pp.29, 34, July-Aug. 2009.

M. A. Byc, A. B. ®eneposa; “I'ocynapcTBeHHast TaifHa U ee 3amura B

Poccuiickoit ®enepanuu: ydebHoe mnocodbume” 620 c., HosOpp 2007,

W3znarensctBo: FOpuauyeckuii nentp Ipecc.

(3]

(9]





