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Xiilaso—  E-dovlatin  informasiya  tohliikasizliyinin  tamin
edilmasinin texnoloji komponentlarinds kriptografik metodlar
miihiim rol oynayir. Bu isda e-dévlotds Kkriptografiya iizra
siyasatin formalasdirilmasi1 problemlari analiz edilir, inkisaf
etmis olkalorin bu sahado tocriibasi arasdirihir, kriptologiya
sahasinda elmi tadqiqatlarin miiasir vaziyyati aciq beynalxalq
kriptogqrafik miisabiqalorin tocriibasi asasinda analiz edilir.
Notico olaraq, inkisaf etmokds olan 6lkalor iigiin model
kriptografiya siyasatinin asas istigamatlari miiayyan edilir va bu
siyasatin  praktiki hayata kegirilmasinde qarsiya ¢ixmasi
gozlanilan bir sira problemlar iizra tovsiyalor verilir.

Agar sozlor— e-doviat; informasiya tahliikasizliyi; kriptografiya;
kriptoanaliz; kriptografiya siyasati.

I.  GIRIS

E-dovlstin informasiya tohliikasizliyinin tomin edilmosinds
kriptoqrafiya metodlarina osaslanan texnologiyalar miihiim rol
oynayir. Dovlot sirlorinin - qorunmasi iigiin  kriptoqrafik
miuhafizo vasitolori uzun middoatdir ki, istifada edilir. Bununla
yanasi, e-dovlotdo agiq agarli kriptoqrafiya osasinda etimad
infrastrukturu formalagdirilir, e-dovlotin aktorlar1 arasindaki
kommunikasiyalarin konfidensialligi moxfi acarli kriptoqrafiya
ilo gorunur, elektron xidmotlords tranzaksiyalarin etibarlilig
elektron imza texnologiyalari ils tomin edilir [1]. Kriptografik
metodlar informasiya tohliikesizliyinin tomin edilmosinin bir
sira digor todbirlorinin  hoyata kegirilmosinds do baza
texnologiyalari kimi ¢ixis edir.

E-dovlotdo  kriptografiyaya osaslanan texnologiyalarin
totbigi bir ¢ox problemlorlo miisayiot olunur. Diinya
Olkalorinds kriptografiyanin totbigi tocriibosinin analizi iki
tendensiya arasinda miibarizonin giiclondiyini ortaya goyur. Bir
torafdan, kriptografiyanin genis istifadesi miixtalif sahoslords
ganunsuz hoarokotlorin garsisinin alinmast {izro hiiqug-miihafizo
organlarmin axtarig-Kasfiyyat islorini shomiyysatli doracads
cotinlogdira bilor. Digor torofdon, insan hiiquglar1 {izro
Umumdiinya Boyannamesinin 12-ci bondi ilo gorunan osas
insan hiiquglarinin — goxsi hayatin toxunulmazligi, ails
sirlarinin va fordi molumatlarin konfidensialliginin qorunmasi
hiiquglarinin  tomin edilmasi {igiin kriptografik metodlarin
istifadasi qagilmazdir.

Kriptografiya hamigo dovlet sirlorinin qorunmast ilo slagsli
olmus va dovlatlorarasi ragabstds va miinaqisolords miioyyan
monada istirak etmigdir. Hotta bozi miislliflor kriptografiyani
niive silahi vo raket texnologiyalar1 ilo birge giiclii dovlstin
simvolu hesab edirlor [2]. Qloballasan diinyada giiclii
kriptografiya da bir neg¢a dovlatin inhisarindadir. Mistaqilliyini
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yeni qazanmig va inkisaf etmokds olan 6lkalords kriptografiya
sahosinds yetorli tocriibs, kadr potensiali vo miivafiq elmi-
todgigatlar yoxdur vo kriptografiya sahesindo aparat vo
program vasitolorinin istehsali miiasir taloblor soviyyasindo
deyil. Adoton, kriptoqrafik miihafiza vasitslorindan istifado
mosalalori bir nego dovlat toskilatimin soalahiyyati ¢orgivasinda
olur va bu miivafiq koordinasiyani tolob edir. Eyni zamanda, e-
dovlot miihitindo kriptoqrafik metodlarin biznes sektoru vo
votondas comiyyoti institutlar1 torofindon genis istifado
edilmosi da dovlatin maraqlar ¢argivasindadir.

Gostorilon bu vo ya digor problemlorin dovlstin, biznes
sektorunun va vatondas comiyystinin uzlagdirilmig maraqlar
Vo olagolondirilmis faaliyyatlori ¢orgivasindo effektiv  holl
edilmosi {iclin  kriptografiya sahosindo miivafiq dovlet
siyasatinin formalasdirilmasi vacibdir. Toqdim olunan isdo
e-dovlatin kriptografiya sahasindos siyasatinin formalasdiriimasi
problemlori analiz edilir, bu sahado beynslxalq tocriiba
aragdirilir, dovlot siyasotinin osas istiqamotlori {izro bir sira
tovsiyalor toklif edilir.

Il. KRIPTOQRAFIYA HAQQINDA QISA ARAYIS

«Kriptografiya»  sozii  yunan dilinds  kpumtog
(kryptos) — «gizli» vo ypapw (grapho) — «yazi» sodzlorindon
yaranmigdir. Son dovrlar «kriptoqrafiya» sozii ilo yanasi,
«kriptologiya» sozii do tez-tez isladilir, lakin onlarin
arasindaki miinasibat he¢ do homiso diizgiin basa diistilmiir.
Kriptologiya iki hissadon — kriptografiya vo Kriptoanalizdan
ibarst elmdir [3].

Kriptografiya — badniyystlinin miiayyan harokstlorindsn
gorunmaq moagsadi ilo informasiyanin ¢evrilmosi {isullarim
Oyranir.

Kriptoanaliz gorunan informasiyan1 oldo etmok
mogsadi ilo  kriptoqrafik ¢evirmolorin  (sifrlorin) analizi
metodlar1 haqqinda elmdir (vo onlarin totbiqi praktikasidir).

Kriptologiya tatbigi elmdir, o, fundamental elmlarin, ilk
novbada, riyaziyyatin an son yeniliklorindon istifado edir.
Digor torofdon, kriptoqrafiyanin biitin konkret mosalalori
texnikanin vo texnologiyanin inkigaf soviyyesindan, tstbiq
edilon rabito vasitalorindon vo informasiyanin &tiiriilmasi
isullarindan shamiyyatli doracads asilidir.

Osrlor boyu gapali elm olan kriptografiya yalmz doévlat,
diplomatik vo harbi sirlorin qorunmasi igiin istifado edilirdi.
Kriptografik metodlarin agiq kommersiya sistemlarindo, har
seydon ovval, bank sistemlarinds istifadesina feal cshdlor
1960-ci illorin sonlarindan bagladi. Bu da kriptografiya
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sahosindo agiq todgigatlarin meydana ¢ixmasma gotirib

¢ixartdi. Bozi todgiqatgilar bunu “agig kriptografiya”
adlandirirlar.  1970-ci  illords  kriptografiyanin  sonraki

inkigafina boyiik tokan veran iki ingilabi hadiss bas verdi [2].

Birinci ingilabi hadise 1977-ci ildo ABS-da DES (Data
Encryption Standard) verilonlori sifrloms standartinin gabul
edilmosi idi. Bu proses digor 6lkolordo do davam etdi vo
inkisaf etmis Olkolor 6z sifrlomo standartlarmi islomoyo
basladilar. Naticads, 1990-c1 illorin ovvalinds dovlst sirri
toskil etmoyon molumatlarin qorunmasi sahasindo ononovi
sifrlomo vasitolorindon imtina yolunda ilk prinsipial addim
atildi — Olkalorin oksoriyystindo moxfi alqoritmlorin yerino
aciq alqoritmlorin istifadasine iistiinliik verilmoyo baglandi.

Ikinci ingilab 1976-c1 ildo agiq agarhi kriptografiyanin
meydana ¢ixmasi ilo bas verdi. A¢iq agarli kriptoqrafiya bir
nego Yeni totbig sahssinin, o ciimlodon rogomsal imza vo
elektron pul sistemlorinin yaranmasina sabab oldu. A¢iq agarl
kriptografiyanin meydana ¢1xmast kriptoqrafik
texnologiyalarin  totbiqi  imkanlarin1  kokli  surstde
genislondirdi. Hazirda kriptografiya Konfidensialligin tomin
edilmosi, tamliga nozarot, autentifikasiya vo rogomsal imza
kimi informasiya tohliikesizliyi funksiyalarinin tomin edilmosi
tictin on effektiv vasitadir.

I1l.  ABS-INKRIPTOQRAFIYA SIYASOTI

Moveud  islordo  “kriptografiya  siyasoti”  anlayist
“kriptografiyanin tatbigi siyasoti” anlayisi ilo eynilosdirilir. Bu
anlayigin mozmununu iss kriptografik mohsullarn idxali, ixract
Vo totbigi masalolori toskil edir. informasiyanmin kriptografik
mithafizoesi vasitolorinin tatbiginin  tonzimlonmasinin  asas
mexanizmlari bu vasitolorin yaradilmasi, istifadosi va yayilmasi
sahosindo  foaliyystin  lisenziyalagdirilmast1  vo  mohsulun
sertifikatlagdirilmasidir. Daha bir mexanizm kriptoqrafik
mohsullarin idxali, ixraci, totbiqi vo onlara Xidmoat masalalorine
nozarstin hayata kegirilmosidir.

Informasiya vo kommunikasiya texnologiyalari ilo yanasi,
kriptografiya sahosindo do diinyada lider mdvqgeyinda olan
ABS-1n kriptoqrafiya siyasetinin formalagdirilmasina vo hoyata
kegirilmasina  bir nega  dovlet orqam1 colb  edilib.
Kriptografiyanin istifadesi vo yayilmasi sahasSinds ABS-in
siyasatine 6lko prezidenti nozarst edir. ABS-da kriptografiya
sahosinds dovlat siyasotinin formalagdirilmasinda ve hoyata
kegirilmasindo Milli Tohliikesizlik Agentliyi (ing. National
Security Agency, NSA) aparici rol oynayir. Bu agentlik radio-
elektron  vasitelordon istifado etmoklo va  potensial
diismanlarinin v hatta 6z miittsfiglorinin do sifrlorini agmagla
kosfiyyat molumatlar1 aldo etmoklo mosguldur. Kriptografiya
sahasinds standartlarin islonmasini vo gobul edilmasini Milli
Standartlar vo Texnologiyalar Institutu koordinasiya edir.
Kriptografiya sahasinds aciq elmi-tadgigat prioritetlorinin
miioyyan edilmasi vo maliyyslogdirilmasi iso Milli EIm va
Texnologiya Surast ilo Milli EIm Fondunun solahiyystlarine
aiddir.

Vaasenaar sazigina goro, kriptoqrafik miihafiza vasitalori
silah sistemlorino aid edilir vo ABS-da kriptografiyanin
istifadasini vo ixracim Silahlarin beynoalxalq ticarstine nozarst
Qanunu (International Traffic in Arms Regulations, ITAR)
mohdudlagdirirdi.
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A¢lq agarli kriptografiyanin meydana ¢ixmasi ils
kriptografiyanin yalniz dovletin maraqlar1 iigiin istifadosine
torofdar olanlarla onun daha genis totbigini zoruri vo
magsadauygun hesab edonlor arasinda miibarize do koskinlogdi.

[lk avval, RSA algoritminin nosrino mane olmag istoyirdilor
(1977-ci il), lakin bu bas tutmadi vo giiclii kriptografiyanin
istifadasine hiiquqi manealor yaratmaga cohdlor edildi.

1982-ci ildo Milli Tohliikasizlik Agentliyi ilo sonaye vo
akademik dairslorin birgo komissiyasi torofindon ABS-da
kriptografiya sahosinds agiq elmi todqiqatlarin aparilmasina
mohdudiyystlor qoyulmast haqqinda qorar gobul edildi.
Sonradan etiraf edildiyi kimi, bu todbir ideyalarin diinyada
yayillmasini va inkisafin1 mohdudlagdirmadi, oksina, amerikan
aciq kriptoqrafiyasinda geriliya gotirib ¢ixardi. Naticads, bir
nega il sonra bu mahdudiyystlor faktiki olaraq yaddan ¢ixdi vo
1990-c1 illards formal olaraq logv edildi.

Kriptografiyanin praktiki istifadesinds asas masalo agarlara
kimin noazarot etmosidir. ABS hokumoti acar depoziti ilo
sifrlomo (ing. “key escrow encryption”) adlanan yanagmani
dostokloyirdi. Bu yanasmaya goro, istifadogilor giicli
kriptografiyadan istifade edo bilorlar, lakin tiglincii torof,
masalon, dovlet strukturu vo ya dovletin solahiyyot verdiyi
sirkot acarlar1 depozitdo saxlayir vo ganuni asaslar oldugda
(masalon, mohkomonin qorart vo ya milli tohlikasizlik
maraqlar1) sorgu osasinda dovlot orqanlarina verir. Agar
depoziti ilo sifrlomo sistemini hayat ke¢irmok tigiin 1992-ci ilda
Clipper Initiative irali siiriildi. Clipper kriptogipinin
telefonlarda, fakslarda vo elektron pogtda sifrloms zamam
istifado edilmasi nozordo tutulurdu. Hokumot Clipperin
istifadosinin ~ koniillii  olacagin1  boyan etmigdi, lakin
ictimaiyyotin reaksiyast hokumotin gézlodiyinin aksine oldu.
Noticods doastok gazana bilmoyon hokumat bu togobbiisii geri
gokmaya macbur oldu.

ABS Kongresi 30 noyabr 1993-cii il tarixinds gabul etdiyi
gorarla ABS Milli Elmlor Akademiyasinin Todqiqatlar iizro
Milli  Surasmma (National Research Council) kriptoqrafik
texnologiyalar1 vo Kkriptografiya sahasinds dovlst siyasatini
otrafli analiz etmoyi hovalo etdi vo slagedar dévlot orqanlarina
bu isdo Milli Suraya hortorafli dostok gdstormoyi tapsirdi.

Bu todqgigatda (1) kriptografik texnologiyalarin ABS
hokumsotinin - milli  tohliikkesizliyin  tomin edilmasi  {izro
maraqlarina, ABS hokumotinin hiiqug-miihafizo foaliyyati
maraqlarina, ABS sonayesinin kommersiya maraqlarma va

ABS  votondaglarinin ~ goxsi  hoyatin  toxunulmazhigimnin
qorunmasi  maraqlarina  tesirini  vo  (2)  kriptografik
texnologiyalarin  ixracina nozarstin  ABS  sonayesinin

kommersiya maraqlarina tosirini giymatlondirmok nozords
tutulurdu.

Milli Suranin hesabatt [4] elm dairslorini, dovlat
toskilatlarini, 6zol sirkotlori  vo banklar1 tomsil edon
miitoxassislor ~ komitasi  torofindon  hazirlanmis  vo

miitoxassislorin bagqa bir qrupu torofinden iss resenziyadan
kegirilmisdi. Komito kriptoqrafiyanin genis istifadesinin
faydalarinin onun ndgsanlarim iistaladiyi naticasine galorak, bu
sahado dovlat siyasotinin doyigmasine cagiris etdi. Komitonin
dovlot kriptoqrafiya siyasoti ilizro tdvsiyolorino asagidakilar
daxildir:



“Elektron dovlat quruculugu problemlori” I Respublika elmi-praktiki konfransi, 4 dekabr, 2014

He¢ bir ganun kriptografiyanin ABS hiidudlarinda
istehsalina, satistna  vo  istifadesine  maneo
yaratmamalidir.
Kriptoqrafiya iizro dovlot siyasoti hakimiyyatin icra
va qanunvericilik qollar1 torafinden agiq ictimai
miizakirolor osasinda islonilmali vo ganuna riayat
edilmoesine osaslanmalidir. Kriptoqrafiya tizro dovlst
siyasoti kommersiya kriptoqrafiyasinin islonilmosi vo
istifadesinda bazarin aparici giiclori ilo daha yaxsi
razilasdirilmalidir.
Kriptografiyaya dair ixrac mohdudiyyatlori tadricon
yumsaldilmali, lakin tam logv edilmomalidir.
Hokumot hiiquq-miihafizo vo milli tohliikesizlik
organlarinin  informasiya osrinin yeni texnoloji
realliglarina uygunlagmasi {igiin todbirlor gérmolidir.
Hokumat 6zal sektorda informasiya tohliikesizliyinin
tomin edilmosi ti¢iin mexanizmlor iglomolidir.

1998-ci ilo kimi ABS-da sifrlomo vasitolorinin 6lko
daxilinde istifadesine nozarst edilmirdi. 1999-cu ilds ixrac
mohdudiyystlori  yumsaldildi, bozi istisnalarla  acarin
uzunluguna mohdudiyyst qoyulmadan sifrlomo vasitolorinin
ixracina icaza verilirdi. 2001-ci ilin 11 sentyabr hadisalorindon
dorhal sonra bozi senatorlar hokumatlors miioyyan nozarot
imkanlart vermoyon biitiin sifrlomo mohsullarinin  global
migyasda gadagan edilmosini toklif edirdilor.

IV. KRIPTOQRAFIYANIN TOTBIQI SAHOSINDO
DUNYA OLKOLORININ TOCRUBOSI

Elektron Gizlilik Informasiya Morkoazi (Electronic Privacy
Information Center, EPIC) 1998-ci ildo oksor diinya
Olkolorindo  kriptografiya sahosinds  milli  siyasat vo
ganunvericiliyin vaziyyati barssindo hesabat hazirlamigdr [5].
Bu hesabatda olkolor gobul etdiklori vo hoyata kecirdiklori
kriptografiyaya nozarst siyasotinin xarakterindon asili olaraq
yasil, sar1 va qirmizi ranglo sorti isaralonmis {i¢ qrupa boliiniib:
yasil qrup — kriptografiyanin tatbigini praktiki olaraq
mohdudlagdirmayan 6lkalar;

sar1 qrup — 6lks daxilinds kriptografiyanin totbigi va
ikili toyinath program vasitslorinin ixracina miioyyan
nozarati hoyata kegirmok niyyatindo olan 6lkalor;

qurmizi qrup — kriptografiyaya vo 6lke daxilinds
onun tatbigine nozarst edon olkalor.

Hesabatin analizi gostorir ki, hazirda diinya 6lkolarinin
oksariyyatindo  kriptografiyanin  totbigino nozarst yoxdur,
informasiyanin kriptoqrafik miihafizosi vasitolori hor hansi
mohdudiyyst olmadan istehsal oluna, istifado oluna vo satila
bilor (yasil qrup). Kriptografiya vasitalorinin totbigino ciddi
nazarat edilon qumizi qrupa Belarus, Cin, Israil, Pakistan,
Rusiya vo Singapur daxildir. Yeni nozarst todbirlorinin
totbigini nozordon kegiran olkalor ABS, Hindistan vo Canubi
Koreyadir. Bununla yanasi, hazirda ABS miixtalif 6lkalordo
totbiq edilon kriptoqrafik agarlara beynalxalq nezarstin hoyata
kegirilmasine vo bu agarlarin Braziliya, Singapur vo Coanubi
Afrika Respublikasi kimi 6lkalars verilmasini taklif edir.
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V. KRIPTOQRAFIYA SIYASOTININ OSAS
PRINSIPLORI

Iqtisadi ®mokdasliq vo Inkisaf Toskilat: (I9IT) kriptografik
mithafizosi vasitolorindon istifadoys nozarotin zsiflomasi ilo
bagli beynslxalq soviyyads miisahido olunan tendensiyaya
osaslanarag, 1997-ci ildo "Kriptografiya sahasindo siyasatin
asas prinsiplori"ni gobul etdi [6]. Prinsiplor baxilan mosalado
dovlatin vo fordlorin maraqlari arasinda kompromis tapmaga
yonalmisdi. Hokumatlora tdévsiya olunur ki, soxsi hoyatin
toxunulmazlhigi  hiiququna  hdérmotlo  yanagaraq,  milli
tohliikesizlik vo hiiqug-miihafizo organlarinin maraglarini
nozoro alarag, biznes omoliyyatlarini qorumaq tgiin do
kriptografiyadan istifadoyo komok etsinlor.

Osas prinsiplor agagidakilari ohato edir:

1. Kriptografik metodlara etimad. Kriptografik metodlar
informasiya vo kommunikasiya sistemlorinin istifadesinds
etimad yaratmagq ti¢iin etibarli olmalidur.

2. Kriptografik metodlarin secilmasi. Istifadogilorin
qiivvada olan ganuna uygun hor hansi kriptografik metodu
secmak hiiququ olmalidir.

3. Kriptoqrafik metodlarin istifadacilorin talobati
asasinda islonilmasi. Kriptografik metodlar fordlorin, biznes
sektorunun vo dovlotin ehtiyaclari, tolobati vo moasuliyysti
osasinda inkisaf etdirilmolidir.

4. Kriptoqrafik metodlar iiciin standartlar. Milli va
beynolxalq soviyyads kriptoqrafik metodlar tigiin texniki
standartlar, meyarlar va protokollar iglonilmoli vo qobul
edilmalidir.

5. Soxsi hoyatin toxunulmazh@ va fardi molumatlarin
qorunmasi. Milli kriptografiya siyasstindo va kriptografik
metodlarin realizosi vo istifadasinds yazigsmalarin gizliliyi vo
fordi molumatlarin qorunmasi da daxil olmagla, oasas insan
hiiquqlarina hérmat edilmalidir.

6. Qanun asasinda giris. Milli kriptografiya siyasati ganun
osasinda agiq moatno, kriptoqrafik acarlara vo ya sifrlonmis
molumatlara girigo icaze vera bilor. Bels siyasat bu Prinsiplords
6z oksini tapan digar prinsiploro miimkiin darocods uygun
olmalidir.

7. Masuliyyat. Miigavilo vo ya ganunvericiliklo miioyysn
edilmosindon asili olmayaraq, kriptografik xidmatlor toklif
edon, kriptografik acarlar1 saxlayan vo ya istifado edon
soxslarin va ya toskilatlarin masuliyyati aydin ifads edilmalidir.

8. Beynoalxalg amakdashq. Hokumotlor kriptografiya
siyasatlorini koordinasiya etmok tigiin amokdasliq etmalidirlor.
Bu oamokdashigin bir hissasi kimi, hokumsotlor kriptografiya
siyasoti admndan ticaroto osassiz maneslor yaradilmasinin
qarsisini almali vo ya maneolori aradan qaldirmalidirlar.

VI. KRIPTOQRAFIYA SIYASOTININ 8SAS
ISTIQAMOSTLORI

Kriptografiya sahasinds dovlst siyasetinin osas strateji
magsadi bu sahods xarici 6lkalordon texniki va texnoloji
asililgin azaldilmast vo miimkiin olan on asagi Saviyyado
aradan qaldirilmasidir.

Aparilan analizin naticalorine gors, kriptografiya sahasinds
dovlat siyasatinin osas istigametlarini agagidakilar togkil edir:
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kriptografiya sahosindo vahid doévlot siyasastinin va
ganunvericilik bazasinin tokmillogdirilmasi;
e-dovlatds etimad infrastrukturunun yaradilmasi;
kriptografik texnologiyalarin iglonmasi sahasindo
strateji ~ prioritetlorin - mioyyon  edilmasi Vo
kriptologiya sahosindo miivafiq prioritet elmi-
tadqiqat istiqgamatlorinin segilmasi;

kriptografiya sahasindo insan resurslarinin inkisafi;
kriptografiya vo kriptoanaliz sahasinds qabagqcil elmi-
tadqiqat vo layiho-konstruktor islorinin toskili;
kriptografiya sahasinds standartlarin iglonilmasi;

e kriptografik miihafizo vasitolorinin  sertifikatlag-
dirilmasi sisteminin yaradilmast;
e kriptografik texnologiyalar sahosindo beynalxalq

omokdasligin inkisaf etdirilmosi;

idxal olunan kriptoqrafik avadanliga vo proqram
modullarina etimadin qiymatlondirilmasi;
kriptografik texnologiyalar sahasinds milli istehsalin
toskili.

VII. KRIPTOQRAFIYA SIYASOTININ HOYATA
KECIRILMS&SI PROBLEMLORI

Kriptografiya  sahesinds  ganunvericilik
tokmillogdirilmasi  istigamotindo  asagidaki
problemlarin arasdirilmasi va halli zoruridir:

bazasinin
elmi-praktiki

informasiyanin kriptoqrafik miihafizesi vasitalorinin
yaradilmasi vo istismari sahosinds miinasibatlorin
hiiquqi tonzimlonmasi problemlori;

informasiyanin kriptoqrafik miihafizasi
normativ-metodiki bazanin
problemloari;

kriptografiya sahesinds vahid terminoloji bazanin
islonilmasi problemlori;

elektron sonad dovriyyasi Vo  rogomsal
texnologiyast  sahasinds  miinasibatlorin
tonzimlonmasi problemlori.

sahasinda
tokmillosdirilmosi

imza
hiiquqi

E-dovlatdo etimad infrastrukturunun yaradilmas: {igiin
asagidaki elmi-praktiki problemlarin aragdirilmasi zaruridir [7]:

e rogomsal sertifikatlarin milli idarsetmo sisteminin

inkisafi vo global infrastruktura inteqrasiyast;
rogomsal imza sxemlorinin  vo agiq agarli
kriptoqrafiya alqoritmlorinin yaradilmast vo milli
kriptoqrafik mohsullarda istifado edilmasi.

Idxal olunan kriptografik avadanliga vo program
modullarina etimadin giymatlondirilmasi olduqgca vacibdir [8].
Xarici kriptoqrafik miihafizo vasitslorinin yerino yetirilon
funksiyalara vo tomin edilon tohliikosizlik saviyyasine
uygunlugu lazimi gqaydada analiz edilmoadon Kritik infrastruktur
sistemlarinds istifadosi yolverilmozdir. Xarici toskilatlarin
sertifikatlar1 milli sertifikatlar1 heg ciir avoz eds bilmoz. Bozi
miialliflor  istismar  olunan  kriptografik  avadanliqda
tohliikasizliyi asag1 salan Vo kriptoanalizi asanlagdiran
asagidaki usullardan istifads edildiyini iddia edirlor [3,9]:

155

acarin bitlori vaxtasiri olaraq, sifrmotno qarigdirilir;
acar rosmon elan olunmus uzunlugdan ohomiyyatli
daracadoa qisa olur (masalon, 100 bit ovazins 30 bit);
sifrlonon har bir molumatin avvalino sabit basliq qoyulur
ki, agiq motni bilmokls kriptoanalitik hiicum asanlagsin;
istonilon sifrlonmis molumat miisyyan agiq matn vo ona
uygun sifrmotn fragmentino malik olur.
Buna  goro  kriptografik  miihafizo  vasitolorinin
sertifikatlagdirilmasinin milli sisteminin yaradilmast olduqca
vacibdir. Bu istigamatds asas problem xiisusi laboratoriyalarin
yaradilmasidir.

VIII.NOTICO

Kriptografiya uzun miiddet yalniz dévlet maraqlart {igiin
istifado olunurdu, buna gérs do gapali elm sahasi idi. Son
dovrlor voziyyot koklii surotde doyismokdadir. Informasiya-
kommunikasiya texnologiyalarimin siiratli inkisafi, onlarmn
praktik olaraq insan foaliyystinin biitiin sahslorine niifuz etmasi
dovlatin,  toskilatlarin  vo  votondaglarin  informasiya
tohliikesizliyinin ~ tomin  olunmasinda  kriptoqrafiyanin
istifadosine yol acir. Kriptografiyanin totbiq sahalorinin
genislonmosi ilo alagoadar olaraq (regomsal imza, autentikasiya,
elektron sanadlarin hogigiliyinin vo tamliginin tosdigi, elektron
kommersiyanin tohliikesizliyi, Internet vasitosilo 6tiiriilon
informasiyanin miihafizoSi va S.) miasir comiyystin hayatinda
kriptografiyanin rolu artir.

Votondaglarin ~ vo  biznes  sektorunun,  beynoalxalq
torofdaslarin e-dovlatin informasiya tohliikssizliyine etimadin
tomin etmok tigiin miasir telekommunikasiya sobokslorina xas
olan xiisusiyyatlori, global informasiya fozasinda sarhodlorin
miioyyan edilmasi vo qorunmasindaki ¢atinliklori  nazors
alarag, miivafiq insan hiiquq ve azadliglart qorumagla, elm,
biznes, hiiqug-miihafizo vo miidafio orqanlar1 calb edilorok
kriptografiya sahasinds diizgiin, balanslagdirilmis siyasotin
islonilmosi oldugca vacibdir.
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