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Xiilaso-Moaqgalo insamin taminmasi ii¢iin biometrik sobakadon
istifade edilmasi masalasine hasr olunur. Homg¢inin neyron
sobakalar, tahliikasizlik va digar masalalar tadqiq edilir.

Agar sozlor — biometrik sobaka, verilanlor bazasi, neyron
sobaka, tasvir, identifikasiya

l.  GIRIS

“Elektron Azorbaycan” dovlst programinda nozords
tutulan osas mosalalordon biri do tohliikasizliyin tomin
olunmasidir. Biometrik eynilosdirmo sisteminin yaradilmasi
lizro gobul edilmis Dovlat Programi da bu magsads Xidmot
edir. Bu programda nozords tutulan mosalordon biri do
biometrik eynilogdirma sisteminin xiisusi informasiya
miibadilosi sobokasinin yaradilmasi vo tokmillogdirilmasi,
miivafiq beynolxalq informasiya resurslari ilo miibadilonin
toskilidir.

Dovlat programinda nozords tutulan vazifalori hoyata
kecirmok i¢iin deyilon sahado yeni elmi todqiqatlarin
aparilmasina ehtiyac duyulur.

Soxsin lizliniin tesviri, barmagq izlori vo géz babayi Kimi
vacib biometrik parametrlordon istifado etmoklo yiiksok
keyfiyyatli identifikasiyaya, maksimum doqgigliys nail
olmaq olar (sokil 1). Verilonlor bazalarinin olgiilori vo
onlarda saxlanilan informasiyanin keyfiyyoti biometrik
sistemlor {i¢iin cox 6nomlidir. Inteqrasiyanin vacibliyi vo ya
paylanmis biometrik verilonlor bazalarinin birgs istifadssi
asas moqsadlordan biridir. Verilonlor bazasina daxil edilmis
verilonlorin - beynalxalg keyfiyyat standartlarma uygun
olmasi da homin sortlordan biridir. Bu moagsadls ikidlgiili
tosvirlorlo  yanas1 tgolgllii  tosvirlorin  yaradilmasi  vo
istifads edilmasi do moagsads uygundur [5].

Sakil 1. Saxsin barmagq izlori vo g6z baboyi

Insanlarin, {iziiniin tosviri, barmaq izlori, géz bobayi vo
S. gbra taninmast Uigiin biometrk sabakadan istifado edilmosi
asas masalalordan biridir. Biometrik sobokaya torif vermak
¢otindir. Umumiyyatlo biometrik soboko dedikdo biometrik
molumatlart 6ziinds saxlayan miixtalif kompiiterlorin 6z
aralarinda miixtolif tisullarla birlogmosidir.

Biometrik soboks vasitosilo insanin tanimmasimi hoyata
kegirmok tigiin vahid serverds insanin fotosu, barmaq izlori,
g0z boboayi Vo s. hagqinda molumatlar saxlanilir. Mobil vo
stasionar ig¢i stansiyalarinda biometrik molumatlarin
toplanmasi, daxil edilmoasi vo yoxlanmasi hoyata kegirilir vo
bu malumatlar vahid servers 6tiiriiliir [3]. Biometrik soboka
miihitindo verilonlor bazasinda olan molumatlarla sistems
daxil edilon ixtiyari goxsin malumatinin identifikasiyasi
hoyata kegirilir (sakil 2).
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Hiiqug-miihafizo organlarinda biometrik molumatlarin
oldugu ¢ox sayda verilonlor bazasindan istifado olunur
(sokil 3). Cinayotkarlarin tosvirlori belo bazalarda olan
tosvirlorlo miiqayiso olunur vo tapilir. Miasir dévrdo saxta
sonadlor, mobil telefonlardan ¢okilmis fotolar, sobokalordon
gotiiriilmils tosvirlor genis yayilmigdir. Soxsin {izliniin
tosviri iizro identifikasiya texnologiyalar1 aktiv inkisaf etmis
Vo sobokolords hiiqug-miihafizo orqanlarinin informasiya
infrastrukturlar1 ilo birlogsmisdir. Taninma alqoritmlorinin
isinin  keyfiyyoti son illor orzindo xeyli artmis vo
tocriibalordo tosdiq edilmisdir [3,5,9].

Sokil 2. Biometrik soboko miihiti

Soxsin sifotinin miioyyan edilmoasinde Identifikasiya
sistemi kamera vasitosilo avtomatik rejimdo video
goriintiido soxsin sifotini tapir, onlar1 kodlagdirir, verilanlor
bazasindan istifado etmoklo tosvirlor arasinda taninmani
hoyata kecirir. Bu halda insanin taninmasinda digor
biometrik elementlorla yanasi sifatin tasvirlorindon istifado
edilir. Verilonlar bazasinda soxsi informasiya daxil olmagla
soxslor hagqinda tam informasiya saxlanilir.

Biometrik soboka hiiquq-miihafiza strukturlari vo basqa
idaralorin tasvirlor bazalariyla informasiya miibadilosinin
inteqrasiya edilmis interfeyslorini 6ziinde saxlayir. Ucolgiilii
modellardon istifade taninmanin keyfiyyastini ohomiyyaotli
doracads yaxsilagdirir. Video kameralarin keyfiyyatli olmasi
osas sortlordon biridir.
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Sakil 3. Hiiquq mithafizo orqanlarindaka tasvirlorin verilonlor bazasi
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Bu sahodo moévcud olan mosoalalorin hollinds  asagida
deyilanlari do nazers almaq lazimdir:
m  Alinmig tosvirlorin  keyfiyyatinin  avtomatik

giymatlondirilmasi, axtarig ve taninma serverine
tosvirlorin ~ gondarilmasindon  avval  onun
keyfiyyatinin yaxsilagdirilmasi;

m Verilonlor Bazasi Idaroetmo Sisteminin biitiin
Oziinomoxsus  xarakteristikalarint  saxlamaqla
mobil vasitolor osasinda reallagdirilmasi (sokil 4).
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Sakil 4. Mobil vasitalor

1. NEYRON SOBOKOLOR

Bioloji neyron soboka bagli neyronlardan ibarotdir. Bir
neyron bagqa neyronlarla bagli ola bilor vo sobakodo
neyronlar vo onlarin olagslorinin iimumi sayr boyiik ola
bilor. Neyronlarin slagesinin yeri sinaps adlanir (sokil 5).
Impulslarin 6tiiriilmosi mediatorun (vasitagi) komoyi ilo vo
ya elektrik yolu ilo bir gafosdon digorino ionlarin kegmasi
vasitasi ilo hayata kegirilir [6].

Hazirda siini intellekt sahasindo istifado edilon siini
neyron  sobokolorinin  oksoriyyati  statistik  metodlar,
optimallagdirma vo idaroetmo  noazoriyyasi osasinda

hazirlanmigdir.

-
Sokil 5. Sado neyron sobaka: giris gati, gizli gati va ¢ixis gatt

Bioloji neyron soboko sahosindo maggul olan bozi
alimlor hagqinda molumat verak. Onlardan biri do Beyndir.
Beyno osason istonilon faaliyyst neyronlarin miioyyan
yigimimin aktivlosmasine aparir. Bu neyronlarin arasindaki
olago onlarin faaliyystinin tokrari vaxti méhkomlondirilir.
Onun  nazeoriyyasSina osasan, bu tokrarlar yaddasin
formalagmasina aparir. O dovriin elmi comiyyoti Beyin
nozoriyyasini siibho ilo gobul etdi, ¢iinki sobob beyinds
neyron olagslorin migdarinin haddon artiq ¢ox olmasi idi.
(sokil 6). Insan beyni févqelads miirokkeb qurulusa malikdir
Vo eyni zamanda bir nego  masaloylo eyni vaxtda islomayi
bacara bilir [8].

Digor alim Ceymsin nozariyyasi Beynin nozariyyssiylo
oxsar idi, amma eyni zamanda Ceyms forz edirdi Ki,
yaddagin formalagmasi yadda saxlamanin vo ya horokatin
hor akti {iglin neyronlarin birlosmolorini talob etmadan
beyinds neyronlar arasindaki impulsun kegmasi naticasinds
olur.

1

Sokil 6. Insan beyni
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1957-ci ildo F.Rozenblat perseptron — toplama va
¢ixma omoliyyatindan istifads eden Oyradici kompiiter
sobokasinin asasinda beyinls informasiyanin manimsanilma-
sinin riyazi vo kompiiter modelini hazirladu.

Neyron gabakolar tizra todgigatlar 1969-cu ildo Minsk va
Peypertin magin toliminin nasrindon sonra dayandi. Onlar
hesablayict magsinlarla bagli iki osas problemi asgkar etdilor.
Birinci problem ondan ibarostdi ki, bir qatli neyron gobokada
montigi toplama omoliyyatim1 etmok olmurdu. Ikinci
ohomiyyatli problem ondan ibarotidi ki, effektli boyiik
neyron gobokolor {iclin lazim olan hesablamalarin bdyiik
hocmini emal etmok {iciin kompiiterlor kifayst godor
hesablama giiciino malik deyildi. Neyron gobokslor {izro
todgiqatlar kompiiterlor boyiik hesablama giiclorino malik
olana kimi longidi. ©hamiyyatli nailiyyatlordon birids
sohvin oks yayilmasi metodunun islonmasi idi, bels ki, o
montigi toplamayla olan problemi hall etmays icazo verdi.
Comlomo bloku iimumi giris signallarinin  uygun c¢oki
omsallari ila hasili comins barabardir (sokil 7).

Siini intellekt sahosinds istifads edilon neyron gobokalors
ononovi olarag beyindo neyronlarin  sadslosdirilmis
modellori kimi baxilir. Belo Ki, hor hansi1 6l¢iido olan siini
neyron gabokalori beynin real strukturunu oks etdirir.

Siaptik coki Camlama Qeyri xatti Bir signalin
bloku ¢evirma bloku st
,,,,,,,,,,, LY S
| -
[

Sakil 7. Neyron sabokados proseslor

Neyron sobaka necs isloyir. Siini neyron sobokasi - bu 6z
aralarinda birlegdirilmis neyronlarin yigimidir. Bir qayda
olarag, neyron sobokosinds biitiin neyronlarin Gtiiriici
funksiyalar1 geyd edilir va  ¢okilor neyron sabakasinin
parametridir vo doyiso bilor. Neyronlarin bozi giriglori
neyron sobokoasinin girislori vo bozi ¢ixislar - neyron
sobokasinin xarici ¢gixislart kimi geyd edilmigdir [7].

Neyron sobokoni neco qurmali - biz indi 0 masaloys kego
bilorik. Bu masals iki marhalads hall edilir:

1. Neyron gabakonin (arxitekturasi) tipinin se¢ilmasi;
2. Neyron gabakanin ¢akilorinin se¢ilmasi [1].

Birinci marhaloda neyron iigiin giris vo ¢ixiglarin sayi,
otirticti  funksiyalart1 vo onlarin 6z aralarinda birlosma
mexanizmini miioyyan etmok lazimdir. Bu masalo ilk
baxigda ¢otin gOriiniir, amma bizo neyron sobakani
"sifirdan" qurmaq lazim deyil — belo ki, miixtalif neyron
sobokalorin onlarca arxitekturalari méveuddur vo onlardan
coxunun effektivliyi riyazi yolla siibut edilmisdir. On

Mmoshur vo Oyronilmis arxitekturalar - bu ¢oxqgath
perseptrondur.
ikinci moarholods bizo secilmis neyron sobokosini

"Oyrotmak" lazimdir, yani onun ¢okilarinin elo giymatlorini
se¢gmoak lazimdir ki, o lazimi qaydada islasin.
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Oyradilmomis neyron sobokoni usaga oxsadirlar — yani
ona lazim olan nayiss dyratmak lazimdir. Tacriibada istifads
edilon neyron sobakoalorinds ¢okilorin migdar1 bir nego on
min toskil edilo bilor, buna goro do talim - hogigotan
miirokkob prosesdir. Cox arxitekturalar ti¢iin xiisusi tolim
alqoritmlori islonmisdir, hansilar ki, miioyyan yolla neyron
sobokasinin  ¢okilorini  qurmaga icaza verirlor. Bu
alqoritmlordan istifado edilon (Error Back Propagation -
Ommbka oOpaTHOrO pacmpocTpaHeHus) on Moshuru -
perseptron talimi iigiin sohvin oks yayilmast metodudur.

Biometrik gsobokadon istifado etmokls insanin taninmasi
soxsin iziiniin miixtalif elementlorinin Gl¢iilorinin  xiisusi
halda, gozlorin, burunun, qulaqlarin vo s. arasindaki
mosafalorin  miiqayisesi osasinda aparilir. Kompiiter
insanlarin sokillorinin miixtalif sonadlorden gotiirmayi toklif
edir. Fransiz polisi cinayotkar soxslorin tizlorinin avtomatik
tanimasi ligiin elektron moalumatlar banki yaratmisdir (sokil
8). Xiisusi kompyiiter proqrami harokot edon insanlarin
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Sakil 8. Cinayotkar soxslorin tizlorinin avtomatik taninmasi

[1l. TOHLUKOSIZLIYIN TOMIN OLUNMASI

Biometrik sobokolordon istifado etmoklo bir sira
tohlitkali tozahiirlorin qarsisim1 almaq olar. Biometrik
sobakalardan har yerds istifade etmok olar. Son zamanlar,
terrorizmin artmasiyla olagadar olaraq diinyada insanlarin
diggetini daha ¢ox aeroportlarda tohliikasizliyin tomin
olunmasi masalalari colb edir. Hokumotlor, aviasirkatlor,
aeroport administrasiyalar1 vo ictimaiyyst Sornigin vo yiik
dagmmalarinin zoif problemlsri vo onlarin midafiasine goére
narahatdirlar.

Tohliikesizlik problemlarinds fokuslama (foto ilo sokli
¢okilon obyektin ¢ox aydin gériindiiyii noqta) aeroportlarin
omoliyyatlarinin radikal doyisikliyine Vo onlarin artimina
gotirib ¢ixardi. Aeroport administrasiyalari homginin
aviagirkatlor va federal hokumat gostarilon problemlori hall
etmoyo icazo verir vo yiiksok Saviyyoli texnologiyalara
ustlinliik verirlor. Miiasir texnologiyalardan tokco yeni
omoliyyatlarin hoyata kegirilmasi {iglin istifado edilmir,
onlardan homginin ol ilo yerino yetirilmosi miimkiin
olmayan islordo ds istifads edilir.

Miiasir  dévrdo  elmi  mogalolordo  sobokolords
tohliikasizliyin  tomin olunmasi1 haqqinda informasiya
coxdur. Yeni qurgularin vo texnologiyalarin Gyronilmosi
prosesi foal gedir, belo ki, bunlar sonra aeroportlarda tstbiq
Vs inkigaf etdirilir. Bu saha tizra olan magalolords soxslorin
sifotinin taninmasi1 sistemlori, goziin qlizehi qisasinin
skanerlori, barmagqlarin izlorinin identifikatorlari, smart-
kartlar, partlayict maddslorin agkar edilmasi sistemlori,
radioqurgu va bagqa yeni texnologiyalar hagqinda malumat
verilir [2].

Umumi tohliikesizliyin tomin olunmas: sistemlorinda
asas mosalalordan biri hava sorniginlorinin miidafiasidir —
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amma aeroportlar bu sahods bir qayda olarag bir-birinden
asili olmayaraq miistaqil isloayirlor. Coxsayli tachizat¢ilarin
isini movcud yeni texnologiyalarin fordi sobakalari tomin
edir, bels ki, onlarin har biri tiglin yeni avadanligin, bahal
kabel sisteminin quragdirilmasini tolob edir.
Bir ¢ox aeroportlarda miistagil rabito sobokslorinin say1 o
godor boyiikdiir ki (bazan 50-ni 6tiir), hotta effektiv idars
etmoys onlar torofindon mane olunur. Bu sobokalordan bir
¢oxu ¢oxsayli  misahido  kameralarinin,  rentgen
sistemlorinin, yiikiin skan edilmoasi vasitolorinin vo giris
kontrol sistemlorinin diizgiin islomoesine komok edirlor.
Tohliikasizliyin ~ olave  sistemlorinin  genislondirilmasi
milddotinds gobokoalorin say1 daha ¢ox boyiyiir. Vahid
biometrik sobokonin  olmamasi aeroportun daxilinds vo
ondan konarda yerli vo federal hiiqug-miihafizo organlarina
informasiyanin 6tiiriilmasini ¢atinlogdirir.

Hava sorniginlorinin  etibarimi  qazanmaq  iicilin
tohliikasizliyin tomin olunmasina aid olan yeni qurgularin

kombinasiyasint tothig etmak, istehlakgilarin etibarini
gaytarmag, homginin bunlarin identifikasiyasim = vo
informasiyanin ~ birgo istifadasini tomin edon

optimallagdirilmig sistemlordan istifado etmok lazimdir [4].
Aviagirkotlorin, aeroport administrasiyast vo tohliikasizlik
xidmati personalinin arasinda informasiyanin &tiiriilmosini
tomin edon tohliikssizliyin  tomin olunmasimin siratli
alagslondirilmis sobokonin genislonilmoasi hamginin hiiqug-
mithafizo orqanlart torofindon, aviaterminal baglantilarinin
Vo ucus reyslorinin mohlatlorinin  sayinin  ohomiyyatli
doracodo azaimasinin qarsisini almaga icazo veracak, belo
ki, hal-hazirda hava sornisinlori bunlardan ¢ox oziyyat
gokirlar.

Bunu tosvir etmok i¢iin bu yaxinlarda bas vermis
hadisoya nozor yetirmok kifayotdir, belo ki bir insan
ayaqqabisinda  partlayict  maddoalor  kegirmis  vo
videomiigahids sistemi torafindon miisyysn edilmomisdi. Bu
hadisoys géro hiiqug-miihafizo organlar1 toxminan 2-3 min
insan1 San-Fransiskonun terminalindan toxliyys etmisdi.
9gor bu terminalda uygunlasdirilmig sistem olsaydi, onda
molumatlarin alinmas: {igiin sornisinlorin yoxlanilmasinda
miisahido kameralari, rentgen qurgulart vo  Simsiz
kommunikasiyalar lazimi insami miioyyan etmays icazo
verardi vo informasiyani aeroportun biitiin xidmatlarine va
ondan konar yerlogdirilmis hiiquq-miihafizo organlarina
stiratli gokilds oGtiirardi. Belslikls, stibholilori saxlamaq vo
toxribatdan qagmaq miimkiin olardu.

Artiq belo sistemin reallagdirilmast miimkiindiir, ¢linki
bu giin texnologiyanin yeni komponentlori Vvo onun
yaradilmasi ii¢iin lazim olanlarin oksariyysti vardir. Amma
inteqrasiya tizro ohamiyyotli is gormok lazimdir, ¢atinlik
ondadir ki, tahliikasizliyi tamin edan programlar iigiin hal-
hazirda miixtalif saxsi rabite protokollarindan istifads edilir.
Miiasir rabito standartlarinin otrafinda onlardan hazir
olanlarin birlogmasi programlarin inteqrasiyasini
stiratlondirma-ys icazo veracok vo molumatlarin Gtiiriilmosi
ti¢lin yeni imkanlari tomin edocok.
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IV. IV VAHID SOBOKO INFRASTRUKTURUNUN
KONSEPSIYASI

Vahid soboko infrastrukturu — yalniz olage kanallari
deyil, bu aparat gqatindan vo intellektual soboko
xidmatlorindon ibarot olan sobokonin osasidir. Soboko
xidmatlori agagidakilar: tamin etmalidir:

Keyfiyyati xidmat —longimalorlo vo bagqa problemlarls
miibarizo, keyfiyystin pozulmasiyla bagl tohliikessizliyi
tomin edon programlarin  keyfiyyoti basqa soboko
programlarinin isina goéra pislogsmayacak.

Tahliikasizlik — yerli miqyash aeroportlarda, hom do
distantlarda zomanat verirlor ki, yalmiz uygun olan
solahiyyatli saxslar sobokays qosula bilarlar.

Yiiksak hazirlig— sobokoys olyetorliliyi tomin etmok tigiin
nasazliglart lagv etmoys, homginin tohliikasizliyi tomin
etmoys icazo verilmasi.

Idaraetma —miiollifliyi tosdiq edilmis personala soboko
resurslarini idars Vo miiraciot etmoys icazo verilmosi.

Multi yayim —informasiyanin vahid aximim miixtalif lokal
vo mosafali istifadogiloro Gtiirmaya icazo verir.

V. NOTICO

Vahid biometrik sobokodon istifade edilmoasi miixtolif
hallarda arzuolunmaz tazahiirlorin (terrorguluq, cinayatlorin
Vo S.) qarsisimin alinmasina, soboko sistemi saholoring
goyulan toloblorin azaldilmasina vo tohliikasizliyin tomin
edilmoasina xidmat edacak.
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