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Xiilaso— Moqalods informasiya miiharibasi ilo alagedar
miidyyan terminlar sarh olunur, e-dévlata qarsi informasiya
miiharibosinin  mogsad vo hadaflori gostarilir. Informasiya
miiharibasida istifada olunmasi nazarda tutulan bazi modellar
analiz olunur.
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. GIRIS

E-dovlot miiasir informasiya kommunikasiya
texnologiyalarindan (IKT) istifadoys osaslanan yeni dovlot
tipidir. E-dovlotin  formalasmasinda osas sort kimi
votondaslarin 6ziinoxidmot imkanlarinin dostoklonmosi vo
genislonmasi, segicilorin  dovlotin  idaro  olunmasinda
istirakinin tomin olunmasi, onlarin cografi mohdudiyyatlari
ilo  olagedar yarana bilocok  problemlorin  aradan
qaldirilmasidir ki, bu sortlori miiasir IKT vasitosi ilo tomin
etmok miimkiindiir. Ustiinliiyii miinasibatlordo soffafliq,
yiiksok rahatliq, Korrupsiya hallarinin garsisinin alinmasi va
Xarclorin azalmasidir.

Informasiya comiyyatinin (IC) formalasmasi, e-dovlot
quruculugunda istifadasi nozardo tutulan layihslorin
goxalmast vo tokmillosdirilmasi  noticasinde  dovlot
strukturlarina aid kompiiter sabokalorinin vo virtual makanin
tohliikasizliyino tolobat goxalmaqdadir. Miixtalif illords 1P
protokolunun universalligindan ortaya ¢ixan imkanlar, veb-
texnologiyalarinin inkisafi vo onlardan genis istifado
noticasindo real tohlikkolor artmigdir. Bu baximdan e-
dovlatin idars olunmasinda asas sort onun tohliikasizliyidir.

I1. INFORMASIY A MUHARIBOSI ILO BAGLI
ANLAYISLAR

E-dovletin formalagmasi ve informasiyanin rolunun
comiyyatds hodden artiq artmasi naticasinds “informasiya
hiicumu” (information attaks), “informasiya qarsidurmasi”
(information confrontation) vo “informasiya miiharibasi”

(information warfare) terminlori insanlarin  giindalik
hoyatinda tez-tez istifado olunmaqdadir [1].
Informasiva  qarsidurmast  —  toroflorin  xdisusi

metodlardan, informasiya resurslarina tosir tsullar1 vo
vasitolorindon istifado etmoklo informasiya resurslarinin
mohvine Vo ya nozarotdo saxlanmasina y6nolmis
informasiya omoliyyatidir [2]. Informasiva hiicumu iso icazo
olmadan istenilon formada informasiyanin kogiiriilmasi,
doyisdirilmasi ~ vo  mohvine,  hamginin,  program
tominatlarina, moxfi informasiyanin saxlandigr texniki
qurgulara vo insan psixologiyasina yonalmis omsaliyyatdir
[3]. informasiya miiharibasi ise &ziinde informasiya hiicumu
Vo qarsidurmast kimi omoliyyatlar1 birlosdiron daha
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tohliikali informasiya tosiri formasidir.

Informasiya miiharibasi qars1 torafin informasiyasina,
informasiya proseslorino vo sistemlorino zoror vurmagla
informasiya Ustlnlilyii oldo etmok, qars1 torofin iqtisadi,
horbi potensialini olo kegirmok ugrunda hoyata kegirilon
mogsadydnlii  foaliyyatdir. Informasiya miiharibasindo
informasiya hom silah, ham do mogsaddir [4].

E-dovloto qarsi informasiya miiharibasindon danigarkon
yalniz texniki vasitolorin mohvi vo nazarstds saxlanmasi
deyil, eyni zamanda insan faktoru da noazors alinmalidir.
Miiasir  informasiya  miiharibosi  texnologiyalarinin
yaranmasl, inkisafit vo genis totbiqinin miixtalif izahlar1 var

[5]:

1. Hesablama texnikas1 vo kommunikasiya vasitalorinin
stiratli inkisafi, soboks texnologiyasinin tokmillos-
dirilmosi comiyyotdo asas resurs kimi informasiyanin
rolunun artmasina sabab oldu.

2. Effektivliyino goro informasiya maddi resurslardan
daha yuxarida dayandi. Elmi-texniki nailiyyatlor
horbi sahads istifads edilon ananovi silahlarla yanagi
bir sira IKT  vasitolorinin kiitlovi istehsalina Vo
informasiya tohliikosizliyinin tomini {i¢iin genis
istifadosing sorait yaratdi.

3. Insanlarm beyinlorinin Vo davraniglarinin
Oyronilmasinds oldo edilon nailiyystlor insanlara
miixtalif istigamatlorde  psixo-fizioloji  tasirlarin
yollarimi vo vasitolorini daha yaxsi basa diismoys
imkan verdi.

“Informasiya miiharibasi” terminini ilk dofo 1976-c1 ildo
amerikali miitoxassis Tomas Rona (Thomas Rona) “Boeing”
kompaniyast {igiin hazirladigi  “Silah  sistemlori  vo
informasiya milharibosi” adlandirdigi hesabatinda istifado
etmisdir. Rona hesabatinda siibut etmisdir ki, son illards
informasiya infrastrukturu dovletin iqtisadiyyatinin  asas
komponentins ¢evrilmisdir [5].

Informasiya miiharibasinin ilk todgiqatgilarindan biri,
ABS-in Milli Midafis Universitetinin omokdas1 Martin
Libiki (Martin Libicki) 1995-ci ildo yazdig1 “Informasiya
mitharibasi nadir?” moqalesinds informasiya miiharibasi
texnologiyalarinin tosnifatini vermis vo gostorilmisdir ki,
son dévrlords IKT-nin inkisafi naticesinds artiq informasiya
miiharibasindo yalmz psixoloji deyil, osason iqtisadi vo
horbi aspektlors iistiinliik verilir Informasiya miiharibasinin
marhalalori [6]:

— Mogsadin toyin edilmasi. Informasiya miiharibasi no
tiglin lazimdir va naticads na alds edilacayi gozlanilir.
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—  Strategiyamn tayin edilmasi. Burada IKT-nin dérd baza
kompanenti  nezoro  alinmalidir:  informasiyanin
hazirlanmasi, informasiyanin yonalocayi kommunikasiya
kanalinin toyin edilmoasi, informasiyanin tosiri altina
diigacok auditoriyanin miiayyanlosdirilmasi, informasiya
miiharibasi metodunun se¢ilmasi.

— Taktiki faaliyyat planinin hazirlanmasu.

[11. E-DOVLOTS QARSI INFORMASIYA
MUHARIBOSINDS MOQS8D VO HODOFLOR

1993-cii ildo Con Arkuilla (John Arquilla) vo Devid
Ronfeldt (David Ronfeldt) torofindon “Kibermiiharibs
golir!” (Cyber War Is Coming!) mogalesinde  “Soboks
mitharibosi” (Network War) termini istifado edilmigdir.
Mogalodo miiolliflor kibernetik vo soboko miiharibasi
konsepsiyalarini (Network Centric Warfare, NCW) irali
stirmoklo miiasir dévrds informasiya miiharibasinin ononosvi
mitharibodon daha ciddi problemlor yaratmaq imkanina
malik oldugunu gostardilor [7].

Konsepsiyada informasiya miiharibasinin asas moqgsadi
kimi asagidakilar gostorilirdi:

1. Oz informasiyasmi vo
qorumaqla qarst torofin
nozarat;

2. Qars1 torofin informasiyasini nozarotdo saxlamagla
informasiya hiicumuna baglamaq (qgarst torofin
iqtisadiyyatini alo kegirmok vo ya mohv etmok);

3. Informasiyadan istifado etmoklo 6ziiniin iimumi giic
potensialini yiiksoltmak;

4. Informasiya-psixoloji tesir vasitolorindon istifado
etmokls qars1 tarofo psixoloji tasir.

informasiya sistemlarini
informasiya mokanina

Dovlatin  igtisadi  vo  elmi-texniki siyasstinin  bir
istigamati kimi milli informasiya tohliikesizliyi mosalasi hall
edilmolidir. Informasiya tohliikesizliyinin tomin edilmosi
sistematik, kompleks yanagma tolob edir. Bu sahads
olagadar qurumlar torofindon konseptual, toskilati, elmi-
metodoloji,  qganunvericilik,  maddi-texniki  osaslarin
yaradilmasi tizro iglorin aparilmasit miasir dovriin an vacib
moasalalorindandir. informasiya miiharibasinin fundamental
paradiqmasi vo ya dord strategiyasi asagidaki informasiya
omaliyyatlaridir [8]:

1. informasiyanin toqdimatindan imtina (Denial of
Information, Dol) / dagidilma va ya mshv edilma
Degradation or Destruction, DoD).

2. Aldatma vo mimikriya (Deception and Mimicry) /
Corrupsiya (Corruption) — bilorakden yanlishiga
yonaldan informasiyanin otiiriilmasi smaliyyati.

3. Ayirma va mohv etmo (Disruption and Destruction) /
imtina etmo (Denial) — daxildon disfunksiya yaradan
Va informasiyanin mshvina yonalmis amaliyyat.

4. Toxribatgr omoliyyatlar (SUBversion) / imtina etma
(Denial) — gars1 torafin sisteminds destruktiv prosess
Sobab olan informasiyanin daxil edilmasi amsliyyati.
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E-doviotda informasiya miiharibasi zaman miisahido
olunan osas informasiya amaliyyatlari sobokanin normal
faaliyyatina yonalmis miixtolif hiicumlardir.

E-doviotdo  informasiya hiicumu dedikdo elektron
sonadlorin  doyisdirilmasi, mohvi vo ya serverlordoki
program tominatlarina, verilonlorin saxlandigi texniki
qurgulara, Otlirlicii  vasitolors  vo  gobokoys  yOnslmis
informasiya omaliyyatlar1 nazords tutulur [9]. E-dovlstds
informasiya ~ miharibasinin ~ ohato  etdiyi  saholor
asagidakilardir:

— Dovlatin maddi rifahini tomin edan kritik infrastruktur.
— lqtisadi sahalor.

— Votondaslarin soxsi molumatlart: gifralor, bank hesablart
Va S.

— Internet sobokosi.

Internetdo  informasiya qarsidurmasi  vasitalorinin
universalligi, gizliliyi, ¢oxvariantliligl, tesirin radikalligi,
tominatin kifayat godor zaman vo mokan se¢imi, nohayat,
olverisli olmasi onlar1 hoddon artiq tohliikali edir vo bu
xiisusiyyatlor global sobokads informasiya miiharibasinin
gizli aparilmasi ti¢iin uygun sorait yaradir.

E-dovlato qarst informasiya miiharibosinds asas hodof
kimi kritik infrastrukturlar (Critical infrastructures) nozards
tutulur. Kritik vo ya basqa sozlo hayati shamiyyot kosh edon
infrastruktur dedikdo dovlastin, dovlet orqanlarinin  va
vatondaglarin normal faaliyystini vo rifahini tomin edon asas
infrastrukturlar nozordos tutulur. Bu infrastrukturlarin
dagidilmas1 vo ya foaliyystlorindo pozuntular dovlot
strukturlarinin vo hékumatin isindo boyiik ¢atinliklor térads
bilor [10].

Kritik  infrastrukturlara  aiddir;  informasiya vo
kommunikasiya (Information and Communications), bank
va maliyys (Banking and Finance), enerji saholori (elektrik
enerjisi, neft vo (qgaz), fiziki paylanma (Physical
Distribution) vo insan kapitali (Human Services) [11].

Informasiya miiharibosinin ohato etdiyi sahalori nozors
alaraq deys bilorik ki, e-dovlatdo informasiya miiharibasi
idaroetmo vo gorarlarin gobulu sistemlorine (Command &
Control Warfare, C2W), hamginin, kompiiter sobokolorino
vo informasiya sistemlorino (Computer Network Attack,
CNA) qars1 yonolmis informasiya amoliyyatlari ilo hoyata
kegirilir. Idaroetmo vo qorarlarn  qobulu sistemlerine
destruktiv tosir zamani qorarlarin gabulunda istirak edon
mosul soxslora va personala garst psixoloji amsliyyatlar da
(Psychological Operations, PSYOP) nazars alinmalidir.

E-dovlato qarst informasiya miiharibasinds asagidaki
asas li¢ istigamatlar nazars alinmalidir:

—  Elektron hiicum (electronic attack, EA),
— Elektron miidafio (electronic protect, EP)

— Miharibays elekron dastok (electronic warfare
support, ES)
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E-dovloto qarst  informasiya miiharibasinds  bu
istigamatlorin har biri iigiin ayriligda metodlar iglonmalidir:
elektron hiicum metodlari, elektron miidafio metodlar1 vo
miiharibays elekron dostok metodlari.

Informasiya miiharibasi  texnologiyalarinin  analizi
noticosinds molum olmusdur ki, e-doévlotdo informasiya
mitharibasi  metodlarina  aiddir:  elektron  miihariba
(Electronic Warfare), psixoloji miihariba (Psychological
Warfare), internet sobokosindo kosfiyyat miiharibasi
(Information Based Warfare), haker miiharibasi (Hacker
Warfare) va kibermiiharibos (Cyberwar) [4, 8, 9].

Informasiya miihariboesinde mogsed Vo hodoflorin,
miiharibos metodlarinin arasdirilmasi e-dovlot quruculugunda
vo IC-nin inkisafinda  informasiya  tohliikosizliyi
problemlorinin effektiv holli tigiin vacib mosalolordondir.
Belo ki, kompiiter sobokoalorinds informasiya amoliyyatlari
ilo olagodar pozuntularm toyin edilmosinds, konkret
voziyyat tlglin daha ¢ox ehtimal olunan tohliikalorin
tayininds vo informasiya tohliikosizliyi ilo oslagodar islarin
toskilindo mithiim shamiyyato malikdir.

IV.INFORMASIYA MUHARIBOSININ BOZi

MODELLORI
Valts modeli (Model Waltz) informasiya
tohliikasizliyinin osas 3 aspektina hiicumlari nozords tutur:
moxfilik, tamliq vo olyetorlik. Model informasiya

miiharibasinin oksar istigamotlorinds istifado olunur vo
ohatalidir [12] (cadval 1).

Borden vo Kopp terofindon islonmis Borden-Kopp
modeli informasiya miiharibosinds istifado olunan 1-ci

dorocali  riyazi modellordondir. Sennonun informasiya
nozoriyyasina  (Shannon's information  theory) [13]
osaslanmug Borden-Kopp modeli soboko ilo  6tiiriilon

informasiyanin sayini toyin edir. Model informasiyani
miivaffaqiyyatlo kiiylii sobokalorls 6tiira bilir. Borden-Kopp
modelinds kiiylardon istifade etmoklo yalniz 4 név hiicum
nozordo tutulur: deqresiya (degrade), korlamaq (corrupt),
inkar (deny) vo istismar (exploit). Inkar etmok dedikdo
birbasa hiicumlarla informasiyanin qarigdirilmast  vo
dagidilmasi nozards tutulur. Model hamginin signallar1 alo
kegirorak miixtalif moagsadlar iigiin istifads eds bilir [14-15].

Modelds Informasiya omaliyyatlar1 iiciin 4 morhalo
nozordo tutulur: informasiyanin toplanmasi (collected),
dagidilmas1 (moved), saxlanmasi (stored) ve situasiyanin
giymatlondirilmasi (situation assessment) [13].

Hatcinson vo Uorren modeli (Model Hutchinson and
Warren) qarst toraofin informasiyasinin mohvine, ogurlan-
masina vo dagidilmasina yonslmisdir [16]. Model Borden-
Kopp modelins oxsardir. Forq yalniz ondadir ki, Hatginson
vo Uorren modeli daha genis imkanlara malikdir: qarsi
torofo dogiq informasiya oldo etmok imkami verilmir,
sobakanin normal funksiyast pozulur, qarst torafin malik
oldugu informasiya birbasa va ya dolay1 yolla mahv edilir.
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Fliger va Fliger modeli (Model Pfleeger and Pfleeger)
informasiyanin oalo kegirilmasi, qirilmast vo istismarini
nozords tutur. Model digor modellorlo miigayiseds daha
sado goriinse do informasiyanin tamligi, moxfiliyi vo
alyetorliyina qarsi hiicum omoliyyatlarim1 ugurla yerine
yetira bilir [17].

USAF (US Air Forsee) modeli Valts torofindon toklif
edilmigdir. Digar modellor informasiyanin doyisdirilmasi vo
korlanmas1 kateqoriyasina daxil olduqlar1 halda USAF
modeli spesifik elementlorino gora digarlorindan forglonir.
USAF modeli informasiyanin dagidilmasi ilo yanasi
kompramat informasiyanin toplanmasi mosslalorini do hall
etmok imkanina malikdir [18].

Cadval 1. Informasiya miiharibasi iizra bazi modellorin

miiqayisasi
Inf. muharllyeSl Informas1ya Notico
modellari amaliyyatlari
Tamli@a tosir .
Model Waltz Moaxfiliyin vo Informasiya
(1998) alyetarliliyin korlanir
pozulmasi
Borden-Kopp ggy];géﬁtiga tosir Informasiya
model (1999) ed y korlanir
Imtina
Model énsfoirgliiisllglzl?in Informasiya
Hutchinson and im}t/irsla o“urlami/
Warren (2001) - . &
Manipulyasiya
Pfleeger and gtlit;(;irirlnn?:ls}iﬁgm Informasiya
Pfleeger (2003) qurilir
mane olmaq
dogaima | Komprama
USAF (1998) e informasiya
Imtina tonlan
Aldatmag pranit

informasiya miiharibasinin iimumi modeli (General
Information Warfare models) 2009-cu ilds Ventre tarofindan
toklif olunmusdur. Ventre bildirir ki, kompiiter sobakalari va
Internetdo bas veran informasiya miiharibalorinin osas
Sobabi diinyada siyasi gorginliyin artmasidir. Toklif olunan
model kiberhiicumlar {i¢iin nazordo tutulsa da istonilon
insident t¢iin istifado oluna bilor. Modeldon dovlstin vacib
infrastrukturlarinda vo  sobokolorindo istifado  etmok
miimkiindiir. Model hadoflors  hiicum informasiyanin
doyisdirilmasine Vo yeni informasiyamin yaradilmasina
asaslanmugdir ki, bu da asasen vatondaslara psixoloji tasir ilo
naticalonir [19].

Digor psixoloji hiicum malumatlar axin1 modeli (The
Message Flow Model) adlanir. Koks tarafindan toklif olunan
model votondaslarin  davraniglarimin  doayisdirilmasine
yonalmisdir. Psixoloji tesir zamani insanlarda qorxu va
gorginlik yaradir. Model insanlarin reaksiyasma goro
otliriilon molumatlari giymatlondirir [20]

Dovri hoyat modeli (Life Cycle Model) miixtolif
insidentlorin tosvirini verir va informasiya miiharibasinin
miixtalif formalarmma eyni zamanda totbiq oluna bilir.



“Elektron dovlat quruculugu problemlori” I Respublika elmi-praktiki konfransi, 4 dekabr, 2014

Metodlarin  forgliliyi  modelin totbigine mane olmur.
Masalan, psixoloji tasir vo radioelektron mitharibs [21].

E-dovlatin effektli idaro olunmasi tigiin hokumat siyasi,
hiiqugi  vo diplomatiya sahslorindo istifade olunan
informasiya resurslari vo gobakanin tohliikasizliyini tomin
etmolidir. Aragdirmalar gostordi ki, e-d6vlstda informasiya
mitharibasi  ilo  bagli problemlori yalniz informasiya
sisteminin vo ya kompiiter sobokasinin tohliikasizliyini
giiclondirmaklo  holl etmok miimkiin deyil. E-dovlet
quruculugunda istonilon informasiya sobokasinin
layihalondirilmasini hoyata kegirorkon, artiq sabah onun
informasiya omaliyyatlar1 meydanina gevrilocayini nozars
almaq lazimdir. Informasiya tocaviiziiniin garsisim almag,
informasiya garsidurmasinda ugur slds etmok iigiin iso ilk
novbods informasiya hiicumlarinda istifade olunan
informasiya miiharibasi modellarini 6yronmok, onlara qgarst
qabaglayici tadbirlor gormak lazimdir.

V. NOTICO

Todqiq edilon informasiya miiharibasi modellorinin
totbiqi yiiksok soviyysli informasiya oamoliyyatlarina aid
oldugundan vo yonoldici xarakterlorina goro on yiiksok
infrastrukturun ~ miidafiosinds  istifado  edilo  bilor.
Informasiya miiharibasi hadoflori ils kritik infrastruktur eyni
deyil vo bu sobsbdon informasiya miiharibasi modelinin
biitin miimkiin ssenarilordo totbiqini gézlomok diizgiin
deyil. Hor bir model ilk novbodo misyyon konseptual
Soviyyado, miihiito uygun insidentlor ti¢iin tatbiq oluna bilar.

Informasiya miiharibasinin fundamental modellarinin
bozilorinin analizi vo miiqayisesi e-dovlotdo  kritik
infrastrukturun miidafissinds miithiim rol oynaya bilarlor.
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