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Xiilaso— Magala Azarbaycan Respublikasinin maraglari ilo bagh
milli domen adlarmin intellektual monitoringi sisteminin
yaradilmas1 masalasina hasr olunur. Bu sahade mévcud vaziyyat
va problemlor arasdirithir, goararlarin gabulunu doastaklayan
intellektual monitoringi sisteminin yaradilmasimin zaruriliyi
asaslandirihir. Milli domen adlarimin qeydiyyat verilanlarinin
intellektual monitoringi sisteminin yaradilmasi ii¢iin proqram
tominat: taklif edilir.

Acgar sozlor - domen, domen adlart sistemi, klasterlosdirma,
geydiyyat verilanlari, verilanlar xazinasi, verilanlarin intellektual
analizi

l. GIRIS

Informasiya texnologiyalar1 sahesinin hazirda on siiratli
inkisaf edon istigamatlorindon biri Internetdir. Internet
sobokasino qosulan istonilon kompiiter miiayyoan ragamlor
yigimindan ibarat unikal kodla identifikasiya olunur. Oziiniin
texniki mahiyyatina gora belo kod verilon kompiiterin IP-
tinvanin1  toskil edir. Soboke istifadogilorine Internetdoki
kompiiterlorin invanlarini1 IP-iinvanla ifado edorok amaliyyat
aparmag, rogomlori yadda saxlamaq ¢otin oldugundan,
yaradilmis domen adlar1 sistemi Internet infrastrukturunun an
miihiim komponentlarindon biridir. Domen internetin montigi
saviyyasidir [1, 2].

Bu giin internetds  kommersiyalasma,  biznesin
globallagmast domen adlar1 bazarinin inkisafi ii¢iin yeni
imkanlar yaradir. Virtual mokanda domen adlarinin siiratla
artmast onunla bagli manipulyasiya hallarin1 da ¢oxaltmisdir.
Domen adlarinin gediyyatina qoyulan moahdudiyyatlarin
olmasma baxmayaraq domen adindan miixtolif mogsedlor
tciin  istifado edilir. Belo vaziyyst diinya 6lkolarinin
oksariyyatinds boyiik narahatliglar yaradir.

Il.  MILLI DOMEN ADLARININ INTELLEKTUAL MONITORINQI

SISTEMININ YAYADILMASININ AKTUALLIGI

Yiiksok soviyyoli domen zonalarinda aparilan tohlillor
gostorir ki, domen adlarimin istifadosi, domenin idaragiliyi va
geydiyyati prosesinds problemlor tam hollini tapmamisdir.
Belo ki, domen adlarinin ilkin toyinatiin internet miihitindo
tinvanlagdirma atributu, omtos niganlarinin, sirkot vo digar
qurumlarin adlarmin dasiyicist olmasina baxmayaraq, bu giin
geyri-saglam, adalatsiz ragabat vasitasi kimi da istifads edilir.
Artiq qeydiyyatda olan omtos niganlar1 vo firma adlarindan
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istifado {izro miibahisolordon basqa, sohar adlarinin va
taninmig  goxslorin adlarinin qanunsuz istifadesi ilo bagh
miibahisa hallar1 da ¢oxalmigdir. Azarbaycan Respublikasinin
maraglart ilo bagl milli domen adlarmin real voziyysti onu
gostorir Ki, bozi cografi adlari, tarixi, modoni vo digor
doyorlori 6ziindo oks etdiron milli domen adlar1 miixtolif
olkolordo yasayan xarici vatondaglar torofindon geydiyyatdan
kecirilir. Bu da noinki Azorbaycan, eyni zamanda diinya
Olkalori tigiin do xarakterik mosolo olaraq ciddi shomiyyat
kasb edir.

Bu mogsadlo domen adlart sisteminin serverlorinds yigilan
milli domen adlar1 haqqmnda informasiya resurslarmin elmi
tohlilini aparmag vo domen sahiblorinin  magsadlarini
askarlamaq zoruridir. Bu Saboblordon boyiikk hocma malik
milli domen adlarim1 real zaman orzinds intellektual analiz
edorok osaslandirilmug strateji  qorarlar gobul etmok vo
domenlarlo bagli miixtolif sahslordo situasiyalarin inkisafini
prognozlagdirmaq aktual moSals kimi garsiya ¢ixir.

Qeyd edildiyi kimi, domen adlarinin siiratli artimi, DNS-
serverlordo avtomatik olaraq boyikk hocmli informasiya
massivlorinin yi1gilmasma sobab olur. DNS milyardlarla
sorgunu giindslik emal edon ¢ox boyiik paylanmig verilonlor
bazasidir (VB) [3].

DNS-serverlor miixtslif zonalara moxsus domen adlarin
faaliyystini vo idars edilmosini birlogdirir. Onlar domen adlari
haqqinda unikal informasiya resurslarina malikdir. Qeyd
etmok lazimdir ki, bu molumatlar daim yenilonir, idars olunur
Vo algatan edilir. Bu verilonlar miixtalif tiplordo (motn, rogam,
zaman, pul vo s.) ola bilorlor. Biitiin domen zonalarinda
domenlorin geydiyyat1 {igiin (DNS-in reyestrina daxil olan)
zoruri olan informasiyalar domen adi, geydiyyatginin
identifikatoru, fiziki soxsin tam adi, fiziki soxsin slags tinvani,
domen inzibat¢isinin identifikatoru, toskilatin adi, domenin
geydiyyat tarixi, domenin yenilonmo tarixi, domenin azad
olma tarixi, beynalxalg ve sahar kodlar ils telefonlar, elektron
poct tinvani, domeni dostokloyon DNS-serverlorin siyahisi,
obyektin voziyysti, domenin tipi, informasiyanin monbayi,
domenin geydiyyati ti¢iin pul 6donilms tarixi va s.-dir. DNS-in
reyestrino daxil olan verilanlar geydiyyatdan keganlorin asas
informasiya monboyidir.

Tobii ki, miixtalif DNS-serverlordo yigilmis bu ciir
verilonlords ¢ox qiymsotli informasiya istifado olunmamusg
qalir. Bu informasiyani toplamaq ve emal etmak talob olunur
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[4]. Hazirda milli domen adlarmmn qeydiyyat verilonlarini
toplayan, onlar1 sistemlosdiran, intellektual emalini tomin
edon, domen adlarimin qeydiyyat sahiblarinin mogsadlarini
avtomatik toyin edan, gorar gobul edilmado operativliyi tomin
edon, insan amayini yiingiillogdiron intellektual monitoring
sistemlori praktiki olarag yoxdur. Bu mogsadlo isdo
Azorbaycan Respublikasinin  maraqlart ilo milli  domen
adlarmin geydiyyat verilanlorinin intellektual analizi mosalosi
Microsoft SQL Server vo Magnum Opus v.5.4.1. program
paketi osasinda reallagdirilmigdir.

IIl.  SQL SERVER VO MAGNUM OPUS-DA DOMEN ADLARININ

QEYDIYYAT VERILONSRININ ANALIZI

Domen adlarinin vo DNS trafikinin analizi, domen
zonalarinin tahlili, domenlorin statistik analizi, fisinq tadqiqati,
soboko aktivliyinin yoxlanmasi, veb-kontentlorin vo xaker
programlarinin izlanmasi, tapilmast tigiin metod vo hesablama
vasitslorinin yaradilmasi mosoalolori miiasir telekommunikasi-
ya sobokolorinin idars olunmasi sistemlorinin vacib torkib
hissalaridir. Bu masalalarin hall edilmasi ti¢iin qlobal DNS-lar,
soboko trafiki vo veb-serverlor analiz edilir. Hazirda istifads
olunan vasitslor statistik verilonlorin toplanmasi vo emalina
osaslanir. Onlarin osasinda aparilan ononovi analiz iisullar

serverlordo toplanmis informasiyanin hacmindan istifads
edirlor.
DNS-serverdo  toplanmigs  informasiyammn  hacminin

getdikco artmasi onun aragdirilmasi zamani idaro edoanlora
faydali, lazim olan biliklarin slds edilmasi problemini yaradir.
Naticada, zoruri olan biliyin vo tam informasiyanin alinma
imkaninin olmamasi, gararlarin diizgiin gabul edilmomosina
sobab ola bilir.

Hazirda domen adlar1  sahiblorinin moagsadlorini
agkarlamaga imkan veron program vasitolorinin olmamasi
DNS serverlordo toplanan geydiyyat malumatlarinin

intellektual analizinin aparilmasina osas verir. Digor torafdon
nozars alsaq ki, domenlorin say1 siiratlo artmagda davam edir,
DNS serverlordon gizli biliklorin agkarlanmas1 {iglin
intellektual monitoring sistemlorinin yaradilmasina ehtiyac
vardir. fintellektual sistemlorin yaradilmasinda totbig olunan
intellektual iisullar sistemlorin effektivliyinin artirilmasina
komok eds bilor. Verilonlorin analizi vo gorarlarin gsbul
edilmoasini dastokloyan informasiya sistemlarinin asas magsadi
korporasiyanin biitiin resurslariin samarsli idars olunmasidir.

SQL Serverdo qeydiyyat verilonlorinin analizi. DNS-
serverlor ¢ox boyiik paylanmis verilonlor bazasidir vo burada
toplanan domen adlar1 haqqinda qeydiyyat verilonlori agiq
molumatlardir. DNS-serverlordoki geydiyyat verilonlorindan
istifado etmoklo miixtalif analitik hesabatlarin yaradilmasi vo
emali i¢iin intellektual sistemlor vo vasitolor reallagsdirmaq
olar. Bels ki, geydiyyat verilonlori asasinda domenlarin hansi
moqsadlor ligiin alinma sabablorini, domen adlarinin oan ¢ox

hans1 Olkalorin  serverlorindo  saxlanmasini, onlarm IP
tinvanlarini va s. miloyyan etmak olar.
Bu mogsadls  isdo  DNS-serverlordaki  geydiyyat

verilonlorindan istifade etmoklo eksperiment aparilmigdir.
Manbadon  informasiyamin  toplanmasi  AzScienceNet
korporativ  sobokasinds Microsoft SQL Server proqrami
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vasitasi ilo hayata kegirilmis va UNIX platformasinda proqram
modulu tartib olunmusdur.

SQL Server Kkorporativ verilanlor bazasinin yaradilmasi,
boyiik informasiya massivlarinin idars vo effektiv emali ligiin
istifado olunan olverigli vasitalordon sayilir. SQL Serverdo
istifado olunan SQL dili verilonlor bazasi ilo informasiya
miibadilesi aparmaq i¢iin sorgu dilidir. O giicli riyazi
nozoriyyays osaslanmaqgla verilonlor bazasim effektiv emal
etmays imkan yaradir [5, 6].

Boyik miqyasli va idarads rahat verilonlorin analiz
xidmatlori, qanunauygunluqglarin iize ¢ixarilmasi vasitalori vo
informasiyanin saxlanmasmin miixtalif variantlarin1 6ztindo
birlagdirdiyindon SQL Serverds VX yaradilmis vo verilonlor
emal edilmigdir. VX verilonlarin yiiksak siiratlo alinmasini,
milqayisasini, homginin onlarin ziddiyystsizliyini, tamligini vo
diizgiinliiylinii tomin edir.

Eksperimentdo VX-do 6 ay orzinds toplanmis qeydiyyat
verilonlorindan istifado olunmusdur. Toklif olunan modelin
osas funksiyalari: milli domen adlarinin geydiyyat
verilonlorinin servers daxil olmasi, saxlanmasi, axtarisi, emali,
idaro edilmasi, intellektual elementlordon istifads edilmasi
(klasterlosdirmo, assosiativ gaydalarin generasiyasi) Vo S.
modullarda SQL proqamlagdirmanin imkanlarindan istifads
etmokls reallagdirilmisdir.

Tortib olunmus program modulu domen adlarindan istifads
miiddatinin zaman {izrs paylanmasini, geydiyyat sahibinin
adinda olan domenlorin siyahisini vo sayini, domen adlarinin
serverlor vo IP-iinvanlar {izro paylanmasini (hansit 6lkslorin
serverlorindo saxlandigini), obyektin voziyyoti haqqinda
informasiyam (hans1 mogsadlo alinmasi) miioyyoanlosdirmoya
Vo hamginin bir sira hesabatlar vermoaya imkan verir.

Domen adim xarakterizo edon osas rekvizitloro goro
(domen adi, fiziki soxsin tam adi, qeydiyyat¢inin
identifikatoru, fiziki soxsin slags iinvani, domen inzibatgisinin
identifikatoru, togkilatin adi, domenin qeydiyyat tarixi,
domenin yenilonmo tarixi, domenin azad olma tarixi,
beynalxalg vo sohar kodlart ils telefonlar, elektron pogt
tinvani, serverin yerlogdiyi 6lkonin adi, domeni doastokloyan
DNS-serverlorin siyahisi, obyektin vaziyyasti, domenin tipi,
domenin geydiyyati tigiin pul 6danilms tarixi vo s.) axtarig
aparila bilor. Axtarist VX-do geyd olunan sahslor iizro ayri-
ayriligda vo eyni zamanda bir negosinds yerino yetirmok
miimkiindiir. Bu funsional imkanlarin hoyata kegirilmasi {igiin
intellektualliq elementlorindan istifado edilmisdir.

Magnum Opus-da domen adlarimin geydiyyat verilonlari
iizorinda eksperimentin kegirilmasi. Isdo hor bir klaster iiglin
qaydalarin generasiyast Magnum Opus v.5.4.1 program paketi
osasinda reallasdirilmisdir [7]. Program paketi assosiativ
qaydalar axtarist vo eyni zamanda oldugca genis moasalolor
lictin nazords tutulmusdur. Bu da verilon halda bir klasterin
verilonlori ¢argivasinds assosasiyalar1 agkar edir.

Magnum Opus istifadeds sadedir va proqramin isinin
noticosi  assosiativ  qaydalardir  [8-10].  Azorbaycan
Respublikasimin - maraglarma xidmat edon domen adlar
sisteminin biliklor bazasi ilo kegirilon eksperimentlardon bozi
niimunalar asagida gostarilmigdir [11-13]:
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— Azarbaycan Respublikasinin maraqlarina xidmot edon
6lkonin cografi yerlori ilo bagh yiiksok saviyyali domenloarin
boyiikk hissesi 1997-2003-cii illords bizim respublikanin
hiidudlarindan kenarda yasayan xarici votondaslar torafindan
alimmugdir (siyasi magsad);

— Bir grup insanlar Azarbaycan adlari ila bagl olan domen
adlarimin oksariyyatini satig magsadi ilo almis vo Almaniyanin
serverlorindo saxlayirlar (kommersiya manfaati olda etmak
tigtin, domen biznesi),

— Bir grup insanlar Azorbaycan adlari ilo bagli moashur
adlari, brendlori (emtos nisaninin oSl sahibina sonradan
satmaq, icaroyo vermok vo ya digor yolla gaytarmaq
moagsadilo) domen adinda qeydiyyatdan kegirib 6zlorinds
saxlayirlar, domen aktiv deyil (kiberskvotter, fisser);

— Bir qrup insanlar sayta Internet istifadogilorini colb
etmok ti¢lin moghur adlari, brendlori domen adinda qosdon
geydiyyata  almisglar, domen aktivdir  (kiberskvotter,
kommersiya manfaati alda edanlar, domen biznesi);

— Bir grup insanlar domenlori alir, lakin, adina uygun
olmayan informasiyalar yerlosdirirlor (IM, dezinformasiya,
reklam va s.) va s.

Microsoft SQL Server vo Magnum Opus v.5.4.1 program
paketi osasinda aparilan eksperimentlor naticesinds alinan
noticolor gorarlarin qobul edilmasino yardim sistemlorinin
xiisusi program kompleksinin isloyib hazirlanmasinin
mogsadouygun oldugunu géstormisdir.

Belaliklo, eksperimentlorin naticalori gostorir ki, aparilan
analizlor asagidaki masalolarin hallinds istifads oluna bilor:

Domen adlarmin qeydiyyat verilonlorinin intellektual
emalinda;

Domen adi sahiblorinin  identifikasiyasinda
magsadlorinin agkarlanmasinda;

Vo

Domen adlarin va domen sahiblarinin nazaratindos;

Domen sahosinds prognozlarin, operativ vo somarali,
analitik gorarlarin verilmasinds;

— Domen sahosindo real vaziyystin
giymatlondirilmasinds;

— Milli domen adlarn  inkisaf  dinamikasinin
izlonmasinda;

IKT vo onun totbigi ilo mosgul olan qurumlarda
gorarlarm gabul edilmasi tiglin lazim olan biliklarin {izo
¢ixarilmasinda;

Regionda global sabakanin takmillogdirilmasinda vs s.

Toklif olunmus noazari noticalor AzScienceNet korporativ
sobokasindas tothiq edilmis vo sinaqdan kegirilmisdir.
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IV. NOTICO

Hans1 yanasmanin istifado olunmasindan asili olmayaraq,
aparilan analizlorin asas mogsadi domen adlarinin geydiyyat
verilonlorindon  gizli  biliklori  oldo etmok vo domen
sahiblorinin maraqlarim1 agkarlamaqdir. Yuxarida adi ¢okilon
vasitolorin  komoayilo korporativ goboke miihitindo VX-do
yigilmis verilonlori analiz etmoklo qisa miiddatds istonilon
sayda hesabat almagq vo homin hesabatlar1 miiqayiso etmok,
verilonlori kompiiterin ekraninda codval soklinds gostarmok
miimkiindiir. Belo analiz analitiklors, menecerlora va rohbar
isciloro miixtalif verilonlors tez bir zamanda, istadiklori
formada baxmaga va gorar gobul etmoys imkan verir.
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