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Xiilasa — Elektron kitabxanalar onlayn kitabxana-informasiya
xidmati gostaran miirakkab informasiya sistemidir vea bels
sistemlar ii¢iin informasiya tehliikasizliyi va fordi melumatlarin
konfidensiallig1 Kritik ahamiyyst dasiyir. Bu isdo elektron
kitabxanalarda informasiya tahliikasizliyi problemlarini analiz
etmak iiciin IDEA4SP modeli taklif edilir vo aktual problemlar
bu modelin saviyyalori iizra strukturlagsdirihr. Elektron
kitabxanalarda fardi moalumatlarin tahliikasizliyi va intellectual
miilkiyyatin qorunmasina texnoloji yanagsmalar da analiz edilir.

Acar sézlor — elektron kitabxana; fardi malumatlar; informasiya
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I.  GIRIS

Elektron kitabxanalar (e-kitabxanalar) miirokkab kompiiter
Vo informasiya sistemlorinin inteqrasiyasidir vo informasiya
tohliikasizliyi onlarin layihalondirilmasinds, qurulmasinda vo
istismarinda on vacib problemlardan biridir [1,2].

E-kitabxanalarin boyiik miqyash kiberhiicumlarin obyekti
olmas1 barods faktlar halslik genis ictimaiyysto molum deyil.
Bozi miialliflora gora, bunun sabablari hom do ondadir ki: e-
kitabxanalardan istifado edonlorin say1 onlayn Gdonis
sistemlarindon, sosial sobakalordon vo digor populyar veb
resurslardan istifado edonlorin sayindan shamiyyatli darocodo
azdir; kitabxana istifadagilarine aid verilonlarda
badniyyatlilorin hodofi olan bank (kredit kart1) molumatlari
adoton olmur; insanlarin no oxudugu hakerlar tigiin 0 godoar do
giymatli vo harakatverici deyil [2,3].

Lakin Internets qosulmus e-kitabxanalarda homiso cox
sayda tohliikasizlik risklori vardir — viruslar, troyanlar vo diger
zorali programlar onlayn verilonlari vo sanadlori mahv eds,
togkilatlara vo soxslora moxsus verilonlori ogurlaya bilor. E-
kitabxanalarda tohliikasizlik bosluglar1 va onlardan istifado
edilorok hoyata kegirilon kiber hiicumlar naticasinds icazasi
olmayan soxslor informasiyanin konfidensialligini vo ya
tamhigin1 poza bilorlor. Bu da 6z ndvbosinds nasirlorin vo
kontent provayderlorinin etimadim  zoiflodor, e-kitabxana
sahiblorinin niifuzuna ziyan vura va hatta iqtisadi itkiloro sobob
ola bilor, tocili tolob edilon informasiya olyetor olmadigqda
narahatgiliga va digor problemlors gatirib ¢ixara bilar [4].

E-kitabxanalarla isloyon aktorlarin doyiskon miixtolifliyi
Sababindan bir ¢ox tohliikasizlik talablari nozors alinmalidir vo
bu aktorlar hor birinin tohliikesizlik taloblari forglidir [4, 5].
Masalan, e-kitabxananin Kkontent provayderini intellektual
miillkiyyat hiiquqlarinin qorunmasi vo kontentin istifadosi
sortlori, e-kitabxananin istifadogisini iso kitabxanada saxlanan
kontento etibarli giris imkanlar1 maraqlandira bilor. Bu
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ehtiyaclar osasinda formalasan tohliikosizlik taloblori bozon
ziddiyst toskil edir vo bu e-kitabxanalarin tohliikssizlik
arxitekturasim daha da miirokkoblosdirir.

Miistaqillik illorinds 6lkomizda e-kitabxanalarin
yaradilmasi sahosindo bir sira todbirlor hoyata kegirilmis vo
miasir standartlara cavab veron, on miiasir texniki
avadanliglarla tachiz olunmus va beynolxalg sitemloro
inteqrasiya olunmus e-kitabxanalar formalagdirilmigdir. Milli
informasiya fozasinin vacib istigamoti olan e-kitabxanalarin

informasiya tohliikesizliyinin tomin olunmasi da diqqat
morkoazindadir [6-11].
Bu isin  mogsadi  e-kitabxanalarda  informasiya

tohliikasizlliyi vo fordi molumatlarin konfidensialligi tizro elmi-
praktiki todqiqatlarin miiasir vaziyyatini analiz etmok vo aktual
tadgiqat istiqamotlorini miioyyan etmakdir.

Il. E-KITABXANALAR: KONTENT VO SERVISLORI

E-kitabxanalarla olagodar olan foaliyyot sahasi yetarinco
yenidir vo buna goras halslik sabitlogmis terminologiyaya malik
deyil. Kitabxanalarin “elektronlasdirilmasi” moasalasine holo
1980-ci illorin  ovvalinds F.Lankaster torsfindon otrafli
baxilmigdi [12]. Lakin onun iglori miisyyan daracado futuroloji
xarakter dasiyird.

E-kitabxanalar tizro islorde ohamiyyotli inkisaf 1990-c1
illordo bags vermigdir, homin vaxt mixtolif nov
informasiyanin, xiisusilo moatn informasiyasinin etibarl
saxlanmasini, operativ emalin1 vo effektiv istifadasini tomin
edon miivafiq hesablama texnikasi vasitalori vo informasiya
texnologiyalar1 meydana ¢ixmigdi. Mohz homin dévrds bir sira
6lkalords e-kitabxana layihalori hoyata kegirilmays baslandi.

Bu islorin gedisindo "elektron kitabxana" anlayist
konkretlogsmayas, onun mogsadlari, vozifalori vo funksiyalart
dogiglogsmoys bagladi, lakin bu problemin birqiymatli
yozumuna gatirib ¢ixarmadi. “Elektron kitabxana” anlayiginin
sinonimi kimi “rogomsal kitabxana” (ingilisco digital library)
Vo “virtual kitabxana” (ingilisca virtual library) kimi soz
birlogsmalorine da rast gelmoak olur.

Biz baxilan sahado is tocriibasinin analizino osaslanan
agagidak torif tizorinde dayanmagi mogbul hesab edirik [13]:
“Elektron kitabxana (e-kitabxana) — sistemin 6ziinds Yyerloson
Vo ya telekommunikasiya sobokasi vasitoasi ilo ona slyetor olan
miixtolif elektron sonad kolleksiyalarini (motn, tosvir, sas,
video vo s.) etibarli saxlamaga vo effektiv istifado etmoys
imkan veran informasiya sistemidir.”

E-kitabxanalarin osas mesalalori — informasiya resurslarinin
inteqrasiyasi vo onlarda effektiv naviqasiyadir.
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Informasiya resurslarinin inteqrasiyasi miixtolif nov
informasiyanin Xassalori, tosvir xiisusiyyatlori vo istifadoginin
onlarla igloms imkanlart saxlanmagla istifadesi mogsadilo
birlogdirilmoasi nozords tutulur. Bu zaman resurslarin miitloq
fiziki olaraq birlogdirilmasi tolob edilmir, bu virtual da ola
bilor. Osas odur ki, istifadaginin olyetor informasiyani vahid
informasiya fozas1 kimi qavramasi tomin edilisin.

Effektiv navigasiya istifadoginin onu maraglandiran
informasiyan1 biitiin olyetor informasiya fozasinda on az
zohmat gokmokls tam va doqiq sokilds tapmasi imkanidir.

Miixtolif informasiya resurslarinin inteqrasiyast vo bu
resurslarda effektiv navigasiya imkanlar1 sayoasindo e-
kitabxanalar genis ¢esiddo kontento va servislora giris toqdim
edon onlayn sistems gevrilir.

E-kitabxananin kontentino verilonlar, verilonlorin miixtalif
aspektlorini tosvir edon metaverilonlor (tasvir tipi, yaradicist,
sahibi, reproduksiya hiiquqlari va s.) va digar verilonlara/meta-
verilonloro olan istinadlar vo miinasibatlordon ibarot olan
metaverilonlor daxildir. E-kitabxana kontenti — Kkitabxana
katalogu, ragomsal kolleksiya, abuno verilonlori bazasi,
elektron jurnallar, elektron sifariglor, sonadlorin ¢atdirilmasi vo
S. ahats edir.

E-kitabxana servislorino — agiq girigli onlayn kataloq
(Online Public Access Catalog, OPAC), meta-axtarig, fordi
portal, kitab/mogalo sifarisi, yol bolod¢isi, resurslarin axtarist
va s. daxildir.

Metaverilonlor resurs obyektlorinin intellektual vo texniki
atributlarini tosvir etmak tgiin istifads edilir. Bir ¢ox rogemsal
obyekti istifadagiys veb iizorindan birbasa ¢atdirmaq olur, lakin
bozilori xiisusi totbigi program tolob eds bilor. Saxlanc tokcs
bir toskilat iizro deyil, abuna vo amokdasliq vasitasilo biitiin
diinya tizro paylana bilar.

. E-KITABXANA UCUN IDEA4SP MODELI

Son dovrlor todqigatcilar miixtalif e-kitabxana modellari
toklif ediblor [14-19]. Kornell Universitetinin todgiqatgilari
Dienst adlanan e-kitabxana arxitekturasi irali stirmiislor [16], 0,
markozlogsmomis, paylanmig kolleksiyaya internet girisi tigiin
protokol vo onun realizasini tomin edir. Avropa tadqiqatgilar
torofindon e-kitabxanalari qurmaq tigiin DELOS etalon model
toklif edilmisdir [17]. DELOS etalon modeli e-kitabxanalarin
qurulmasina e-Kitabxanalar sahosinds 6 osas konsept: kontent,
istifadogi, funksionalliq, arxitektura, keyfiyyat vo siyasot
bucagindan baxir. Digar modellards bu masalays forgli baxiglar
da vardir [18,19]. 5S platformast ragamsal kitabxanalarin
spesifikasiyasina 5S konstruksiya elementinin torifi kimi baxir.
Asagida hor bir ‘S’-in qisa tasviri verilir [19].

Streams (Axinlar) — e-kitabxanalarda saxlanan kontentlorin
miixtalif noévlorini vo onlarin formatlarimi miioyyan edir.
Kontent statik (moesalon, motn molumatlari) vo ya dinamik
(masalan, harakot edan obyektin GPS-koordinatlari) ola bilar.

Structures (Strukturlar) — rogomsal obyektin strukturunu
(bir tam kimi vo ya hissalorini) ohato edir. Masalon, kitab1
fasillora, bolmalors, altbélmolors, abzaslara strukturlagdirmaq
olar.

Spaces (Fozalar) — obyektlor vo onlar {izorindo miioyyan
mahdudiyyatlars tabe olan amsliyyatlar ¢oxlugu kimi miiayyan
etmok olar, e-kitabxananin istifadogi interfeysini vo indeks
axtarigt modelini tasvir edir.
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Scenarios (Senarilar) — funksiyalar1, amaliyyatlari, talablori,
servislori va islori ohato edir. Vacib senarilordan biri istifadagi
funksiyasin1 yerino yetirmok fiigiin sistemin biitiin miimkiin
istifada yollarini tasvir etmokdir. Senarilor fozalarda strukturlar
vasitosilo axinlarda noyin bas verdiyini vo comiyystdo bu
amaliyyatlar {iglin kimin cavabdeh oldugunu tosvir edir.

Societies (Comiyyatlor) — “subyektlor ¢oxlugu vo onlar
arasindaki miinasibotlor” kimi miioyyan edilo bilor. Subyekt
dedikdo insanlar, aparat vao program komponentlori nozords
tutulur.

Informasiya tohliikasizliyi baximindan istonilon
kitabxananin ii¢ osas mogsadini miioyyon etmok olar 1)
konfidensialliq — e-kitabxana kontentinin avtorizasiyadan
kegmayan istifadagiys aciq olmadigim bildirir; 2) tamhq —
informasiyanin tohrifsiz sokildo movcud olmasidir, ragamsal
obyekto/resursa avtorizasiyadan kegmayon soxs torafindon
doyisiklik edilo bilmodiyini gostarir; 3) alyetorlik — ganuni
istifadaginin tolob olunan informasiya xidmatini yolverilon vaxt
arzinds almasi imkanidir.

Bu modellords e-kitabxanalarin qurulmasi zamani miitloq
nozoro alinmali olan informasiya tohliikasizliyi masalalorine
baxislar mohduddur vo ya tamamilo yoxdur. Yuxarida qeyd
edildiyi ki, qurulmus sistemo sonradan tohliikosizlik
modullarmin slave edilmosi yetorli olmur, ¢iinki bir sira
tohliikesizlik taloblori diger modullara doyisikliklari zarurui edo
bilor vo system inteqrasiyasida da olava problemlor yarada
bilor. Buna goéro, tohliikosiz e-kitabxanalar {iglin formal
modellor axtarmaq gorokdir. Bu igdo e-kitabxanalarda
informasiya tohliikasizliyi mosoalalorini strukturlasdirmaq tigiin
IDEA4SP modeli toklif edilir. IDEA4SP (Infrastructure,
Digital Environment, Authentication, Access control,
Authorization, Audit for Service and Privacy) modeli asagidaki
komponentlardon ibaratdir:

Infrastructure (infrastruktur) — e-kitabxana miihitindo
kommunikasiyanin ~ aparat vo  program  tominatinin
tohliikasizliyi, soboko tohliikesizliyi vo veb tohliikosizlik
masaloalarini shate edir.

Digital Environment (rogemsal miihit) — e-kitabxananin
rogeamsal  kontentinin verilonlorin - va  metaverilonlarin
tohliikasizliyi nazards tutulur.

Novbeti 4 A tohliikasizlik servislorini ohato edir.

Authentication (autentikasiya — “hoqiqiliyin yoxlanmasi™)
vasitasi il ikinci torof amin olur ki, subyekt dogrudan da 6ziinii
goloms verdiyi soxsdir. Autentifikasiya soziiniin sinonimi kimi
cox vaxt igladilir. Subyekt bildiyi nayi iso (parolu, soxsi
identifikasiya nomrasi, kriptoqrafik agar), sahib oldugu nayi ise
(soxsi kart vo ya diger toyinath analoji qurgu) vo ya 6ziiniin
torkib hissasi olan nayi iso (ses, barmaq izlori vo s., yoni
Ozliniin biometrik xarakteristikalarini) asagidaki monbolordon
on azi birini toqdim etmoklo 6ziiniin hagiqiliyini tosdiq edo
bilor.

Authorization (avtorizasiya) — istifadogilorin rogamsal
obyektlor tizorinds yetina yetiro bilocayi amoliyyatlar (giris
hiiquglarini) miloyyan etmoklo onlardan istifads etmays icazo
verilmasidir.

Access control (giriso nozarst) resursun icazasiz
istifadasinin qargisini alir (yani bu servis resursa kimin giris
hiiququnun olduguna, girisin hansi gortlor altinda bas vera
bilmasina, resursa giris edanlara nayi etmays icaze verildiyine
nozarat edir). Girigo nazarstin miixtalif modellari [20]-do tosvir
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edilir vo giriso nazarsti tomin etmok ii¢iin bu modellarin har
birindan istifade etmak olar.

Audit (audit) — e-kitabxana informasiya sisteminds bas
veran hadisalor hagqinda molumatin qeyd edilmasi, toplanmasi
Vo toplanan informasiyanin analizi nozords tutulur.
Istifadogilorin vo e-kitabxana personalmin hesabat vermoli
olmasini tomin etmok, informasiya tohliikasizliyini pozma
cohdlarinin agkar olunmasi1 mogsadlarina Xidmot edir.

Service (servis) — e-kitabxana aktorlarmin e-kitabxana
servislorini necs yerino yetirildiklorini va neco davrandiglarini
tosvir edir, e-kitabxana servislarinin tohliikasizliyi (slyetorliyi)
mosalalerini shats edir.

Privacy (fordi molumatlarin konfidensialligr) — e-kitabxana
istifadagilorinin fordi molumatlarin konfidensialligini va yalniz
istifadociys boyan edilmis mogsadlorls istifadasi masalolarini
ohato edir [21,22].

E-KITABXANALARDA INFORMASIYA
TOHLUKOSIZLiYi TOHDIDLORI

Avropa kitabxana veb-saytlarinda veb tohliikasizlik
problemlori  [23]-do  arasdirilmisdir.  Veb  tohliikasizlik
skanerlori istifado edilorok dord 6lkads 80 kitabxananin veb-
sayt1 tohliikasizlik bosluglar1 baximindan analiz edilmisdir.
Analiz noticolori gostormisdir ki, veb-saytlarin oksariyystindo
ciddi tohliikesizlik bosluglari movcuddur. Todgiqat askar
etmigdir ki,  Olkelorin  qanunvericiliyinin ~ saytlarin
tohliikasizliyini talob etmosina baxmayaraq kitabxanalar onlayn
informasiya sistemlarinin tohliikasizliyi ti¢lin miivafiq todbirlor
gormamislor. Tohlitkasizliyi tokmillogsdirmok {iglin metodlarin
bir ne¢o konkret niimunalori gostorilmigdir [23].

Sessiyalarin olo kegirilmasi (ing. session hijacking) da
tohdidlordon biridir, burada istifadogi informasiyaya vo ya
Serviso icazosiz girig oldo etmok ii¢iin sessiyadan istifado edir.
Bu osason mosafodoki serverlo autentififikasiya tiglin istifado
edilon HTTP “kukilarinin” (verilonlar faylinin) ogurlanmasi ilo
hoyata kegirilir. Burada autentifikasiya vacib mexanizm olsa
da, sessiyanin baglangicinda istifadagini autentifikasiya etmak
tctin yetorli deyil, autentifikasiya sessiya boyunca davam
etmolidir. Sessiyalarin olo kegirilmosinin qarsisint almaq {igiin
mexanizm kommunikasiya edan subyektlor arasindaki trafikin
sifrlonmasidir (masalon, SSL protokolu istifads edilmokls).

Rogomsal kontent nasirlarinin va provayderlarinin har bir
rogomsal obyekt {igiin toyin edilmis miioyyon giris hiiquqlar
olmalidir. Osas tahliikasizlik tohdidi kontentin agiglanmasidir,
yani ragamsal obyekt iigiin toyin edilmis giris hiiququnun soxs
torafindon pozulmasidir. Bu verilonlarin konfidensialligi tamin
edilmolidir [20]. Verilonlorin sifrlonmasi konfidensialligini
tomin etmak tigiin istifado edilon mexanizmdir.

Digor tohliikesizlik tohdidi verilonlorin modifikasiyasidir;
yena rogomsal kontentin giris hiiquqlari miiayyan istifadagilora
rogomsal obyektin kontentini modifikasiya etmoys icazeo
vermoys bilor. Bu halda kontentds istonilon dayisiklik tayin
edilmig giris hiiquglarmin pozulmasi olacaq. Buna gors,
rogemsal obyekts edilmis doyisikliyi agkarlamaq {igilin
verilonlorin  tamligina nozatot mexanizmlori olmahdir ki,
verilonlorin modifikasiya edilmaden, autentifikasiya edilmis
subyekt torofindon gondorildiyi sokildo alindigina zomanot
verilsin [20]. Verilonlorin tamligimi tamin etmok tigiin miixtalif
tsullar movcuddur, onlardan bozilori heg-funksiyalar vo
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molumatlar1  autentifikasiya  kodlaridir  (ing.  message
authentication codes — MAC).

E-kitabxanada ragomsal kontentin Va onun
metaverilonlorinin ~ icazesiz  agiglanmasi  tohliikasizlik

tohdidlorindon biridir, verilonlor obyektlorinin agiqlanmasi
miioyyon edilmis giris hiiquqlart pozulur; bu hiicumun qarsisini
almaq tgiin bu servislordon hor birini miistagil vo ya bir
grupunu birlikds istifado etmok olar. Avtorizasiya e-kitabxana
liglin arzulanan servisdir [24,25].

Digor tohliikesizlik boslugu kataloq verilanlorinin
modifikasiyasidir. Kataloq verilonlorinde  metaverilonlor
hagqinda biitiin informasiya vardir; onun kontentinds istanilon
doyisiklik bir sira problemlor yarada bilor. Hiicum edon
milayyan sonadlorin giris hiiquqlarini dayise bilor, bununla da
resursun sahibi torofindon toyin edilmig giris hiiquglarmin
pozulmasina sabob ola bilor. Buna gors, kataloq verilanlarina
edilmis doyisikliklori agkarlamaq ti¢iin verilonlorin tamligina
nozarot edilmolidir, bunu hes-funksiyalar vo ya MAC kodlari
istifada etmoklo tamin etmak olar.

Bas vero bilon digor hiicum verilonlorin  ganunsuz
istifadosidir. Hiicum edon resursa qanuni yollarla giris aldo edo
bilor, bundan sonra verilanlordon ganunsuz istifade etmoklo,
masalon, senadin surstini ¢ixarmaqla 6z imtiyazlarindan sui-
istifado edo bilor. Burada hiicum edon 6z giris hiiquqlarim
pozur; onun garsisini giriso nozarat etmoklo vo verilonlaro
intellektual miilkiyyat hiiquqlarim1 qorumagqla almaq olar.
Kontentin miixtolif montigi  tohliikesizlik hiicumlarindan
gorunmasini vo intellektual miilkiyyot hiiquqlarina aid
mosalalori tasvir etmok ftigiin “ragamsal hiiquqlarin idara
edilmasi” (digital rights management, DRM) termini istifado
edilir [26]. DRM tomin etmak tigiin sifrloms, parollar, rogomsal
imzalar va su nisanlar1 kimi texnologiyalar qrupu istifads edilir
[27].

Autentifikasiyadan yan kegilmosi do tohdiddir, nsticado
hiicum edon yalmz autentifikasiya edilon istifadagilor iigiin
nozords tutulmus miioyyon harakatlori yerino yetiro bilir. Bu
qgorunan informasiyanin agiglanmasma va ya Vverilonlorin
modifikasiyasina  gotiro  bilor.  Autentifikasiyadan yan
kegilmasinin qargisim1  almaq iiciin  Kerberos vo X.509
autentifikasiya servislori istifads edilo bilor, onlar verilonlarin
miibadiloesi baglayana kimi istifadacilorin identifikatorlarin
yoxlayirlar [20].

Service saviyyasindo DoS-hiicumlar osas tohdidlordan
biridir, bu hiicumlar e-kitabxanan servislorinin istifadagiloro
catdirilmasinin garsisin1 almaga yonolir. Olyetorlik informasiya
tohliikasizliyinin ti¢ osas aspektindon biridir vo icazasi olan
istifadagilorin istadiklori vaxt, istadiklori yerdan sistemo giris
alds edorak onun xidmatlorindan istifads etmslorine imkan
veron system xassosidir. DoS hiicumlarin miixtalif noévlori
vardir. Oks-todbir mexanizmi soboko administratorunun hiicum
edonin IP tnvanimi miioyyan etmosini vo onun sobokays
girigini baglamaqdan ibaratdir.

Maskarad da autentifikasiyaya hiicumlardan biridir, hiicum
edon 6z soxsiyyatini saxtalagdiraraq 6ziinii bagqasi kimi toqdim
edir. Bu osas problemdir, ¢linki miiayyon istifadagilorin bazi
kontentlora girigina icaza verilo vo digarlorine belo hiiquq
verilmoys bilar; agor hiicum edon 6ziinii miloyyan kontento
giris hiiququ olan istifadogi kimi toqdim edirse, bu zaman
obyekts giris hilquqlarinin pozulmasi bas verir. Autentifikasiya
kommunikasiyada istirak eden  subyektin  haqiqiliyini
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yoxlamaga va bununla da maskaradin qarsisin1 almaga imkan
verir. Maskaradin asag1 soviyyado (TCP/IP modelinin soboka
Soviyyesinds) bir névii IP iinvanlarin saxtalagdirilmasidir (IP
spoofing). IP spufing zamani saxta IP iinvana malik soboko
paketlori yaradilir vo konfidensial kontents girig aldo etmoys
caligilir. Paketlorin filtrlonmosi yolu ilo autentifikasiya IP
spufinqgin qarsisini ala bilar.

Digor forgli hiicum imtiyazlardan sui-istifads edilmasidir,
bu halda istifadogi rogoamsal obyekto giris hiiquqlarin1 pozur.
Bunun gqarsisin1 giriso nozarot mexanizmlorindan istifados
etmoklo almagq olar [28].

E-kommersiya  miihitindo  problemlordon  biri  do
istifadaginin kommunikasiya faktini inkar etmosidir [29]. Bozi
e-kitabxanalar miioyyan informasiyaya giris ti¢iin 6donis talob
edo bilarlor; 6denis prosesi tohliikosiz olmali va istifadoagilor
torofindan istanilon boyun qagirma halinin garsisini almahidir.
Boyun gagirmama (ing. non-repudiation) arzulanan tolablordon
biridir, istifada¢inin hor bir tranzaksiyani ragomsal imzalamasi
yolu il tomin edilo bilor. Odonis zamam kommunikasiyanin
emalini avtorizasiyadan kegmis {igiincii taraf yerino yetiro bilor
(mosalon, PayPal kimi).

E-KITABXANALARDA FORDI MOLUMATLARIN
TOHLUKOSIZLIY1

Istifadagilor e-kitabxana servislorino giris alda etmok iigiin
06z adlarmi, e-pog¢t iinvanlarini, telefon nomralorini vo
identifikasiya edilo bilon digar fordi molumatlarini hovoaslo
toqdim edirlor. Bu informasiya hakerlordon vo bu molumatlari
kitabxana ilo olgodar olmayan magsodlords istifado etmoak
istayan digar gsoxslordon qorunmalidir.

E-kitabxananin  kitabxana miistarilorinin  demografik
verilonlorindon savayi, asagidaki fordi molumatlarina da girisi
vardir [30]:

V.

e lzvlik fayllar;

e miivoqQoti gotiirdiiyli e-kitablar vo moslohot
aldig1 elektron nogrlor haqqinda malumatlar;

e onlayn axtaris molumatlart,
e e-poct loglar1 va diger Internet foaliyyaoti;

e  bas ¢okilmis vo yiliklonmis veb-sohifalor hagqinda
malumatlar;

e yayim xidmotlori tiglin istifada¢i profillari;
e istifadagilorin navigasiya profillori;
e informasiya sorgularinin siyahilari vo s.

Belaliklo, e-kitabxanalar 6z istifadoagilori barasinds boyiik
hocmds otrafli malumat toplayib arxivlogdirs bilor. Adaton, bu
verilonlor kitabxana ilo ford arasinda konfidensial molumat
hesab edilir, lakin ona kommersiya toskilatlarinin, hiiqug-
mithafizo orqanlarinin  ve giic strukturlarnin  vo 6z
xidmatlorinin  marketingi  tgiin  kitabxanalarin ~ 6zlarinin
potensial marag1 var. Todqigatlar gostorir ki, kitabxanalardan
istifado  etdikdo istifadogilorin ~ konfidensialliq  barado
narahatliqlar1 agag1 saviyyads olur, bunun sababi ondadir ki,
onlar gozlayirlor ki, Kkitabxana fordi molumatlar1 digor
toskilatlara vermayacok. Kitabxanagilar fordi molumatlarin
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konfidensialligina pega dayari kimi prinsipce hormat etsalar ds,
digor doyorlorlo miigayisodo ona yiikksok onom vermirlor.
Bundan basqa, kitabxanalarm boyiik oksariyyati verilonlarin
gorunmasi ii¢iin yaxsi hazirlanmayib. Sorgu respondentlarinin
tokliflori osasinda konfidensialliq siyasotinin osas prinsiplori
miioyyan edilmisdir [30].

Amerika Kitabxanalar Assosiasiyast (The American
Library Association, ALA) fordi molumatlarin tahliikasizliyi ilo
bagli taloblori halo 1960-c1 illarin ovvalinds Etika Kodeksinds
oks etdirmigdi [31]. Etika Kodeksinin 3-ci maddesi genis
vazifolor miioyyan edir (1995-ci il redaktssi): “Biz hor bir
kitabxana istifadagisinin axtarilmig vo ya alinmig informasiya
izra vo moslahot alinmig, miiveqqeti gotiiriilmiis, olds edilmis
Vo ya Otiriilmiis resurslar {izra gizlilik vo konfidensialliq
hiiquqlarin1 gqoruyurugq.”

ALA 2002-ci ilds “Gizlilik vo konfidensialliq tizra suallar
Vo cavablar” adli sonodi nosr etmis vo onu 2014-ci ildo
yenilomisdir [32]. Sonod kitabxanalarin  vo  Kitabxana
sistemlorinin konfidensial miistori molumatlarin1 neco emal
etmali olduglar1 sahasinds gozlontilori vo an yaxsi tocriiboni
ortaya goyur. Bu sonad yiiksok Seviyyads yazilib, biitiin név
kitabxana funksiyalarini ohato edir (mosalon, heyst {iglin

gaydalar, gizlilik auditlori, tmumi girisli kompiiterlords
konfidensialliq), lakin OPAC vo ya integral kitabxana
sistemlorindo  (Integrated Library System, ILS) fordi
molumatlarin  konfidensialligi  barods, demok olar ki,
danigilmur.

Kitabxanagilarn ~ fordi ~ molumatlarmn  tohliikosizliyi
sahoesinda maariflandirilmasi fordi malumatlarin

tohliikesizliyinin pozulmasi hallarinin qarsisinin  alinmasina
miisbot tosir gdstara bilor. Bu forziyys [33]-do kitabxanagilarla
fordi molumatlar {izro aparilmis tolimdon ovval vo talimdon
sonra kegirilmis ray sorgusu vasitasilo giymatlondirilir.

VI. RBQSBMSAL HUQUQLARIN IDAR®S EDILMBSSI

E-kitabxanalarin yaratdigi problemlordon biri do miiollif
hiiquqlarinin yetarinco qoruna bilmomasidir. DRM kontenti
sifrlomoklo vo onu rogomsal lisenziya ilo slagslondirmokls
kontento miilkiyyat hiiququnun qorunmasini tomin edir.
Lisenziya kontento baxmaga icazo verilmis istifadogini
identifikasiya edir, mohsulun kontent siyahisim1 gostarir,
maginla oxunan formatda olan resurs tizorindo istifadoginin
malik oldugu hiiquqlari bildirir. Bu hiiquqlari, mohdudiyyat va
sortlori gostormok tgiin DREL (Digital Rights Expression
Language) vo XrML (eXtensible rights Markup Language)
kimi niganlama dillori istifads edilir [27].

Rogomsal hiiquglarin qorunmasini (DRM-i) tamin etmak
ti¢lin asagidaki texnologiyalar vo mexanizmlor istifado edilir.

Sifrloma. Simmetrik vo asimmetrik (agiq agarli) sifrlomo
tisullar1 girigo nazaroti tomin etmok Ugilin istifado edilo bilor.
Aciq acarli sifrlomo 6doanis sistemlarindo istifada edilir, onlar
kontentin kim torafindon vo necs istifade edilmosino nozarst
edir.

Parollar. Istifadoginin  sistemdo qeydiyyat zamani
saxlanmug satir girig etmak istayan istifada¢inin tagdim etdiyi
satirla tist-iisto diismalidir.

Su nisanlari. Milkiyyst hiiququnu gostarmak iigiin
simvollar va ya sokillor slavo edilir. Bu verilonlori audio,
video va ya sokil daxilinds yerlogdirmok iigiin steqanoqrafiya
tisullart istifado edilir.
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Ragamsal imza. Adston, rogemsal imza praktikada agiq

acarli kriptoqrafiya ilo reallagdirilir. Rogomsal imzanin
yaradilmasi/yoxlanmasi prosesindo hes-funksiyalar istifade
edilir.

Ragamsal barmaq izleri. Rogomsal barmaq izlori

rogomsal imzanin vo su nisanlarinin birgs istifado edildiyi daha
giicliit. metoddur. Kontent yaradicis1 hor bir istifadagi {iglin
kontentin  xiisusi nisanlanmig unikal niisxasini yaradir.
Niisanlar istifadogiya spesifik yaradilir, buna géra onu barmag
izi adlandirirlar. Kontentin yaradicis1 bu kopyalart (niisxalori)
tapmagq tiglin axtarig robotlarindan istifads eds bilor.

Kopya askarlama sistemlori — axtarig sistemlori belo
kopyalanmis obyektlori axtarmaq Ugtin istifado edilo bilor.
Kopya agkarlayan brauzerlor do rogomsal kontentin
miihafizasine kémok edo bilar.

Odoanis  sistemlori miloyyon ndv  tohliikasizlik
texnologiyast hesab etmok olar, ¢iinki istifadaginin
geydiyyatini, kredit kartin autentifikasiyasini talob edir, eloco
do kontent provayderi ilo miistori arasinda etimad miinasibati
tolob edir. Odonis sistemlorinin quragdirilmas1 ragomsal
kontenti qorumaga koémok eds bilar.

DRM-i tomin etmok fi¢iin standart mexanizm yoxdur,
bunun asas saboblorindan biri tonzimlomonin olmamasidir,
buna baxmayarag, bu sahads kontentin idars edilmasini tomin
etmok vo odalstli istifado siyasatlorini (ing. fair use policy)
dastoklomok iigiin miixtalif sistemlar va protkollar mévcuddur.
Belaliklo, rogomsal hiiquqlarin idars edilmasi an vacib vo
miibahisali mosalolordon biridir, burada todqiqatgilarin ve
praktiklorin miizakiralari konsensusdan halalik xeyli uzaqdir.

VII. E-KITABXANALARDA RFID
TEXNOLOGIYASININ ISTIFADOSI

RFID (ing. Radio Frequency ldentification — radiotezliklo
identifikasiya) kitabxanalarda da genis istifado edilmoys
baslanmisdir. RFID  vasitesilo  obyektlori  avtomatik
identifikasiya etmok, onlarin yerini mioyyanlogdirmok vo
horakatlarini izlomak miimkiindiir [35].

Kitabxanadaki1 hor bir nogr vahidino (kitab, jurnal vo s.)
radiosiqnallar1 gabul edon vo &tiiron xiisusi RFID nisam
yapisdirilir.  Bu nisan vasitasilo onlar unikal elektron
identifikasiya nomrasi almig olurlar. Xiisusi cihaz (oxuyucu)
homin nigsam1 noagr vahidinin gabulu, verilmssi, ¢esidlonmasi,
inventarlagdirilmasi, yerinin mioyyonlogdirilmasi  zamani
istifado edir.

RFID texnologiyasinin komoyi ilo kitabxanada nasr
vahidlorinin yerini miioyyanlogdirmok, kitablarin verilmasini
Vo (obulunu asanlagsdirmaq, inventarlasdirma proseslorini
stiratlandirmok, adobiyyatin ogurlanmasinin va
doyisdirilmoasinin  qarsisin1  almaq, kitab verilmosini  vo
gobulunu kitabxanaginin istiraki olmadan hayata kegirmok olar
[35].

RFID-in kitabxanalarda istifadasi gizliliklo baglh bir sira
narahatciliglar yaradir [36, 37]. Bundan basqa, RFID nisaninda
toplanmis informasiya badniyyatlilor torafindon gizli dinloms,
izlomo, saxtalagdirma, tokrarlama vo Xxidmotdon imtina
hiicumlar1 vasitesilo sui-istifade edilo bilor [38]. RFID
texnologiyast hiicum edanlori ilkin program kodunun, timumi
protokollarmm ve qurgilarin ¢ox olmasi, verilonlor bazalari,
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giymeatli verilonlor va yanlig tohlilkesizlik baxislart sabsbindon
calb edir.

RFID-larls bagl identifikasiya edilmis zararli programlarin
iic novii RFID-eksploytlari, RFID-soxulcanlari vo RFID-
viruslaridir [39]. RFID-eksploytlarinda badniyyatli torafindon
RFID tego eksployt yaziir, oxunan zaman eksployt
oxuyucunun fon (ing. back-end) program tominatini
yoluxdurur. Bu hiicum adston asagi qiymatli RFID-teglarins vo
kontaktsiz smart-kartlara yonalir.

RFID-soxulcanlart  gabokods 6zii-6ziinii  yayir, RFID
teqlorini, e-pogtu, fayllart va s. hadofa alir. RFID servislorinda
tohliikasizlik bosluqlarini onlayn istismar edir.

RFID-viruslar1 virus hiicumunu yaymagq iigiin yoluxmus teq
tolob edir. RFID-viruslar1 vasitosilo verilonlor bazalarma
hiicumlar edilir.

NOTICO

Elektron kitabxana geyri-mohdud sayda oxucuya zamandan
Vo mokandan asili olmadan keyfiyyotli vo daha dolgun
informasiya xidmoti gostoron agiq onlayn informasiya
sistemidir. Elektron kitabxananin timumi istifado {i¢lin agiq
olan lokal vo masafads yerloson paylanmis informasiya
resurslart hom kitabxananin miilkiyyati olan rogomsal nosr
vahidlorindan, ham do kitabxana torofindon 6donisli vo ya
miibadilo dsulu ilo alinmig elektron nagrlordon ibaratdir.
Miixtalif novld, tipli vo moezmunlu bu elektron sanadlarin
Internet tizorindon masafadon etibarly, tohliikesiz va intellektual
miilkiyyat hiiquqlar1 qorunmagqla istifadosi vacib mosoladir.
Eyni zamanda, kitabxana istifadogilorinin fordi molumatlarinin
gizliliyi do miixtalif tohdidlordon qorunmalidir. Bu magsadla
mogalods elektron kitabxanalarda informasiya tohliikesizlliyi
Vo fordi molumatlarin konfidensialligi {izro elmi-praktiki
todqgiqatlarin miiasir voziyystini analiz edilmis vo bu sahads bir
sira aktual todgigat istigamatlori miioyyon edilmisdir.
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