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Xiilasa — Bu isda biometrik texnologiyalar, ananavi va elektron
kitabxanalar haqqinda molumat verilmisdir. Kitabxanalarda
biometrik texnologiyalardan istifade edilmasi imkanlar1 vo
perspektivlori analiz edilmisdir. Kitabxanalarda biometrik
texnologiyalarin totbiqi imkanlarinn iistiinliiklari vo ¢atismayan
cahatlori aydinlagdirilmsdir.

Acar sozlar — biometrik texnologiyalar; kitabxana; barmaq izlari;
multimodal biometriya

I. GIRIS
Miiasir dovrds elmi-texniki sahado toroqgi biometrik
texnologiyalarin  inkisafina genis imkan yaradib. Bu

texnologiyalarin genis totbiqi bir ¢ox tohliikali hadisalorin
gargisinin  alinmasinda mithim rol oynayir. Beynolxalqg
terrorizm, transmilli miitogokkil cinayotkarliq, habels silah vo
narkotiklorin gqanunsuz doévriyyssi, geyri-qanuni migrasiyalar
kimi tohliikali tozahiirlorin qarsisimin  alinmast  mithiim
mosalalordandir.

Biometrik texnologiyalarin istifado saholori osas ii¢ qrupa
boliiniir [1,2]:

1. iqtisadiyyat vo elmi-texniki saholorda: informasiya
tohliikasizliyi  (kompiiterlar, verilonlor bazasi, kredit
kartlar1, mobil telefonlar va S.), tibb, kond tosarriifat,
bank sistemi, sosial proseslorin analizi, psixologiya,
dil¢ilik, okeanologiya, kimya, niiva vo kosmik fizika vo
S.

Hokumat soviyyasinda: soxsiyyat vasigasine, pasport va
vizaya, siriiciilik vasigesine, Sarhod moantagalaring,
Sarniginlorin  qeydiyyatina, elektron identifikasiya
sanadlarinas va s. nozarat;

Kriminalistikada: kriminal hadisslorin tadqiq edilmasi
Vo s.

Biometrik xarakteristikalara asagidakilari aid edirlor [3]:

barmagq izlari;

alin formasi;

g0ziin qlizehli qisasi;
sosin parametrlori;
sifatin elementlori;
sifotin termoqrami;
imza formasi VaS.

YVVVYVVYVY

Binaya, bankomata, kompiiters Vo S. geyri-qanuni icazssiz
girisin qarsisin1 almaq ti¢lin biometrik identifikasiyadan genis
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istifado olunur. Biometrik miihafiza parol, PiIN-kod, smart-
kart, jetondan vo s. daha etibarhidir.

Diinyada elo iki insan yoxdur ki, onlar eyni biometrik
slamotlara malik olsun. Oxuyan qurgu vo ya skaner vasitosilo
informasiyalar rogomsal formaya ¢evrilir, tohliikesizliyi tomin
edilmis verilonlor bazasinda insanin ol izlori, sokillori, goziin
quizehli qisas1 vo sosin rogamli surati  kimi biometrik
molumatlar miiqayiso {i¢iin saxlamlir. istifadeci sistema daxil
olmaq istadikdo mikrofonun, skanerin vo ya basqa qurgularin
komoayi ilo sistemo 6ziiniin biometrik parametrlorini daxil edir.
Sistem bunun asasinda homin soxsin biometrik gostoricilarini
miloyyan edir, onu verilonlor bazasinda olanlarla miiqayiso edir
Vo bunun asasinda insanin identifikasiyasi bas verir vo homin
soxs olub-olmadigi miioyyonlosdirilir [4,5].

Ononavi milhafizo metodlarindan istifade edsn zaman
informasiya itkisino vo ya ogurlanmasina yol verildiyi halda,
biometrik identifikasiya zamani bu kimi tohliikonin yaranmasi
miimkiin deyil.

Miioyyan totbigi saholordo — sorhad montagslorinds,
sorniginlorin geydiyyatinda, elektron identifikasiya sonadlori vo
kartlarla islodikds, tohliikasizlik mosalalorinds  biometrik
metodlara ssaslanan identifikasiya sistemlorinin kémayindan
istifado etmok lazim golir. Bu totbiq saholarindan birini do
kitabxanalart hesab etmak olar.

Texnologiyalar siiratlo inkisaf edir, amma bununla yanasi
biitiin diinyada tohliikesizlik qaydalar1 pozulur va doloduzluq
artir. Biitiin miiassisalor, homginin kitabxanalarda da nozarat
Vo tohliikesizlik iigiin  biometrik texnologiyalara ehtiyac
duyulur.

Kitabxana "biliklorin mabadi* hesab olunur, bels ki,
informasiya comiyyatinin formalasmasi vo inkisafinda ossas rol
oynayir [6].

Onenavi kitabxanalar resurslart saxlamaq {iglin miioyyan
saholorlo mohdudlasdirilmigdir. Elektron kitabxanalar boyiik
informasiyan1 saxlamaq igiin yiiksok potensiala malikdir,
nishoton sadadir vo rogomsal informasiya az yer tutur.
Belaliklo, elektron kitabxananin saxlanmasi ii¢iin ona ¢oakilon
xarclor ononovi kitabxanalara nisbaton ohomiyyatli daracads
asagl ola bilor. Kitabxananin har iki tipi istifado edilon
informasiyanin kataloglagdirilmasini talob edir.

Elektron kitabxananin tstiinliklori [7]:

> Istonilon vaxt orzinds olyetorliliyi;
» Coxsayli girisin tomin olunmast;
» Informasiyanin axtariginin sade olmast;
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» Saxlanma vo miihafizs;
» Ohato sahasinin boyiik olmast;
» Olcatanligin asan olmasi va S.

Molum faktdir ki, kitabxanalar tohliikasiz va etibarli yerlor
hesab olunurlar. Amma onlar da kitablarin ogurlanmasi,
kitabxana materiallarimin qeyri-etik sokildo zadolonmasi va s.
miixtolif problemlorls rastlasirlar.

Kitabxanalarin oksoriyyati, xiisusilo elmi kitabxanalar
giriga ac1q olan sistemlardir, bels Ki, istifadagilora kitabxanada
olan bilik resurslarindan optimal istifade etmoys imkan verir.
Giriso agiq sistem sayasindo oksor hallarda kitabxananin
roflarinds sohifalori istifadagi torsfindon cirilmis, zodslonmis
kitablara rast golmok olar. Boazi hallarda belo kitablar1 tomir
etmak olmur [5,8].

Miixtolif ~ Glkalorin ~ biitin  elmi  kitabxanalar1  belo
problemlorlo qarsilagirlar. Kitablarin  ogurlanmas1 vo Yya
zodolonmasi yeni problem deyil. Bu inkisaf etmis 6lkolarin
(ABS, Boyiik Britaniya vo s.) kitabxanalarina da xas olan
universal problemdir.

Kitabxananin omakdaslari, kitabxana resurslart vo qurgulari
t¢lin tohliikkesiz vo etibarli miihitin tomin olunmasi asas
masalslardan biridir. Bu cohstdan biometrik texnologiyalardan
istifado edilmosi kitabxana miitoxassislori {iclin faydalidir.
Kitabxana sahosindo miixtalif biometrik texnologiyalardan
istifado olunur. Bu texnologiyalardan biri do barmagq izlori tizra
identifikasiyadir [8].

Kitabxanalarda barmaq izlori iizro identifikasiya digorlori
ilo miiqayisods olava iistiinliikloro malikdir:

identifikasiyanin rahat olmast;

mistarilorin etibarinin qazanilmasi;

ogurluq vo vandalizmin qarsisinin alinmast;

icazasiz vo ya ganunsuz istifadenin garsisinin alinmast;
tohliikasizliyin tomin olunmasi;

identifikasiya dagigliyinin yiiksok olmasi va S.

Kitabxanalarda barmagq izleri iizra identifikasiya prosesi iki
asas prosedurdan ibaratdir:

» Qeydiyyat;
> Autentifikasiya.

Bildiyimiz kimi, har bir soxsin barmaq izlori fordidir,
digorlari ilo eyni deyildir.

Kitabxanalarda barmagq izlorina géro taninmadan istifado
edildikds, kitabxana kartindan sui-istifade edilmasi geyri-
miimkiin olur vo onlarla bagli problemlor aradan qaldirilir
[8,9].

Belo kitabxanalardan biri do Yeni Zelandiyada Oklend
(Auckland) kitabxanasidir. Oklend kitabxanas1 Avstraliya va
ona qonsu Olkalorin an boyiik kitabxanasi hesab olunur [10].
Sokil 1-doki diagramda kitabxana isgilori vo tzvlari igiin
zoruri olan biometrik taloblori gostorilmisdir.
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Kecid - Daxili va yaxarici

LD. Iscilar va tizvlar dcin o N . .
qapilardangirisin tamin edilmasi

Kitabxana amakdaslar

egurlugun garasimn ahnmas

i Vaxt- Omekdasl i
axi makdaslarmn is Kitabxana

vaxtiva davamiyyat . .
tzvlari

Morkozi server '

Va menecer

TELLER- Girigdan
kegmalk dciin istifada

olunan favl

Kitabxanaya
izv olmayanlar
PAROL- Komputerlor, Web saytar.
Program Taminatlar va Korporativ
Sabakalorin idarsedilmasi va nazarati ligiin
parol

Sokil 1. Kitabxana isgilori va tizvlorinin biometrik texnologiyalara
olan toloblori gdstoran diagram

Morkazi serverdo xiisusi program tominati vo kitabxana
omokdaslar1 va tlzvlarinin verilonlori asasinda togkil olunmus
verilonlor bazast yerlogdirilmigdir. Bu program tominati
vasitosilo Kkitabxana omokdaglari, {izvlerinin identifikasiyasi
hoyata kecirilir vo ora iizv olmayanlar miioyyonlosdirilir.
Kitabxanada olan kompiiterlor, Web saytlar, program
tominatlar1 vo korporativ sabokalorin idarsedilmasi va nozarati
tiglin parollar toyin olunmusdur. Serverdo yerlogon program
tominatina aid olan TELLER faylindan girisdon kegmok {igiin
istifado olunur. Omokdaslarin ig vaxti vo davamiyysti morkozi
serverds qurulmus proqram vasiteSilo nozarst olunur.
Ogurlugun garsisinin alinmasi {igiin kitabxana omokdaslar1 vo
iizvleri iiciin 1.D-don istifads olunur. Bundan basqa morkozi
serverdos olan imkanlardan istifads edilmsklo daxili vo xarici
gapilardan avtomatik girig tomin olunur.

I1. BIOMETRIK TEXNOLOGIYALARIN
KiTABXANALARDA TOTBIQI

Olkolorin  okseriyystindo  akademik  kitabxanalarda
kompiiterlor, Internet vo soboko xidmotindan istifadacilora
effektli vo keyfiyyatli informasiya xidmoti gostormok iigiin
istifado edirlor.

Moalumdur ki, kitabxanalarda kompiiterdon homginin
miixtolif  mogsadlor  {iglin -  kitablar1  dovretmo,
kataloglagdirma,  informasiya  xidmoti, informasiyanin

y1gilmasi vo emali tigiin istifads edirlor.

Biometrik texnologiyalarin imkanlarindan kitabxananin
giymatli kolleksiyalari, infrastrukturu vo insan resurslarmin
tohliikasizliyinin tomin edilmasindo genis sokildo istifads
olunur [11].

Biometrik texnologiyalar kitabxana informasiya sisteminin
(KiS) pesokarlar1 iigiin faydalidir, belo ki, o kitabxana
administratorlarinin ~ kitabxana  resurslari,  kompiiterlar,
internets girisin, homginin programlarin vahid néqtedan idars
etmosini tomin edir. Bundan basqa, KIS iscilori boyiik
verilonlor bazasim emal edirlor, soboko miihitindo on-line
jurnallar vo on-line kataloqlara sifra vasitesilo girisi tamin
edirlor, bu da kibercinaystkarligin qarsisinin alinmasinda
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miihiim rol oynayir. Bu magsadlo biometrik texnologiyalarin
KIS-ds rolu, perspektivlari, problemlari vo tstbigi haqqinda
molumat vermok zoruroti meydana ¢ixmigdir [12].

Kitabxanagilar kitabxanamn xidmatindon istifado edon
soxsin kimliyini miisyyan etmolidir. Miiasir doévrde bu
mogsadlo biitiin kitabxanalarda soxsiyyati tesdiq edon (iD -
identity card) kartlardan istifads ounur.

Kitabxana sisteminin idaro edilmasinda  biometrik

texnologiyalarin ti¢ xiisusiyyati osas gotirilir [13]:

& Siiratlilik;
% Dogiglilik;
& Soligolilik.

Kitabxanalarin oksariyysti, yaxin vaxtlara qodor, 06z
istifadagilorini ID-kartlarla kitabxanaya buraxirdilar. Bu da
uzun ndvbolorin yaranmasina Sobob olurdu. Qeyd edok ki,
kartlar asanligla itirilo bilir.

Kitabxanalarda biometik texnologiyalardan istifade edarok
barmaq izlorinin komoyi ilo istifadogilorin taminmasi hoyata
kegirilir. Heritage biometrik texnologiyalar barmaqlarin skan
olunmus izlori vasitosilo soxsi tamimaga imkan verir, bu da
tohliikasizliyin tomin olunmasina sabob olur.

Kitabxanaya goldikds lazim olan kitabin yerlosdiyi konkret
boélmo Vva rof haqqinda molumatlar orada uzun miiddot névba
g6zlomokdan Vs kitabxanagini izafi axtarigdan xilas edir.

HandKey Il qurgular1 FRR (False Reject Rate - birinci nov
sohv) girisdon yanlis imtina ehtimalim1 tomin edir = 0,001 %,
FAR (ikinci nov sohv) yanlis giris ehtimali = 0,000001 %.
Qeyd olunmus sistemlora an yaxin moshur istehsalc¢ilarindan
BioMet Partners Inc sirkotini geyd etmok olar. (qurgular:
FingerFoto, VeryFast, BioSmart+ Digi-2-in  biometrik
terminali osasinda).

Rusiyada foaliyyat gostoron ABS-1n Recognition Systems
Inc. sirkati on mashur vo populyar qurgulardan biri vasitasilo
ali biometrik skan edir. Bu qurgu iki modifikasiyaya malikdir
[14]:

Hand Key (ID-3D);
Hand Key II.

Onlarin isinin 9sasini  ovucun, barmaqglarin (onlarin
uzunlugu, qgalinligi, eni) profilinin skan edilmosi toskil edir.
Xiisusi terminala yerlosdirilmis ol infra-qirmiz1 isiq vasitasilo
(signal xilisusi kamera vasitasilo geyd edilir) skan edilir. Bu
halda skan etmadon avval klaviaturadan istifadog¢inin PIN-kodu
daxil edilir vo ya hansisa bir identifikatoru (masalon, PROX-
kart1 (alagosiz kart—inteqral sxemlordo olagosiz qurgularin
imumi adidir) oxunur. Cavabdeh olan soxso Xabordarliq edilir
ki, mohz istifadocinin ovuc izi daxil edilocok vo avvalcadan
daxil edilon vo yaddasda saxlanilan informasiyanin orijinali ilo
miigayiso edilocok. ilkin olaraq kodun daxil edilmosi vo va
kartin oxunmasi identifikasiya miiddatini dofalorlo azaltmaga
icazo verir.

Miiasir dovrde miixtslif 6lkslor 6z kitabxanalarinda istifada
olunan biometrik texnologiyalari inteqrasiya edirlor. Bunlara
misal olarag Simali Amerika, Avropa vo Asiya Olkalorini
gostarmak olar [16].
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Roagamsal kitabxanalarda  kolleksiyalar rogomsal
formatlarda saxlanilir vo onlarm istifadesi tigiin kompiiterlar
ol¢atandir. Rogomsal kitabxana verilonlori lokal vo ya qlobal
sobokalords do saxlanila bilor.

Bir ¢ox elmi kitabxanalar kitablar, moqalslor,
dissertasiyalar vo s. elektron formatinin yaradilmasinda faal
istirak edirlor.

Belo kitabxanalar iigiin miioyyon modellor tokif edirlor
[17]. Toklif edilmis modellor Internetdo soboko daxilindo
molumatlarmm  moxfiliyini tomin edir. Bozi hallarda bels
kitabxanalar {igiin multimodal biometrik sistemlordon (Secure
Digital Library Accessing System —SDLAS, Using Multimodal
Biometric System - MBS) istifads edirlor, bunlara barmaqlarin
izlorinin skaneri, insan sifatinin tosvirlari vo s. aiddir.

Funksional imkanlariyla SDLAS informasiyanin emalgist
kimi toyin olunacaqg, kliyent vo server arasinda slagoni tomin
etmok iciin protokollardan vo lazimi istinadlardan ibarst
olacag.

NOTICO

Isdo kitabxana sahasindo biometrik texnologiyalarin totbigi
imkanlarindan bohs edilib. Hor bir sahodo oldugu kimi
kitabxana sahosinds do bu totbiglorin iistiin vo catigmayan
cohatlori vardir.

Kitabxanalarda  biometrik  texnologiyalarin  totbiq
edilmosinin asagidaki bazi tstlinliiklori vardir:
» Paroldan forgli olarag biometrik slamatlari itirmok va

ya unutmaq miimkiin deyil;

Biometrik olamatlori kociirmok, goéndarmok va ya
yaymagq ¢atindir;

Biometrik texnologiyalardan istifade zamam
olunur ki, soxsin autentifikasiyas1 hoyata kegirilsin;
Sistem iqtisadi ndqteyi-nozardan effektivdir.

>

> talab

>

Kitabxanalarda biometrik texnologiyalardan istifadanin bir
sira  Ustiinliiklori  oldugu kimi, boazi ¢atismazhiglar da
movcuddur. Onlardan bazilori asagida gostorilmisdir [16]:

v
v

konfidensialligin pozulmast,

hortorofli talobloro cavab veron tohliikosizliyi tomin
edon modellor hazirlamadan biometrik
texnologiyalardan istifado etmok monasizdir .

bozi biometrik texnologiyalar diskriminativ xarakter
dasiyur;

biometrik sistemlordon istifado etdikdo dogigliyi tam
giymatlondirmak miimkiin deyil;

sohvlorin giymatlori boyiik olur.

v
v

v

Galacokda nozards tutulan problemlarin hall edilmasi vo
biitiin kitabxanalarda biometrik texnologiyalarin imkanlarindan
istifada edilmasi nazarda tutulur.
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