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Xulasa— Maqalada informasiya camiyyatindes igtisadiyyatin, el-
min, tohsilin, siyasi va ictimai faaliyyatin digar sahalarinin
inkisafinda informasiyanin, onun operativliyinin, dagigliyinin vo
etibarhili@inin miistasna ahomiyyati oldugu vurgulanir. Qeyd
edilir ki, inkisaf prosesindo informasiya tukanmayan,
kohnalmayan, aksing, getdikca daha da artan va keyfiyyatca yax-
silasan maddi sarvet Kimi 6zinu gostarir. Mahz bu
xususiyyatlarina géra miasir dunyada informasiya yiiksak dayara
malik olan maddi va intellektual sarvat kimi giymatlandirilir.
hazirda o, mahiyyat etibar ilo insan hiiquglarimin miidafiasinda
muhim ve miasir vasitalarden birina cevrilmisdir. informasi-
yanin miibadilasi ragabeata deyil, amokdash@a yol a¢cdig1 iiciin
inkisaf prosesinda onun rolu getdikca artir va mihum shamiyyat
kasb edir.

Acar sOzlar— informasiya; insan hiiquglari; milli tahlUkasizlik;
kibercinayatkarliq; kiberterrorculuq

Qloballagsma prosesinin  siiratlo  getdiyi bir zamanda
comiyyat hayatinda informasiyanin yeri va rolu glinbagin
artmaqdadir. Comiyyetin inkisafinin milasir marholasinds
informasiya resurslarinin artmasi vo genislonmasi yalniz insan
hiiquglarmnin etibarli miidafiasi ilo qarsiliql nisbatds faydali ola
bilor. Olkemizds hiiqugi dovlstin qurulmasi hor kKosin soxsi vo
ailo hoyatina qanunsuz midaxiloni ganunlar saviyyssindo
gadagan etmoklo sortlondirmisdir. Ciinki, insan hiiquqlarinin
qorunmast va Umumiyystlo insanin comiyystdo aparici
mahiyyat dasimasi, onun rolunun vo doyarinin son doraco
yiksalmoasi mohz informasiya comiyystinin vo hiiqugi dovlst
quruculugunun zoruri sarti kimi aktuallagmisdir. Tasadufi deyil
ki, 6lkamizin «Milli Tohllikssizlik Konsepsiyasinin [1, s. 30-
32, 43-44] 4.3.11.-ci maddssi informasiya tohlikasizliyi
siyasotinin aktualligin1 gortlondirirss, hamin konsepsiyanin
43.1.-ci  maddosi Azorbaycan Respublikasinda  insan
hiquglarinin  vo azadliglarinin  qorunmasmi  va  Vatondas
comiyyatinin inkisaf etdirilmasinin alternativsiz yolu kimi
doyorlondirmisdir.

Muiasir comiyyatds informasiya tlikonmayan, k6hnalmayan,
oksina, getdikco daha da artan va keyfiyyatca yaxsilagan maddi
sorvat kimi 6zunl goéstorir. Bu xususiyyatlorino goro diinyada
informasiya yuksok daysra malik olan maddi va intellektual
sarvat kimi giymatlondirilir. Eyni zamanda o, hazirda mahiyyat
etibari ilo insan hiiquqlarinin miidafissinds mihiim vo muasir
vasitolordon birine ¢evrilmisdir. Informasiyanin miibadilosi
ragabate deyil, amakdashga yol a¢digi tigiin inkisaf prosesinds
onun rolu getdikco mihiim shamiyyat kosh etmokdadir.

Internetdon, homginin elektron dasiyicilardan istifadonin
geniglondiyi indiki dovrds Kibertahllkasizlik masslalarinin vo
korrupsiya ilo mibarizonin aktualligi daha da genislonmisdir.
“Elektron hokumat”, “Elektron odliyys” vo sair bu kimi
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tosisatlar demokratik comiyyatds insan hiiquglarinin  vo
azadliglarinin va insana xidmatin miasir sortine ¢evrilmisdir.

Comiyyat inkisaf etdikco insanlar informasiyadan daha
artiq  dorocodo asili  voziyyoto  diisiirlor.  Informasiya
tohllikasizliyinin tomin olunmamasi iso comiyyat, ddvlot vo
insanlar Gctn boyik fosadlar torods bilor. Informasiya
tohllikasizliyinin meydana ¢ixmasinin asas Soboblorindon biri
kimi iss beynslxalg soviyyads internetin  foaliyyatini
tonzimloyan mexanizmlorin  yetorinco olmamasi ilo do
olagadardir. Hor bir 6lkods informasiya tohlikasizliyinin
prioritetlori dévlatin, comiyyastin vo vatondaslarin maraglarinin
balansli nisbati asasinda milayyanlosir. Olkodoki siyasi, harbi,
fovgelads va s. vaziyystlordon asili olaraq bu nisbot doayise
bilor. Comiyyatin tohliikasizliyinin asas komponentlarindan biri
kimi informasiya tohliikasizliyinin vo insan hiiquqlarinin
gorunmasi vazifolorinin hayata Kegirilmasi informasiyanin
konfidensialligi, tamhigi va alverisliyi ilo six baghdir [2, s.3].

Informasiyanin comiyyatds rolunu bilmok Gglin ona iki
aspektdon yanasmaq lazimdur:

1) Monfi-neqativ informasiyanin yayilmasinin garsisinin
alinmasi.

2) Informasiyanin 6ziiniin qorunmast.

Qlobal informasiya camiyyatindo informasiya
igtisadiyyatin, elmin, tahsilin, siyasi va ictimai foaliyyatin digor
sahalorinin inkisafinda informasiyanm, onun operativliyinin,
dogigliyinin vo etibarlihiginin miistosna shomiyyoti vardir.
Informasiya comiyyatinds cox murakkob formada garsiligh
munasibatda olan korporativ vo aciq informasiya fozalari
formalagdirilir.

Moalumdur ki, informasiya camiyyatinin formalasmasi
morhalalori bes soviyyadon ibarstdir: kommunikasiyalasma,
kompyuterlosmo,  sobokalosmo,  informasiyalasma  vo
virtuallasma. Comiyyatin informasiya tohliikasizliyino olan
tolablor vo hadoflor mohz bu moarhalalarin nazars alimmasim
sortlondirir [3].

Muxtslif saviyyslords tohllkalorin olmasina baxmayaraq,
istonilon halda, tohlukalorin monbayi insandir va ya onun
faaliyyatidir. Hor bir insanin daxili diinyasi, yasadigi miihit
onun psixoloji durumundan asili olaraq comiyyst garsisinda
mosuliyyatini itirmasi basqgalarinin hiiquglarinin pozulmasi ilo
naticalons bilar. Statistik hesabatlara gors, sistemin 6z istifade-
cilorinin harokatlori noticasinds vurulan ziyanin hacmi artiq
viruslarin vurdugu ziyam tistoloyir. Tohllkasizlik sahasinds bir
cox problemlor istifadogilorin, sistem administratorlarinin vo
digor mitoxassislorin informasiya tohliikasizliyi sahasinds
biliklorinin lazimi saviyyado olmamasi ila bagli ola bilar. Tabii
ki, insan amilina bagli olan bu problemlarin aradan qaldirilmasi
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informasiya tohlikssizliyi  madaniyyatinin  formalagsmasini

zaruri edir.
Comiyyat inkisaf etdikco, ona paralel olarag cinayatkarliq
usullart  da genislonir vo tokmillosir. Bu iso 0Olka

ganunvericiliyindo miitomadi yenilosmoalori sortlondirir. Elo
virtual sistemds artan kiber cinayatlor do bu yenilosmolori
zoruri edon amillor sirasinda yer alir. Bu giin informasiya,
komunikasiya  sistemlorindon  vo  miasir  elmi-texniki
vasitolordon istifado etmoklo on mixtolif cinayatlori
terrorizmi, narkobiznesi, insan alveri, adam ogurlugu, mixtalif
tamah vo zoraki cinayatlori torotmok muimkindir. TosadUfi
deyil ki, son illor bu tohlukali tozahirlor basoriyyati ciddi
suratdo narahat etmokdadir. BMT-nin va digar beynalxalg va

regional qurumlarin kibercinayatkarligla mibarizani
glclondirmok haqqinda tovsiyalori mohz bu ¢agrislarla
baghdir.

Indiki soraitdo keyfiyyatli informasiyalar1 secmak va yalan
informasiyalarin yayilmasimin qarsisinin alinmasi mithiim bir
problemo ¢evrilmisdir. Buna géro do soxsiyyatin, dévlotin vo
comiyyatin tohliikasizliyini gorumag uciin daha mikommal ga-
nunlar sisteminin iglonib hazirlanmasi vo hoyata kegirilmasi
son doaraco aktuallagmigdir.

Informasiya tohliikesizliyi — informasiya muhitindo neqgativ
informasiyalardan qorunmagqla inkisafin tomin olunmasidir.
Informasiya tohliikesizliyi dévletin midafia, ekoloji, igtisadi
tohlikosizlik kimi formalar1 ilo yanasi durur. Ona gora do,
informasiya hom hliqugi ham texniki baximdan miidafio
olunmalidir [4, 5.25-45].

Informasiya tohliikasizliyi — homginin televiziya, radio, cap,
soboko vasitosi ilo comiyyst hoyatinda dovr edon neqativ
informasiyalardan gorunmagla da tomin olunmalidir. Buna
goro do son illor informasiya tohliikasizliyini tomin etmok vo
kibercinayatkarligla ~ miibarizani gliclondirmok ciin
beynolxalg, regioanl vo milli saviyyslordo bir ¢ox normativ-
hiiquqi aktlar hazirlanmigdir. Bu ganunlarda informasiyalarin
ogurlanmasinin, itirilmasinin, dayisdirilmasinin, geyri-ganuni
mohv  edilmasinin, surotinin  goétirilmesinin  garsisinin
alinmasinin tomin edilmasi miiddsalar1 xisusi olaraq nazords
tutulmusdur.

Tohllkalori mixtalif meyarlara goro tosnifatini aparmaq vo
onlart mixtolif sinifloro ayirmaq olar. Meydana ¢ixma
sabablorina gors tohliikalor tobii vo siini xarakterli tahliikalora
ayrilir. Siini xarakterli tohliikalor do 6z ndvbasinds bilmays-
rokdon vo qosdon toradilon tohllkalora bolindr. Tosir
mogsadlorine gors tohliikalorin U asas névii qruplagdirilir:

1) informasiyanin
yonalon tahlikalor;

2) Informasiyanin biitovliiyiiniin pozulmasina yonolon
tohlukalor;

3) Olyetonliyin pozulmasina yonslon tahliikslor.

konfidensialliginin ~ pozulmasina

Konfidensialliq informasiyanin subyektiv miioyysn olunan
xassosidir. Verilon informasiyaya miraciot icazesi olan
subyektlorin  siyahisma mohdudiyyst goyulmasi  zoruri
mosalodir. Konfidensialligin pozulmasma yoénalon tohlukslor
moxfi vo ya gizli informasiyanimn istiiniin agilmasma yonalib.
Belo tohliikolorin reallagmasi halinda informasiya ona miiraciot
icazosi olmayan soxslora malum olur.
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Informasiyanin  biitovlilyiiniin ~ pozulmasma  ydnolon
tohlukalar onun doayisdirilmasine vo ya tohrifina yonalib ki,
bunlar da onun keyfiyystinin pozulmasina vo tam mohvina
sobob ola bilor. Informasiyanin biitévliyii bodniyyatli
torofindon gosdan vo ya sistemi ohato edon mihit torafindon
obyektiv tasirlor naticasinds pozula bilar.

Olyetonlik yolverilon vaxt orzindo tolob olunan
informasiya xidmatini almaqg imkanidir. Homginin slyetoanlik —
daxil olan sorgulara xidmot Uglin onlara miracist zoruri
oldugda uygun xidmotlorin  homiso hazir olmasidir.
Olyetonliyin pozulmasma yonslon tahlikalor elo goraitin
yaradilmasina yonslib ki, bu zaman muoayyan goasdli horokatlor
ya sistemin i qabiliyyatini agag1 salir, ya da sistemin miiayyan
resurslarina girisi baglayir [5].

Bu gun hakerlorin saytlar1 mohv etdiyi, geyri-ganuni
informasiya monbalorino  daxil olmaqg, viruslar yaymagq,
banklardan “elektron pul” ogurlamaq, parnoqrafiya, “elektron
spionluq”, istodiyi materiali istodiyi sayta yerlosdirdiyi, hotta
saxsi, insanlarin 6zal hayatina miidaxilo sayila bilocok informa-
siyalari, foto vo videolar1 paylasaraq ictimailosdirdiyi faktdir.
Statistika gOstorir ki, hazirda kiber cinayotkarhq digor
analoglar1 ilo migayisodo daha siratlo artir. Biitiin bunlar iso
informasiya comiyyotindo tohliikesizliyin tomin olunmasmi
gunin talabina cevirir ki, bu da 6lko ganunvericiliyi garsisinda
internet istifadagisinin fard olaraq hiiquglarinin gorunmasi kimi
ciddi vozifs qoyur.

Azorbaycan Respublikasi Prezidentinin 2011-ci il 27
dekabr tarixli Soroncamu ilo tosdiq edilmis "Azarbaycan
Respublikasinda insan hiiquq va azadliglarinin mudafiasinin
samoraliliyini artirmaq sahasindo Milli Faaliyyat Programi" da
bu zoruratdoan irali golo bilir. Lakin mosalo burasindadir ki,
internetin suratli inkisafi bu sahodo yaranan problemlori
tonzimlomok U¢uin zaruri olan normativ-hiiquqi aktlarm goabulu
prosesini xeyli gabaqglayir. Buna goro do sdzligedon sahoada
hallini gézlayan asas problemlardan biri do bas veran texnoloji
yeniliklora ganunvericilik sistemlorinin cevik, adekvat hiiquai
mexanizmlorinin  yaradilmasidir. Internetin  tonzimlonmasi
sahosinda on mihiim moagamlardan biri dévlatin comiyyatin vo
soxsiyyatin tohlUkasizliyi ilo insan hiiquglar1 arasindaki ta-
razligin qorunub saxlanmasi yoniindo foaliyyati ilo baghdir.
Realligdir ki, internetin tohlikasizliyi vo insan hiiquglari
arasindaki bu tarazlig ¢ox kovrak olub, daim bu va ya diger
torofin xeyrino pozulmaga meyllidir.

Transmilli  mitosokkil cinayoatkar qruplarin  miiasir
informasiya-kommunikasiya texnologiyalarindan genis
miqyasda istifade etmosi molum faktdir. Beynalxalq terrorgu
togkilatlar  elmi-texniki ~ nailiyystlordon  yararlanmaga,
kompiiter, rabito, informasiya-kommunikasiya texnologiyalari
Vo sair sahalordo mitoxassislori 6z siralarina colb etmoys ¢ali-
sirlar. Bu terrorgu togkilatlar torafindon daim yeni dzvlorin
rekrut  edilmosi, torodilmis terror  aktlarma  borast
qazandirilmasi, potensial terrorgulara talimlorin kegirilmasi,
Uzvlor arasinda miintozom olagolorin saxlanilmast vo sair
mogsadlorla Internet sabokasindan foal istifads edilir [6].

Informasiya sistemlori  Uclin  xarakterik olan bu
xususiyyatlori nozoro alararaq 2011-ci ilin sentyabr ayinda
"Informasiya tohliikasizliyi sahosinda foaliyyatin
tokmillasdirilmosi todbirlori hagqinda" Azorbaycan
Respublikasinin prezidenti farman imzaladi.Bu farmanla 6lkes-
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mizdo informasiya tohlikosizliyi ilo bagh iki dovlet

strukturunun yaradilmasi nozardas tutulur [7].

Dovlat organlarinin informasiya ehtiyatlarinin qorunmasi,
bu sahado tohdidlorin garsisinin alinmasi, dovlet informasiya
infrastrukturu  subyektlorinin,  onlarin istifadagilarinin
faaliyyatinin olagelondirilmasi mogsadilo Azarbaycan Respub-
likas1 Xiisusi Dovlat Mihafizo Xidmatinin Xisusi Rabito va
Informasiya Tohlikasizliyi Dévlot Agentliyi yaradildi. Dévlot
Agentliyi dovlot organlar1 ti¢iin xiisusi dovlot rabitosinin,
xususi toyinathi informasiya-telekommunikasiya sistemlorinin
v sobokalorinin, idaraloraras: elektron sonad doévriyyasinin,
dovlot organlarmin internet sobokosi ilo alagesinin, onlarin
internet  informasiya resurslarmin  molumat vo  resurs
markozinda yerlasdirilmasinin toskilini, istismarini,
tohliikasizliyini va inkisafini tomin edoan, dovlat mihafizasi ob-
yektlorinin vo muihafizo olunan obyektlorin tohlikasizliyini
tomin etmok mogsadi ilo xUsusi texniki todbirlori hoyata
kegirir.

Agentlik dévlot organlarinda kibertohliikasizlik sahasindo
hazirligin artirilmasi, bu sahado gabaglayic: tadbirlorin hoyata
kecirilmasi mogsadi ilo molumat vo resurs markazinin
tohliikasizliyinin tomini istigamatinda miivafig todbirlor gorir.
Homgcinin ddvlat organlariin internet informasiya resurslarinin
vo informasiya sistemlorinin tohliikosizlik parametrlori lzrs
monitoringini hayata kecirir vo bu sistemlorin kibertohliika-
sizliyinin artirilmasi istigamatindo ddvlot organlarina miivafiq
texniki vo metodiki kdmok gostorir.

Bu formanla yaradilan ikinci toskilat Rabito vo Informasiya
Texnologiyalar1 ~ Nazirliyinin  tabeliyindo olan  Elektron
Tohlukasizlik Morkazidir. Morkozin osas isi 6lkodo Umumi
kibertohllikasizlik vaziyyatini tohlil etmok, ohalinin, 6zal vo
digor qurumlarin elektron vasitalordan istifado zamani1 mévcud
vo  varana  bhilocok elektron tohllkoalor barodo
molumatlandirilmasini  hoyata kecirmok, onlara texniki vo
metodiki kdmok gdstormok, 6lkoys daxil olan Umumi internet
trafikindo global kiberhiicumlarin garsisini almaq moqgsadi ilo
milli internet operatoru ilo birlikds gabaqlayici todbirlor
gOrmakdir.

Kibercinayatkarligin, xiisusilo do kiberterrorculugun
getdikco daha ciddi xarakter almasi bu tohlikalorin
gabaglanmasi istigamoatinda Milli Toahliikasizlik Nazirliyinin
faaliyyatinin  tokmillosdirilmasi  zorurstini  artirmisdir. Bu
sahodo ganunsuz omolloro qarsi miibarizo muvafig texniki
avadanliglarin movcudlugunu, habelo yiksok texnolo-giyalara
dair xususi bilik vo bacariglara yiyalonmoyi tolob edir. Son illor
arzindo mohz gostorilon saholora diggoat artirilmis, eloco do
Olkomizin kibertohdidloro qgarsi mibarizo  imkanlarimin
tokmillasdirilmasi istigamatinds adekvat tadbirlor gortilmiisdiir.
Oton ddvrlordo bankomatlardan istifado edon soxslora moxsus
hesablardan pullarin ogurlanmas: ilo moasgul olan transmilli
mitasokkil dosto zorarsizlosdirilmis, 8 nofor, 0 cimlodon 2
xarici vatondas cinayat masuliyyatina calb edilmisdir. Rabito
vo informasiya texnologiyalar1 sahossindo cinayotkarligla
mibarizo todbirlori ¢orcivasinds xarici votondaslar tarafindan
Azorbaycan Respublikasi1 orazisinds geyri-ganuni beynolxalq
rabito kanalinin toskili barodo toplanmis materiallar hiiquqi
giymoatin verilmasi Gclin miivafig dovlot organina gondoril-
misdir. Qanunsuz olarag dovlot toskilatinin molumat
(kompiiter) bazasina daxil olma fakti ilo bagli Azorbaycan
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Respublikast Cinayat Macallosinin 271.1 vo 271.2 maddalori
ilo cinayat isi acilmisdir. Kibercinayatkarliga garsi miibarizo
istigamati Uzro hoyata kegirilmis todbirlor naticasinds bir ¢ox
cinayst isi acilmis vo mioayyan goadar soxslor cinayat
mosuliyyatine colb edilmisdir [6].

Coamiyyatin tohlikasizliyinin tomin olunmasmda biometrik
informasiya texnologiyalari boyik imkanlara malikdir.
Tocribodon  molumdur ki, informasiya-kommunikasiya
sistemlorinda, xiisuson da, Internet mihitindo bas veron
cinayatlorin, geyri-etik davramisin osas Soboblorindon biri
istifadacilorin zoruri hallarda identifikasiyast mexanizmlorinin
mikommeal olmamasidir. 2001-ci ilin 11 sentyabrinda ABS-da
bas veroan terror hadisasindan sonra BMT-nin Tohllkasizlik
Surasi insanlarin onlara moxsus biometrik moalumatlara ssason
identifikasiyasinin hayata kecirilmasi, yeni nasil sanadlorin
totbigi haqqinda qgstnama gobul etmisdir. 2007-ci ilds
Azorbaycanda da  “Biometrik  eynilosdirmo  sisteminin
yaradilmasi haqqmnda” Dovlat Programi gabul olunmusdur.[8]
Bu sistemin totbigi ilo milli tohliikasizlik sisteminin tokmillos-
dirilmosi, o clmlodon terrorculuga, ganunsuz miqrasiya vo
insan alverino qars1t mibarizonin guclondirilmosi, informasiya
comiyyatinin qurulmas: kimi mosalolor 6z hallini tapa-
caqdir. Biometrik texnologiyalar osasinda biometrik pasport-
viza vo soxsiyyoti tosdiq edon digor sonadlor istehsali vo
totbiginin togkili do garsida duran masalalardandir.

Mahz milli biometrik eynilogdirmo sisteminin vo 9 mart
2004-cu il tarixli «Elektron sanad va elektron imza hagqinda»
Azorbaycan Respublikasinin  Qanununa oSason Yaradilan
elektron imza [9] infrastrukturunun imkanlarinin samarali
sokildo birlosdirilmasi va istifadosi yalniz bu sanadlordan irali
galon problemlarin hallinds deyil, umumiyyatls, informasiya
mokaninin, o ciimladon comiyyatin tohliikasizliyinin yiksok
soviyyads tomin olunmasi {iglin genig imkanlar yaradacaqdir.

Hazirki dovrde informasiya tohlukasizliyi soraitinds insan
hiigug vo azadliglarimin ehtibarli miidafissi daha da
aktuallagmigdir. Bu istigamotdo Olkomizds hazirlanib hoyata
kecirilon Milli foaliyyat programlari kompleks vo sistemli
sokilda hayata kegirilmokdadir.

ODOBIYYAT

[1] Azorbaycan Respublikasi Milli Toshlikssizlik Konsepsiyasi. Baki:
Hiiquq odabiyyati. 2009.
[21 R.M.®liquliyev, Y.N.Iimamverdiyev, F.F.Yusifov, “Comiyyatin

informasiya tohliikasizliyine dair bozi konseptual baxislar,” Informasiya
comiyyati problemlori, Ne2(4), 5.3-9, 2011.

R. M. Bliquliyev, C.F.Valehov, R.S. Mahmudov, Internet-
jurnalistikanin formalasmasmin bozi aspektlori. Ekspress-informasiya.
Informasiya comiyysti seriyasi. Baki: “Informasiya Texnologiyalari”
nasriyyati, 2008, 32 s.

M.S. Xalilov Informatika, Baki: 2008. 311 s.

Informasiya tohliikasizliyi.
masiya_tohlikssizliyi
Kibercinayotkarliga qars1 miibarizo http://www.mns.gov.az/az/pages/47-
125.html.

Informasiya tohliikesizliyi sahosinds foaliyyatin tokmillogdirilmosi
todbirlori hagqinda Azorbaycan Respublikasi Prezidentinin Formani.
Baki sohori, 26 sentyabr 2012-ci il.

Biometrik eynilogdirmo sisteminin yaradilmasi haqqinda 2007-2012-ci
illor Uctin DOvlst Programi”, 13 fevral 2007-ci il.

Elektron sonad vo elektron imza hagqinda» Azorbaycan Respublikasinin
Qanunu, 9 mart 2004-cu il.

(3]

[4]
[5] http://az.wikipedia.org/wiki/Infor-
6]

(71

(8]
[]



	ƏDƏBİYYAT

