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Xllass— Smartfonlar genis imkana malikdirlor: sensor
massivi, ¢oxkanalli radio, sobaka interfeysi, qiqgabayth yaddas vo
guclii prosessor. Bela xususiyyatlarina géra smartfonlar artiq
gundalik hayatimizin bir hissasina cevrilib. Smartfonlar ham da
informasiya manbayidir. Saxsi hoyatimiz, isimiz, bir sozlo
6zimuzls bagh olan bu informasiyanin tohlukasizliyini da nazara
almaq U¢un bir sira tadbirlar gormak lazimdir. Bu isin magsadi
smartfonlarda informasiya tohlikasizliyini va  smartfon
istifadagilarinin gizlilik risklarini gostarmak vo tohlukasizliyi
gorumag Ugun istifadagilora praktiki maslohatlor vermokdir. Isda
smartfon istifadacilarinin informasiya tahlikasizliyi tGguin 10 risk
giymatlondirilir.

Acar sozlar— smartfon; fardi malumatlar; informasiya tahlikasiz-
liyi; risk.
I.  GIRIS

Smartfonlar comiyyatin  bitlin  tobogolori, hdkumat
rosmilari, biznes va istehlakgilar tG¢lin mihim vasitadir [1].
Tok Boyiik Britaniya, Almaniya, Fransa, Ispaniya vo italiyada,
smartfon istifadogilorinin  sayr 61 milyonu artib [2].
Smartfonlarda Android, I10S, Windows Phone, Black Berry,
Firefox OS, Sailfish OS, Tizen, Ubuntu Touch OS amoliyyat
sistemlari var [3]. Android amoliyyat sistemi istifadagilor U¢tin
genis imkanlar yaradir. Eyni zamanda bu sistemlor ¢oxsayli
hiicumlara moruz qalir. Todgigatlar gostorir ki, tohllkasizlik
baximindan Android-do ¢atigmazliq movcuddur, hansi ki,
tocaviizkara Secure Digital JavaScript vo ya HTML vasitasilo
SD kartinda olan fayllar1 yiiklomays icazo verir [4]. Digar
mosalo  Androidlerin - Troyan  vurusuna yoluxmasidir.
“Kaspersky Securiry Bulletin” dorc olunmus mslumatina
asasan hor ay orta hesabla zararverici proqramlarin 6300 yeni
mobil nlimunasi misyyan edilir. Butovliikds, Android Uglin
molum zararverici niimunalorin say1 sokkiz dofodon ¢ox artib
[5].

[Phone omoliyyat sistemi IOS. Bu omoliyyat sistemi
homginin Apple-in Ipad vo ya Ipod kimi bagga mobil
qurgularinda istifade olunur. Tshlilkasizliyin tomin olunmasi
Uclin hor bir istifadogi sifrlomo acarmin generasiyasi tgiin
unikal koda malik olmalidir. Kodlagdirma iigiin 3DES vo ya
AES-128 alqoritimindan istifade olunur [4]. Bu iPhone-da
saxlanilan soxsi informasiyanin miidafiosi tg¢lin istifado
olunur. Parol siyasoti ilo yanasi iPhone qurguda
mohdudiyystlorin  qurulmasint  destokloyir. Masalon, bu
YouTube-u mohdudlagdira bilor, kamera, sos (yigim) vo s.
yolla Apple qurgunun tohliikesizliyine nozarst edos bilor.
Bundan basqa, iPhone IPsec, L2TP, Cisco vo PPTP Kkimi
Virtual Private Network texnologiyanit (VPN-n1) dastoklayir.
iPhone homginin Secure Sockets Layer (SSL) VPN-1
dostokloyir, hansi ki, molumatlarin &tiiriilmosi  {igiin
tohliikesizliyin daha yiiksok saviyyasini tomin edir. Internetin
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tohliikosiz istifadasini tomin etmok ii¢iin iPhone iki yanasma
vasitosila veb-trafik tohliikasizliyi tomin edir: SSL v3 vo
Transport Layer Security (TLS) v1.0.

Smartfonlarin  digor bir névii olan BlackBerry-nin
omoliyyat sistemi C++-da yazilmis OS BlackBerry -dir. Bu
omoliyyat  sistemi  WAP1.2-i  dostokloyir.  BlackBerry
omoliyyat sistemi 6z simsiz dasiyicilari vasitasilo avtomatik
yenilona bilor.

Smartfonlar - barkod oxuyucu cihaz, peyk navigasiya
sistemi, e-pogt, sosial soboks, Wi-Fi giris noqtesi veo zong

etmok (cln istifado edilo bilor. Smartfonlarin artan
ohomiyystini nozoro alaragq, bu cihazlarin moxfilik vo
tohllikasizlik  risklorini  giymotlondirmok  vacibdir. Isde

smartfon istifadogilori tglin asas informasiya tshliikssizliyi
risklori  gostorilir. Qeyd edilir ki, risklor smartfonlarin
potensial golirino uygun balanslasdiriimalidir.” Buna sado bir
misal gostorak ki, smartfonlar evdo tok galan trok xastalorinin
tohlikasizliyini tomin edo bilor. Onlarin Urok problemlorini
yoxlamaq va nozarst etmok (glin tibbi heyoto imkan yarada
bilor. Belo formada smartfonlar pasiyentin hoyat keyfiyyatini
yaxsilagdira bilor, eyni zamanda sahiyys Xarclorini azalda bilor

[6].
II. INFORMASIYA TOHLUKOSIZLIYI RISKLORI

Bu boélmado smartfonlarin istifadesi ilo bagli daha
vacib informasiya tohliikasizliyi risklori haqqinda Umumi
molumat verilir.

2.1 Istifada ssenarilari
Risklor smartfonun necs istifade olunmasindan asili olaraq
doyisir. Buna goro do ¢ muxtolif istifado ssenarisi mioyyan
edilir vo har bir ssenari tgun risk vo tovsiyalor tosvir etmays
cohd edilir.

Istifado ssenarilori
Istehlakei (C)

Tasvir

Smartfon insanlarin glndslik haya-
tinin ayrilmaz hissasidir - mosslon,
telefon zonglori, sosial soboka, mesaj,
navigasiya, oyun, online bank, yer
asash xidmatlor, internet, mikro-blog,
e-poct, fotografiya, video, qeyd, e-
sohiyys, va s.

Smartfon omokdas torofindon biznes
vo ya hokumat toskilatlarinda istifado
olunur. Isdo telefon zonglori Uciin
istifado olunur, mobil Internet, korpo-
rativ e-pogt, xarclorin, miistori slago-
larinin menecmenti, soyahot zamam

Isgi (E)
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yardim, olagali idaroetmo vo biznes
sosial ~ soboks, video konfrans,
vazifalori planlagdirmaq va Sonadlari
oxumag. Bozi hallarda islo olagadar
olaraq formalar1 doldurmaq tiglin do
smartfonlardan istifade olunur. Bu
ssenari istifado olundugda rosmi
isogOtiron  torofindon  mioyyan
informasiya tohliikasizliyi  siyasati
totbig olunur. Smartfon mohdud
sokilda soxsi mogsadlor Ugiin istifads

olunur.
Yuksokvozifali soxs ~ Smartfon biznes vo ya hokumat
(H) toskilatlarinda yiiksok Saviyyali rosmi

va ya onun kOmakgisi torafindon

istifado olunur. Hassas informasiya vo

ya vozifolorin  icrasi ilo  bagh

informasiya iglonarss, tohlikasizlik

siyasoti daxil edilir vo smartfonun

funksiyalart mohdudlasdirila bilor vo

zongin qorunmast lgiin kriptoqrafik

modullar — moxfilik slava oluna bilor.

Qeyd edok ki, fordi smartfonlar vo smartfon istifadogilori

tez-tez basqa bir istifado ssenarisindo do Kkasigirlor. Bu

ozliyundo  tohlikasizlik  risklorinin idaroedilmosinds

mihumdir. Masalon, hossas miistori molumatlar1 olan biznes

smartfonu bayram gunlnds 6lkadon konara gotirils bilar.

Smartfon hoftosonu soxsi sosial goboka kimi (C ssenarisi) vo is

gunlarinds hassas elektron miracistlor (ssenari E) tUgun istifads

oluna bilar. Tévsiyyalordo bazi konkret mosalolori linvnlamag

Uglin bozi moslohatlor verilocok. Umumilikdo, istifadagilor

tcun tohliikasizlik tohdidlorinin idars edilmasi amokdaglara vo
yuksok vazifali omokdaglara totbiq olunmalidir.

I1l.  RISKLORIN QIYMOTLONDIRILMOSINO
YANASMA

Informasiya tohliikasizliyindo risk fordi informasiya
aktivlorino tosir edir vo ehtimalla slagalidir [7]. Tahlukalor bir
vo ya daha artiq boslugdan istifads edir. Tahliikalorin tosiri
tohlikays moruz galmug aktivlerin giymeti ilo tayin oluna
bilor. Bu isde milayyan gadar zarar ¢okmis aktivlarin asagidaki
siyahisindan istifads edirik:

o Soxsi molumat
Korporativ intellektual mulkiyyat
Konfidensial malumat
Maliyyo aktivlori

o Qurgu vo xidmatin alyetorliliyi va funksiyalari

o Soxsi Vo siyasi reputasiya (niifuz)

Risklor ekspert grupunun miizakirasindon sonra toyin
olunur. Sonra har bir riskin orta giymoti hagqinda malumat
verilir.

Risklorin  giymatlondirilmasinin - mogsadi istifadacilors
risklor hagqinda molumat vermokdir ki, onlar 6z tesirlorini
minimuma endirsinlor. Ona goro do tohliks ehtimali vo
tosirina heg bir mitloq doyar qoyulmur. Ona gors do ™Y liksak™
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ehtimal neco dofo deyil, tohliikenin ildo bag veracayi ilo
giymatlondirilir. Homginin eyni funksiyani yerino yetiran
digar texnologiyalar ilo migayisads smartfon istifadasinin
muqayisali risklarin giymetlondirilmasini toklif edilmir. Qeyd
etmok lazimdir ki, bosluq vo risklor mixtolif smartfon
modellori arasinda, fiziki soxslor vo togkilatlar arasinda ¢ox
forgli ola bilar (gizli pin ndmralori vo ya parol, miistori
olagalori).  Mosalon, mioyyan toskilatlarin  mioyyan
omokdaglar1 {igtin smartfonun Unvan Kitabgasina tesir edon
moxfiliyin pozulmasi boyiik tasir gdstars bilor (ailo va dostlari,
telefon ndmrolori askar oluna bilor). Fiziki soxslor vo
toskilatlara 6z fordi risk giymatlondirmolarindan ¢okinmok va
fordi halda potensial faydalarini risklorlo migayise etmok
tovsiys olunur.

IV. RISKLORINICMALI

Risklor mixtalif istifado ssenarilorinds orta giymotino géro

siralantb.
R1. Qurgunun itmasi va ya ogurlanmast

Tohliko tosviri  Smartfon ogurlanir vo ya itirilir. Onun
yaddaginin miihafizo edilmomosi vo ya
sokilon media midafiosizliyi orada
saxlanilan malumatlara hiicumgunun ¢ixis
alds etmasine imkan verir.

Smartfonlar, giymatli vo cib Olglli olmagla, ham do
ogurlanmis va ya itirilmis ola bilor.

Son 6ton il Boylik Britaniya hokumati 2% mobil telefon
moalumatinin  ogurlanmasi aragdirilmigdir. [8]. Smartfonun
yaddas vo ya media dasiyicist Kifayst godor (sifraloms ilo)
gorunmursa, onda tocaviizkar bu molumatlar: sldo edo bilor.
Smartfonlarda kredit kartinin Pin-kodu, bank hesabi, parol
kimi va s. giymatli informasiya ola bilsr. Is telefonlarinda tez-
tez korporativ e-pogt vo sanad Vo hossas olan molumat ola
bilor. H ssenarisi halinda tosir ¢ox yuksokdir, smartfonda
moxfi molumat ola bilor, masalon gizli e-pogt. E vo H
ssenarilorinds  ehtimal giymotlondirilmasi  asagidir, ¢iinki
istifadogilor ogurluq va itirilmo haqqinda bilirlor, yaddasin
kodlagdirilmasi, qurgunun avtobloklanmast kimi midafia
todbirlori tez-tez IT miitoxosislori torafindon yerino yetirilir.
Qeyd edak ki, hatta sifrloms tamamlandigda belo, hiicum zoif
smartfonlarda sifrolomo hayata kegirilmasinds mévcud ola
bilor [9].

R2. Malumatlarin bilmadan yayilmasi

Tohliiko tosviri ~ Smartfon istifadogisi bilmadon telefonun-
daki molumatlari agiqlayir.

Istifadagilor heg¢ do homiso smartfonlarin biitiin olave
funksiyalarin1 bilmirlar. Istifadagilor hotta bilmirlor ki, bu
olavalor onlar haqqinda soxsi molumatlar toplayir. Unvan
molumatlar1, mosalon, tez-tez istifado edilon molumatlar vo ya
yiklonmis foto moalumatlari sosial sobokalords istifads olunur.
Unvan molumatlarinin bilorokden yayilmasi va izlonilmosi
hiicumcgulara kémok eds bilar. Siibhasiz ki, bu cir tohlil (agor
bu birmonal1 istifadoagiyo aiddirss) insanm soxsi hlququnu
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poza bilar, necs ki, Avropa molumatlarin miithafizesi haqqinda
ganunda geyd olunur ki, miiayyan fardin moxfilik hiiqgugqunun
gorunmasina diqget yetirmok lazimdir, eyni zamanda
quldurlug ve ya giymetli mallar olan yik avtomobillarinin
qagirtlmast ila bagli tagiblor edilmasina icazo vermok olar [9].
Verilonlor bazasmim tipinin miioyyan edilmosi gorarin
doyigmasini gobul etmoys malik olmadan 0ziini istifadaci
razihig1 ilo integrasiyada gostarir. Masalon, Ginvan malumatlari
tez-tez sokil fayllarina daxil edilir. istifadagi olava programdan
istifado etmoklo bilorakdan onlarin yerinin agilmasina icazo
vermis ola bilor. Agiglanan informasiyanin maraqli niimayisi
internet sohifasi icanstalku.com torafindon tomin edilir, hansi
ki, bu tesvirlordo quragdirilmig (maariflondirma mogsadlori
tclin) GPS molumatlar vasitasils tistii agilib[9].

R3. Istismardan ¢ixan smartfonlara hlicumlar

Tohliko tosviri  Smartfon istismardan ¢ixarilir, tocaviiz-
karin cihazdaki molumatlara baxmaq
imkani olur.

Identifik verilonlorin ogurlugu haqqinda molumatlarin
geniglonmasine asasen bir ¢ox istifadagilor vo toskilatlar indi
kompliteri istismardan ¢ixarmamisdan avval onun sort diskini
mohv edir vo ya silir. Eyni fikir halo smartfonlarla bas
vermomigdir. Ciinki, smartfonlar tokrar istifads olunur. ABI
bazar analitiklorinin tadqiqatina gére 2012-ci ildon baglayaraq
100 milyondan artiq mobil telefonlar har il tokrar istifads Ggln
emal olunur [11]. Qeyd etdiyimz kimi, smartfonlar boyik
hocmdo hossas informasiyaya malik ola bilor, hansi ki,
tocaviizkar ticlin dayarli ola bilar.

R4. Fising hiicumlar:

Tohluko tosviri  Tocaviizkar hoqiqgi goriinon saxta apps vo
ya (SMS, e-poct) mesajlar vasitosilo
(masalan, parol va kredit karti nomralari
kimi) istifadagi etimadnamesini toplayir.

Fising-hlicumlar1 anenavi fordi kompdter istifadagilori Giglin
taninmig tohliikadir. Fising-hiicumlarin platformasi
mustaqildir, c¢lnki tocaviizkarin  hor hanst bir sokilds
istifadaginin cihazina hiicum etmosi lazim deyil. Fising
riskinin smarfon istifadocilor ticlin vacib olma sabablori var.

Smartfon Kicik ekranin olmasi demokdir. Bu iso
tocaviizkara daha asanligla etibarli maskalanmaga imkan verir.
Bels ki, istifadagi galon signali gobul edir va bu signalin SSL
veb saytdan istifads olunub-olunmadigini yoxlamaq mogsadila
gondarildiyi geyd olunur.

RS5. Casus hiicumlari

Tohluko tosviri ~ Smartfonlarda soxsi  molumatlar  oldo
etmok Vvo ya natico ¢ixarmaq tgin
hiicumcuya imkan veron casus hiicumlari
qurasdirilib.

Casus program tominati - ziyanli proqram tominatidir,
istifadogilor vo onlarin  foaliyyatlori haqqinda  gizlico
informasiya toplayir vo bundan reklam elanlarinda marketing
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mogsadi ilo istifado edir. Belo casus program tominati
istifadaginin raziligi ils ylklonmis yardimg1 program tominati
kimi goriina bilor. Smartfonlardaki yadda saxlanilmig vo emal
olunmus soxsi molumatlar, hassas sonad, etimadnamalor
toplusu smartfonlart casus program tominatlart ii¢lin maraqli
edir. Bundan olava, smartfonlar gizli kanallarla tomin olunur,
hiicumcgu torafindan verilonlar agkarlana bilar. Hatta slavays
dogrudan da ehtiyac oldugda malumati toyin olunmus kanalla
gondordikds belo smartfon modeli he¢ do hamiso istifadagini
kifayat godor monfi Unsirlordon qoruya bilmir. Masalon,
program havani tayin etmok {gln yer verilonindan istifados
etmok vo Internets qosulmagq tigiin icazos xahis eds bilor. ©lava
program bundan manfi Gnsir kimi istifado eds bilor, yer
invanin1 marketing mogsedi ilo reklam serverino goéndors
bilor. Belo ki, son arasdirmalarda qeyd olunur ki, 30
smartfonda olavalor oxunub [12]. He¢ bir halda istifadagi
razihig1 olds edilmayib. Bagqa bir misal, S-Mobile tosvir edir
ki, 48, 694 sifariglorin Android bazarmda 6yronilmosi 6zal vo
ya moxfi molumatlara icazo 0glin har bes olavadon bir
molumat xahis edir, onlar1 hiicumgu garazli mogsadlar Gglin
istifads eds bilar [13].

R6. Sabokaya sizma hiicumlar

Tohliiko tosviri ~ Tocaviizkar  ziyankar — gobokoys  giris
nogtesi (Wi-Fi va ya GSM) taprr.
Tocaviizkar daha sonra slageni kasir, belo
halda istifadagi ti¢lin fising hiicumlar
hoyata kegirmak olar.

Wi-Fi vo Bluetooth vasitosilo smartfonlar sobokasinog
midaxilo edilo bilor. Dolandiricinin Internet portal adlar
smartfonlarda zararli SMS mesaji ilo konfiqurasiya edilos bilor.
Bu giris noqgtesindon Wi-Fi vo Bluetoothdan istifads etmoklo
smartfonun goboko kommunikasiyasina tosir etmak olar [14].
Daha mirokkob sizma hicumu ziyankarm GSM baza
stansiyasi quragsdirmasina asaslanir. Bu hiicum 3G sabokalori
Ucun mimkin deyil. Dolandiricinin Wi-Fi ndgtasindsn vs ya
digar soboka qovsaqlarindan digor bir ne¢o hiicumu hoyata
kecirmok Ugln bir vasito kimi istifado edils bilar.

R7. Miisahids hiicumlar
Tohllko tosviri  Hlicumgu miloyyan olunmus istifadogini
smartfon vasitosilo miisahido edir.

Smartfonlar mioyyon adami miisahido altinda saxlamaq
Uglin do istifado oluna bilor. Smartfonda mikrofon, kamera,
KS vo GPS kimi bir cox sensorlar vardir. Bu imkanlar
smartfonu fard ilo baglayaraq, ham ds onu casusluqg alsti edir
[15]. Bozon istifadogi hiicumgunu ziyanh slave yiklomokls
aldada bilor. Buna sads bir misal, app Tap Snake — guya ki,
sado Snake oyunudur, GPS ilo Unvan molumatlari slds eds
bilor [16].

R8. Nomrayigan hiicumu

Tohlilko tosviri  Hucumcu istifadagidon ziyanli program

tominatt ilo pullart ogurlayir, hanst ki,
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SMS xidmati ilo gizli istifados edir.

Miayyan zonglor Gglin, mosalon SMS, mikroddanislar, 0
cumladan telefon zanglari va 6lgilon GSM/UMTS va s. Uglin
istifadaci smartfonlarda pul xarcloyir. 9gar hiicumgu istifadogi
smartfonunda olava programlar qurasdira bilss, gizli sokilda
bunlar1 istifadoginin 6z razih@ ilo hoyata kegiro bilor. Bu
hiicumun riski ylksak giymetlondirilir, ¢inki, bu hiicumlar
istonilon bidcado yerloso bilor.

R9. Zararli maliyya hiicumlar:

Tohliko tosviri ~ Smartfon zoroli  program tominati ilo
yoluxur,  bilorokdon  kredit kartinin
ndmrasinin, distant bank  xidmatinin
ogurlanmas ti¢iin yonalib.

Maliyys zororli program tominati soxsi molumatlari
ogurlamaga yo6nalmis, orta saviyysli insanin maliyys
olavalorine vo ya veb-servislorino hiicum edan program
tominatidir. Maliyya zorarli program tominati konkret mandat
ogurlamaq va ya maliyys ariza va ya internet xidmatlorinda
hlicumlar yerino yetirilmasi U¢un nezords tutulmus program
tominatidir. Maliyya zararli programlar - kredit karti nomralori
yigmaga, onlayn bank arizasi Gigiin SMS identifikasiya kodlar
alo kegirmok tictin hiicum ola bilor.

R10. Sabakanin yuklanmasi

Tohlika tosviri Smartfondan istifadoys go6ro soboko
resursunun yuklonmosi
Smartfonlarin  va  mobil internetin  totbiqi  goboka

yiklonmasi riskini artirir. Sabakonin yiklonmasi iki yolla bag
vers bilar:

Signal yuklonma: Smartfonun daimi olavolori  homisa
yenilogmis molumat {iglin sobokoni sorusurlar. Gondoarilon
molumatin har bir biti 0¢lin ¢oxlu sayda signal gdndorilir
(masalon, is qabiliyystini yoxlamagq molumatlari). Tipik
smartfon 8 dofo artiq signal trafikini Umumilogdirir, nainki
noutbuk USB aparat agari ilo [17].

Informasiya yiiklonmasi: Cisco giymatlandirmalorine gors,
mobil molumatlarin trafiki hor il artarag 2009 vo 2014
arasinda 39 dofo artmigdir [18].

NOTICO

Bu isdo smartfonlarin daha ¢ox yayilmis névlori, onlarda
olan omoliyyat sistemlori haqqinda qisa molumat verildi.
Smartfonlarin getdikco imkanlarinin daha da genislondiyini vo
onlarin insanlarmn  giindslik hoyatinin  ayrilmaz hissasi
oldugunu qgeyd etdik. Eyni zamanda smartfonlarin imkanlar
Vo bu imkanlarla yanasi bu glnimuzds istifadagilor tcun
informasiya tohliikasizliyi barodo molumat verdik. Bu
istifadogilorin  hanst  hiicumlara moruz qala bilocayini
gostardik. Qeyd etdiyimiz kimi igde smartfon istifadagiloarinin
informasiya tohlukasizliyi Gcun 10 risk giymastlondirilir. Osas
risklorin ~ icmalmi  verdik, istifadacilori risklorla
molumatlandirdiq.
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