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Informasiya dastyicilarindan sildiyimiz fayllar
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Xilaso— Texnologiyanin inkisafi informasiya dasiyicilarimin
cesidliliyini artirmaqla yanas1i informasiya dasiyicilarindan
(komputer, smartfon, HDD, yaddas kartlari, flash-drive va s.)
silinmis molumatlarin barpa edilmasinda da bir ¢ox texnoloji
yeniliklari va vasitalori ortaya qoymusdur. Magaloda informasiya
dasiyicilarindan fayl vo malumatlarin silinma prosesinin neca
getdiyini, sildiyimizi diisiindiiyiimiiz molumatlarin aslinda
silinmadiyini va asanligla barpa oluna bilacayi izah edilir.
Magaleda glindalik hayatda istifada etdiyimiz vo yaddasindan
sildiyimizi diisiindiiyiimiiz informasiya dasiyicilarimn kanar
saxslorin alina kegarak informasiya itkisina sebeb ola bilacok
hallar baradas do damsilir.

Acar sOzlar— ragamsal informasiyamin silinmasi; fayl silma
vasitalari; informasiya daswyicilart; yaddas bloklart; malumatin
barpast; ragamsal informasiya.

Yoqgin ki, banklarda vo ya digor miuhim toskilatlarda
sonadlorin neco mohv edildiyins sahid olmusunuz. Yuxaridaki
sokilda gismen ds olsa bunu gostermisik. Senadlor ya yandirilir
ya da yuxaridaki, kimi ¢ox kicik hissolora ayrilaraq mohv
edilir. Mohvetmads osas magsad Senadlorin  pis niyyatli
soxslarin alino kegmomoasini tomin etmokdir. Cinki, sonadlor
hor no godor lazimsiz gorinss do ondan faydalanmagq
mimkindir. Klassik mohvetmo Gsulu 6z yerini informasiya
dastyicilarindaki (kompiiter, smartphone, HDD, yaddas
kartlari, flash-drive vo s.) fayllarin-malumatlarin silinmasi-
mohvedilmosi tsullart ilo ovoz edilmisdir ki, bu da silinma
Usulunun na daracs do effektiv olmasi sualini ortaya qoyur.

Bas gorasan informasiya dasiyicilarindan adi qaydalarla
silinan fayllar dogrudanm silinir?

- Xeyr!

Informasiya dastyicilarindan adi qaydada sildiyimiz fayllari
xUsusi program tominatlar1 (recover softs: Easy Recovery,
Recuva, Power Data Recovery, TuneUpUTtilities, R Studio va s.)
vasitosilo borpa etmok mimkindir. Mshz bu tip program
tominatlar1 sistemimizdan silindiyins inandigimiz fayllari barpa
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edo bilir. Belo noticoya goalmak olar ki, adi gaydada silinmis
olan fayllarin barpasi o godar do ¢otin is deyil. Bir c¢oxlari
diskin format edilmasinin ¢ixis yolu oldugunu fikirlagirlor. Bu
bela deyil. Bu tip programlar silinmis disk bélmalarini (partion,
slacks) do borpa etmok giicine malikdirlor. Bu sabsbdon do
silinmosi lazim olan fayllarim bu vo bu kimi Usullarla
silinacayina amin olmagq yalnigdir.

Bas fayllarimizi adi qaydalarla sildiyimiz zaman 2slinda na
bas verir?

Oslindo sildiyimiz fayllar sort disko baxis zamani bizo
silinmig kimi goriinso do onlar silinmir. Sadaca sistemimiz
silinmays daha ¢ox resurs vo vaxt sorf etmosin deys homin
faylin adin1 vo fayla olan kegidini (link) silorok sort diskdo
homin fayl silinmis kimi gostorir vo homin faylin hocmini bos
yer (free space) kimi geyd edir. Lakin homin fayl sort
diskimizdo he¢ bir yero kégurilmadon vo silinmodon eyni
béImads saxlanilir. Silinma amaliyyati yalniz o zaman baglayir
ki, bizim diskimizdoki Uzorine informasiya yazilmamis biitiin
bos hissolar (partition) dolmus olsun vo ndvbati yazacagimiz
fayllar G¢ln diskimizds faktiki bos hissalor olmasin. O zaman
sistemimiz yazmaq istodiyimiz yeni informasiyanm1 daha 6nco
adini silorok bos gostordiyi amma faktiki bos olmayan disk
hissasindan silarok onun (izarina yazacag. Yani agor bizim daha
Onco sildiyimiz informasiyanin yerlagdiyi disk hisseciklarina
(slacks) yeni molumat yazilmayana qodor homin molumat
oldugu kimi silinmadan galacaq. Basqa s6zlo desak moalumati
silmak Gglin mitlaq Gizorins basga bir molumat yazilmalidir. Bu
vaziyyatlordos ¢ixis yolu homin silmak istadiyiniz sanadin
Uzorina ixtiyari (random) molumatlar yazmagqdir. Yoni diskin
format edilmosi vo ya faylin SHIFT+DEL+ENTER vo ya
DEL+ENTER kimi silmo omrlori ¢ixis yolu deyil. Bu
amaliyyati hayata kegirmok ugtin xtsusi fayl silma algoritmlori
mévcuddur.

Fayl silma-mahvetma vasitaralorindon on tammmuslari
asagidakilardir:

-Gutmann(Peter Gutmann) 35 pass
-The DoD 5220.22-M

-NAVSO P5239-26

-PRNG.

Sadalananlardan on genis yayilani Gutmann alqoritmidir.
Gutmann texnikasi, molumati silmok tiglin, daha dogrusu yox
etmoak {iglin (izorine 35 dafa Molumat yazilmasini nazards tutan
bir texnikadir. Normalda silinmig faylin oldugu yaddas
hissasine 1 dofa tam molumat yazmaq kifayot etmoli idi. Amma


http://cert.gov.az/articles7/
http://cert.gov.az/articles7/
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tocriibo bunu siibut etmisdir ki, xususi STM (scanning
tunneling microscope) adi verilon mikroskop ilo mikroskopik
soviyyodo  disklorin  lzorino  baxis  kegirilorso  kdhno
molumatlara azda olsa rast galmok mumkindir. Bu kasfin
yaradicilart Gerd Binnig vo Heinrich Rohrer (IBM lab)
sonradan Nobel miikafatina layiq gorildilor. STM kvant
nozoriyyasi godor dogiq olarag kvant mexaniki tunelloms
osasinda yaradilmig atomik soviyyodo mikro molumati
oxumaga komok edon cihazdir. Bu tipli laboratoriya soraiti vo
istifado genis yayilmadigina géro mutoxassislor kegirtdiklori
sinaqlardan sonra silinmis faylin tizarina maksimum 6-7 dofo
molumat yazilmasmim kifayost etdiyini bildirmiglor. Slavs
olaraq geyd edsk ki, yuxaridaki metodlardan istifadedan sonra
alo kegirilon molumat tam olmur. Yalniz miioyyan bitlor sldo
olunur ki, bu da lazimi notics Ugiin kifayst etmir.

Amerika Birlosmis Statlar1 Miidafio Nazirliyi tarafindan
hazirlanan The DoD 5220.22-M (Department of defence)
asaslandirmasina géra Xxisusi gizli melumatlart yox etmok Uglin
nozords tutulan Gsul silinacok olan malumatin {izarina 7 dofo
yazma Usuludur.

File Wipe program taminatlarina niimunalar:
http://sourceforge.net/projects/filekiller/
http://www.killdisk.com/downloadfree.htm
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http://eraser.heidi.ie/download.php

http://www.dban.org/download
QEYD:

Sildiyinizi distindityiiniiz fayllarin aslinds silinmoadiyi va
borpasinin asanliqla miimkiin olundugu informasiya itkisino
(information leackage) sobob ola bilocok vo diggat talob edon
gundalik rastlagdigimiz hallar:

e Kompiterin va ya agilli telefonunuzun omaliyyat sisteminin
yenidoan yazilmasi(format) vo ya har hanst magsadlo tomiri
lclin Uguin servisa gdndarilmasi;

Eyni yaddas otiirticiilorinin (flashkart) muxtslif mogsadlor
tclin mixtolif adamlar torafindan istifadosine icazo
verilmasi;

Xarab HDD disklarin va ya malumat dasiyicilarinin fiziki
mohv etmadan zibil qutusuna atilmast;

Koéhno kompiterinizi vo ya agilli telefonunuzu yenisi ilo
avoz etdikdoa, kdhnanin lzarinds tahvil verdiyiniz
informasiya dastyicilari va sildiyininizi diistindityiiniiz
moalumatlar vo s.

ODOBIYYAT

http://www.east-tec.com/help/predefined-sanitization-standards/
http://www.research.ibm.com/articles/heinrich-rohrer.shtml
http://en.wikipedia.org/wiki/Scanning_tunneling_microscope
http://spiff.rit.edu/classes/phys314/lectures/stm/stm.html
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