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Xilass— Miiasir soraitds domen adlar1 sisteminda (DNS)
sorgularin  3ld  kegirilmasinda, saxtalagdirilmanin  aradan
qaldirilmas1  vo  tahllkasizliyin  tamin  edilmasinds DNS
tohlikasizliyinin takmillasdirilmasi (DNSSEC) texnologiyasindan
istifada edilir. Bu maqalads DNS-servers olan hiicumlarin analizi
aparthr, DNSSEC-in tatbiginin  zaruruliyi asaslandirilir.
DNSSEC texnologiyasimn hayata kegirilmasi problemlari,
astanliklari, eyni zamanda tahlikasizlikla bagh imkanlar tatqiq
edilir. Bu texnologiyamin reallasdirilmasi istiqgamoatinds bir sira
tovsiyalar verilir.

Acar sozlor— domen adlart sistemi; DNS-server; informasiya
tohlUkasizliyi;  elektron imza; qeydiyyatcr;  yiiksak  saviyyali
domenlar; Crypto Officer.

I.  GIRIS

Son bir negs ilde internet kommunikasiya vo kommersiya
isini global sokildo hoyata kegiron mokana cevrilmoakdadir.
Yagin elo bu sababdandir ki, diinya shalisinin ¢ milyarddan
coxu Internet istifadacisidir. Internetdo {invanlarin idaro
edilmasi Domen Adlar1 Sistemi (Domain Name System, DNS)
vasitosi ilo hayata kegirilir. Bu glin DNS milyardlarla sorgunu
gundslik emal edon on boyiik paylanmis verilonlor bazasidir.
Internetdo DNS-in isini tomin etmok Ugiin 13 kok server
foaliyyat gostorir va onlar Toyin Olunmus Adlar vo Nomralor
izro Internet Korporasiyasinin (Internet Corporation for
Assgned Names and Numbers, ICANN) texniki markazino
moxsusdurlar. Onlardan 10-u ABS-da, 1-i Yaponiyada, 1-i
Hollandiya, 1-i Isvecdo yerlosir. 2012-ci ildo Azorbaycanda
“L-root DNS” giizgii kok serveri igo salinib [1, 5].

Todgigatlar gostorir ki, hazirda aparilan elm-todgigat
islorinin  oksoriyyoti DNS-do tohliikasizlik  probleminin
askarlanmasina yOnolmisdir. Bu islordo DNS-serverlarin
yuklonmoasinin garsisinin alinmasi yollart gosterilmis, DNS-2
olan hiicumlarin metodlar1 tohlil edilmis, miiasir miidafio
texnologiyalar1 arasdirilmis ve konsepsiyalar islonmisdir.
Elmi-texniki odobiyyatin analizi gostorir ki, hazirda sayt
hagqinda DNS-in saxtalagdirilmig cavablart ilo mibariza
aparmaga imkan veron tosirli todbirlor gorilmomisdir. Lakin
saxtalagdirmanin qarsisint almaq ii¢iin metodlardan biri kimi
DNS Tohlukasizliyinin  Tokmillogdirilmasi (DNS Security
Extensions, DNSSEC) texnoloji togobbiisii hesab edilmisdir
[6-10]. DNSSEC - DNS protokolunun domen adlarmin
icazasi zamani DNS-linvanin doyismasi ilo bagl hiicumlar
minimallagdirmaga imkan veran genislonmasidir.

Konseptual elmi-praktiki iglar igarisinds DNS verilanlarini
fasilosiz qorumaq Uc¢lin  muasir tohlikasizlik sisteminin
standart yanagmasi olan kriptografik mexanizmlardan
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(elektron imza) istifado masalosinin aktualligi gostorilmis vo
on cox istifado olunan hiicum metodlarinin = statistikasi
verilmisdir. Lakin, istismar baximindan DNSSEC-in hoyata
kecgirilmasinds  bozi  hall  edilmomis problemlor do
movcuddur. Aparilan tahlillor onu gdstorir ki, DNSSEC-in
istifadasi, idaragiliyi vo geydiyyati prosesinds problemlor tam
hollini tapmamigdir [11-13]. Mévcud problemlor onlarin hall
zoruratini aktual masalo kimi ortaya qoyur.

DNSSEC TEXNOLOGIYASININ MEYDANA
GOLMOSI

DNSSEC tohliikasizlik sertifikatlar1 zaruri midafioni tomin
etmok {i¢lin Internet layiholondirilmalorin  xiisusi grupu
(Internet Engineering Task Force, IETF) torofindon toklif
edilmigdir. O, DNS-kliyentlars (resolver - sorgunu géndaran
modul) DNS-sorgulara (vo ya verilonlorin olmamasi haqqinda
autentik informasiya) autentik cavablar verilmasino vo onlarin
butovllylinin tominatina istigamotlonmisdir. Bu zaman agiq
acarl kriptografiyadan istifads olunur. Verilonlarin ol¢atanligi
Vo sorgularin konfidensialligi tomin olunmur. DNS-in
tohliikesizliyinin tominati biitovlikde Internetin tohliikesizliyi
Ucun muhimdar [14].

Zaman kecdikco molum oldu ki, DNS sisteminin
problemlarindon biri, onun olgatanligi vo tamligina tosir edon
har ciir hiicum ti¢iin hossas olmasidir. Badomallor asan sokilda
istifadogilorin sorgularmi simvol adi ilo dizgin olmayan
serverlora gondorir, beloliklo parollara, kredit kartlarinin
némralorina vo digor konfidensial informasiyaya ¢ixis oldo
edirlor. Brauzerin satrindoki yazi vo sayt istifadaginin
gozlodiyi kimi oldugundan, oksor hallarda sorgunun bagqa
istigamoats istigametlondiyini bilmirlor. Son nsticads figing
saytlarma, onlara moxsus olmayan Internet-bankingo rast golo
bilirlor.  DNSSEC texnologiyas: kliyentlori saxta DNS
verilonlorindon midafio olunmasi ti¢iin islonmisdir. DNSSEC-
dan olan cavablar ragem imzaya malikdirlar. Ragam imzasinin
yoxlanmasi zamani DNS-kliyent informasiyanin dogrulugunu
Vo butdvllylini yoxlayir. DNSSEC cari DNS sistemi vo
programlarin ilk versiyalarna uygun olub verilonlori
sifrolomir vo onlarin idarssini doyismir. DNSSEC DNS-do
saxlanan Umumi toyinatli kriptografik informasiyani tosdiq
edo bilir. DNSSEC verilanlarin konfidensialligini tomin etmir,
yoni biitin DNSSEC cavablar autentifikasiya olunur, amma
sifrolonmirlor. Digor standartlar DNS serverlori arasinda
gondarilon boyiuk hacmli verilonlorin temini Ggln istifads
edilir. DNSSEC spesifikasiyalar1 cari DNSSEC protokolunu
otrafl tasvir edir [15].

Aparilan todgigatlar gostorir ki, domen adlar1 sistemi
yaranan zaman sistem serverin cavabmnda informasiyanin
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doyismosino qarst miidafio mexanizmlorine malik deyildi.
Bels ki, 1980-ci illords Internetin tohlukasizliyi aktual deyildi.

Yoni, DNS protokolu tohliikssizlik mogsadi ilo deyil,
miqyaslanan  paylanmig sistemlorin  yaradilmas:  {igilin
islonmisdi. Bu halda kliyentlor alinan informasiyanin

dogruluguna ikibaytl: identifikatora gora baxirdilar. Belaliklo,
bodomaldon “kesi pozmaq” tgiin 65536 qiymsoti aragdirmagq
tolob olunurdu. Bu o demak idi ki, DNS sisteminda verilonlor
bilorokdan va ya sohvon zadslonmisdir, DNS-server iso onlari
coldliyi optimallagdirmaq ticlin keslosdirir (kes
“pozulmus”olur) vo bu qeyri autentik verilonlori klientlora
gondarir. 1990-c1 ildo Steven Bellovin tahlikasizlikds ciddi
catismazliglar askarladi. Qeyd etmok lazimdir ki, bu sahads
todgigatlar 1995-ci ildo, moruzo noagr edildiyi vaxtdan tam
sliratlo baglamis vo bu gline godar do aparihir [16, 17].

DNSSEC-in birinci redaksiyas1t RFC 2065 (Request for
Comments) IETF-do 1997-ci ildo nosr olunmusdu. Bu
spesifikasiyanin reallagdirma cohdlori 1999-cu ildo yeni RFC
2535 spesifikasiyasina gotirdi. DNSSEC IETF RFC 2535-0
osaslanaraq reallagdirmaq planlagdirildi. Toossuf ki, IETF
RFC 2535 spesifikasiyasinin biitiin Interneto miqyaslanmasi
ilo bagli ciddi problemi vardi. 2001-ci ilo aydin oldu ki, bu
spesifikasiya iri gobokolor {iglin yararli deyil. Normal is
halinda DNS serverlor tez-tez valideynlori ilo (iyerarxiyadaki
yuxari saviyyadoki domenlorls) sinxron olmurdu. Adston bu
problem deyildi, lakin qosulmus DNSSEC-do sinxron
olmayan verilonlor xidmatdan imtina (Denial of Service, DoS)
effekti yarada bilordi. DNSSEC onanavi DNS-o nishatan
hesablama baximida daha resurs tutumludur. DNSSEC-in
birinci versiyas1 xolofinin dayismoesi t¢iin altt molumatdan
ibarat kommunikasiya vo bdytik hacmli verilonlor tolob edirdi
(xolofin DNS zonalar1 tamamilo valideyno verilir, valideyn
dayisiklik edib yenidon Xalofs qaytarir). Bundan bagqa imumi
acarda doyisikliklor katastrofik effekt ala bilordi. Masalon,
ogor COM zonasi acarini doyisss, onda 25 milyon yazi
gondarmok lazim golordi (belo ki, bitin xoloflords yazilar
yenilomok lazim idi). Beloaliklo, DNSSEC-in RFC 2535
spesifikasiyasi biitiin Internets migyaslana bilmazdi.

Bu catinliklor 6z ndvbasinde DNSSEC-in prinsipial
dayisikliklori ilo yeni spesifikasiyalarin (RFC 4033, RFC
4034, RFC 4035) yaranmasina gatirdi, yeni versiya svvslkinin
osas problemini aradan qaldirdi, yeni spesifikasiyada acarin
yoxlanmasi iigiin slave islor etmok lazim golss do o praktiki
totbiq Ggln tamamilo yararli oldu. 2005-ci ilds bu gln do
istifado olunan DNSSEC-in mévcud versiyasi yarandi.

Kék zonasmin imzasi. DNSSEC-in kdmayi ilo butin
verilonlorin tam yoxlanmasi tigiin DNS-in kdk zonasindan (.)
galon inam zonciri lazimdir. Diizgiin imzalanmig kok
zonasimin DNS-in  bitin  kok serverlorino totbigi  muasir
Internetin dagilmasina sobob ola bilordi. Ona géro do IETF
ICANN ilo birlikdo imzalanmis kok zonanin vo agarlarin
paylanma mexanizminin todrican tatbigi prosedurunu isladi.
Prosedur sokkiz aydan ¢ox ¢okdi vo DNS serverlaring avvalca
etibarsiz elektron imza ilo imzalanmis kok zonanin addim-

addim totbigindon ibarot oldu. Bu addim serverlorin
yuklonmads testlogdirmasini tomin etmok, koéhna program
tominati ilo  oks uygunlugu saxlamaq va avvalki

konfiqurasiyaya qayitmaq imkanini saxlamaq iigiin lazim oldu.
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2005-ci ildo ilk olaraq DNSSEC protokolunu Isvegin SE
zonasinda yoxladilar. 2007-ci ilds Braziliya (.BR), Bolgaristan
(.BG) vo daha sonra 2008-ci ildo Cexiya (.CZ) bu siyahiya
alava olundu. Hals 2009-cu ilds domen informasiyasinin isi ila
tohliikesiz protokolun dostoklonmosini togkil etmis ORG
zonas! timumi istifadali yiiksak saviyysli domen zonalarindan
(Top Level Domen, TLD) birincisi oldu. 5 may 2010-cu ilda
DNSSEC texnologiyasinin biitiin domen adlari sisteminin 13
kok serverlorinds totbiq edilmosi basa ¢atdirildi. 2010-cu ilin
iyununa kimi biitiin kok serverlor etibarsiz yoxlanmayan
acarla imzalanmis zona ilo doqiq isloyirdi. Iyulda ICANN
sonradan kok zonani imzalayan elektron imza agarlarinin
generasiyasina hasr olunmus beynolxalq konfrans kegirdi. 15
iyul 2010-cu ildo kok zonanin imzalanmasi bag verdi vo
imzalanmis zonanin serverloro totbiqi baslandi. 28 iyulda
ICANN bu prosesin qurtarmasi hagqinda molumat verdi. Kok
zona elektron imza ilo imzalandi vo DNS sisteminda paylandi.
31 mart 2011-ci ildo Internetdo on bdyiik zona olan COM
elektron imza ilo imzalandi. 2011-ci ildo artig TLD
zonalarinda DNSSEC protokolunu dostokloyanlorin say1 59,
noévbat ildo iso 90-a godor artdi vo ABS hokimoti GOV
zonasindaki biitiin domenlarin bu protokola kegmasi haqqinda
gorar qobul etdi. Hazirda ICANN Internet korporasiyasmin 10
aprel 2015-ci il molumatina asason mdveud olan 897 yiiksok
soviyyali domenlordon 726 domen zonasi DNSSEC
texnologiyasini dostokloyir [18-21].

Qeyd etmok lazimdir ki, DNSSEC texnologiyasinin
totbigindo milli geydiyyat¢ilar daha boylik foalliq niimayis
etdirirlor. Belo ki, moasalon, SIDN sirkotinin 2014-ci il Ggln
apardig1 statistik hesabata osason, DNSSEC protokolunu
dostoklonmosine  g0ro  yiksok soviyyali milli domenlor
arasinda Niderlandin milli domeni NL liderdir. Niderlandda
5,4 milyon domen adi geydiyyatdan kegirilmisdir vo onlardan
1,7 milyonu DNSSEC protokolunu dastokloyir. Sirkotin
apardig1 statistik molumata osason, DNSSEC protokolunu
dastokloyan zonalarin reytinginda Cexiyanin CZ domeni ikinci
yerdadir. CZ zonasinda 1,2 milyondan ¢ox domen geydiyyata
almmusdir ki, onlardan da 450 mindon g¢oxu bu protokulu
dostokloyir. 2013-cii ilin dekabrinda Cexiya hdokiimati
tohliikkesiz protokolun inkisafinin tomin edilmosi madsadilo
gatnama gabul etmisdir. Qatnama 2015-ci ilin iyunun sonuna
kimi biitiin dovloet hakimiyyati orqanlarinin 6z saytlar1 {igiin
DNSSEC texnologiyasinin dastoyini tomin etmoyi 6hdasinag
goyur. CZ administratorunun niimayandolorinin fikrinco bu
tohliikasiz protokolun inkisafinin tominati ii¢iin hdkumat
torafindon atilmis ugurlu bir addimdir [22-23].

DNSSEC texnologiyasin1  dostokloyon ilk  onluga
Braziliyann BR (12,6%), Isvecin SE (8,7%), Avropa
ittifagmnin EU (6,2%), COM (8,4%), NET (1,8%) vo ORG
(0,9%) domen zonalar1 daxildir. 2011-ci ilin payizinda Rusiya
Federasiyasi SU zonasina DNSSEC totbiq etmakls
eksperiment aparmagi vo paralel olaraq xarici tocriibani
Oyronmoys qorar verdi. DNSSEC-in SU zonasinda totbiqi {i¢
moqgsad dastyirdi: maraql istifadoagilors protokoldan istifads
imkan1 vermok, eksperimentlor iiglin asas qoymaq vo yeni
texnologiyaya diqqgeti colb etmok. 2012-ci ilin ovvalinds
Rusiyanin P®, sonunda RU zonasi DNSSEC protokolunun
totbigini imzaladi. Hazirda RU zonasinin 300, P® zonasimin
189 40-a yaxin domenindo DNSSEC imzalanmisdir [24].



15

2015

]865 Informasiya tahliikasizliyinin multidissiplinar problemlari tizra
11 respublika elmi-praktiki konfransi, 14 may 2015-Ci il

Acarlarin infrastrukturu. Zona imzasinin idaro edilmasi
icin ICANN elo model se¢misdir ki, bu proses Internet
ictimaiyyati nimayoandolorinin -~ (Trusted ~ community
representatives, TCR) noazarati altinda hoyata Kkegirilir. Qeyd
edok Ki, nimayandolor DNS-in kok zonasmin idaro edilmasi
ilo bagh olmayanlardan segilir. Se¢ilmis niimayandalar kripto-
zabitlor (Crypto Officer, CO) vo borpa agari hissslorinin
sahiblori vozifalorini tuturlar (Recovery key shareholder,
RKSH). CO-ya elektron rogom imzas1 ilo zona imzalanma
acarmin  (Zone Signing Keys, ZSK) generasiyasini
foallagdirmaga imkan veran fiziki agarlar taqdim edilir. RKSH
iso kriptoqrafik avadanliq daxilinds istifads olunan acar (Key
Signing Key, KSK) hissasindan ibarst smart-karta malik olur.
ICANN-1m prosedurlaria uygun olaraq, CO her dofo ZSK-nin
generasiyasinda (ildo 4 dofays godor), RKSH iso CO-nun
acarlar itirmosi zamam, yaxud kok zonanm risko moruz
qaldig1 halinda calb oluna bilar.

[1l.  DNSSEC-IN TOTBIQ IMKANLARI VO

PROBLEMLORI

Qeyd etmok lazimdir ki, zonani imzalamaq azdir,
geydiyyatcilar, provayderlor vo abonentlor bundan istifads
etmoyo baglamalidirlar. Osas ¢otinlik — “inam zonciri”
texnologiyasini son miistoriyadok c¢atdirmaqdir. Yaqin ki,
akkredito olunmus geydiyyatg¢ilar bununla foal maggul olurlar.
Aparilan tohlillor zamani moalum olmusdu ki, DNSSEC-in
totbiqi asagidaki saboblors goro gecikir:

DNS serverlor
doastoklomoalidirlor;

DNSSEC-i

o Vo kliyentlor

yuiksok saviyyali domenlora (.com, .net) sahibliys géro
osas oyuncular arasinda anlagilmazligin olmast;

DNSSEC-Is isloya bilan yenilonmis DNS-resolverlor
TCP-don istifads etmolidirlor;

hor bir kliyent DNSSEC-don istifado etmoazdon avval
bir inamli a¢1q agar almalidir;

sorgularin ciddi artan trafikino goro (6-7 dofo)
sobokonin yiklonmasinin artmas;

imzalarin generasiyast vo yoxlanmasi talobindon
serverin prosessoruna yiklonmonin artmasi (bu halda
bozi kifayat godor gicli olmayan DNS serverlorin
ovoz edilmasi talob oluna bilar);

imzalanan verilonlor ¢ox yer tutduguna
tinvanlasma haqqinda informasiya xozinosi
tolablorin artmasi;

goro
Ugdn

server vo Kkliyent hissalorinin program tominatini
yaratmag, testlogdirmok va slavs etmak lazimdir (buna
da Internetdo vaxt vo sinaglar talob olunur);

DNS Amplification (DNS Guclandirme — yeni név
DoS-hiicum) hiicumunun tahliikasinin koaskin artmasi
VoS,

Bu problemloarin bdyiik hissosi texniki internet ictimaiyyati
torafindon holl edilmigdir. DNSSEC-in maksimal effektivliyi
bu sistemin Internet-ierarxiyanin yiiksok soviyyesindon (kok
zona va yliksak soviyysli domenlar) ayri-ayr1 domen adlar
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soviyyasinadok yayilmasinin birgs totbiq edilmasi naticasinda
alda edilir Bu global layihonin ugurlu totbigine masuliyyat
reesterlorin, qeydiyyatcilarin, qeydiyyat sahiblorinin, aparat vo
program tominati istehsalgilarinin, xosting sirkatlarinin, dovlat
toskilatlarinmn, texniki xidmotin vo Internet ictimaiyyatinin
iizerine qoyulur.

DNSSEC texnologiyasinin totbiqi kliyentlars,
geydiyyatcilara vo provayderlora yeni imkanlar verir vo
qarsilarina miixtalif mosslalor qoyur. Bu texnologiyanin
totbiqi asagidaki imkanlar1 verir:

e brend vo kliyentlorin midafiosi;
e  risklorin azalmasi;

e Kliyentlorin inam va etibarliginin méhkomlonmasi;

tonlikasizliyin tamininds maraqli olan kliyentlorin
calb edilmasi va saxlanilmast;

internetdo inamin tomini
faaliyyatinin midafiosi;

vasitosilo sirkatin osas

Internetin  tohliikesizliyinin  tomininin  qabagcil
metodlarindan  istifado edon vo  Kliyentlorinin
midafiosinin qaygisina qalan sirkotin niifuzunun
yaradilmasi vo S.

DNSSEC-in reallagmast provayders noinki kliyentlorini
miidafio etmoyo vo Internet istifadogilori tigiin tohliikesizliyin
tomin edilmosi sahosinda liderlorin niifuzunun
mohkomlonmosina imkan verir, hom do ugurlu rogabot
aparmaga sorait yaradir. Beloliklo, DNSSEC texnologiyasinin
totbiqi asagidaki moasalalorin halli ii¢iin nozords tutulmusdur:

e DNS-in mudafio imkanlarin1 geniglondirir;

e DNS-o olan hiicumlarin garsisini alir;

e DNS-in bltovltyuni tomin edir;

kliyentlor vo amtos nisanlar1 liglin sobokoalards olave
mudafioni tamin edir;

kibercinayatkarlarin harokoatindon mdidafioni tomin
edir;

veb-saytlarin va ya elektron pogt istifadagilorinin
kredit kart verilonlarinin va ya istifadagi parollarinin
saxta Unvanlara veo veb-saytlara yonsldilmaesinin
garsisini ahr;

istifadacilari son naticads fising saytlarindan qoruyur;
muasir mudafis texnologiyalarina kegid metodlarindan
istifadoni reallagdirir va s.

NOTICO

DNSSEC  texnologiyasmnim siiratli totbiqini sortlondiron
sobob onun iqtisadi cohatdon alverigli olmasi, Internetds

tohlikasizliyin  tominati, istifado fgiin rahath@idir. Bu
texnologiyanin imkanlarindan istifade edon Kliyentlor,
qeydiyyatgilar vo  provayderlor istifadocinin  biznesini

dostokloyan vo mohkamlondiron mohsullarin, xidmsatlorin
inkisafina ohomiyyatli tosir edo bilor. DNSSEC sobokads
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informasiya sorgularina cavablarini identifikasiya etmokls vo
butévliyini yoxlamagla informasiya  tohlikasiziyi
mosalalorini  shomiyyotli dorocods asanlagdirir.  DNSSEC
sahosindo aparilan tshlilor gostorir ki, bu texnologiyanin
tothiginds milli geydiyyat¢ilar daha boyiik foalliq niimayis
etdirsalor do problemlor halo do qalmaqdadir. Bu onu gosterir
ki, yliksak soviyyoli domen zona qgeydiyyat¢ilart DNSSEC-in
totbiqi istiqgamotindo bir sira iglor aparmalidirlar. Belo ki,
tohllikasiz protokolun inkisafinin tominati {igiin aidiyyath
dovlst qurumlar torofindon addimlar atilmali vo bu proses
beynalxalg normalara vo 6lko ganunvericiliyino cavab
vermolidir.

MINNOTDARLIQ
Bu is Azorbaycan Respublikasinin Prezidenti yaninda
Elmin Inkisaf Fondunun maliyys yardimi ilo Yyerina
yetitilmisdir — Qrant Ne EIF-RITN-MQM-2/IKT-2-2013-
7(13)-29/22/1-M-13.
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