1 1865 Informasiya tahliikasizliyinin multidissiplinar problemlari tizra
7 2015 Il respublika elmi-praktiki konfransi, 14 may 2015-Ci il

Informasiya tohliikasizliyinin tomin olunmasinda
biometrik texnologiyalarin rolu

Tofiq Kazimov', Sefaget Mahmudova®

AMEA Informasiya Texnologiyalar: Institutu
tofig@mail.ru, 2shafagat _57@mail.ru

Xiulass— Bu moqalada informasiya tohlikasizliyinin tamin
olunmasinda biometrik texnologiyalarin rolundan bahs olunur.
Dunyada terror tahlikasinin artmasi ilo oslagadar olaraq
tohlikasizliyi tamin edan sistemlarin tokmillasdirilmasi magsadile
biometrik identifikasiya sistemlorinin yaradilmas1 zarurati
meydana ¢cixmusdir. Milli zaminda hliqug-muhafiza sistemi, dovlet
tohlikasizliyi sistemi va Olkanin midafia tominati orqanlarinin
qarsisinda  duran  mosalalorin  halli  G¢ln  biometrik
texnologiyalardan istifada etmayin ustuinliklari gostarilmisdir.

Acar sézlar— informasiya tahlikasizliyi; biometrik texnologiyalar;
biometrik alamatlar; terrorizm.

I. GIRIS
Dinamikliyi ilo hor kosin toaccliblina sobab olan elmi-
texniki toroqgi biometrik texnologiyalarin inkisafina genis
meydan acib. Soziigedon texnologiyalarin tatbiqi bir ¢ox
tohllikali hadisalorin qarsisinin alinmasinda shomiyyatli rola
malikdir. Cinayotkarlarin askar edilmosi Vo zorarsizlos-

dirilmasinds semorali Usullardan biri do mohz biometrik
identifikasiya texnologiyalarinin yaratdigi imkanlardir.

Biometrik texnologiyalarin totbigi dovlot sarhadlorindon
kecon soxslorin etibarli yoxlanilmasini, pasport-viza rejimina
Vo soxsiyyati tosdiq edon digor sonadlora nozarati giiclondirir.
Burada taninma sistemlori xuisusi shomiyyast kosb edir. Bu
sistemlordon kriminalistika ilo yanasi, digar sahalordo do genis
istifado olunur. Dinya o6lkalorinin aparici elmi toskilatlarinda
bu istigamotdo  todgigatlara  xUsusi  6énom  verilir.
Tohlikali tozahirlora garst 6lkemizda do mitosakkil todbirlor
goralur, mivafig dovlot programlar: islonib hazirlanir. Dovlot
bascisi torofindon gobul olunan programlara diinya elmins
siiratlo inteqgrasiya edon AMEA-nin miivafiq qurumlar1 daim

elmi dostok verir. Bu qgobildon olan “Azorbaycan
Respublikasinda biometrik identifikasiya sisteminin
yaradilmast tlizro Dovlot Programi™nin qobul edilmasi

alimlorimizin qarsisinda yeni vazifolor qoymus vo onlar ardicil
olaraq hoayata kegirilir.

Biometrik texnologiyalardan tohliikasizlik sistemlorinds
genis istifads olunur.

Biometrik texnologiyalarin osas uUstinliklori  onlarin
yiksok etibarliligi, icaze olunmamus girigdon maksimal
doracads mudafionin tominati vo istifadsnin sadsliyidir.

Miixtolif biometrik texnologiyalar mévcuddur:

e gbziun qlzehli gisasi tizra identifikasiya texnologiyast;
* 505 Uizra identifikasiya texnologiyast;

» barmagq izlori Uizrs identifikasiya texnologiyas;

* olin naxislar1 lizrs identifikasiya texnologiyasi;

e insan  sifotinin  tosviro  osason  identifikasiya
texnologiyas;
* dezoksiribinuklein tursusunun identifikasiya

texnologiyas1 va S.

Bu gun biometrik texnologiyalar on mixtalif saholords
totbig edilir — is yerlorino girisin toskilindon tutmus 6domo
omoliyyatlarmin  hoyata  kecirilmasi  vaxti  saxsiyyatin
identifikasiyasia kimi. Elektron biznesin aparilmasi vo bank

foaliyyatinin  hoyata kecirilmasi  vaxti miidafionin  yeni
vasitolorinin  totbigi  xUsusilo  aktualdir.  Perspektivli
todgiqatlarda  identifikasiyanin  yaxsilasdirilmas:  ii¢lin

multimodal biometrik texnologiyalardan istifada edilir, bels ki,
nazarat bir cox biometrik olamatlora goéro hoyata kecirilir, bu
da icazo verilmomis giris cohdlorinin qarsisini almaga da icazo
verir [1].

Informasiya texnologiyalarinin inkisafi proseslarinin vo
istifadacinin soxsiyyatinin tosdig etmosini tolob edon muxtalif
sistemlorin tohlikasizliyinin yiksaldilmasi (cln biometrik
texnologiyalardan istifade ovezolunmazdir. Onlardan istifads
edilmosi maddi obyektloro vo informasiyaya geyri-ganuni
girisi etibarl sokildo goruyacad, hamginin soxsiyyatin effektli
identifikasiya olunmasini tomin edocok .

Biometrik texnologiyalarin totbig saholori miixtolifdir: is
yerlari vo sabokoa resurslarma giris, informasiyanin qorunmasi,
mioyyon resurslara daxil olma tominati, aeroportlarda
tohliikasizlik va s. Qeyd edak ki, elektron biznesin vo elektron
hékumat islorinin aparilmasi yalniz saxsiyyatin
identifikasiyasina gora, yani digar prosedurlara riayst etmadan
do mumkdandr.

ABS-in Federal Tohgigatlar Biirosu (FTB) soxslorin
taninmasinin yeni biometrik sistemi islorinin basa ¢atdirildigini
elan etdi. Burada bildirilir ki, on milyonlarla ABS sakini
hagginda molumatlar homin sistemin verilonlor bazasina daxil
edilocok. Zaman kecdikco belo sistemlorin Rusiyada da
meydana ¢ixacagi gozlanilir.

FTB-nin Next Generation lIdentification (NGF) sistemi
moalumatlar: toplayir, emal edir va soxslarin g6zlorini, barmaq
izlorini vo g06ziin qlzehli gisasmmi mioyyan edir. Bu sistem
vasitosilo yiksok doarocoli sorgulara real zaman rejimindo,
praktik olaraq tez bir zamanda cavab almaq olur [2].

Il. TERRORIZM VO CINAYDTKARLARA QARSI
MUBARIZD

ononavi  olarag mixtolif metodlarla  migayisada
soxsiyyatin identifikasiyasi iizro biometrik metodlar bir sira
Ustlinlikloro malikdir:

o biometrik slamatlori saxtalagsdirmaq ¢ox ¢atindir;
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e hiometrik slamatlorin unikalligma
identifikasiyanin etibarliligi ¢ox yiiksokdir;

e biometrik identifikator1 parol kimi unutmagq olmaz vo
ya plastik kart kimi itirmok olmaz.

Istonilon  biometrik metodun 6z  Gstinliklori  vo
catismamazliglar1 vardir. Ona gora do, he¢ bir halda gézlomoak
olmaz ki, hor hansi metoddan istifado etmoklo prioritetli
taninmaya nail olunacaq.

Tohlikasizliyi komiyystco giymotlondirmak ¢ox catindir.
Terror tohlikasinin artmasi va tohliikasizliyin tomin olunmasi
sistemlarinin tokmillosdirilmasi ehtiyaci ona goatirib ¢ixartmisdi
ki, biometrik avadanliglar bazarmin hocmi son zamanlar
suratlo artmaga baslamisdir. Biometrik sistemlarin an boyik
sifariscisi yalmz ticarot muassisalori deyil, hom do dovlot
idaroloridir.  Xisusi diggot insanlarin  kiitlovi nozarat
sistemlarins ehtiyac duyuldugu yerlora —aeroportlar, stadionlar
Vo basqa obyektlora ayrilir.

goro

Artig 2006-c1 ildon baglayaraq Avropa Birliyi 6lkeslorinin
votondasglar1 elektron pasportlara sahib olmaga baslayiblar,
sonadlordoki xiisusi mikrosxemlords olan biometrik slamatlor
(masalon, barmaglarin izlori, g6ziin qlizehli qisas1 vo s.)
haqqinda informasiya, homg¢inin votondasin basqa mslumatlari
(sigorta kartinin ndmrolori, siiriictiliik  vosiqolori, bank
hesablar1 va s.) saxlanilmigdir. Belo sonadlerin totbiq edilma
sahoasi praktiki olaragq geyri-mohduddur: onlardan beynalxalq
pasportlar, kredit kartlari, tibbi kartlar, sigorta gohadotnamolori,
icaza varagolori va s. istifads edils bilar.

Muasir dovrds terrorizm va cinaystkarlara qarst miibarizo
kaskin suratdo artmisdir.

Biitiin diinyan1 biiriimtis terror aktlarinin dalgasi askarlayict
vo Onlayici tohlikasizlik sistemlorinin  tokmillogdirilmasi
ehtiyacini yaratmisdir.

Cox dovlstlorde qarsida duran osas mosalalardon biri
qacaqmalgilig, terror aktlarinin garsisinin alinmast vo muxtaslif
sistemlorin  yaradilmasi1 Uglin  yeni yanagmalarin, yeni
prinsiplorin togkilina imkan yaratmaq vo milli tohlikasizlik,
beynslxalq soviyyads integrasiyalar vo s. Uzra markozlorin
yaradilmasidir.

Moveud  soraitdo
shamiyyatli rol oynayir.

innovativ  texnologiyalarin  totbigi

Axtarigin, agkar etmonin Vo soxsiyyato, Comiyyato Vo
dovlato garst cinayatlorin togobbiiskarlarinin identifikasiyasi
sisteminin tokmillosdirilmosi, butovlikds, xlsusi shomiyyat
kosb edir. Belo masalalorin halli global migyasda yeni
yanagmalar vo oan milasir texnologiyalarin tatbigini tolob edir.
Aragdirma vo ya operativ-axtarig faaliyysti coargivasinds
almmus istonilon dolil real vaxt middotinds effektiv istifado
edilmoalidir [3].

Milli  zominds  hiqug-muhafize  sistemi,  dovlot
tohlikasizliyi  sisteminin  vo d&lkonin  midafio tominati
orqanlarinin qarsisinda duran mosalolorin genis spektrini hall
etmoyo imkan verir:

e Potensial olarag geyri-qanuni iglor vo tohlikali
amallarin (vatondaslarin hayati, dévlet qurumlart va S.)
hoyata kegirilmasinds siibholi bilinanlarin -~ vo ya
gilinahkarlarin axtarisi;

e Hadisalorin istirak¢ilarinin tapilmasi va askar edilmosi
hiqug-mihafizo, dbvlst tohlikasizliyi va 6lksnin
mudafiasinin tominati sistemlarinin asas masalalarindan

biridir;
o Dovlst soviyyasinds bu masoalalorin ugurla holli artiq
miiasir biometrik informasiya texnologiyalarindan

istifada etmoklo mimkindr;

e Multimedia molumatlarinin (sokillor, videoyazilar vs s.)
yigimi vo saxlanmasi i¢lin  paylanmis sistemin
yaradilmast;

o lstintag foaliyyoti vo operativ-axtaris todbirlori
prosesindo yigilmig molumatlar osasinda yaradilmis
bazalarda siibholi soxslorin interaktiv axtariginin hoyata
kecirilmasi vs s.

Daxili iglor organlarinda mdvcud olan informasiyalar,
kriminalistika banklar1 vo molumat bazalar1 kifayst godor
dagmiq vo osason lokal effektlidir. Bu regionlararasi
cinayotkarlarin ~ foaliyystino qarst miibarozodo mioyyon
catinliklora sabab olur. Bu da siibhslilorin (izo ¢ixardilmasi
tocriibasinds  axtarisin  imkanlarimi  mohdudlagdirilir, yani
soxsin identifikasiya prosesi hoyata kegmodon sona catir.

Bu problemlarin hallinds insanin sifahi nitqi ve Uzinin
tosviri  kimi  biometrik olamotlordon do operativ-axtaris
moasalalarinds aktiv istifads oluna bilar.

Istonilon insanin iiziiniin elementlori onun fordi biometrik
xarakteristikalaridir. Sonadlords olan sokillordon identifikasiya
Uclin on ¢ox genis istifado olunur va bunun Ucln batin
Olkalords standartlar gobul edilmisdir.

Fotolar Gizro biometrik identifikasiyanin vacib tstiinliiklori
vardir vo onlar asagikakilardir:

> lIdentifikasiya zamani foto va ya soxsin iz(inin video
tosvirlari subyektlo bilavasito olagoni talob etmir va
moxfi hesab edilo bilor;

»  fotolarin verilonlor bazalar1 basqa biometrik verilonlor

bazalariyla miigayisedo tamdir vo bu genis
yaytlmisdir;

»  gostorilon texnologiyanin tothiqi dovlot
ganunvericiliyino ciddi dayisikliklorin daxil edilmasi
ilo bagl deyildir;

» unikalllg vo insamin  anadangslmo  bioloji

parametrlorinin nisbston sabit olmasi vo S.

Vahid informasiya sistemi milli kriminalistikanin verilonlor
banki vo molumat bazalarinda axtarismn vo identifikasinin
hoyata kegirilmasi imkanini tamin etmalidir:

e Axtarigin tomin edilmasi vo axtarilan soxslorin  askar
edilmasi Ugtin vahid biometrik informasiya sistemi
olmalidir;

e Fotolarin saxlanmasi vo emal vasitalori, homg¢inin qisa
muddat arzinds bu oslamatlor izrs identifikasiya hayata
kecirilmolidir;

e sistemin isini dastokloyan hiiqug-muhafize orqanlarinin
omokdaslarinin iginin ssenarilari malum olmalidir;

e identifikasiya prosesinin hoyata kegirilmasi olamoto
goro real vaxt rejimino yaxin rejimdo hayata
kegirilmalidir vo daxil olan molumatlarin emali vaxti
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minimal olmalidir;

e Soxsin tosvir Uzro tanimnmasi liclin biometrik tanmma
sistemi olmalidir;

e Soxsin tasviri (izro axtaris alqoritmlorinin igi tasvirlorin
keyfiyyatinin  vo ekspert torofindon yoxlamanin
naticalarinin - giymeotlondirilmasi  osasinda  hayata
kecirilmolidir;

e Tosvirlorin emalinda ¢otinliklor askar edilorss, 0
operativ olaraq eksperto avtomatik olaraq ottrdlar, belo
ki, 0 onu emal edo vo ya tosvirdo nozaroat néqtolarini
dagiglosdira bilor. Bu da sistemin iginin dagigliyini
artirmaga imkan verir [4].

1. SOXSIN UZUNUN TOSVIRINDD BIOMETRIK
OLAMOTLORIN AVTOMATIK MUDYYON OLUNMASI

Soxsin  Uzuniin  tosviri Uzro biometrik identifikasiya
algoritmlori avtomatik rejimdo olamotlori segir vo soxslarin
Uzlorinin  modellorini yaradir. Bu halda g6z babaklarinin
arasindaki  mosafalor Vo bagqa sadalanan olamotlor segilir.
Secilon olamatlor insanin sa¢ diiziimiiniin  doyisikliyina,
hom¢inin  eynayin daginmasina vo  goriiniisiin basqa
dayisikliklorina davamli olmalidir.

Vahid platformada muxtolif biometrik olamotlor Uzro
identifikasiya alqoritmlorinin reallagdirilmasinin  stiinliyi
ondan ibarotdir ki, bltiin slamotlor Uzro identifikasiyanin
naticalari vahid formada operatora verilir. Belalikla, noticalorin
verilmasi, onlarin giymatlondirmasi vo gorarlarin  gobul
edilmasi  U¢lin  yanagmalar  biometrik  identifikasiya
algoritmlarinin togkili Giglin nazards tutulmusdur.

Biometrik axtarigin vo milli kriminalistikanin vahid sistemi
funksional saviyyads asagidaki kimi formalagdirilir:

1. Kriminalistikaya aid olan molumatlarin yigilmasi,
axtarilan soxslorin qeydiyyat Kkartlar1 vo onlarin
tosvirlori osasinda identifikasiyanin hoyata
kecirilmasi;

2. Molumatlarm islonmoasi vo saxlanmasi, hesablama
omaliyyatlarinin hoyata kegirilmasi;

3. Biometrik molumatlar bankinin vo (geydiyyat
kartlarinin molumat bazasinin toskili;
4. Axtarisin  parametrlorinin - toyini, hesabatlar

formasinda naticalorin, yoni, axtarilan goxsin (znin
agkar edilmosi halinda onun haqqinda operativ
molumatlarin  verilmosi,  axtarisin  noticalorinin
analizinin ekspertizasiyasi va S.

IV. TOHLUKOSIZLIYIN TOMIN OLUNMASI

Biometrik sobokoalordon istifado etmoklo bir sira tohlikali
tozahrlorin qargisin1 almaq olar. Biometrik sobokalardan hor
yerds istifads etmok olar. Son zamanlar, terrorizmin artmasiyla
olagadar olaraq diinyada insanlarin diggoetini daha ¢ox
aeroportlarda tohlikasizliyin tomin olunmasi mosalalori calb
edir. Hokumatlor, aviagirkatlor, acroport administrasiyalart vo
ictimaiyyat Sornisin vo yiik daginmalarinin zaif problemlori vo
onlarin miidafiasina gors narahatdirlar.

Tohlukasizlik  problemlarinds fokuslama (foto ila sokli
¢okilon obyektin ¢ox aydin goriindiiyli noqta) aeroportlarin
omoliyyatlarinin radikal doyisikliyine Vo onlarin artimina

gotirib  ¢ixardi.  Aeroport administrasiyalart  hoamginin
aviagirkotlor vo federal hokiimat gostorilon problemlari hall
etmoyo icazo verir vo Yyiksok soviyysli texnologiyalara
Ustanlik verirlor.  Muasir texnologiyalardan tokco yeni
omoliyyatlarin  hoyata kegirilmosi Ug¢lin istifado edilmir,
onlardan hamginin ol ilo yerina yetirilmosi mumkiin olmayan
islords do istifado edilir.

Mdasir ~ dovrda  elmi mogalalords  sobokalorda
tohllkasizliyin tomin olunmasi haqqinda informasiya goxdur.
Yeni qurgularin va texnologiyalarm Oyranilmasi prosesi foal
gedir, bels ki, bunlar sonra aeroportlarda totbiq vo inkisaf
etdirilir. Bu saho Uzro olan magalalarda soxslorin sifatinin
taninmasi1  sistemlori, goziin qlizehi qisasinin skanerlori,
barmagqlarin izlorinin identifikatorlari, smart-kartlar, partlayici
maddslarin agkar edilmosi sistemlori, radioqurgu ve bagqa yeni
texnologiyalar hagqinda malumat verilir [5].

Umumi tohliikasizliyin tomin olunmasi sistemlorindo osas
mosalalordon biri hava sornisinlorinin midafiosidir — amma
aeroportlar bu sahads bir qgayda olaraq bir-birinden asili
olmayaraq mistaqil isloyirlor. Coxsayli tachizat¢ilarin igini
moveud yeni texnologiyalarin fardi sobokalori tamin edir, bels
ki, onlarin hor biri {iglin yeni avadanligin, bahali kabel
sisteminin quragdirilmasini talob edir. Bir ¢ox aeroportlarda
mistaqil rabito sobakalorinin say1 o qadar bdylkdir ki (bazen
50-ni 6tir), hatta effektiv idaro etmays onlar torafindon mane
olunur. Bu sgobokolordon bir ¢oxu ¢oxsayli misahida
kameralarinin, rentgen sistemlorinin, yikin skan edilmasi
vasitalorinin vo giris nozarst sistemlorinin diizgiin islomasine
kdmok  edirlor.  Tohllkasizliyin  olava  sistemlorinin
genislondirilmasi  middstindo  gobokalorin  say1 daha ¢ox
boyiiylir. Vahid biometrik sobokonin olmamasi aeroportun
daxilinds vo ondan konarda yerli vo federal hiiqug-muhafiza
organlarina informasiyanin &tiiriillmasini ¢atinlogdirir.

Hava  sorniginlorinin  etibarin1  qazanmaq  Ugln
tohllkasizliyin tomin olunmasina aid olan yeni qurgularin
kombinasiyasin1  totbiq etmok, istehlak¢ilarin  etibarini
gaytarmaq, homginin  bunlarin  identifikasiyasimi = va
informasiyanin birga istifadasini tomin edon optimallagdiriimig
sistemlardan istifads etmok lazimdir [4].

Aviagirkotlorin, aeroport administrasiyasi va tohlikasizlik
xidmati personalmm arasinda informasiyanin 6tiiriilmasini
tomin edon tohlukasizliyin  tomin olunmasinin  siiratli
alagalondirilmis gobokenin genislondirilmasi hamginin hiiqug-
mihafizo orqanlar torsfindon, aviaterminal baglantilarmin vo
ucus reyslarinin mohlatlarinin saymin shomiyyatli daracads
azalmasinin qargisini almaga icazo veracak, belo ki, hal-hazirda
hava sornisinlari bunlardan ¢ox aziyyat ¢okirlor.

Bunu tasvir etmok U¢iin bu yaxinlarda bas vermis hadisays
nozor yetirmak kifaystdir, belo ki, bir insan ayaqqabisinda
partlayict madds kegirmis vo videomiisahids sistemi torafindan
mioyyon edilmomisdi. Bu hadisoya goro hiqug-mihafizo
orqanlar1 toxminan 2-3 min insan1 San-Fransisko terminalindan
toxliyys etmigdi. Ogor bu terminalda uygunlagdirilmis sistem
olsaydi, onda molumatlarin alinmasi {igiin sarniginlorin
yoxlanilmasinda miigahido kameralari, rentgen qurgulart va
simsiz kommunikasiyalar lazimi insan1 miioyyon etmoayo
imkan verardi va informasiyani aeroportun biitiin xidmatlarine
vo ondan konar yerlogdirilmis hiiquq-milhafizo orqanlarina
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sUratli sokildo 6&tlrordi. Belsliklo, stibholilori saxlamag vo
toxribatdan qgagmaq miimkiin olardi [6].

Artiq belo sistemin reallagdirilmast miimkiindiir, ¢tinki bu
giin texnologiyanin yeni komponentlari vo onun yaradilmasi
li¢lin lazim olanlarin oksariyysti vardir. Amma inteqrasiya tizro
ohomiyyatli is gbérmok lazimdir, ¢otinlik ondadidr ki,
tohlukasizliyi tomin edon programlar Ggilin hal-hazirda mixtolif
soxsi rabito protokollarindan istifado edilir. Muasir rabits
standartlarmin otrafinda onlardan hazir olanlarmn birlogmasi
programlarin inteqrasiyasini siiratlondirmays icazo veracok va
molumatlarmn 6tiirlilmesi {iglin yeni imkanlari tomin edacak.

NOTICO

Magalado milli zominds hiiqug-miihafizo sistemi, dovlst
tohlikosizliyi  sisteminin  vo 6lkonin  midafio tominati
orqanlarinin qarsisinda duran mosSalalorin  genis spektrini
biometrik texnologiyalardan istifado etmoklo hall etmok Gglin
middoalar verilmisdir. Milli kriminalistikanin molumat
bazalarinda axtarigin vo identifikasinin hoyata kegirilmasi
imkanini tomin edan amillor mioyyan edilmisdir. Biometrik
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texnologiyalardan istifado  etmokls tomin

edilmasi yollari izah edilmisdir.
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