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SSL protokolunun tahlikasizliyinin hazirki vaziyyati
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Xulasa— Kriptografiya informasiya tahlUkasizliyinin an mihim
vasitalarindan biridir. Lakin son illarda kriptografik sistemlards
agkar olunan ¢ox sayda kritik bosluglar tohliikasiz
kommunikasiyalarin tahllkasizliyini hagigeton kélgs altina salir.
1990-c1 illarda yaradilmis SSL (Secured Socket Layer) va onu
avoz edon TLS (Transport Layer Security) kriptografik
protokollar1 bu giin Internet sobakasinda tahlilkasiz otiirmani
tamin edan an ahamiyyatli texnologiyalardandir. Bu magaloda
hamin protokollara qarst malum hicumlar va askar olunmus
bosluglar  tohlil  edilir, SSL protokolunun etibarhhg
giymatlondirilir.

Acar sozlar— SSL, OpenSSL, RSA, Poodle, Freak, MITM,
kriptoqrafik protokol, sifralama, desifralama, CVE.

I. GIRIS
SSL-in zsif ndgtalorini va hiicum vektorlarini basa diismok
tiglin onun tmumi is prinsipini geyd edok (SSL-in isloma
prisipi hagqinda otrafli molumat istinadlarda mévcuddur).

Veb balodgi (Kliyent) SSL-doan istifads edan bir veb resursu
(server) a¢maga cohd etdiyi zaman onlar arasinda SSL
tosdigloma (SSL Handshake) adli proses omoalo galir. Bu
prosesds (¢ acar istifado olunur: gizli acar, agiq agar vo
sessiyanin acarlart. Malumdur ki, assimetrik kriptoqrafiyanin
sifrolomo va desifroloms proseslori boyiik hesablama resurslar
tolab edir. Buna gdro do SSL-ds agiq vo gizli agarlar yalniz
SSL-i tesdiglomo vaxti simmetrik sessiya acarini yaratmaq
tcin istifado olunur. SSL slagssi tesdiglondikdan sonra biitiin
mMolumatlar simmetrik sessiya agari ilo sifralonir.

1. Kliyent server ilo slage yaradir. Kliyent serverdan
6z0nu tasdiglomasini talob edir.

Server kliyents 6z SSL sertifikatinin va agiq agarlarinin
nisxalarini (suratlorini) géndorir.

Kliyent sertifikatin etibarliligini, istismar vaxtini,
hagigiliyini vo veb istinadin invanini yoxlayir. Kliyent
sertifikat: tanmidigi halda, serverin agiq agarindan
istifado edorok simmetrik sessiya acarini yaradir,
sifralayir va servers gondorir.

Server tohliikasiz sessiya yaratmaq Ucun gizli acardan
istifads edorok simmetrik sessiya agarini desifrolayir vo
homin  sessiya acari ilo tosdiq  bayraginm
(acknowledgement) sifraloyarok kliyento gondorir.

Server va kliyent bitin molumat mibadilosini sessiya
acar1 ilo hoyata kegirir.

Umumiyyatlo, SSL-do asagidaki alqoritmlor istifado olunur:
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o Acgarlarm miibadilosi vo onlarin  haqigiliyinin
tosdiglonmasi ii¢iin — ECDH, SRP, PSK, RSA, Diffie-
Hellman;

Autentifikasiya iiciin — DSA, ECDSA, RSA;
Simmetrik sifroloms iiciin — Triple DES, AES,
Camellia, IDEA, DES, RC2, RC4;

Hes funksiyalar iiciin -MD2, MD4, MD5, SHAI.

Bu algoritmlordan birindo mévcud olan har hansi bir bosluq
Vo ya onlarin diizgin olmayan totbigi SSL-in butun
tohliikasizliyins ciddi tosir eds bilor.

1.  MOVCUD BOSLUQLAR VO ONLARIN TOSIR

DAIROSI

POODLE (Padding Oracle On Downgraded Legacy
Encryption) vo ya CVE-2014-3566. CBC-rejim (sifra-matn
bloklarinin qosulma rejimi) — oks olaga mexanizmi ils isloyan
simmetrik bloklama sifralomoanin rejimlorindan biridir. Belo ki,
sifrolomo zamani ac¢iq moatn bloku bloklama algoritmindan
kecir vo ovvalki bloka oasason doyisilir. Sado dildo desak,
blokun 6lcust 8 baytdirsa, onda acig motna 1-8 bayt moatn
olava olunur ki, hamin bloka sixisdirila bilsin. Homgcinin, cari
addimda N bayt olavo olunursa, bu baytlarin sonuncusunun
doyori N-1-o borabar olacaq. Bu halda desifraolomo mimkin
olacaq.

Misal tucin bizim sifro 3DES-CBS rejiminds desifro
olunur. Onda axirinci baytin dayarlori yoxlanilir. Onlar miitlog
0-7 bayta borabar olmalidir. Bu iso bizo digor bloklarin son
baytlar1 barodo molumat vero bilor. Bu baytlarin
doyisdirilmosinin  MAC (Message Authentication Code)
torofindon yoxlanilmamasi1 — badniyyatliys kifayst godor
moalumati desifro etmoys imkani verir.

Hucumu hayata kecirtmok tictin klassik MITM (Man in the
middle) sxemi vyetorlidir. Saxta WiFi sobokosi yaradaraq,
badniyyatli soxs istifadocinin acmaq istodiyi "https" sayt1 ti¢lin
veb baladci torofindon hazirlanmis cookie faylart JavaScript
vasitasi ilo oldo edos bilor. Demali, badniyyatli cookie-nin son
baytinn  0-7 kimi bitin doyarlorini sadalayaraq servera
gondarir va onun reaksiyasina gora diizglin bayti miayyan eda
bilir. Bir bayti tapdiqdan sonra badniyystli eyni addimlari
tokrarliyir. 256 sorgu orzindo 1 bayt molumat desifro etmok
mimkdn olur.

SSL 3.0 versiyasinda tapilan bu boslug butin SSLv3
versiyalarina samil olunur. Bu bosluq protokolun strukturu ilo
baglhidir vo he¢ bir program tominatinin totbiqi vasitesi il
baglanila bilmoz. Belo kritik nasazliglardan sonra SSL
protokulunun istifadosi, Umumiyyatlo, tovsiyo olunmur.
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POODLE boslugu askar oldugdan dorhal sonra diinya Uzra
SSLv3 istifadosi 90%-don 60%-dok godor azalib (2014), cari
ildo (2015) iso bu gostorici 45%-dok enib. Eletkron
Tohlukasizlik Moarkazinin arasdirmalar1 naticosinds molum
olmusdur ki, olkado mdévcud olan internet resurslarinin 18%-
indo POODLE boslugu var.

FREAK va ya CVE-2015-0204. 1990-c1 illordo ABS-in
ganunvericiliyino mivafiq olaraq kriptografik sistemlorin xarici
Olkalors ixracina gadaga vo ya mohdudiyyat goyulub. Bunun
sobobi Milli Tohliikoszilik Agentliyinin (National Security
Agency — NSA) o dovr Uclin gucli sayilan hesablama
vasitalorindon istifado edorok xarici Olkoloro ixrac olunan
kriptografik sistemlorin girilmasinin mimkinliytudir. Homin
dévrdo RSA 512 bit uzunlugu olan acarlar1 yalniz MTA-2
(NSA) moxsus superkompiiterlor vasitosi ilo sadayalaraq
qirmaq miimkiin idi. Belo ki, sirkatlor bu ganuna uygun olmaq
Uicin xarico ixrac edilon biitin RSA acarlari vo ya digar
kriptografik algoritmlori “zoif” parametrloro tonzimloyibilor.
Buna gora do SSL-in mialliflori Cipher Suit (Sifralorin uygun
olmasi) mexanizmini totbig ediblor. SSL-in tosdiglomasi
zamani Cipher Suit mexanizmi server torafindan istifads edilon
kriptografiya metodunun kliyentin istifads etdiyi kriptografiya
metoduna uygun olub-olmamasmi yoxlayaraq miivafiq
kriptoloji algoritmlori se¢mok imkanini verir. Susma rejimindo
bu mexanizm an giicli kriptografiya metodunu se¢cmoalidir.

20 ildon sonra OpenSSL kitabxanasinin  dofalorlo
yenilonmasi va susma rejiminds “zoif” acarlarin sondiiriilmis
voziyyatdo olmasina baxmayaraq, badniyyatli hom Kkliyenti,
hom do serveri “zoif” kriptografik parametrlordon (export
cipher suits) istifads etmays mocbur eds bilor.

Bu boslug ham server, hom ds kliyent toraflaring tasir edir.
Ononovi olarag MITM (Man in the Middle) hiicum sxemi ilo
bu boslugu istismar edok.

1. Kliyent servers standart RSA cipher suite barads sorgu
gondoarir;
Badniyyatli sorgunu doyisdirir vo servera RSA-i ixrac

etmok sorgusunu gondorir;

2.
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Server uzun middotli acarla imzalanmis 512 bit
uzunlugu olan RSA acar ilo cavab verir;

Kliyent zoif acar1 gobul edir;

Badniyyatli zoif acarin modulunu vuruqlara ayiraraq
gizli (desifralomo) acari aldo edir;

Artiq badniyyotli {igin biitiin kommunikasiyalar aciq
motn soklinds géndorilir.

Ballidir ki, RSA 512 bit uzunlugu olan agarlart bu giin
bulud texnologiyalarindan istifado edorok 12 saat orzindo
yoxlayib qirmaq miimkiindiir. FREAK yiiz minlarlo populyar
veb resurslarda agkar olunub, Azorbaycanda iso bu rogom
movcud olan veb resurslarin 0.13%-ni togkil edir.

Coxfunksionalliq, daginanliq va asanliq kimi xassolorin
avvalcadon SSL-in tomoline qoyulmasina baxmayaraq, onun
istifadasi bu gun tamamilo tohliksli hesab olunur vo onu
istifado edon toroflor qisa vaxt orzinds TLS protokoluna
kegmolidir vo ya an az1 SSL-in parametrlari on tohllkasiz
sokilda tonzimlonmolidir.

Qeyd edok ki, Google golocokds sifrolonmis trafik
mubadilasinin hacminin artacagini nozors alaraq, artiq SPDY
adli 6z tohlukoasizlik protokolunu yaradib, sinaqdan kegirir va
yaxm zamanlarda SSL-in yeni alternativlorinin istifadasini
miisahids edocayik.
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