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Xilass— Kompiiter sobaklarinin  tahlUkasizliyinin = tamin
olunmasi va prosesin optimallasdirilmas: ii¢iin bir ¢ox vasitalor
movcuddur. Molumdur ki, tehlikalorin yaranmasinin asas
sabablorinden biri sebaka trafikinde anomal ve geyri profil
trafikin generasiya olunmasidir. Bunlari1 nazars alaraq, magaloda
sobaks trafikinds davrams profilinin miidyyan olunmasi iiciin
sobaks trafikinin klasterizasiya metodu toklif olunur. Davranis
profilinin  miayyan olunmasi iiciin K-ortalar klasterizasiya
metodu tatbiq olunur.

Acar sOzlar— sabaka trafiki; klasterizasiya; davrams profili;
anomal trafik.

I. GIRIS

Internet vasitasilo globallasan diinyada har bir resurs vo ya
informasiyani siirotlo aldo etmok ¢ox asan olumusdur. Bu
informasiya comiyyati baximindan ¢ox miisbot haldir. Amma
generasiya olunan informasiyanin he¢ do hamisi lazimhi vo
mogsadouygun olmur. Bu iso 6z ndvbasinds kompliter
sobokalorinds lazimsiz yiikk yaradarag olago kanallarinin
olyetonlik qgabiliyystini asagi salir. Bu hadisa sobokadan
istifado  prosesini davranig profilinoe uygunlagdirmayan
korporativ.  gobokolorin  geci-tezi  qarsilagsa  bilocayi
hadiselordendir.

Symantec sirkatinin 2014-ci ilds verdiyi hesabata asasen,
bir glin orzinds veb-resurslarda qarsisi alinan hiicumlarin say1
586700-0 borabardir [1]. Bunlart nozors alaraq, soboka
istifadagilorinin korporativ resurslardan dizgun istifado edorok
tohdidlarlo garsilasmamasi, mohdud olan informasiya kanalini
yersiz yiklomomasi va faydali is qabiliyyatinin yiksaldilmasi
ticlin soboka trafikinin klasterizasiyast metodu asasinda goboka
trafikindo davranig profilinin (bundan sonra, davranig profili)
mioayyan olunmasi toklif olunur. Saboks trafikinin monitoring
vasitosilo alman verilonlori klasterizasiya doyarlori asasinda
analizi aparilaraq milyyon trafikin davranig klasterlori oldo
oluna bilor vo bu prosesin reallagdirilmasi K-ortalar
klasterizasiya algoritmi vasitasilo hayata kegirilir.

1. DLAQODAR TODQIQATLARIN ANALIZI

Soboko  trafikinin  identifikasiyasi veo  kateqoriya-
lagdirilmast gabakanin idars olunmasinin osas elemetlarindon
biridir, buna axmm  prioritetlogdirilmasi, trafikin
formalagdirilmas1 va siyasati, diagnostik monitoringi misal
gotirmok olar.

Butun dunyada [P-gobakalor vasitesilo boylik hocmli
informasiya 6tirilur vo gabul olunur. Mitoxassislor butiin bu
prosesi nozarostdo saxlayir vo bunun vasitosilo tohdidlori
muoyyan edorok aradan qaldirirlar. IP-paket bashigida daxil
olan funksiya va parametrlor gsaboka va istifadsgilor hagqinda
bir cox informasiya oldo etmoys imkan verir. Bundan olava

213

IP-paketlorin  bashqlarin1 analiz edorok sobokonin idars
olunmast vo optimimallagdirilma, tshdidlorin  aradan
qaldirilmasinda, yeni servislorin yaradilmasinda istifado etmak
mimkindar. [2]-do  IP-paketlorin - bagliglarindan istifado
edorok gobokonin axin prosesini vo istifadogilorin davranig
profilini genis formada izah edon ¢oxsoviyyali klasterizasiya
metodu toklif olunur. ©lavo olaraq demok lazimdir ki, IP-
paketlorin bashqglarindan istifado edarok aparilan analiz
prosesi istifadogilorin soxsi molumat toxunulmazligini tomin
edir.

Soboko trafiki vo ya Umumiyyatlo soboko hagqinda
toplanmig loglar vasitasilo anomaliyalarin vo tohdilarin
agkarlanmasi {iglin istifado etmok olar. Bu proses (gln
miixtalif metodlardan vasitalorden istifads olunur. Masalan,
[3]-do K-ortalar klasterlosmo algoritmindon istifado edorok
trafik axininda anomaliyalar1 agkarlamaq toklif olunur. Soboka
trafikinin isaralonmomis verilonlori iki klastera boltndr, bunlar
normal vo anomal trafiklordir. Yeni monitoring verilonlorinds
anomaliyalarin agkarlanmas1 osasinda effektiv mosafanin
secilmoasi U¢un miayyan olunmus klasterlordo sablon olaraq
agirliq morkazi istifads olunur.

Morkazi idaroetmo olmadan 6zl toskilatlanan vo nozarst
prosesi  olmayan  klasterlosmo  metodu on  yeni
yaxinlagsmalardan biridir. Bunu {iglin [4]-do qarsilight alagoya
osaslanan qarisqa davranigt metodu istifado olunur. Bu
metodun Ustlnliyu ondan ibaratdir ki, ilkin verilonlors vo ya
klasterlorin saymin avvalcadan mioyyan olunmasina ehtiyac
yoxdur. Virtual qarigqalar hor biri ayri-ayriligda sobakoni
toqdqiq edorak klasterlomo prosesini yerinoa yetirirlor. Amma
bu yeni metod olduguna gors aparilan prosesin dogiglik amsali
stibha dogurur.

“Machine learning” yanagmasi sobaka trafikindo anomal
axmlarin  unikal statistik xarakteristikalara osaslanaraq
mioyyan olunmasi ti¢lin genis istifado olunur. Qeyri-solis
klasterlogdirmo ononavi klasterlogdirmoys nozoran daha
cevikdir, mudaxilolorin agkarlanmasi vo verilonlorin tobii
emali ti¢iin daha mogsedouygundur [5].

Bir ¢ox Kklasterlogdirmo  metodlar1  miidaxilslorin
agkarlanmasi1 {iglin normal vo anomal trafikin ayrilmasini
nozards tutur. Klasterlogsdirmo metodlart trafik sessiyalarinin
forglorint vo oxsarliqlarini tapmagq, onlarin har birini mivafiq
gruplara bélarok tosnif etmok iclin tatbiq edilir [6]. Bu gruplar
onlara verilmis nisanlar ilo tomsil olunur. Daha sonra bu
niganlar daxil olan goboks trafikinin néviinii prognozlasdirmagq
tciin istifads olunur.

Sabaka trafikinin tez vo daqiq indentifikasiyasi QoS-un
idaro edilmasi, soboka tohliikesizliyinin monitoringi vo s.
funksiyalar Ggin on vacib mosalolordon biridir. Lakin son
zamanlar P2P-don istifado edon qovsaqlar goxalib vo onlar
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muxtolif portlardan istifado edorsk 6zlnd hor hansi qurgu,
lazimli malumat axini va ya sifrlonmis mslumat axini altinda
gizlodarak lazimsiz informasiya axinini generasiya edirlor. Bu
halda klassik yanagmalar sayilan “port mapping” vo Yya
“payload analysis” yanagmalarinin istifadasi effektiv deyil.
Alternativ yanagma gabokodo TCP trafiki ilo olagadar ilk bir
neco paket daxilinds davramisi todqiq edorok klassifikasiya
etmokdir. Bu galocakds biitiin informasiyan1 klasterlagdirarok
identifikasiya prosesini asanlagdirmaq {igiin istifado etmoyo
imkan verardi [7].

[11. K-ORTALAR ALQORITMI

Soboka trafikinin klasterizasiyasi {igin biz K-ortalar
algoritmindan istifado edocayik. Buna sobob K-ortalar
algoritmin Klasterizasiya mosalasini holl etmok {c¢lin cox
siratli vo sado olmasidir. Tutaq ki, ¥ = {xy. ... x,] verilonlor
toplusu = trafik sessiyalarindan ibarstdir. Hor bir trafik-
sessiyasit d-Olculi Evklid fozasinda “verilonlor ndgtasi”-dir.
x; = (fi. . fa), i trafik-sessiyast {igiin fi. ... fz oldugu halda
d olamatlorin giymatidir. Osas mogsed trafik-sessiyalarini
klasterlara bdlmakdir. Bu proses zamani n *“verilonlar noqgtosi”
ilo mivafiq K klaster “centroid”-lori arasindaki mosafo
minimum olmalidir. Hor bir Kklasterin centroid adlanan
morkazi @ var va bu grupun tomsilgisi kimi hesab edilo bilor.

Belo ki, K-ortalar alqoritminin girigi nxd verilonlor matrisi,
K klasterlorin say1 vo ilkin verilonlor iso centroidlordir.
Alqoritmin agagidaki moarhalslori var:

1. 1ilk olaraq centroid gruplarmni tomsil edocok K nogtalor
miayyon olunmalidir.

2. Hor bir verilonlar nogtesi ilo an yaxin centroid arasinda
Evklid mosafosini hesablamagq giin (1) tonliyindan

istifada olunur:

dist(x,y) = (Z (x; — zl-:]:)
i=1

Bitln noqtolor mioyyan olundugdan sonra, K
centroidlorin - movqelori  yenidon hesablanir, bu o
demokdir ki, mioyyoan qrupda bitin ndgtalorin ;0rtasi
yenidon tayin olunur.

2-Ci vo 3-cl band centroidlor mévgeyin doyismoayanodok
tokrarlanmalidir.

wH
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IV.KLASTERLORIN SAYININ SECILMOSI

Bu bdlmada K-ortalar algoritmini tatbig etmazdan gabagq
klasterlorin sayin1 neco secdiyimiz izah olunacag. Birinci,
ndgte va cetroid arasindaki masafoni mioyyan edan klaster
daxili mosafo Olculir. Bundan sonra bitin bu mosalarin
ortalamasi miiayyan olunur (2):

)

buradan, N sessiyalarin (ndqtalorin) say1, K klasterlorin sayi,
z;iso C; klasterin centroididir. Sonra isa klasterlor aras1 mosafa
Olculmoalidir va onlar bir birlarindon na godor uzaq olsa o
godor yaxsidir. Bunun {igiin diistur (3) istifade olunur:
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inter = m[n{"z[ —zJ.-":),[ =12.. .K-1;

j=i+1..K
K-ortalar {gln Kklasterlorin K saymi mioyyan etmok
magsadils agagidaki (4) diisturdan istifads etmok lazimdir:

®3)

intro

(4)

validity = - ;
inter

V. VERILONLORIN TOSVIRI VO EMALI

Verilonlor 5000-dan ¢ox IP (nvandan ibarat olan real
soboko mihitinds toplanib va bu sobakads 6zIuylinds bir negs
xirda sobokoyo béliiniir. Istifadegilorin konfedensialligmin
pozulmamast moagsadilo ilo  AzScienceNet gobokosinin
istifadoci siyasstino osaslanmigs vo olavo olaraq bdtiin
verilonlor adsizlagdirilmigdir. Bu verilonlor 7 dayisondon
ibarotdir, bunlar codval 1-do gdstorilmisdir. Bu doyisanlarin
nazors alinmasi ilo aparilan klasterizasiya prosesi zamant an
dolgun notico klaster daxili moesafonin Kigik, Klaster xarici
masafanin iss boyiik oldugu halda slds edilacok. Osas magsad
iso AzScienceNET sobokosinin davranis profilinin miiayyan
edilmasidir.

CODVOL . Klasterizasiya doyisonlorinin tosviri

Indeks | Dayisanlarin tasviri

1 Zaman nisani

P {invan

Kontentin hacmi

Veb-resurslar

Port némrasi

Protokol tipi

N0 B WIN

Muracistlorin say1

Codval 1-do gostorilon 7 doyisoni asagidaki kimi izah
etmok olar:

1. Zaman nisani bu Umimiyyatlo informasiya
texnologiyalari sahasinds hor hansi bir informasiya
névindn onun yaranma, lagv olma, gdndarilms va ya
gobul olunma vaxtini geyd etmok {¢lin simvollar vo ya

sifrolonmis informasiya ardicilligidir.

IP-lnvan - informasiya (cln miraciot edonin vo
miracioto cavab veron resurslarin IP-iinvanlar1 geyd
olunur.

Kontentin hacmi — Gondarilan va gobul olunan biitiin
paketlorin  kontent hacmi geyds alinaraq timumi
trafikin hacmini muoyyan etmok ticiin vacibdir.

Veb-resurslar soboko istifadagilori  torafinden
miiraciot olunan ver resurslarin birinci soviyyali domen
adlari, domen adlart vo daxil olduglar1 liklor geyd
olunur.

. Port ndmrasi — kompiiter sobokolarinds portlar IP-
Unvanlarla vo protokollarla slagolidir. Port hor bir
tnvan vo protokol dgun 16-bit ragam  kimi
identifikasiya olunur. Port némrasini bilmoklo trafikin
néviini mioyyan etmok olur.
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6. Protokol tipi — protokollar resurslar arasinda qarsiligh
olags  qaydalarm1  miloyyon  edir.  Kompliter
sobokalorinds  protokollar informasiyanin  paketlor
formasinda gondarilmasi vo Qobul olunmasi tigiin
kommutasiya  metodu  kimi  istifado  olunur.
Protokollarin tipinin miisyyan olunmasi ilo trafikin
xususiyyatlarinin do miiayyan olunmasi miimkiin olur.

Muracistlorin say1 — istifadagilorin hansi veb-resursa va
no godor Klik etdiyi nozordo tutulur. Bu istifadaginin
hansi veb resursda no goadar vaxt kegirdiyini misyyan
etmok (¢ln istifads oluna bilar.

Bu dayigenlorin nozere almmmasi ilo AzScienceNet-do bir
lokal sobaka Uzra (sorti olarag, A istigamati) sokil 1 va sokil 2-
da gostarilon manzars yaranmisdir.
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Sokil 1. A istigamati lizro trafikin sliratinin vo hacminin
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Sakil 2. A istigamati (zro soboko trafikinin profili

Toplanan log-fayllarin  analizinden sonra, K-ortalar
alqoritmi osasinda anomal trafikin miiyyon olunmasi prosesi
yerino yetirilir. Bu proses gaboka istiqgamatlori vo ya Umumi
olaraq biitiin sobokays totbiq oluna bilor.

Evklid masafesino osaslanarag, klasterlorin centroidlori
arasindaki masafalor hesablanir. Ogor trafik normal sayilirsa, o
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normal, agor anomal sayilirsa, anomal klasters yaxin olur. Bu
proses sokil 3-do ikidl¢illu fozada gosterilmisdir: P obyekti
normal klasters yaxin oldugu fiigiin normal trafik sayilir.
Mosafays osaslanan klassifikasiya misyysn xarakteristikalar
osasinda anomal trafiki miioyyan etmoya kémok edir.

Sakil 3. Normal vo anomal klasterloro misal

NOTICO

Bu mogalodo, AzScienceNet sobokosindo  trafik
verilonlorinin  klasterizasiyast osasinda davranis profilinin
muoayyan olunmasi iisulu islonib hazirlanmigdir. Bunun iiglin
klasterizasiya metodlar1 arasinda on srstli vo sado model olan
K-ortalar algoritmi segilmisdir. Bu prosesin 2sas magsadi
soboko resurslarmin  mogsedouygun paylanmasi, soboka
trafikinin optimallagdirilmasi, anomal aktivliyin manbayinin
mioyyon olunmast vo tohdidlorin  vaxtinda aradan
qaldirilmasini tamin etmakdir.
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