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Kriptologiya: tadgigatlarin miiasir vaziyyati haqqinda
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Xulasa— Kriptologiya informasiya tehliikasizliyinin tamin
edilmasi iiciin baza texnologiyalar1 taqdim edir. Olkamizda bu
sahads tadqiqatlar baslangic saviyyadadir va gonc tadqiqatcilarin
diggatinin  bu sahada prioritet istigamatlords tadgigat
moévzularma calb edilmasine ehtiyac vardir. Bu maqgsadle bu
magalas son bir neca ilds kriptologiyada bas vermis digqatalayiq
hadisalarin icmalina hasr olunur. Kriptologiyada ham ananavi,
ham do yeni meydana cixan istiqamotlords alds edilmis asas
naticalor analiz edilir, kriptologiya (zro elmi-tadgigat
musabigalarinin tacribasi tahlil olunur va yeni misabigalor
barasinds malumat verilir, bir sira prioritet tadgigat
istigamatlori gdstarilir.

Acar sozlar— kriptologiya; kriptoqrafiya; kvant kriptografiyast;
homomorf sifrloma; hes funksiya; Kriptografiya musabigalari;
ylngulcakili kriptografiya.

I GIRIS
Kriptografiya kommunikasiyalarin konfidensialligini, e-
Sonadlarin hagigiliyini, elektron tranzaksiyalarin

tohlukasizliyini va bir ¢ox diger funksiyani tomin edarok
informasiya tohliikssizliyinin tomin olunmasinda miihiim rol
oynayir [1].

Bir zamanlar yalniz dovlst togkilatlarmin ssrencaminda
olan kriptografiya indi insanlarin giindslik hayatina daxil olur:
mobil telefonla damigarkon, kompitero daxil olarkan,
bankomatlardan, elektron xidmeatlorden istifade edarkan,
onlayn alig-veris edorken kriptografiyadan istifado edirik.
Hazirda kriptologiya sahassinds todgigatlar dinyada onlarla
aparict elmi-tadqigat institutu, universitetlor, sirkotlor vo
muvafiq dovlst qurumlari tarafindan aparilir [2].

Son dovrlor informasiya texnologiyalarmm inkigaf
istigamatlorini miayyan edon bir necgo texnologiya — mobil
texnologiyalar, Osyalarin Interneti, bulud texnologiyalari, Big
Data texnologiyalar1 va s. kriptografiyaya xususi taloblar qoyur
vo Ozlinoamoxsus kriptografik algoritmlorin iglonmasini tolob
edir. Moasolon, Osyalarin Interneti yiingiilcokili kriptografiya
[3], Big Data vo bulud texnologiyalari Yyuksok suratli
kriptografiya talab edir [4].

Bu igin mogsadi kriptologiya sahasinds son bir nego ildo
bas vermis asas hadisalori sistemlosdirmok va tadgiqatgilarin
diggstino ¢atdirmaqdir. Kriptografiya sahasindo perspektiv
todgigat istigamatlori Gzra iglar tahlil olunur va kriptografik
analiz Uzro an diggstgokon hadisalor hagqinda molumat verilir.
Kvant kriptografiyasinin vo post-kvant kriptografiyasinin
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hazirki  voziyysti analiz edilir. Kriptologiya sahasinds
todgigatlara stimul veron daha bir mexanizm kriptografik
standartlarin iglonmosi U¢lin togkil edilon agiq beynalxalq
miisabigalordir. Moagalodo belo misabigalorin tocriibosi do
qisaca analiz edilir.

. KRIPTOLOGIYA SAHOSINDO
TODQIQATLARIN AKTUAL ISTIQAMOTLORI

Kriptologiya  sahosindo  elmi-todgiqatlarin =~ hazirki
vaziyyatini giymetlandirmak (glin Kriptologiya Todgiqatlart
lzro Beynolxalq Assosiasiyanin (The International Association
for Cryptologic Research, IACR) toskil etdiyi EuroCrypt,
Crypto, AsiaCrypt kimi konfranslarin va bir ¢ox seminarlarin
tacriibasini izlomok faydalidir.
Assosiasiyanin Www.iacr.org veb-saytindan konfranslarin vo
seminarlarm asarloring ¢ixis imkani vardir.

Miasir kriptografiyada bir nego boylk tadgigat istiqamoti
formalagib: (1) simmetrik kriptosistemlor; (2) agiq agarh
(asimmetrik) kriptosistemlor; (3) elektron imza sistemlori; (4)
kriptografik protokollar.

Simmetrik kriptosistemlar. Bu sahods todqigatlarin asas
istigamatlori blok sifri primitivlori, axin sifri primitivlori,
molumati autentifikasiya kodu primitivleri, hes funksiya
primitiviori, amoliyyat rejimlori vo simmetrik kriptografik
primitivlerin istifadasi, simmetrik Gsullar va psevdo-tasadifi
funksiyalar daxil olmaqgla, onlarin nozori osaslarinin
islonmasidir [5].

Aciq acarh kriptografiya sahasindo homomorf sifrlomo
vs identifikator osasinda sifrlomo sistemlori diggoti coalb edir.

Homomorf sifrloma sistemi sifrlonmis molumatlar
lizorindo molumatlar1  desifrlomodon riyazi omoliyyatlar
(masalan, toplama, ¢ixma, birlosmo, kosismo) aparmaga imkan
verir. Bu sifrloma sistemi fordi molumatlarin qorunmast,
elektron sosvermo, maliyys molumatlarinin emali, tovsiyo
sistemlorinds  totbig edilo  bilor. Homomorf sifrlomo
sistemlorindan on ugurlusu hesab edilon sistem 2009-cu ildo
IBM sirkatinin kriptografi tarsfindan toklif edilib vo IBM
torafindon patentlosdirilib [6].

identifikator osasinda sifrlamo (ing. Identity-based
encryption, IBE) rogomsal informasiyanin sifrlonmosi Ugln
cevik mexanizmlor toklif edir [7]. ©Ononavi sifrlomo tsullari
tosadifi generasiya edilmis uzun kriptoqrafik acarlar talob edir,
acarlart  konkret soxslo olagelondirmok (glin - rogamsal
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sertifikatlardan istifado edilir. Onlarin hazirlanmas: vo idara
edilmasi iso mirakkab va xarc talob edon infrastruktur talob
edir.

IBE istonilon sotri — hatta e-pogt tinvanini da ag1q agar kimi
istifade etmoys imkan vermoklo bu ¢atinlikden qurtarmaga
xidmot edir. Desifrlomo agar1 iso etibarli serverdon alinir, bu
server agarlar1 generasiya edir va siyasatin hoyata kegirilmasini
idaro edir.

Kvant kriptografiyasinda ilk cigir 1984-cii ilds agariarin
kvant paylanmas: sistemi ilo agilib [8]. Hazirda agarlarin kvant
paylanmasi (QKD) ils yanagi tohllikasiz birbasa kvant rabitasi
(QSDC), kvant axin sifrlomasi (QSC), kvant steqanoqrafiyasi
(QS), kvant acarlar infrastrukturu (QKI), — kvant rogomsal
imzast (QDC) moévzularinda da todqiqatlar aparilir [9].
Acarlarmm kvant paylanmasi sahssinds aparat komplekslori
toklif edan bir nego sirket vardir. Masalon, ID Quantique
Isvecro firmasi acarlarmm kvant paylanmasi iiciin Cerberis
kommersiya sistemini toklif edir. Siialandirici-gobuledici citi
toxminon 97 min dollardir. Onun tasir mosafosi 100 km-i
asmur, lakin ID Quantique mitoxassislori eksperimentlords
Otirmos mosafasini 250 km-a gatdira bilirlor. Nozori maksimum
iso 400 km-dir.

Qeyd edok ki, 2009-2011-ci illords bozi kommersiya
sistemlorinds texniki nogsanlarindan istifads etmakls acarlarin
kvant paylanmasi sistemlarine ilk ugurlu hiicumlar da toklif
edilmisdir [9].

1. POST-KVANT KRIPTOQRAFIYASI

Kriptografiyan1 “6liimlo hadaloyan” problemlordan biri
kvant kompdterlori vo onlarda icra olunacag kvant
alqoritmloridir. Burada yalniz kvant kompiiterlorinin inkisaf
morhalolarini qisaca qeyd etmoklo kifaystlonak.

Kvant kompiterlorinin ilk modeli 1981-ci ildo verilmis vo
qurulmasinin  nozari osaslari islonmisdi. 2000-ci ilds 1
kubitdon, 2001-ci ildo 2 kubitdon, 2003-cu ildo 7 kubitdon,
2005-ci ildo 10 kubitdon ibarst kvant kompterlori
yaradilmigdi.

Kvant komputerlori sahasindo son dovrlor xeyli inkisaf
olds olunub. Kanada firmast1 D-Wave Systems 2007-ci ilin
fevralinda 16  kubitdon ibarot kvant kompditerinin
yaradilmasini bayan etmis, homin ilin noyabrinda 28-kubitlik
kompiiteri niimayis etdirmigdi. 2011-ci iln maymda 128-
kubitlik prosessor bazasinda yaradilmig D-Wave One kvant
komputeri tagdim olunmusdu. 2012-ci ilin dekabrinda artiq
512 kubit osasinda yaradilmig Vesuvius prosessoru niimayis
etdirilmisdi.

Kvant algoritmlarina galinca, halo 1990-c1 illords klassik
analoglar1 olmayan ilk kvant alqoritmlari toklif edilmig vo
onlarmn istonilon klassik alqoritmdon effektiv olmalar1 isbat
edilmigdi. Kriptoqrafiya liglin xiisusi shamiyyat kosb edon
kvant alqoritmlarindan axtaris tigiin Qrover alqoritmini [10] vo
odadin vuruqglara ayrilmasi tglin Sor algoritmini gdstarmok
olar [11].

Simmetrik kriptosistemlarda bitiin variantlar1 yoxlamaqla
moxfi acarm tapilmasinin zaman mirokkabliyi O(2")-dir,
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Qrover alqoritmi bu mosoaloni O(2"?) zaman miiddotinds hall

etmoyo imkan verir. Cadval 1-do simmetrik kriptosistemlords
agarin axtaris1 moasalasinin kvant vo klassik hallorinin zaman
mirokkabliyi gostorilir.

CODVOL 1. Simmetrik kriptosistemlords acarin axtarist
mosalasinin zaman miirokkabliyi

Acgarm uzunlugu, | Kubitlorin Kvant Klassik
bit say1 algoritmlori alqoritmlor
56 56 2,1-10° 7,2:10™
80 80 8,6-10™ 1,2:10%
112 112 5,7-10™ 52:10%
128 128 14107 3,4-10%
168 168 1,510% 3,7-10%
256 256 2,7-10% 1,2:107

Sor alqoritmi natural N odadinin sads vuruglara ayrilmasi
masalasini n = log(N)-don polinomial asili O(n’log n loglog n)
zaman middstindo hall etmays imkan verir. Codval 2-do
adadin sads vuruglara ayrilmasi mosslosinin kvant vo klassik
hallarinin [22] zaman mirokkobliyi gostorilir.

CODVOL 2. 9dadin sade vuruglara ayrilmasi masoalasinin
zaman mirakkobliyi

Acgarin Kubitlorin Kvant Klassik
uzunlugu, bit | say1 algoritmlori alqoritmlor
512 1024 0,54-10° 6,4-10™
1024 2048 4,3-10° 3,0-10%
2048 4096 34-10° 9,2:10%
3072 6114 120-10° 6,0-10%
15360 30720 1,5-10% 2,1-107

Qeyd etmok lazimdir ki, kvant hesablamalarina dayaniqlh
olan agiq agarl kriptoqrafik sistemlar do mévcuddur:

Heg funksiaya asasinda kriptosistemlor

Merkle imza sxemi (MSS, 1979)

Lamport-Diffi birdofalik imza sxemi (LD-OTS, 1979)
Winternitz birdafolik imza sxemi (W-OTS, 1989)
Kodlasdirma nazariyyasi asasinda kriptografiya

.
.
.
e  McEliece agiq agarli kriptosistemi (1978)
e Niederreiter sifrlomo sxemi (1986)
e McEliece agiq agarli kriptosisteminin modifikasiyalari
Qafaslara asaslanan kriptosistemlar

NTRU (Hoffstein, Pipher va Silverman,1998)
LWE-asasl1 kriptosistem (Regev, 2005)

Coxparametrli kvadratik tonliklara asaslanan kriptosistemlor

HFEv— ag1q acarli imza sistemi (Patarin, 1996)
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Coxparametrli imza (Ong, Schnorr, Shamir, 1984)

Diffi va Fell agiq agarl kriptosistemi (1985)

2-3 aprel 2015-ci ildo kegirilon “NIST Workshop On
Cybersecurity in a Post-Quantum World” seminarinda bir sira
masalalara baxilirdi [12]:

e Kvant komputerlorinin inkisafi agiq acarli alqoritmlarin
tohllkasizliyina vo agiq agarli infrastruktura osaslanan

digar sistemlara neco tasir eds bilor?

Post-kvant kriptoqrafiyasina no dorocads ehtiyac var va
post-kvant kriptoqrafiyasinin sifrloms, rogomsal imza,
acar muibadilosi vo molumatlarin autentifikasiyasi ilo
bagli arzu olunan xususiyyatlori hansilardir?

Toklif olunan mixtolif post-kvant kriptografiyasi
sxemlarinin Ustiin vo zoif cohatlori hansilardir? Kvant vo
klassik hucumlara qarst bu kriptografik sxemlorin
tohliikasizliyindon neca amin olmaq olar?

KRIPTOANALIZ UZRO BOZi
QEYDLOR

Malumdur ki, agiq agarli kriptoqrafiya miioyyan riyazi
masalalorin hallinin zaman vo yaddas miirokkobliyinin indiki
hesablama resurlarinin praktiki imkanlar1 xaricindo olmasina
osaslanir. Lakin daha effektiv hallorin tapila bilacayi ehtimalin
mitlag nozars almaq lazimdir. Fransadan olan dord kriptoqraf
diskret logarifm mosalosinin  holli  Gglin  evristik  kvazi-
polinomial algoritm toklif etmisdir, onlarin naticasi 2014-cii
ildo nogr olunmugdur [13]. Bunun naticasinds bir ¢ox
kriptografik  alqoritmin  osaslandigi  diskret  logarifim
mosalasinin mirokkabliyi shamiyyatli doracods asagi diisiir.
Bu is holalik nozoriyys morhslosindadir, onun praktikada
niimayis etdirilmasi tglin mlayyan islor gorilmalidir. Buna
baxmayaraq, bu  naitico  kriptografik  algoritmlorin
tohliikasizliyinds bosluglarm olmasimi bir daha giindema gotirir
Vo olave tadqigatlara yol agir.

V.

Ikinci hadiso NIST torofindon elliptik oyrilor (izorindo
tosadiifi ododlor generatoru Dual_EC_DRBG-nin (Dual Elliptic
Curve Deterministic Random Bit Generator) istifadodon
¢ixarilmasidir [14].

Uciincii hadiso SSL/TLS standartinda istifads edilon RC4
axin sifrinin analizinds irsliloyisin olds edilmosidir [15].
V. KRIPTOQRAFIYA UZRO
BEYNSLXALQ MUSABIQOLOR

Inkisaf etmis olkolorin oksoriyyotindo kriptografiya (izro
mixtolif standartlar mdvcuddur vo bu standartlar vaxtasiri
yenilonir. ABS vo Avropada kriptografik standartlarin
islonmosi agiq beynolxalq misabigolor yolu ilo aparilir vo
standartlarin tosdiqi mexanizmi asagidaki kimidir.

Toskilatgilar  kriptografik  standartin  se¢ilmoasi  Uizro
misabigo elan edirlor vo namizod-alqoritmlors  taloblori
bildirirlor. Kriptograflar musabigodo istirak etmok {¢lin 6z
algoritmlarini mioyyan middst orzinds géndarirlor.
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GoOndorilon buttn algoritmlor veb-saytlarda yerlogdirilir,
kifayat godor uzun middst orzinds diinyanin miixtolif
Olkalarindan olan kriptoanalitiklor torafindan todgiq olunur.

Noticado yiiksok kriptografik tahlikasizliya malik bir nego
alqoritm secilir vo sonraki marhalodo muxtalif slave tolablor —
alqoritmin igloma sUrati, reallagdirilmasinin sadsliyi vo s.
Nnazoaro alinmagqla onlardan on yaxsisi secilir.

Kriptografiya sahasindo kegirilon agiq miisabigalor
todqgiqatlarin  inkisafina xiisusi stimul verir. Moxfi agarlt
kriptografiyada mdisabigoalorin -~ miloyyan  ononassi  artiq
formalagib. 1997-ci ildo ABS Milli Standartlar va
Texnologiyalar institutu (National Institute of Standards and
Technology, NIST) yeni sifrloms standartini (Advanced
Encryption Standard, AES) mioyyon etmok ii¢iin agiq
musabigo elan etmigdi. Miisabiqoys diinyanin miixtolif
6lkalorindan olan 50 kriptograf torafindon 15 blok sifri togdim
olunmusdu. Miisabiqge bir ne¢o morhalodo  kegirilmis,
musabigays togdim olunmus blok sifrlorin tohliikasizliyi vo
mohsuldarlig ¢oX sayda kriptoqraf torafindon
giymotlondirilmisdi.

AES-in ugurlari nazors almaraq, Avropa Ittifagr 2000-
2003-cu illordo NESSIE (New European Schemes for
Signatures, Integrity and Encryption) misabigssini kegirdi,
Yaponiya iso 2003-ci ildo CRYPTREC (Cryptography
Research and Evaluation Committees) komitesini yaratdi.

ECRYPT sobokasi 2004-cii ilin fevralinda basladilmis 4-
illik Avropa todgigat tosobbusl idi, mogsoadi informasiya
tohlukasizliyi, xiisusan ds kriptologiya va rogemsal su niganlart
sahasinda Avropa todgiqatgilar: arasinda osmokdashgi inkisaf
etdirmok idi. 2008-ci ilds ndvbati 4-illik marhalo ECRYPT I
adi ilo davam etdirildi. ECRYPT virtual laboratoriya
adlandirilan bes asas tadgigat sahasi misyyan edir — simmetrik
acarli alqoritmlor (STVL), aciq agarli alqoritmlor, protokollar
(PROVILAB), tohliikasiz va effektiv realizolor (VAMPIRE) va
su nisanlart (WAVILA).

ECRYPT corgivasinds hoyata kegirilmis on ugurlu
layiholordon biri axin sifr standartlarinin miioyyon edilmasini
hodofloyan eSTREAM layihasi idi (2004-2008-ci illar).

Kriptografik miisabigolordon ABS-in SHA-3 kriptografik
hes funksiya standartinin segilmasi {izra layihani (NIST, 2007-
2012-ci illor) vo CAESAR (Competition for Authenticated
Encryption: Security, Applicability, and Robustness) layihasini
geyd etmok olar (2012-ci ildon, NIST grant1 ilo maliyyalosir).

SHA-3  miisabigasi. 2004-2006-c1 illordo bir sira hes-
funksiyalarin sindirilmasindan sonra ABS Milli Standartlar vo
Texnologiyalar Institutu (National Institute of Standards and
Technology, NIST) SHA-1 u SHA-2 alqoritmlorini
ovozloyacok yeni kriptoqrafik hes-funksiya standartinin
islonilmasi tizro miisabiqe kecirdi (2007-2012-ci illor).
Miisabiqoys toqdim olunmus 64 alqoritmdon besi: BLAKE,
Grostl, JH, Keccak, Skein finala ¢ixmisdi.

Miisabigonin qalibi Keccak alqoritmi ("catch-ack™ kimi
toloffiiz edilir) elan olundu, Keccak algoritmi Merkl-Damgard
strukturuna osaslanan SHA-1, SHA-2 vo MD5-don
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ohomiyyatli daracads forqlenir. Alqoritmlarin forqli prinsipler
osasinda yaradilmasina géra SHA-2-ya qarsi1 olan hiicumlarin
Keccak iigilin islomoyacoyi soylonilir.

Daha bir misabige hor hansi tagkilat torsfindon deyil,
kriptograflarin togobbis qrupu torofindon kegirilon Password
Hashing Competition (mart, 2014) idi. Finalgilarda sixma
operatorlart  (Argon-v2, battcrypt, Lyra2-v3,Parallel-v1,
Pufferfish -v1), graflar nozoriyyesi (Catena-v3), avtomatlar
nozariyyasi  (Pomelo-v2), odadlor nozoriyyasi (mirakkab
adedin modulu Uzro kvadrata yikssltms, Blum generatoru)
(Makwa) kimi qurulma prinsiplori istifads edilirdi.

Rusiya  standartlasdima  tzro  texniki  komitosi
«Informasiyanim kriptoqrafik miihafizasi» (TK 26) torafindon
I'OCT P 34.11-2012 hes-funksiyasinin kriptoqrafik analizi {izra
elmi islorin agiq beynolxalq musabigesi kegcirilmigdir (1-ci
moarhalo 21.11.2013-30.04.2014, ikinci moarhalo 01.05.2014-
13.02.2015). Musabigonin qaliblori Singapur vo Kanadadan
olan todgigatcilar qruplart vo Rusiyadan olan bir gonc
todgigatgr (I'. Cenos) elan olunmugdu [16-19]. Cindon olan
todqiqatsilar qrupunun isi hovoaslondirici mikafata layiq
goriilmiigdii (http://www.streebog.info).  (1-ci miikafat — 500
min rubl, 2-ci mikafat — har biri 300 min rubl olmagla iki
mukafat, havoslondirici mikafat —150 min rubl idi.)

Avropa Ittifagmnmn Horizon 2020 layihasi gargivasinds ICT
2014 Information and Communications Technologies
(H2020-1CT-2014-1) asagidaki aktual todgigat problemlori
musyyan edilir [20]:
aparat osasinda real zamanda iglayan kriptografiya tgln
resurs baximindan somorali, yiksok  soviyyads
tohllikasiz texnologiyalar;
resurs baximimdan somorsli, real zamanda isloayan,

yuksok  soviyyodo  tohllikesiz tam  homomorf
kriptografiya;

— paylanmig kriptografiya, o ciimlodon funksional
kriptografiya;

istifado olunan kriptografik primitivlerin uygunlasmaq
imkan1 olmagla vo ya olmadan program vo aparat
muhitlorina  tohlukasiz qosulmasi tigiin  kriptoqrafik
alatlor;
uzunmuddatli
kriptoqrafiyast;
uzunmuddatli tohlilkssizlik Ugln kvant acar paylagimi
sistemlari vo sobokolori, 0 cimladan:

qisa mosafoli, asag1 bit siiratli kvant agar paylasim
tcilin ucuz komponentlar;

kly vo itkilora dayanigli yiiksok bit stratli kvant acar
paylagimu sistemlari.

tohlikasizlik tgun post-kvant

NOTICO

Kriptografiyanin  totbiq
olagadar olarag (ragamsal

saholorinin  geniglonmasi  ilo
imza, autentikasiya, -elektron
sonadlorin  hogiqiliyinin - vo tamligmm tosdiqgi, elektron
kommersiyanin tohlikasizliyi vo s.) muasir comiyyatin

hoyatinda kriptografiyanin rolu artir. Vatondaslarin vo biznes
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sektorunun, beynalxalg torofdaslarin e-dovlstin informasiya
tohlukasizliyine etimadin1  tomin etmak Gglin - muasir
kriptografiya sahosindo diizgiin, balanslasdirilmig Siyasatin
islonilmasi va hayata kegirilmasi oldugca vacibdir.
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