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Xilasa— Maqalada etibarh elektron sanad dovriyyasi sistemlari
Ugclin  nazards tutulmus elektron imza formatlar1 haqqinda
Umumi malumat verilir. Asan imza, guclondirilmis elektron imza
va tokmil elektron imza nazardan kegirilr va CAdES, PAdES va
XAdES kimi elektron imza formatlar analiz edilir.

Acar sozlar— elektron imza, takmil imza; guclandirilmis elektron
imza; elektron imza format.
I.  GIRIS

Kompiiter texnologiyalarin inkisaf etmokds oldugu
dinyada informasiya tohlikasizliyi mosalosi getdikco daha
vacib masalo kimi ortaya c¢ixmigdir. Moalumat mibadilasi
zamani Otliriilon informasiyanin tohliikasizliyinin qorunmasi
¢cox mihim masoladir. Dovlst organlari ilo  muxtalif
omaliyyatlar  hoyata  kegirorkon  votondaglarin ~ soxsi
molumatlarinin tigiincii torafin alo kegirmomasi tcuin tohliikasiz
sobokalor getdikco daha ¢ox yayilir. Bundan bagga elektron
omoliyyatlarin hoyata kegirilmosi zamani votondagin kimliyinin
ayird edilo bilmasi do tohliikasizlik godor vacib mossladir.
Butin geyd olunanlar iss elektron imzanin zaruriliyini ortaya
cixarir. E-imza ilk dofo Uildfild Diffi vo Martin Xellman
torofindon 1976-c1 ildo toklif edilmisdir. 1977-ci ilds ilk
kriptografiya alqoritmi RSA yaradilmigdir. Elektron imzanin
asas mahiyyati informasiyam hazirlayan soxsin hagigiliyinin
yoxlanilmasi vo 3-cll tarafa (moahkamo, internet market vs s.)
bu informasiyan1 yaradan soxsi mioyyon etmosino imkan
yaratmaqdir. Hal-hazirda elektron imzam totbiq edon 6lkoalor
digorlorino nisboton daha inkisaf etmis hesab olunur va
homginin bels 6lkalords inkisaf daha da dinamik bas verir.

Elektron formada togdim edilon vo elektron imza ilo
kodlagdirilan elektron sanadlorin  informasiya sisteminda
nizamlanmis harokati ilo bagli informasiya proseslorini nozords
tutan elektron sanad dovriyyasinin tetbiqi zamani har kas
yalmiz 0z solahiyyatlori daxilinds olan molumatlar1 oldo edo
bilir.Bu iso informasiya tohliikssizliyinin ylksak saviyyado
tominat1 demakdir.

ETIBARLI ELEKTRON SONS&D DOVRIYYOSININ
TOLOBLORI

Elektron sonod dévriyyasi vasitalorino qoyulan talablor
asagidakilardir:
Dévlat organlariim miilkiyystinds olan vs ya istifado
etdiklori informasiya sistemlori vasitasilo tohliikasiz
elektron senod ddvriyyesinin aparilmasi mogsadilo
muvafiq icra hakimiyyati orqani torafindon musyyan
edilmis qaydaya asasen bu sistemlorin ekspertizasi
hoyata kegirilmolidir;
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Torkibindo d6vlat sirri togkil edon molumatlar olan vo
digar konfidensial informasiyalarin
sertifikatlasdirilmis miihafizs vasitalari elektron
sonad dovriyyesinds miivafiq icra hakimiyyati orqan
torofindon miioyyan olunmus qaydada istifads edilir;
Istifads edilon elektron imza vo elektron sonad
dovriyyesi vasitolari sertifikatlagdirma haqqinda
Azarbaycan Respublikasinin qanunvericiliying
miivafiq qaydada sertifikatlagdirilir. [1]

I1l. ELEKTRONIMZA

Elektron imza elektron diinyada soxsiyyati
mioyyanlosdirmo vasitosidir. Elektron imza anlayigt 4mumi
xarakter  dastyrr.  Insanlarm ol  imzalarmin  rogomli
geviricilordon kegirilmig, barmaq izlori, sos kimi bioloji
olamotlarinin va s. elektron halda kimliklarinin dogrulanmasini
tomin edoan vasitodir. Elektron imza elektron sistemds imzanin
malik oldugu biitiin islori yerino yetiron, elektron sertifikat
vasitasilo bir elektron molumata olava edilon va molumati
gondarani tayin edan bir adadi koddur [2].

Elektron imza digor verilonlors slavs edilon vo ya onlarla
montigi slagsli olan, imza sahibini identiklogdirmays imkan
veran verilonlardir. Elektron imza sonadin hagigiliyi, bitovliyu
Va doyisilmazliyini tomin etmays imkan verir.

Bu giin elektron hokumotin oasas atributlarindan sayilan
elektron imza Azorbaycanda ugurla totbiq edilmokdadir.
“Elektron imza vo elektron sonad haqqinda” Azorbaycan
Respublikasinin  Qanunu qobul edildikdon sonra “elektron
imza”’nin reallagdirilmasi morkozi icra organi kimi Rabito vo
Informasiya Texnologiyalari Nazirliyino tapstriimisdir.

Azarbaycan Respublikasmim Qanunlarina asasen elektron
imza ilo imzalanmig elektron sanadlar ol imzasi ilo imzalanmig
vo moéhirlonmis sonoadloro  borabar tutulur. Bu gin
Azarbaycanda 200 mindon artiq e-imza sahibi vardir. Elektron
imza ilo imzalanmis sonadlar bir negs saniys orzinds lazim olan
yers catdirila bilor. Elektron sonad miibadilosinin  biitlin
istirak¢ilart bir-birindon uzaqda olmalarina baxmayaraq eyni
imkanlar oldo edirlor. Elektron imzanin istifadesi zamani
elektron sonodlor adi kagiz sonadlor kimi hiqugi qlvvays
malik olur.

Respublikamizda elektron imza sisteminin tatbiqi vo dovlst
organlarinda elektron xidmatlorin  gostorilmosi  golocokds
Olkomizin  dunya informasiya  sistemins,  Avropaya
inteqrasiyasint daha da siiratlondirmis olacaq.
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A. Asan imza(Mobile ID)

Asan Imza (Mobil imza) - Vergilor Nazirliyi vo Mobil
operator torofindon verilon vo elektron xidmet istifadagisinin
autentifikasiyasini, sonadin elektron imzalanmasint  vo
imzalayan  goxsin  goxsiyystinin - mioyyan  edilmasini
(identifikasiyasini) tamin edon xidmatdir.

Asan Imza (Mobil ID) biitin mévcud e-xidmotlordon
istifadoni miimkiin edir.Asan imza (Mobil ID elektron miihitda
fiziki ID-karta borabor sonod kimi sertifikatlara bagli olan
mobil telefon SIM-kartidir. Asan imza (Mobil ID) ilo soxsiyyati
tosdig etmok va sonadlara ragomsal imza atmag olur. [3]

B. Guclondirilmis elektron imza (advanced digital signature)

Guclondirilmis elektron imza-imza sahibinin nozarati
altinda olan elektron imza vasitolori ilo yaradilan vo yalniz
imza sahibino moxsus olmagla onu identiklosdiran, olagali
oldugu molumat bildiriginin bitdvllyind, doyismazliyini, tohrif
olunmadigmi vo saxtalagdirilmadigini miioyyan etmoys imkan
veran elektron imzadar.

Guclondirilmis e-imzanin tstiinliiklori:

Gizlilik (confidentiality);

Butiinlik (integrity);

e  Taninma (authentication);

e  Mosuliyystdon yaymmanin mimkinsizliyd (non-

repudiation). [4]
C. Tokmil elektron imzalar (qualified digital signature)

Tokmil elektron imza - tohlikasiz imza yaratma qurgusu
torafindon sifrolonmis rogomsal sertifikatli muasir elektron
imzadir

Tokmil imza totbig etmok {glin an son texnologiyalara
cavab veron texniki elementlordon istifado olunmalidir. Tokmil
elektron imzanin totbigi e-sonadin imzalanma vaxtinin
birgiymatli tayini vo imzalama aninda agiq agar sertifikatinin
statusunun birgiymotli toyini ilo olagodar problemlari hall
etmoys imkan verir. Elektron sonadin bunun igiin lazim olan
rekvizitlori e-imzanin 6ziindo olur. Tokmil e-imza 6zluyinds
ASN.1  (Abstract Syntax Notation One) formatinda
strukturlagdirilmig  yazidir. Tokmil e-imzaya asagidaki
elementlor daxil edilir:
imzalanan senad;
imzalanan atributlar (sonadin hes-kodu, sertifikat
sahslorinin heg-kodlari, sonadin névii va s.);
sonadin imzasi;
ovvalki 1-3 bandlorinds gdstorilmis verilonlor Ggun
alinmis zaman nisant,
sertifikatlara vo OCSP-cavaba istinadlar;
ovvalki 1-5 bandlorinds gostorilmis verilonlor Ggun
alinmis zaman nisant;
istifadoginin tam sertifikatt vo logvetma siyahisi
molumatlart.

Beloliklas, tokmil e-imzada hom e-sonoddoki imzanin
hagigiliyini siibut edan bltiin molumatlar (imzanin imzalayan
soxso moxsuslugu, Sonadds tohriflorin olmamasi), ham do
imzalama anin tosdiq edan, eloco do imza yaratma aninda agiq
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acar sertifikatinin  qlivvads olmasmi tosdigloyan bitin
molumatlar olur. [5]

Tokmil elektron imza formati Avropa Telekommunikasiya
Standartlar1  Institutunun  (European Telecommunications
Standards Institute, ETSI) CAdES standartina asaslanir (ETSI
TS 101 733). Bu standartin avvalki versiyalarindan biri RFC
3126 “Electronic Signature Formats for long term electronic
signatures” adi ilo, daha yeni versiyast iso RFC 5126 “CMS
Advanced Electronic ~ Signatures  (CAdES)”.CAdES
standartindan basqa XAdES (XML Advanced Electronic
Signature, XML osasinda tokmil elektron imza) vo PAdES
(PDF Advanced Electronic Signature, PDF osasinda tokmil
elektron imza) standartlart da méveuddur.

Tokmil e-imzalar asagidaki yeni servislorin istifadosini
nozardo tutur:
sertifikatin  statusunun OCSP protokolu (Online
Certificate Status Protocol) ilo onlayn yoxlanmast,
TSP (Time-Stamp Protocol) protokolu dzra zaman
nigan1 xidmoti.

D. CAdES (CMS Advanced Electronic Signatures, CMS
asasinda takmil elektron imza).
CAdES (CMS Advanced Electronic Signatures,CMS
asasinda tokmil elektron imza) sokkiz profil (forma) musyyan
edir. [6] Hor profil 6zindan avvalki profili geniglondirir:

o CAdES-BES, tokmil imzalar (Uglin  Avropa
Direktivlsrinin hiiquqi telsblorine cavab veran baza
formasidir;

CAdES-T (timestamp), zaman nisani1 slavs edir;
CAdES-C (tam), imzalanan senads aid verifikasiya
molumatlarina istinadlar (sertifikatlar vo logvetmo
siyahilari) olave edir;

e CAdES-X (genig), CAdES-C-nin daxil etdiyi
molumatlara zaman nisan1 alavo edir;
e CAdES-X-L (genis, wuzun  miiddatli),gslocokda

orijinal monbolor olmadiqda bels, imzani yoxlaya
bilmok ii¢lin imzalanmis sonado qiivvado olan
sertifikatlar1 vo logvetma siyahilarini olavs edir;
CAdES-A V2 (arxiv, versiya 2), periodik (masolon,
hor il) zaman nisan1 slava edilmasini nazords tutur.
On son CAdES standartinda bu profil kéhnolmis
hesab olunur.

CAdES-LT (uzun miiddatli), "agac-hesloma"
algoritminin vo "stibut yazilarimin" (RFC 4998)
istifadasi olavs edilir. ©n son CAdES standartinda bu
profil kohnalmis hesab olunur.

CAdES-A V3 (arxiv, versiya 3). Demok olar ki,
CAdES problemlorinin hamisini hall edir.

E. XAdES (XML Advanced Electronic Signature, XML
asasinda takmil elektron imza)

XAdES (XML Advanced Electronic Signatures) tokmil
elektron imzast XML-DSIG genislondirilmosi iisiin nozordo
tutulmusdur. XML-DSIG  sonodlorin  rogemsal imzalanmasi
Ucin  Umumi gorgivo olsa da, XAdES Avropa Ittifaq:
Direktivinin 1999/93/EC monasinda inkisaf etmis elektron
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imzanin  istifadosi XML-DSIG-in

dogiqlesdirir. [7]

tciin profillorini

XAdES toklif olunan miihafizo soviyyosinds alti miixtolif
profil (forma) miayyan edir:

XAdES-BES, tokmil imzalar tgiin Direktiv hiiquqi
tolablori gane edon formasidir

XAdES-T (timestamp) imtinalarin garsisim1 almaq
ti¢lin zaman nisan1 alavs edir.

XAdES-C (tam) Imzalanms sonodloro aid yoxlama
malumatlarina istinadlar (Sertifikatlar vo logvetma
siyahilar1) olave edir (lakin faktiki molumatlari
saxlamir).

XAdES-X (genis) golocokdo mimkin kompromisa
qarst qorumaq lg¢lin XAdES-C torafindon togdim
edilon istinadlara zaman nisam slavo edir.

XAdES-X-L (genis, uzunmiiddatli) goalocakds orijinal
monbs mdvcud olmasa bels, imzani yoxlaya bilmak
liclin imzalanmis sonodo faktiki sertifikatlart vo
lagvetmos siyahilarini slavs edir.

F. PAJES (PDF Advanced Electronic Signature, PDF asasinda
tokmil elektron imza)

PAdES PDF faylinin mahdudiyystlor vo genislondirmalori
mocmusudur vo ISO  32000-1 tokmil elektron imzasina
uygundur. Bu TS 102 778 kimi ETSI tarofindan nasr olunur.

PAJES PDF fayln1 vo SO 32000-1 ragemsal sanadlarinin
imzalanmas: iigiin baza tomin edir, Avropa Ittifaq1 1999/93/EC
Direktivi monasinda tokmil elektron imzanin istifadssi Ugin
profili doagiglosdirir. PAJES-in bir miihim cohoti ondan
ibarotdir ki, osas kriptografik algoritmlor pozulasa bels,
elektron formada imzalanmis sonadlor uzun muddst qlivvads
qalir. PADES tominat verir ki, rogomsal imzalanmis sanodlor
uzun illor istifade oluna bilor. PAJES standarti Direktivin
tolablarini tomin etmok ¢lin bir nego PDF genislondirmalorini
toqdim edir.
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PAJES ETSi-nin ESI komitasi torafindon hazirlanmis digor
iki elektron imza formatlart ils bir-birini tamamlayir va Avropa
Ittifaq1 ¢argivasinds genis taninir [8].

PAdES-in shomiyysatli Ustunliyi ondan ibaratdir ki, o, PDF
genislonmasi olan fayli program tominati vasitasilo gatirir: Bu,
ixtisaslagdirilmis  proqram tominatindan inkisaf vo Yya
adaptasiya tolob olunmur.

PAJES ETSI texniki spesifikasiyas1 6 hissodon ibarotdir:
1-ci hissa: PAdES icmal - PAJES Ui¢iin ¢argiva sonadi.
2-ci hisso: PAJES 9sas - SO 32000-1 osasinda profil.

3-ci hissa: PAdES Guclondirilmis - PAJES-baza elektron
imza vo PAdES-agiglama siyasati, elektron imza profillori

4-ci hissa: PAdES uzunmiiddatli - PAdES-uzunmiddatli
doyarlondirma profili

5-ci hissa: XML kontenti lglin PAdES - PDF fayllarinin
XML kontentdo XAdES imzas: tigiin profillor

6-ci hissa: Elektron imzanin vizual tasvirlari.
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