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Xllasa— Magalada elektron kommersiyanin tahlikasizliyi
moasalasi  nazordon  Kkegirilmigdir. Elektron kommersiyanin
informasiya tehlukasizliyi ilo bagh tahdidlari, onlarin névlari va
aradan qaldirilmasi yollar1 gostorilmisdir.
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I.  GIRIS

Son zamanlar Internet sobokosi vasitosilo hoyata kegirilon
elektron kommersiya vo ya elektron ticarot diinyada siratlo
inkisaf edir. Muassisalorin vo ohalinin shamiyyatli hissasinin
istifads etdiyi yeni elektron bazarlar daha boyik shomiyyat
dasimaga baglayir. Elektron sobokolordo hoayata kegirilon
kommersiya foaliyyati bir ¢ox fiziki mohdudiyystlori aradan
galdirir. Biznesin bu sektoru xidmotlori vo mallar1 Internet
soboka vasitesilo istonilon yerdon, istonilon zaman aninda
istehlak¢iya tagdim etmak imkanina malik olur.

Comiyyatin globallasmasi vo Internetin agiqhigi, zaman vo
mokanin  geyri-mahdudlugu  elektron  kommersiya  (e-
kommersiya) texnologiyalar1 vasitasilo hoyata kegirilon
tranzaksiya proseslori Ucun bir sira tohllikslorin yaranmasina
sobob olur. Informasiya tohliikasizliyi e- kommersiyanin
inkigafi UcUn osas faktordur. Ona goro do agiq soboks
muhitinds hoyata kegirilon e-kommersiyanin tohliikasizliyinin
todqigi mosalosi cox aktual va vacib mosalodir.

II. E-KOMMERSIYANIN TOHLUK®SSIZLiYi

E-kommersiyanin  iqtisadi  tohlukasizliyinin  tomini
probleminin halli ilk ndvbods istifado olunan informasiya
texnologiyalarinin tohlukasizliyinin tomini ilo baghdir.

Kommersiya amasliyyatlarinin hoyata kegirilmosino qoyulan

osas  toloblor  konfidensialliq, tamlig, autentifikasiya,
avtorizasiya, zomanat vs sirrin qorunmasindan ibaratdir.

Informasiyanin  tohlilkasizliyino nail olmagda onun
olyetorliliyinin,  moxfiliyinin,  tamhgmin  vo  hiqugi
ohomiyyatinin  tomini  osas moasslolordir.  Informasiyanin

maxfiliyi onun yalniz nozards tutulmus fardlor (obyektlor) tclin
alyetorli olmasi, informasiyanin tamligi dedikdos iss onun tahrif
olunmanus sokli basa diisiiliir. Informasiyanin olyetorliyi
sistemin homin informasiyaya solahiyyati catan subyektlorin
maneasiz girigsinin vaxtinda tomini etmosi gabiliyysti ilo
mioyyon olunur. Informasiyann  hiiqugi  ohomiyyati
informasiyanin tohlukasizliyinin hlqugi-normativ bazasinin
yaradilmast ilo misyyan olunur.

Ogor ilk dord tolob texniki vasitalorlo tomin olunursa, son
iki tolobin yerina yetirilmosi texniki vasitolorden vo ayri-ayri
soxslarin vo togkilatlarin mosuliyyati, homginin istehlakg¢ini
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saticilarin miimkiin firildaglarindan midafie edon qanunlarin
yerino yetirilmasindan asilidir.

Informasiya tohlikesizliyinin kompleks sokildo tomini
cargivasinds ilk énca e-biznesin tohlikasizliyi sahasindaki osas
problemlar kimi agagidakilart ayirmaq olar:

— informasiyanin  rabito  kanali ilo  Gtlrdlmasinin
mihafizasi;

— kompdter sistemlorinin, verilonlor bazasinin vo elektron
sonad  ddvriyyssinin - mihafizesi;  informasiyanin

uzunmiiddatli elektron sokildoa saxlanilmasinin tamini;

— tranzaksiyalarin tohlukasizliyinin, kommersiya informa-
siyasinin moxfiliyinin, autentifikasiyasinin, intellektual
mulkiyystin gorunmasinin tomini va s. [1].

Internet texnologiyalarinin ag1q xarakteri, soboka vasitasilo
Otlrilon  informasiyanin  olyetorliliyi  gOstorir ki, e-
kommersiyanin  informasiya tohllkasizliyinin  tomini e-
kommersiyanin subyektlarinin imumi manafeyino xidmat edir.
Informasiya tohliikasizliyi partnyorlarin garsihiqh olage Uzre
autentifikasiyasinin, gaboks vasitosilo 6tlrulon informasiyanin
tamhiginin vo moxfiliyinin, servislorin olyetarliliyinin  va

infrastrukturun idaro oluna bilmasinin tominini  6ziindo
birlosdirir.
Informasiya  tohlikesizliyi ~e-kommersiyanin inteqral

tohllikasizliyinin asas elementlorindan biridir.

Butiin dunya tizrs informasiya sistemlarina olan hiicumlarin
say1 hor il iki dofadan ¢ox artir. Belo bir soraitdo elektron
kommersiyanin tohllikasizlik sistemlori mixtslif va ¢oxsayh
daxili va xarici tohdidlora miigavimot géstormali olur.

E-kommersiyanin  informasiya  tahllikasizliyinin

tohdidlori asagidakilarla baghidir [2]:

e-kommersiyanin subyektlorinin  monafeyinin oksines
yOnolmis Qorazli xarakter dasiyan ziyanlar (komputer
cinayatlori vo kompiiter viruslari);

asas

xidmatgi personalin diistiniilmomis harokatlori (sohvi,
diggatsizliyi va s.);

informasiyanin tohrif olunmasina vo pozulmasina (mahv
olmasina) sabab olan texniki faktorlarin tosiri (elektrik
enerjisinin kasilmasi, programin dayanmast);

texnogen faktorlarin tasirlori (tobii folakatlor, yanginlar,
irimiqyash gozalar vs s.).

Tohlukoasizlik tohdidlori praktiki olarag shomiyyati vo
tosirlori molum olmayan faktorlarla bagl ola bilarlor.

E-kommersiya ilo mosgul olan miisssisada informasya
tohlukasizliyinin pozulmasi ilo bagl bas veran ziyani birbaga
Va dolay1 yolla bas veran ziyana (itkilora) bdlmak olar.
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Birbasa ziyanlar doyarls ifads oluna bilorlor [3]:

— yangin, tobii falakst, ogurlug, soygungulugq, istismardak1
(i salmadaki) xotalar, xidmat edon heyatin
ehtiyatsizligi, kompiiter sistemlorinin qirtlmasit  va
viruslarin tasiri naticasinds korlanmis va ya fiziki olaraq
itmis informasiyanin borpast;

elektron sokildo hoyata kegirilon pul vasaitlorinin vo
giymeatli kagizlarla geyri-ganuni amaliyyatlar, hamginin
pis niyyatlo verilonlorin  dayisdirilmasi, elektron
dagiyicilarinda informasiyanin saxlanilmasi, nagli va ya
koglrilmosi zamani verilonlorin  gosdon korlanmasi,
verilonlorin elektron Otirtilmosi  sobokalorindo
saxtalagdirilmus sifariglorin 6tlrilmasi vo alinmasi vo S.;

el-kommersiyanin subyektlorine vurulan fiziki vo ya
madii ziyanin 6donilmasi.

Dolay1 yolla doyan ziyan omok haqqmin 6danilmasi,
kreditlor Gzra faizlor, icars hagqqnin ddonilmasi, muassisanin
tohlukasizliyinin pozulmasi tiziindon muessisanin kommersiya
foaliyyatinin mocburi dayandirilmasi zamani meydana ¢ixan
amortizasiya va itirilmis golirlorin cari xarclarinds ifads oluna
bilarlar.

E-KOMMERSIYAYA OLAN TOHDIDLORIN
NOVLORI

E-kommersiyaya olan tohliikslorin asagidaki novleri vardir

[4]:

Sistemo kenardan mudaxilo

Sirkatin i¢arisine icazoesiz daxil olma

Qorazli sokilds informasiyani alo kegirmok vo oxumaq
Qasdoan verilonlarin va ya sobokonin pozulmasi

Istifadoginin
identifikasiyasi

Program-aparat miihafizosinin qirilmasi
Istifadaginin bir sobokadan digarine icazssiz girisi

firlldaqgiliq moaqsadila yanlis

Virus hiicumlari
Xidmatdan imtina
o Maliyys firildaglar

Bu tohdidlorin qarsisinin  almmmasi  {igiin ~ miixtolif
texnologiyalara osaslanan bir sira tsullardan istifado olunur:
sifrolomo - verilonlorin oxunmasina, tohrif olunmasina manes
yaratmag magsadilo verilonlorin kodlagdirilmasi, gondaranin vo
alanin soxsiyyatinin hagigiliyini yoxlayan rogamsal imzalar;
elektron  agarlarin  istifadosilo  stealth-texnologiyalari;
brandmauerlor; virtual vo xiisusi sobakalor.

Bu metodlardan he¢ biri universal xarakter dasimur.
Avtomatik muhafizenin sindirilmasma qarsi tamamilo etibarli
tsul yoxdur.

Elektron kommersiyan1 hayata kegiron sirkot agagidaki
tohdidlarlo garsilasir [5]:

— Elektron magazanin serverinin veb-Sohifasinin gosdon
dayisdirilmasi, sorgularin basqa serversa gondarilmasi,
miigtori haqqinda molumatin, xiisusilo do onun kredit
karti ilo bagl informasiyanin konar soxslor Ucun
alyetorli edilmosi;
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elektron magazanin omokdaglar1 torofindon yalan
sifariglorin vo muxtolif firildaq novlerinin yaradilmasi
(statistika gOstorir ki, kompiiter miinagisalarinin
yarisindan ¢oxu omokdaslarin soxsi foaliyyati ilo
baglidir);

e-kommersiya sobokasi ilo gondarilon verilonlarin olo
kegirilmasi;

cinayotkarlarin girkotin daxili sabakasina soxulmasi va
e-kommersiya komponentlorinin g6zdon salinmas;

“xidmotdon imtina” kimi hiicumlarin hayata kegirilmasi
Vo elektron kommersiyanin foaliyyatinin pozulmasi vo
ya e-kommersiya qovsaginin siradan ¢ixmast.

Belo tohdidlorin naticasinds sirkot miistorilorin  inamuni,
potensial vo yarim¢iq qalmis sévdelosmoalordon golon pul
vasaitini itirir, e-magazanin foaliyysti pozulur, onun isinin
borpast {igilin vaxt, pul Vo insan resurslari sarf olunur.

IV. E-KOMMERSIYANIN TOHLUKOSSIZLIYININ
TOMIN EDILMOSI

Tahllkasizliyin tomini elektron biznesin ugurla aparilmasi
Uclin zaruri sort olmaqla yanagi, ham doa kontragentlor arasinda
etibarli miinasibatin qurulmasi ti¢iin fundamentdir. Ona gérs do
veb  servero, veb programlara giris, istifadagilorin
autentifikasiya vo avtorizasiyasi, verilonlorin tamliginin va
moxfiliyinin tomini, rogomsal imzanmn hoyata kegirilmasi vo s.
kimi masalolor do daxil olmagla tohlikasizliyin tomini
kompleks xarakter dastyir.

Hazirda diinyada Internet vasitesilo hoyata kegirilon
elektron kommersiyanin inkisafinda goboka vasitasilo 6tiirtlon
informasiyanin miihafizasino bdylk diqget yetirilir. Bununla
olagodar olarag mixtolif ixtisaslasmis protokollar genis
yayilmisdir.

Bir cox Olkolordo elektron biznesin Informasiya
tohlukasizliyinin  problemlorinin  halli ilo bagh mistaqil
konsorsium ( Internet Security Task Force (ISTF)) mosgul olur.
Bu togkilat informasiya tohlukasizliyinin ilk ndvbado elektron
biznes toskilat¢ilarinin diqqot yetirmali olduglart on iki sahani
ayirr [6]:

e Identifikasiya olunan informasiyanin obyektiv
tosdig mexanizminin olmast.

Fordi, 6zal informasiyaya uygun qaydanin olmasi
Tohlukasizlik hadisasinin tayini

Korporativ perimetrin muhafizasi

Hicumun tayini

Potensial va tohlukali hallara nazarat

Girigo nazarat

Inzibatgiliq etmo

Hadisaya reaksiya.

Bir cox tohliikalorin gargisini almaq magsadilo ragamsal
imza (RI) alqoritmlorindon istifado olunur. RI noinki
informasiya gondaranin asilliyinin musyysn olmasina, ham da
Molumatin tamliginin qorunmasina xidmot edir.

] Informasiya gondaranin asilliyinin miioyyan olmas: {igiin,
RI-don istifado zamam gizli vo agiq agarlar totbiq olunur.
Proses asimmetrik sifrlonmoys oxsayir, amma bu halda gizli
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acar sifrlomok Ucln, aciq agar iso sifri agmaq t¢iin istifado
olunur [6].

Siibhesiz ki, informasiya tohliikasizliyinin teminin ils
mutoxassislor moggul olmalidirlar. Lakin bu masalo milkiyyst
formasindan asili olmayaraq bu va ya diger tosarrufat
subyektlorinin igtisadi tohliikasizliyino masul olan rohbor
iscilorin diggat markazinds olmalidir. Onlar {igiin informasiya
tohllikasizliyinin kompleks sisteminin togkili tigiin zoruri olan
osas funksional komponentlor asagida verilmisdir [7]:

e Kommunikasiya protokollarr;

Kriptografiya vasitalori;
Avtorizasiya vs autentifikasiya mexanizmlari;

Umumi istifado sobokesinden isci yero giriso nozarot
vasitolar;i

Antivirus komplekslori;
Audit programlart;

Istifadagilorin  girisina, homgcinin verilonlor paketinin
tohlukasiz mibadilssine, agiq sobakolor Uzrs istonilon
molumatlara nazarstin morkoazlogdirilmis vasitalori.

E-kommersiyada  hoyata  kegirilon  tranzaksiyalarda
tohlukasizliyinin tominatinda protokollarin xiisusi yeri vo rolu
vardir. E- kommersiyada protokol adi altinda tranzaksiya
istirak¢ilarimin qarsiligh faaliyyst ardicilligini vo onlarm bir
biri ilo avtorizasiya vo hesablama proseslorini tamin etmok
mogsadilo  mibadilo  etdiklori  molumatlarin ~ formatlarini
muoayyan etmays imkan veran alqoritm basa disiiliir.

Internetds verilonlorin  tohlilkesiz  6turilmasinin  tomini
moqsadilo SSLI, SET, IPSEC kimi protokollar genis istifados
olunur.

Elektron kommersiya sistemlorinin  qurulusu zamani
istifado olunan on genis yayilmig protokol Secure Sockets
Layer (SSL) protokoludur. Verilonlarin &tlrulmasinds SSL
protokolunun istifado etdikdo verilonlor sifralonir, serverin
autentifikasiyasi aktivlagir [5, 6, 8].

SSL texnologiyast TCP/IP protokolu ilo foaliyyat gdstaran,
web-server vo web-brauzer arasindaki biitin molumat aximini
muhafiza edon etibarli bir protokoldur. SSL protokolu iki taraf
arasinda etibarli vo moxfi olagonin tomin edilmosindo ¢ox
mithim funksiyan1 hoyata kegirir. SSL baglantis1 vasitasilo
gondorilon verilonlor tigiincii soxslor torafindon modifikasiya
edildikds vo ya ogurlandiqda tranzaksiyanin biitiin istirak¢ilart
bundan xabardar olur [2].

SSL sxemlarinds miistorinin autentifikasiyasinin yoxlugu
bu protokolun on boyiik ¢atigmamazhigidir. Belo ki, SSL
protokolundan istifado zamani kartin rekvizitlori ilo olagadar
informasiyanm moxfiliyi tomin olunmur. Bu négteyi nazardsn
SET protokolundan istifads etmak daha magseadydnludr.

SET (Security Electronics Transaction) — elektron ticaratin
tohlukssizliyini tomin edon daha perspektivli tohlukasizlik
protokoludur. SET protokolu az bir middst arzinds elektron
kommersiya Uglin de-fakto standarti adini qazanmigdir. Bu
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spesifikasiyada informasiyanin sifralonmasi onun moxfiliyini
tomin edir. Rogomsal imza vo sertifikatlar tranzaksiya
istirak¢ilarinin identifikasiyasin1 vo autentifikasiyasini tomin
edir. Verilonlorin tamliginin tomin olunmasinda da rogemsal
imzalardan istifado olunur. Agiq protokollar yigimidan
mixtalif istehsalgilarin realizasiyalar1 arasindaki qarsiligh
oslagonin tomin olunmasinda istifads olunur [ 2,8].

Konardan icazesiz girisin askarlanmas: sistemlori (Intrusion
Detection Systems, IDS) hiicumlarm sxemlorini vo ya
alamoatlorini identifikasiya eds bilir vo qanunsuz giris manbalori
ilo olagonin kasilmasi ilo bagl goza signallari gdndormok
imkanina malikdirlar. Bu sistemlor hamginin xidmotdan imtina
hallarmin garsisini ala bilorlor [6].

NOTICD

Internet miihitdo  biznes prosseslorin  inteqrasiyasi
tohlukosizliyin tomini ilo bagh mihiim dayisiklora gatirib
cixarir. Elektron sanoado osason yaranan ganun va masuliyyst
sanoad gondaranlo yanasi onu alanin da biitiin tohliikalordan
hortorofli miihafizosini tolob edir. Ona g6ro do elektron
kommersiya muassisalarinin rohbarlari informasiya
tohllikasizliyinin, 6z serverlorinin mihafizasinin ciddiliyini
nazars almalidirlar.

E-kommersiyanin  tohlikasizliyinin -~ tomini  mogsadils
todbirlorin  kegirilmasi mogsedouygundur. Hoyata kegirilon
tohlikasizlik tadbirlarinin hacmi mdévcud tshliikalors uygun
olmalidir. Oks toqdirdo tohlukosizlik sistemlori igtisadi
cohatdon samorsli olmayacag. Bununla slagedar olaraq e-
kommersiyanin  tohllikasizliyinin ~ tomini  lzro  aparilan
todbirlorin somoraliliyi {igiin bir sira kriteriyalar gobul edilir.
Bu kriteriyalar tohlikesizliyin pozulmasi zamani bas veran
itkilorin migayisasina va e-kommersiyanin tahliikasizliyinin
tomini izro aparilan todbirlorin dayarins asaslanir.

ODoBIYYAT

[1] E.B.Cubupckas, O.A Crapuesa. I-kommepuusi. M.: ®opym, 2010.

[2] 3. P. AGneesa “ IIpo6iembl 6€30MaCHOCTH AIEKTPOHHON KOMMEPIIHH B
cern Untepuer”, [Ipobiemsr coBpemennoit sxkonomukn, N 1(41), 2012.
[3] bBesomacHOCTH 3MEKTPOHHON KOMMEPLHH.
http://studopedia.info/Ekonomika/

M Niranjanamurthy, C. Dharmendra “The study of e-commerce security
issues and solutions,” International Journal of Advanced Research in
Computer and Communication Engineering, vol. 2, No. 7, 2013, pp.
2885-2895.

B.H. fcenes, “NupopMannonHas O0€30IaCHOCTh B 3KOHOMHYECKUX
cucremax: Yuebnoe nocobue.” H. Hosropoa: M3n-so HHI'Y, 2006.

(4]

[5]
[6] WudopmamuonHass 0e30MacCHOCTh B  JJIEKTPOHHOM KOMMEPIHU
http://stud24.ru/information/informacionnaya-bezopasnost-v-
jelektronnoj-kommercii/143095-420091-pagel.html

Li Fu-Guo, Dong Yu-Jie, “Realization of information security in
electronic commerce,” Proceedings of the Third International
Symposium on Computer ~ Science  and Computational
Technology(ISCSCT °10), 2010, pp. 014-016.

Be3onacHoCTh B 31€KTPOHHOI KoMMepLuu — center-yf..ru

(71

(8]


http://www.m-economy.ru/author.php?nAuthorId=2760

	I.  GİRİŞ
	II. E-KOMMERSİYANIN TƏHLÜKƏSİZLİYİ
	III. E-KOMMERSİYAYA OLAN TƏHDİDLƏRİN NÖVLƏRİ
	IV. E-KOMMERSİYANIN TƏHLÜKƏSİZLİYİNİN TƏMİN EDİLMƏSİ
	NƏTİCƏ
	Ədəbİyyat

