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Xllasa— Moqalada elektron hékumat sisteminda informasiya
tahlUkasizliyinin tamin olunmasi problemi arasdirihr. Hazirda
informasiya tahlUkasizliyi milli tahlUkasizliyin an vacib istigamati
olmagla, digar sahalorda tohlikasizliyin tomin olunmasina
birbasa tasir edir. Bu baximdan elektron hékumat sisteminda
informasiya tohlikasizliyinin tomin olunmas: iiciin kompleks
tadbirler planmnin islonib hazirlanmasi zaruridir. 1k 6nca iso,
dovletla vatondaslar arasinda informasiya qarsihgh alagalarini
daqiqglikle  reglamentlasdiracok  normativ  hiquqi  aktlar
sisteminin yaradilmasi zarurat kimi ¢ixis edir. Elektron hokumot
sisteminda informasiya tahliikasizliyinin tomin olunmasi iigiin
movcud va potensial tohlikalar nazara alinaraq miivafiq
tadbirlarin hayata kegirilmasi talab olunur.

Acar soOzlar— milli tahlikasizlik; informasiya tahlikasizliyi;
informasiya camiyyati; elektron hokumat; elektron xidmatlar.
I. GIRIS

Comiyyatin miiasir inkisaf morholasinds informasiyanin
rolu getdikco daha agkar hiss olunmaqdadir. Hazirda diinya
doévlatlorinin milli tohllikasizliyi informasiya tohliikasizliyinin
tomin olunmasi soviyyssinden birbasa asilidir. Informasiya-
kommunikasiya texnologiyalarmm dinamik inkisafi bu
astlihigin shomiyystli dorocods artmasini sortlondirir. Qeyd
edok ki, informasiya  tohllkasizliyi, informasiyanin
moxfiliyinin, tamliginin va slgatan olmasinin tomin olunmasina
yOnaldilmis kompleks todbirlorinn hoyata kegirilmasini ifads
edir. Informasiyanin qorunmasi sahosinde hoyata kegirilon
kompleks todbirlor informasiya oldo etmok hlguqunun
reallagdirilmasini, miioyyan kateqoriya informasiyalarin
moxfiliyini, homgcinin, informasiyadan geyri-ganuni istifads
olunmasinmn qarsisinin - alinmasini  tomin edir. Informasiya
tohliikasizliyi  sahosinds  elektron  hdkumst  sisteminin
informasiya tohlukasizliyi morkozi problemlordon biri kimi
nozardan kegirilir. Elektron hdkumet quruculugunun hoayata
kecirildiyi istonilon 06lkodo bu saho kifayst godor bdylk
aktualliq kesb edir. Elektron hokumat infrastrukturunun
tohlukasizliyi 6ziiniin genis sorhadlori ilo forglonir. Belo Ki,
elektron hokumat sisteminin tohliikasizliyina ham daxili, hom
do xarici tohdidlor ola bilor. Bu sebabdan, elektron hékumat
infrastrukturunun  informasiya  tehllkasizliyinin ~ tamin
olunmasia kompleks yanagma tolob olunur. Artiq dévlet
idaraciliyinin - samoraliliyine ciddi tesir etmoys baglayan
informasiya tohlikosizliyinin  tomin  olunmasmin  islok
mexanizmlori islonib hazirlanmigdir. Informasiya tohliikasizliyi
elektron formada dovlot xidmatlorinin gostorilmasinin vacib
komponentlorindan biri rolunda ¢ixis edir. Dévlot xidmatlarinin
vahid portalinin yaradilmasi zamani miimkiin tohliikalorin
tohlili aparihir. Bu tohlil osasinda elektron formada dovlot
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xidmotlorindon istifado zamam informasiyanin qorunmasi
toloblari formalasir.

1.  INFORMASIYA TOHLUKOSIZLIYININ

MAHIYYOTI

Informasiya texnologiyalarmin inkisaf etdirilmosi vo insan
foaliyyatinin biitiin sferalarinda totbiq olunmasi miiasir dévriin
saciyyavi xdsusiyyatlorindon biri kimi nozardon kegirilo bilor.
Insan foaaliyystinin biitiin sahalorine niifuz edarok informasiya-
kommunikasiya texnologiyalart qlobal informasiya miihiti
formalasdirir. Hazirki moarholads milli tohlikasizliyin, Gmumi
beynslxalqg tohllkasizlik sisteminin siyasi, igtisadi, miidafis,
sosiomadani vo digar istigamatlori moahz bu global informasiya
mihitindon  birbasa asilidir.  Informasiya-kommunikasiya
texnologiyalarinin oshomiyystli dorocads inkisafi, diinyada
resurs vo texnoloji asililigin giiclonmasi qloballasma {igiin
miinbit sorait yaratmigdir [2, S. 41].

Hom regional saviyyads, hom do diinya miqyasinda
dinamik corayan edoan proseslor fonunda milli tohliikasizliyin,
xususilo ds, informasiya sahosinds tohliikasizliyin tomin
olunmasi masalosi  6zunli  on  aktual problem  kimi
gOstormokdodir. Hotta, artiq biitovlikde milli tohllikasizliyin
tomin olunmasmin halledici mogamu kimi informasiya
tohllikasizliyinin ¢ix1s etmasi hamu torafindan gobul olunur. Bu
baximdan, informasiya tohlikasizliyinin mahiyyatina yaxmdan
diggat yetirmok mogsadouygundur.

Informasiya tohlikasizliyi inkisaf perspektivlorine gore
xarici vo daxili amillorin birbasa tasir etdiyi murokkob sistem
va goxmoarhalali problemdir. informasiya tohliikesizliyine daha
ciddi tosir edon amillor bunlardirlar: [1, s. 17]

diinyadaki siyasi vaziyyat;

potensial daxili va xarici tohliikalorin mévcudlugu;

Olkonin  informasiya-kommunikasiya
larmin (IKT) inkisaf soviyyasi;

texnologiya-

dovlatin daxili-siyasi veziyyati.

Informasiya tohlilkesizliyi dedikds, bir cox todgigatcilar
mosaloya nisboton mohdud bucagdan yanasirlar. Belo Ki,
informasiya tohliikasizliyi dedikds, onlar ssassn kompyuter
sobokalorinds informasiyalarin gorunmasinin vo moxfiliyinin
tomin olunmasimi basa diistirlor. Bu fikir torofdarlarina goéroa
Oton asrin 70-ci illorinds kompyuter tshliikssizliyi, 80-ci
illorindo isa verilonlarin tahlikosizliyi kimi basa distilon
moagamlar indi informasiya tohliikssizliyi kimi toqdim olunur.
Informasiya tohliikasizliyi — informasiyaya geyri-qanuni ¢ixismn
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oldo edilmosinin, onlarmm mohv edilmasinin, geyri-ganuni
yayllmasinin  qargisiim  alinmasi  istiqgamstinds  kompleks
todbirlorin hoyata kegirilmosi kimi nozordon kegirilir. Demoli,
geyd etdiyimizo muvafiq olarag, informasiya tohliikasizliyinin
moagsadi sistemin dayarlorinin qorunmasindan, informasiyanin
dogigliyinin - vo  bitovliylinin  toxunulmazliginin  tomin
olunmasindan, informasiyaya qeyri-qanuni ¢ixisin  oldo
olundugu halda, itkilorin hoddinin minimum olmasinin tamin
olunmasindan ibaratdir [7, s. 23].

Digor grup tadqiqatgilar informasiya tohliikasizliyi dedikds,
informasiyanin vo informasiya infrastrukturunun tosadifi ve
informasiya sahiblorine zoror vurmag mogsadi ilo mogsedli
midaxilalordon qorunmasi tgiin preventiv vo postfaktum
todbirlorin hayata kegirilmasini basa disiirlor. Bu zaman iki
tohliikasizlik obyekti nazords tutulur: informasiya vo
informasiya infrastrukturu [3, s. 12].

Informasiya tohllkesizliyi milli tohliikasizliyin siyasi,
igtisadi, horbi, sosial vo ekoloji istigamatlorindon biri kimi
nozordon kegirilir. Informasiya tohlilkesizliyinin ~ klassik
formada tomin olunmasi problemi XX asrin ikinci yarisindan
sonra doark olunmaga baglamigdir [6, s. 322]. Mohz bu ddvrds
sonaye Vo postsenaye camiyyatlorinin yerini informasiya
comiyyati tutmaga baslanugdir. Oton osrin ikinci yarisindan
baslayaraq informasiya texnologiyalar1 insan faaliyyatinin
oksor sahalorina niifuz edarak sosial inkisafin halledici amilina
cevrilmoys baslamigdir. Bu dovriin an saciyyavi xususiyyati
ondan ibarat idi ki, comiyystin bitln faaliyyst sferalarinin
informasiyadan  ciddi asiliigi  dork  olunurdu.  Hotta,
informasiyanin enerji vo digor maddi resurslar qarsisinda
prioritet oshomiyyat kasbh etmasi gobul olunurdu. Bu baximdan
informasiya tohliikasizliyi milli tohlikssizliyin on vacib
istigamati kimi nozardan kegirilirdi [4, s. 38].

I1l. ELEKTRON HOKUMOTIN INFORMASIYA
TOHLUKOSIZLIYININ TOMIN OLUNMASI

Elektron ~ hokumet  infrastrukturunun informasiya
tohllkasizliyinin tomin olunmasmm zoruriliyi informasiya-
kommunikasiya texnologiyalarinin dinamik inkisafina miivafiq
olaraq, Oziiniin daha qgabariq biruzo vermokdadir. Elektron
xidmotlorin gdstorilmasi prosesinds bdylk hacmds hom soxsi,
hom do dovlst organlarina aid olan informasiya toplanir. Bu
moarholads informasiya tohlilkssizliyi mosslosi sothi nazarden
kecirilir vo elektron hékumot sisteminin gostoricilarindan biri
kimi toqdim olunur. Muasir dovrds bir ¢cox 6lkslords soxsi va
xidmoti informasiyalarin emalt qaydalart tam
reglamentlosdirilmomisdir. Nozoro alsaq ki, elektron hokumot
sisteminda biitiin informasiyalar vahid sobokads mdvcud olur,
informasiya tohlukasizliyinin tolab olunan soviyyads tomin
olunmamasi kifayat godor ciddi fasadlara sabob ola bilar. Bels
ki, dovlst orqanlarina aid olan informasiyalarin geyri-ganuni
istifadasi homin organlara va comiyyato miqyasl zarar gotiro
bilor [8].

Elektron hékumat sisteminds emal olunan informasiyanin
tohllikasizliyinin tomin olunmasi tigiin ilk 6nca ganunvericilik
bazasi tokmillogdirilmali vo informasiya-kommunikasiya
texnologiyalarinin inkisaf Soviyyasine uygunlagdirmalidir.
Bundan bagqa, oksor dinya Olkslorinds informasiyanin
gorunmast va elektron hokumat sistemindo ddvr edon
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informasiyalara qars1 tohlikslorin giymotlondirilmasi Ucln
vahid dovlet siyasati hoyata kegirilir. Elektron hokumat
sistemindo informasiya tohlikasizliyinin tomin olunmasi
istigamotinds ayri-ayrt dovlet orqanlarmin  Shdaliklarinin
mioyyanlosdirilmasi diggst morkazinds olur. Bels ki, elektron
xidmatlar toklif edon ayri-ayr idaroetms strukturlari onlara aid
olan informasiya infrastrukturuna geyri-ganuni midaxilalarin
qarsisinin - alinmasi istiqgamotinds preventiv tobirlor hoyata
kegirirlor.

Elektron hokumotin informasiya resurslarmm lazimi
Saviyyads qorunmasi tigiin informasiya tohliikasizliyinin tomin
olunmasinin  kompleks sisteminin yaradilmasi vacibdir.
Informasiya  tohlikesizliyinin  tomin  olunmasi  sistemi
gorumanin hiiquqi, texnoloji, toskilati, texniki vo fiziki

metodlarin1 ~ dziindo  oks  etdirmolidir.  Informasiya
tohlukasizliyinin tomin olunmasi istiqgamstinds mdvcud vo
potensial  tohllikalor  nozoro  alinmagla  diisiiniilmiis,

uzunmiddatli siyasot reallagdirilmahidir. Hiiqugi miistovido
problemlor yanasi, elektron xidmatlorin  gdstarilmasini
mohdudlasdiran texnoloji va sosial problemlor do mdvcud
olmaqdadir. Rusiyali todqiqatg1 A.Tedeyev elektron hdkumat
konsepsiyasinin inkisafinin asagidaki problemlarini gostorir
[5,s. 75]:

telekommunikasiyanin asagi inkisaf soviyyasi;

ohalinin vo dovlst orqanlarinin vozifoli soxslorinin
kompiter moadoniyyatinin asag1 saviyyads olmast,

comiyyatin psixoloji hazirsizlig1.

Tadqiqat¢inin fikrinca, Vvotondaslarin oksoriyysti holo do
elektron xidmotlars va ya informasiyaya tam etibar etmirlor vo
informasiyanin avvalki Kimi kagiz tizerinds toqdim edilmsini
daha mogbul sayirlar. Bu realliq ham elektron hokumat
sisteminin inkisafin1 miisyyan godar longidir, hom informasiya
tohlukasizliyine etinasizhigi sortlondirir. Elektron hokumat
sistemindo informasiya tohlikasizliyinin tomin olunmasi
sahesinds ciddi keyfiyyat doyisikliyine nail olmaq ugtn ilk
onco normativ hiiqugi aktlar sistemini mivafiq istigamotdo
hazirlamaq tolob olunur. Normativ hiiqugi aktlar sistemi
dovlastlo comiyyat arasinda informasiya garsilight slagslorini
somarali tonzimladiyi taqdirds informasiya tohlikssizliyinin
tomin olunmasi problemini do daha samarali holl etmok
mumkindar.

NOTICO
Informasiya tohliikasizliyi imumilikdo milli tohliikesizlik
sisteminin  kifayot godor vacib elementini toskil edir.
Informasiya-kommunikasiya texnologiyalarinin  inkisafina

mivafiq olarag informasiya tohlikosizliyi problemino daha
hassasligla yanasma tolob olunur. Informasiya tohliikasizliyinin
mahiyyatinin izah edilmasi vo comiyyotin {mumi inkisafi
baximindan olduqca ohomiyystlidir. Belo ki, hazirda
comiyyotin inkisafi osason informasiyanin artan rolu ilo
saciyyalonir. Informasiya texnologiyalarmm inkisafi va
informasiyanin saxlanmasinin vo emalinin iri kompyuter
sistemlarinin meydana golmasi informasiyanin
tohlikasizliyinin  tomin olunmast mosslosinin  aktualligini
ohomiyyatli doracods artirmigdir.
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Elektron hékumat sisteminds informasiya tohliikasizliyinin
tomin olunmasi birbasa doévlet idaragiliyinin ssmoraliliyina
tosir edon amil kimi nozordon kegirilir. Elektron xidmatlorin
gostarilmasi informasiyaya geyri-qanuni ¢ixig aldo olunmasi
imkanlar1 da yaratmis olur. Bu baximdan, elektron hokumot
sisteminds informasiya tohlukasizliyinin tomin olunmasi
istigamatindo  kompleks addimlarin  atilmasi, homginin
ganunvericilikde muvafiq doyisikliklorin edilmesi zamanin
tolobi kimi ¢ix1s edir.

MINNOTDARLIQ

Bu is Azorbaycan Respublikasinin Prezidenti yaninda
Elmin Inkisafi Fondunun maliyys yardimi ilo yerino
yetirlimigdir — Qrant Ne EIF/GAM-2-2013-2(8)-25/24/5.

ODOBIYYAT

[1] A.B.By6uoB. MNudpopmammonnas Ge3omacHOCTh Poccuu B yCIOBHSX
robanu3auu: quc. kaua. noiut. Hayk. M., 2004, 128 c.

169

[2]
(3]
(4]
[5]
6]

[71
(8]

DHIMKIIONEANIECKHH clloBapb-exkeronquuk. M., Kuura u 6usHec, 2004,
624 c.

I0O.M. Kpakosckuii. HMH(popMannoHHas 0€30MacHOCTh M 3alIUTa
urpopmarmu. M., 2008, ¢.208

H.H. MouceeB. MHdpopmanmoHHOoe 0OIIECTBO KaK 3Tal HOBEUIIEH
ucropuu. CBo6oHas MBICIB. 1996. Ne 1. ¢. 76-82

A. A.Tenee. UndpopmannonHoe npaso: yuaebunk. M.: U3a-Bo Dkemo,
2005. 464 c.

M. IllamcyeB. TeopeTHueckue acmeKTbl H3yYCHHsS HH(OOPMALMOHHOM
OezomacHoct, Teopus M IpakTHKa OONIECTBEHHOIO pa3BHTHA, Ne
02, 2010, c. 319-325

B.JI. Lepnos. OcHoBbl nH(popMannonHoit Ge3omacHoct. PoctoB H//L,
2008, 231 c.

Decision of the Government of the Russian Federation «On affirmation
of the Resolution on peculiar features of processing of personal data
performed without the use of automation means» as of 15.09.2008
No0.687, Sobranie Zakonodatel’stva Rossiiskoi Federatsii. 2008. No.38.
Art. 4320.


http://cyberleninka.ru/journal/n/teoriya-i-praktika-obschestvennogo-razvitiya

	I.  GİRİŞ
	II. İNFORMASİYA TƏHLÜKƏSİZLİYİNİN MAHİYYƏTİ
	III. ELEKTRON HÖKUMƏTİN İNFORMASİYA TƏHLÜKƏSİZLİYİNİN TƏMİN OLUNMASI
	MİNNƏTDARLIQ
	ƏDƏBİYYAT


