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Elektron hokumaot portalit modeli va
onun tahlukasizlik masalalari
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Xilasa— Moqalada elektron hokumat portalimin konseptual
modeli Gzarindan onun komponentlari, struktur mexanizmlari va
tohlUkasizlik masalalori tesvir edilmisdir. Toahllikasiz informasiya
mubadilasi, informasiyanin tamhg ilo bagh sistemds nazards
tutulan yanasmalar, alqoritmlar vo protokollar barada malumat
verilmisdir.

Acar sozlar— elektron hékumat modeli; tahlUkasizlik, portal;
I. GIRIS
Nozordo tutulan Elektron Hokumot Portali (EHP) sistemi
umumilikde nisbaton mustagil iki hissadan ibarstdir - Baza
sistemi vo Morkozi portal. Baza sistemi veb servislor [1]
asasinda paylasilmig vo tohliikasiz is miihitini formalasdiran,
Moarkoazi portal iso fordi istifadagilora xidmat gdstoron hissadir.

Bu iki hissadon daha mirokkabi baza sistemidir, ¢linki o daha
¢ox paylasilmig komponentlordan ibarstdir.

Baza sistemi EHP sistemino qosulmus togkilatlar arasindaki
veb-servislorin vasitagisi rolunu oynayir. Bu tagkilatlarin hor
birindo istifadagilor vo veb-servislor iigiin sliiz rolunu yerina
yetiran tohliikasizlik serveri qurasdirilir. Sliz asagidakilari
tomin edir:

e oldo olunmus molumatin inandiriciligini, taninmasini
Vo bltovlluyina;

e digor togkilatlara otiiriilon malumatlarin moxfiliyini;
o toskilat soviyyasinds idarani.

Subutedici  gquvvesinin tomin olunmasi mogsadilo  Sliiz
rogemsal imzanin mexanizmini, loglarin miidafiasini vo vaxt
stampini tatbiq edir.

Morkazi portalin votondaslar, sahibkarlar vo muxtolif
toskilatdaxili istifadagilor Uglin nozords tutulmus formalart
vardir. Biitiin bu portallar Baza sistemi tizarindan tohlukasiz
malumat miibadilosi edirlor.

1.  KOMPONENTLOR

Sistemin strukturuna noazor yetirdikdo onun mixtolif
komponentlordan ibarat oldugu gorintr (Sokil 1.). iralide har
bir komponent barsdo molumat verilmis vo onun
tohliikasizliklo bagli rolu izah edilmigdir. Sistemin igini
anlamaq Ugln nazars almaq lazimdir ki, togkilatlar arasindaki
bitin xidmati molumatlar tshliikasizlik serverlori arasinda
mibadilo olunur vo Umiimi tohllkasizliyi tomin etmok Uglin
bitin komponentlar slagsli sokilds galigir.

A. Sertifikatlasdirma Morkazi (Serveri)

Sertifikatlasdirma morkozi, sistemi istifado edon bditlin
toskilatlara sertifikatlarin verilmosi Xxidmotini hoyata kegirir.
Tohllikesizlik baximindan — sertifikatlagdirma markazinin

serveri offlayn(har hansi bir sobokoys qosulmamis) rejimds
islodiyindon digor serverlor ilo malumat mubadiloesi xisusi

mMolumat dasiyicilari vasitasilo hoyata kegirilir.
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Sakil 1. EHP-nin imumi strukturu

Sertifikatlasdirma Xxidmotlori sistemin bitin is zamam
orzinds verilmis biitiin sertifikatinin qeydiyyatini aparir, onlarin
etibarliligin1 yoxlayir. Sertifikat bazasi miibahisalorin halli vo
imzalanmig hor hanst konkret moalumatlar tGgin mosuliyyatli
toskilat1 aydinlagdirmagq tigiin istifads edils bilir.

Sertifikatlagdirma morkazi offlayn rejimds isladiyindan,
bitin molumatlar xarici dasiyicilar1 (disket, CD/DVD, USB)
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vasitosilo aparihir. Togkilat haqqnda molumatlar hor bir
dayisiklikdon sonra eksport edilir vo markazi serverin katalog
xidmatinin -~ kdémoyi ilo  paylanilir. Lazimi  soviyyado
tohlukasizliys nail olmag moagsadils, sertifikat agarlarinin
muhafizasi {igiin HSM kriptografik modullarindan istifado
oluna bilar [2].

B. Morkoazi server

Moarkozi serverin asas vozifasi - tohliikasizlik serverlori
liclin kataloq xidmotlori vo vaxt méhiri tomin etmakdir.

Katalog xidmstlori sistem ilo bagl toskilatlar, onlarin
tohllikasizlik  serverlori  (mosalon, IP-iinvanlari, etibarl
sertifikatlar) vo diger morkazi nozarst mslumatlari (masalan,
toskilatlarin miimkiin qruplar1) haqqmnda informasiya verir.
Otiirtilon molumatin  siibutedici doyorini tomin etmok dgiin
tohllikasizlik serverlorinds digor gorunma mexanizmlori ilo
birlikds vaxt méhuri servisi do tatbig oluna bilar [3].

C. Toahlukoasizlik serveri

Tohllikasizlik serveri toskilatlar arasmnda veb-servislorin
vasitagisi  rolunu gorir. Bir server diger tohllkasizlik
serverlarino (yani, toskilatlara) veb-servislor toklif eds, elaca
do onlarin toklif etdiyi veb-servislori istifado edo bilor [4].
Bundan basqa, tohliikasizlik serverlori ona toskilatlarin toklif
etdiyi servislor barodo molumat veran daxili meta servislorlo
tochiz olunub vo sistem kataloqundan olds edilo bilir.
Tohliikasizlik  serverlori  hamginin  Sertifikatlagdirma
morkazinin verdiyi sertifikatlarla garsi torof arasinda tohliikosiz
kanalin (HTTPS [5]) yaradilmasi vo uygun miibadils
Molumatlarinin rogomsal imzalanmasi isini do hayata kegirir.

D. Adaptasiya (Uygunlagma) serveri

Adaptasiya serverinin asas rolu Tohlikasizlik serverindan
golon sorgulari yerli sistemin basa diigocayi formaya
cevirmaklo yerli molumatlar bazasi ilo EHP sistemi arasinda
inteqrasiyani(adaptasiyani) tomin etmokdir. EHP sistemino
qosulan hor bir togkilat 6ziinde mioyyon verilonlor bazasi
formalasdirir. Bu verilonlor bazasi miixtalif verilonlor bazasi
idaroetma sistemlori (MsSQL, Oracle, MySql va s) Uzarinda
qurula bilor. Adaptasiya serverinin kdémoyi ilo tohlikasizlik
serverindon golon sorgu burada emal olunaraq, uygun
verilonlor bazasmim anlayacagi formaya gotirilir vo sorguya
uygun cavab oldo olunur. Daha sonra oldo olunan cavab
yenidon emal olunaragq tohlikasizlik serverino, oradan da
sorgunun ilk gondorildiyi tohllikasizlik serverina 6tirular.

E. Monitoring stansiyast

EHP sisteminin vaziyystine nozarat etmok ti¢lin monitoring
sisteminin qurulmasi nozards tutulur. Monitoring stansiyalari
monitoring sisteminin bir hissesidir vo EHP sistemindo
serverlorin moéveud vaziyysti barads operativ melumat toplayir.

Monitoring stansiyasi yerli vo ya markazi stansiya rolunu
yerina yetira bilar.

Yerli  monitoring  stansiyasini  tohllkasizlik
serverinin sistem inzibatgisi qurasdirir. Bununla
tabeliyindo olan tohllkasizlik serverlorindoki
molumatlari izlays bilir.

Morkazi
sistemin

morkazin
biitiin

monitoring
inzibatgt

stansiyasini

quragdirir. O,
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tohliikasizlik serverlori vo morkazi serverlor
barodo molumat ala bilir. Belaliklo, morkoazi
monitoring stansiyast vasitasilo bitln

tohliikasizlik serverlori vo sistemin istifadasi ilo
bagl statistikani aldo etmak mimkiin olur.

Tohllkasizlik serverlori vo markozi serverlor monitoring
stansiyalarina {i¢ n6v malumat verir:

e Vaziyyat haqqinda moalumatlar - serverlor vaxtagiri
olaraq onlarin voziyyatini tesvir edon parametrlor
(prosessor yiikii, bos yaddasin hacmi vo s.) barads

ohomiyyatli malumatlar géndorirlor;

Zadalonmolar barade malumatlar - ager sorgularin
verilmosi zamani nasazliq bas veribso miivafiq
molumatlar monitoring stansiyasina géndarilir;

Sorgu haqqinda molumat - tohlikasizlik serverlori
hor sorguya (sorgu gondoron mioassiso, fordi
identifikasiya kodu, melumat va sorgu adi) uygun
monitoring stansiyasina malumat géndarir.

Serverlor vo monitoring stansiyalar1 arasinda Otiiriilon
monitoring  molumatlar1  uygun  simmetrik  sifralomo
algoritmindon istifado edilorok sifralonir. Sifrolomo agarlari
DNS vasitasilo paylanir.

Molumat bazasina miiraciot vo onun faaliyyst prosesini
asagidaki diagramdaki kimi tosvir eds bilarik (Sakil 2.):

1) Sorgu niimayandesi (portal) yerli tohlikassizlik

serverina sorgu gondarir;

Tohlukosizlik serveri sorgu gondoroni tamiyrr,
molumati  imzalayir, morkozi serverdon sorgu
gondarilocak tohliikasizlik serverinin iP adresini aldo
edir vo molumatlari gorunmus sokilds géndorir;

2)

3) Molumat bazasinin tohllikesizlik serveri sorgu
gondarani  miayyon edir, sorgu gondoran torofin
molumat  oldo  etmok hiiququ  olub-olmadigini
yoxlaywr, loq molumatlari1 yazir vo sorgunu

adaptasiya serverino géndorir;

4) Adaptasiya serveri sorgunu vyerli sistemin basa

diisocoyi formaya uygunlagdirib molumat bazasina
sorgu verir;

5)
6)

Moslumat bazasi serveri sorguya cavab verir;

Adaptasiya serveri molumat bazasindan galon sorgunu
tohlukasizlik serverinin anlayacagi formaya ¢evirir vo
onu tohliikasizlik serverina géndorir;

7) Molumat bazasimin tohlikasizlik serveri sorguya
uygun cavabi imzalayir vo onu sorgu goéndoron
torofin  tohlUkasizlik serverino tohliikasiz sokilds

gondorir;
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Sakil 2. Sorgularin foaliyyat gedisi.

8) Mouossisanin tohlikasizlik serveri imzami yoxlayir,
sorguya cavabi loqda yadda saxlayir vo sorgunu sorgu
nlimayandasins otdrdr.

l1l.  STRUKTUR MEXANIZMLORI

Tohllkasizlik mosalalori ilo bagli olaraq sistemdo bozi
texniki mexanizmlar tatbig olunur.

A.  Hes-funksiyann tatbiqi

Tohllkasizliyin daha kritik oldugu hissalords SHA-512 hes
funksiyasi, fayllarin eksport vo import hallarmin tamhgmi
yoxlamaq tigiin MD5 hes funksiyasindan istifado oluna bilor
[6]. Hes funksiya hamginin DNS-dos dorc olunmus hesablama
acarlarmni yazdirmagq ti¢iin do istifads olunur.

B. NTP (sabaka zaman: protokolu)

EHP sisteminds server saatlar1 sinxronizasiya olunmalidir.
Bu DNS servisinin diizglin funksionalligi, sistema tohllikasiz
geydiyyat ii¢iin mithiim amildir. Zamanin sinxronlasdiriimast
Ucun NTP protokolundan istifads eds bilorik [7].

Burada asas morkoazi serverin saatmin sinxronlasdirilmasi
uygun iimiimi icazoli gaynaq vasitosilo edilo bilor. Ikinci
morkazi server 6z saatini birinci morkoazi serverin saatina gora
tohlukosizlik serveri vo monitoring stansiyasi iso 6z saatlarini
morkazi serverlorin saatlarina gors sinxronlagdira bilorlor.

C. Sorgularin tasdiq dayarinin yoxlaniimasi

EHP sistemi vasitesila gondarilon sorgulara uygun cavab
formalasan zaman bozi miihiim islor yerino yetirilmolidir. Tlk
olaraq, sorgusuna cavab alan torof subut eds bilmalidir ki,
hagigaton do sorguya golon cavab onun sorguladigi melumat
bazasindan golib. Homginin molumat bazasi da avtorizasiya
olunmus va olunmamis sorgulari forglondira bilmalidir.

Avtorizasiya olunmus sorgulari tosdig etmok Ugun
asagidaki komponentlardan istifads eds bilorik:

o Tohlikasizlik serverinin sorgularmimn loqu — cari
tohlukasizlik serveri Uizarindan kegon biitiin sorgu vo
cavablarin loqunu 6ziinds saxlayir. Sorgular moalumat
bazasi torofdo saxlanilir, cavablar iso togkilat torafdo.

Loga yazilan yeni molumat hes funksiyasi ilo bir
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ovvolki loga baglanilir. Bununla loqglar {izarindos
aparilacaq har hansi saxta-lagdirmanin qarsisi almur,
bels ki, saxtalagdirilmisg loglarda yazilarin qirilmaz
zonciri formalagmur.

Markazi serverin loqu bitin  tohllkasizlik
serverlorinin  araliq loglarim1  6ziinde  saxlayir.
Bununla biz tohliikesiz serverinin administrato-runun
yadda saxlanilmig loglar tzorindaki
saxtalagdirmasinin garsisini alirig.

Sertifikatlagdirma moarkazinin moalumat bazas1 —
biitiin  sertifikatlart  6ziindo saxlayir vo sistemo
paylagdirir. Bu imzalanmig sorgunun kimo aid
oldugunu aydinlagsdimaga icazs verir.

Xususiyyatlor — sorgu va cavablari izah etmak Ugln
istifado olunurlar. Sorgunun identifikasiyasi zamani
onun toskilat torafinds generasiya olunub saxlanilmig
unikal ndémrasi (ID) yoxlanilir.

Sorgularm tosdiqi tohlikosizlik serveri vo morkozi server
torofinds ¢ hissadan ibarotdir. Sorgularin haqigiliyini tosdiq
etmok (Ucln onlar morkoazi server vo tohlikasizlik serveri
arasinda gondorilir. Hoqgigiliyin vo biitovlilyiin olmast son
doroca vacibdir, ¢iinki bunlar birbaga yoxlamanin naticasine
tosir gostorir.

Sorgu haqigliyinin yoxlanilmasi bir nego morhoalodon kegir.

e 1lk marhala tohliikasizlik serverinda bas verir: loglar
arxivindan verilon identifikatora géro sorgu tapilir,
onun ID-si, hesi vo sertifikatin hesi motn faylina
eksport olunur. Fayl markoazi servers étiralr.

e Sonraki marhalo moarkozi serverds bas verir: matn
fayli sorgu ilo birlikdo tohlikosizlik serverindon
yuklonir, daha sonra hes loglart bazasindan vo
sertifikatlar bazasindan uygun hes vo sertifikat
axtartlir. Tapilan informasiyaya uygun fayl geri

tohliikasizlik serverina géndorilir.

e Son moarhslods yenidan tohlikssizlik serveri kegirilir:

markozi serverin cavabi yiiklonir, loq sorgusu
desifrolonir (ogor gizli loq sorgusu varsa) va
yoxlanilir, daha sonra sorgunun hoqiqiliyi haqqinda
son cavab slds olunur.

Sorgu agagidaki sortlor yerina yetirildikds haqiqi sayilir:

e Morkazi serverin cavabi yoxlanilan olagali cavaba va

heso aiddirso;

e Yoxlanilan slagsli cavabin hesi markazi serverin log

arxivinds tapilibsa vo onun buradaki geydiyyat tarixi
tohlukasizlik serverindoki geydiyyat tarixi ilo bir
dogigo doqgigliyi ilo (bir dogigodon c¢ox forq
etmayarok) Ust-ists diisiirss;

e Morkozi serverin sertifikat arxivindo mivafiq
sertifikat tapillb vo sorgu gondorilon anda
etibarlidirsa, homgcinin tohkikasizlik  serverinds

olagali sorgu hesinin yaradilmas: tarixi do géndarilon
anda etibarhidirsa. Sorgu zamani hoqiqiliyi siibut
etmodo nozoro almaq lazimdir ki, yoxlanilan
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sorgunun sertifikatt onun hesinin morkazi servers
6tiralmasindan ovval lagv oluna bilar;

e Rogoamsal imza hoqiqilik mesajidir. ©gar sorgu loqu
sifralonib va desifralonmo zamani xota bas veribso Va
ya desifrolonmo gobul edilmoyibss, 0 zaman

yoxlanilma prosesi miimkiin olmayacaqdr.

D. Kataloq xidmati

Katalog xidmsatinin DNSSEC slavassi istifads edilorok DNS
sistemi (Uzorindo qurulmasi miimkiindiir [8]. Belo hall DNS
sisteminin  bltlin  mishat  xUsusiyyatlorini  (miqyasliliq,
davamlilig, tohlikasiz ragemsal imzalardan istifado) istifads
etmays imkan veracakdir. Etibarlihigi tomin etmok tgln bir
osas morkozi server vo bir nego olavo morkozi server
qurasdirmaq olar. ©lava serverlor fiziki olaraq basqa yerlards
do ola bilorlor. Osas serverdoki bltlin amoliyyatlarin  slave
serverlords tokrarlanmasi avtomatik olaraq standart DNS-
protokolu vasitasilo yerins yetirils bilor.

E. Acarlarin Dayisdirilmasi

Acarlarin  doyisdirilmosi prosedurlart zamani sistemin
fasilosiz igini tomin etmok Ugtin EHP milhim agar dayisdirmo
protokolundan istifads eds bilor. Bu prosedur bir ne¢s addimda
alds olunur.

1) Toroflordan biri yeni agar generasiya edir, amma kéhno
acar ilo islomokds davam edir.
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2) Yeni acar dorc olunur. Bitlin digar toraflor ham kéhna,
hom do yeni agari istifado etmays baglayir.

3) Istinad edilon torof artiq yeni acar istifado etmoys
baglayir. Digor toroflor artiq bu agar1 tamidigindan sistemin isi
fasilosiz davam edir.

4) istinad edilon torof kdhno agari silir.

5) owvvalki acar lagv edilir vo digar toraflor kdhns agarin
istifadosini dayandirirlar.
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