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Xillass— 1Internet har birimizin hoyatimn ayrilmaz tarkib
hissasina ¢evrilmisdir. Lakin bu daimi baghhq ogurluq,
dealaduzlug va sui-istifada risklarini da artirir. He¢ bir dovlat,
sanaye sahesi, icma va vya ford kiber risklorden
sigortalanmamisdir.  KibertahlUkalor  fardlarin maliyya,
identifikasiya vo saxsi hayat toxunulmazhgmna yénoaldiyi halda,
dovlatlar mintazom olaraq 6z kritik infrastrukturlarina vo
iqtisadiyyatina yonalmis kiber tahdidlarla (izlosirlor. insanlarin
hayati kritik infrastrukturlardan va onlar: idara edon ragamsal
texnologiyalardan asii oldugu iiciin dovlatin kibertahlukasizliyi
milli tahllkasizliyin an mihum prioritetlorindan biri hesab edils
bilar. Lakin milli tahlukasizlik aleyhina yonalmis kibertahdidlarls
mibariza fordlorin soxsi toxunulmazliq vo azadhgmn va ya
texnologiyanin inkisafl iiciin zoruri olan innvovasiyanin garsisini
almamahdir. Magsadlordon asihi olmadan internetds hayata
kegirilon texniki tadbirlor proporsionallq, qanunun aliliyi,
soffafliq prinsiplari Uzarinds qurulmahdir. Bu arasdirmada milli
tahlukasizlik aleyhina ydnalmis kibertahdidlarls mibarize zamam
fardlarin onlayn hiqug ve azadhqlarimin hayata Kegirilmasi
moasalalari tahlil olunur.

Acar sozlor— milli kibertahlikasizlik; kritik infrastrukturlar;
internet azadlig.

I.  GIRIS

Muasir “milli tohlikasizlik” konsepsiyasi vo elektron
ragomsal kompiterin meydana galmosi Il Dinya miiharibasinin
mohsulu olarag taxminon eyni vaxta tosadiif etmisdir [1]. Yaxin
kegmigo godor milli tohllkasizlik konsepsiyasi ilo qarsiligh
faydali miinasibatde mévcud olmus kompiter texnologiyasi bu
giin do milli tohlikssizlik G¢lin mihim shamiyyst dasiyir.
Lakin, internetin vo goboka kompdterlorinin dévlstlorin
tohlukesizliyi  tgiin  yaratdigi  ¢atinliklor ~ d6vlatlorin
narahatligina sabob olmusdur.

Internetin, xUsusilo sosial sobokalorin tesiri biznes vo
siyasotlo mohdudlasmir, qagilmaz sokildo milli tohlikoasizliyi
do hadofa alir. Xiisusilo sosial sobakalor milli tohlikasizliyin
hor bir aspektine, o climlodon agiq monbolords ictimaiyyat
iiciin agiq olan informasiyanin toplanmasi va arasdirilmasi,
ictimai royin 6l¢lilmasi vo ona tasir edilmasi, todgigat vo analiz
aparilmasi, saho Uzro siyasst, proqramlarn vo foaliyyat
novlorinin  planlagdirilmast  va  totbigi,  informasiya
omoaliyyatlarinin  hoyata  Kkegirilmasina  (kompiiter sobaka
omoaliyyatlari,  psixoloji ~ omoliyyatlar, ictimai  fikrin
cagdirilmasi, amoliyyat tohliikasizliyi va s.) tasir gdstormak
potensialina malikdir.

Karafanoya goro togkilatda on yaxs1 informasiyanin effektiv
sokildo tomizlonmasi vo paylagdirilmasi iigiin iki model
moveuddur: yuxaridan asagiya dogru vo asagidan yuxariya
dogru [2]. Birinci modelds toskilatdak: yiiksok vozifali iscilor
on yaxst informasiyani toplayir vo onun formalagdirilmasi,
redakts olunmasi, biliys ¢evrilmasi vo bundan sonra yayilmasi
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Uclin 6z tacriibs va bacariglarindan istifado edirlor. Bu biliyin
yaradilmasinin vo idars edilmasinin iyerarxik modeli ylksok
vazifali isgilor tigiin tanis olan sabit vo prognozlagdirila bilon
muhitdo daha effektiv isloyir. Lakin tocribonin kdmoksiz
oldugu dinamik vaziyystlords, o climladan onlayn mihitda
biliyin yaradilmasi ikinci model, yoni asagidan yuxariya dogru
isloyir. Adi sosial goboko Unsiyysti zamani informasiyani
giymatlandirarkan “kiitloys etibar etmok” metodu munasib olsa
da, milli tehllkasizliys, insanlarm hayati vo ya dovlat xazinasi
ilo bagli mosalolora toxunan mosslolords bu metodun yararl
olmasi bdyuk siibha dogurur.

Informasiya texnologiyalar1 fardlore daha gox vo daha yaxsi
analiz hayata kegirmak imkani verir, lakin o ham da ictimai roy
formalagdiran fordlara provokativ xarakterli movzulari daha
sliratlo vo daha genis kiitlo arasinda yaymaga komok edir. Bu
giin biitin diinyada ekstremist baxiglarm geniglonmasinin an
mihiUm sobobi radikal materiallarin internetdo asanligla oldo
edilo bilmosidir. Informasiya texnologiyalarinin imkanlari
sayasinds insanlari qorumagq ti¢iin toplanmis molumat ¢ox qisa
muddat orzindo onlara qarsi istifado edilo bilor vo ya heg kim
torofindan goriilmamali informasiya dogigoslor iginds hamiya
agkar ola bilor. Mohz bu sobsbdan milli tshliikssizliys aid olan
mosalolordo informasiyaya tominat verilmoasinds onlayn
kitloyo etibar edilmasi yolverilmoz gériiniir. Bununla yanasi,
milli tohllikasizlik aleyhino yonoalmis kibertahdidlorlo miibarizo
fordlorin goxsi toxunulmazliq vo azadligin va ya texnologiyanin
inkisafi {i¢lin zoruri olan innvovasiyanin qarsisini almamalidir.

AZAD INTERNET VO ONLAYN iFADO AZADLIGI
HUQUQU

Internet insanlarin 6z fundamental hiiquq vo azadliglarim
tothiq vo istifado etdiklori bir mokana ¢evrilmisdir. Burada
onlar soXsi Vo isgiizar hoyat foaliyyatlorini hayata kegirir, eloco
da ictimai hayat vo demokratik séhbatlords istirak edirlor. Bu
gun diinyada 3 milyard internet istifadagisi var [3].

Internetin hoyatinizi tamamils dayisdirmosine baxmayarag,
insanlarin internets mohdudiyyatsiz daxil olmaq, onlayn alis-
veris etmok, sosial mediadan istifado etmok qabiliyyatino
tominat verilmadon vo informasiya axmmm tohlikasiz
olmasina zomanot vermadan bu cir dayisikliyin davamli olaraq
musbot mocrada davam edacoyina inanmaqg ¢otindir. Bu
baximdan tohlikssizlik azadligin vacib sortidir. Azadliq vo
votondaglarin  foal istiraki iso tohllkasizlik Ggun vacib
amillordir. Avtoritar rejimlor comiyyatin azadligi ilo onun
tohllikasizliyini tors mitosnasib gostormoys caligsa da, bu ciir
Olkolordo fordi azadliglar hayatin Dbiitiin sahslarinds, 0
cumladan internetdan istifads sahosinds kobud sokilds pozulur.
Belolikla, tohlikasizlik azadligin, azadliq ise tohlikasizliyin
vacib sortidir vo onlardan birinin  digerinin  xeyrina
mohdudlagdirilmast tarazligin pozulmasina sabab ola bilir [4].
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Aciq, azad vo tohliikssiz internetin tomin edilmasi do asas
cotinliklordondir. Belo ki, vatondaglar va bizneslor 6z
informasiya vo pullarini itirmadon internetin toklif etdiyi bitin
ustunltiklorden yararlana bilacaklorinden amin olmalidirlar. Bu
gun Kibercinayot istor bank sistemlorino massiv hicumlar,
istorso do usaqlarin istismar1 soklindo miitogokkil cinaystkar
dostolor G¢lin  an colbedici golir monbsalorindon  birino
¢evrilmigdir. Lakin yalniz miitagokkil cinayatkar dostslor deyil,
dovilat vo qeyri-dovlot subyektlori do internetdon hossas
informasiyanin izlonilmasindan  kritik infrastruktura zaror
vurulmasina qador dagidici moagsadlorlo istifads edilmasi
gabiliyystini qisa miiddst orzinds msnimsamislar. (Mohv
edilmasi vo ya parcalanmasi milli va ya regional folakato sobsb
ola bilacok istonilon sistem vo ya resurs kritik infrastrukturun
bir hissasi hesab edilo bilor. Bura dovlots va §zol sektora aid
olan banklar, elektrik stansiyalari, telefon sirkatlori, internet
xidmot provayderlari va s. aid edilo bilar.)

Terrorizmin qarsisinin  alinmas1 vo Kibertohllkasizliyin
mohkomlandirilmasi ictimai problemlor oldugu iigiin onlarin
halli da comiyyatin istirakin1 zoruri edir. Tohliikasizliyi tomin
edon hiiqug mihafize orqanlart kimi onenavi qurumlar halo do
vacibdir, lakin onlar 0z vazifalarinin 6hdasindan tok golo
bilmazlor. Masalon, gonc insanlarin  Suriyaya getmosini
hoavaslondirmayin qarsisin1 almaqda polis kémoeksiz gorinr.
Bozi miolliflor problemin hollini istirakgilar dairasinin hliquq
muhafiza orqanlari, vatondas comiyyati, 6zal sektor, terrorizm
qurbanlari, akademiya vo digorlori hesabina genislondirmoayi
¢ixis yolu kimi gostorirlar [5].

Internet azadhg modoni vo siyasi forgliliklorlo
mohdudlasdirilmadan vohdot soklinds tofsir olunmalidir. Bu
todgigatin moagsadlori {iglin internet azadligi soxsi hayat vo
ifads azadlig1 hiiququ, eloco do media vo toplasmaq azadligi ilo
bagli internetdon istifadoni nazards tutur.

Yeni texnologiyalarin, aplikasiya va Xxidmatlorin davaml
inkisafi hiiquq vo azadhiglarn mudafissi Gglin bir sira
gatinliklor yaratmaqdadir. Bu texnologiya, aplikasiya vo
xidmoatlorin nazarat vo miisahido etmok, mozmuna daxil olmam
idaro etmok vo mozmuna daxil olmanm gqarsisini almaq
gabiliyyatina malik olmasi hazirda an bdyik problemlsrdondir.

Dovlatlor internetlo olagodar fundamental hiqug veo
azadhiqlara hormoet edilmasi, onlarin qorunmasit va togviq
edilmasi  vo internet azadligi Gglin  olverigli  miihit
yaradilmasinda moasuliyyat dasiyirlar. Bu sahodo dovlstlorin
foaliyyati internet azadhigimin mdévcudlugu vo inkisafi {iglin
zoruri olan hliquqi, igtisadi vo siyasi sortlorin doyarlondirilmasi
mogsadilo  milli  saviyyads internet azadligi miihitinin
mintozom sokildo  giymatlondirilmasini  6ziindo  ehtiva
etmolidir. Bu cur giymatlondirmalor internetlo olagadar insan
hiiqguq vo azadhiglarmin pozulmasinin garsisinin alinmasina,
moveud  standartlarin = daha  yaxs1  totbigine,  dovlet
idaroetmosinin  keyfiyyotinin  artirllmasina  vo  internetlo
olagoadar milli strategiyalarm inkisafina t6hva verir.

I1l. IFADS AZADLIGI HUQUQU

Internetds ifado azadlig1 serhodlordon asili olmayaraq tatbiq
olunur. Dédvlotlor bu hiquga totbiq edilmis istonilon
mohdudiyyotin  digor  dovlatlorin  votondaslarina  tasir
etmomosine tominat vermok vozifosi dagiyirlar. Vozifo vo
mosuliyyat  nazordo  tutdugu  Uglin  ifado  azadhig
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mohdudlasdirila biler. Internetds ifads azadligina mohdudiyyat
nozards tutan ganunlar alds edils bilon, aydin, birmenali va
fordloro 6z omollarinin  ganuni olmasimi avvalcodon gora
bilmalori tiglin kifayat godor daqiq olmalidir.

Bu cir mehdudiyyatlari nozerds tutan ganunlar vo siyaset
mohdudiyyatlarin tatbigi megsadi ils ifads azadligin1 qorumagq
vozifosi arasinda tarazligin qorunmasina tominat vermalidir.

Mohdudiyyatlor ganuni  mogsed dasimali, zoruri Vo
proporsional olmalidir.
Qanunlar internetds ifads azadhigma goro cinayat

mosuliyyati nozords tutmamalidir. Nifrat asilayan nitglar,
terrorizm  oleyhino  todbirlor  kimi  spesifik masalalori
tonzimloyan vo cinayat mosuliyysti nozords tutan ganunlar
spesifikdir vo yalmz tonzimlomali olduglart masalalors
yonolirlor.

IV. QOSULMAQ AZADLIGI

Internetdo ifado azadhigi giris vasitosi, mozmun vo ya
istifads  edilon xidmatdon asili olmadan totbiq edilir.
Infrastruktur ifads azadhig: hiiqugunun mimkin edon amildir.
Bitlin vatondaglarin internets ¢ixis1 imkammi tomin etmok
mogsadilo dovlat internetin biitlin shali gruplar tigiin alds edilo
bilon olmasini tomin edan infrastruktur siyassti hayata kegirir.

Dovlot homginin internetin azliglar vo hassas qruplar da
daxil olmagla har hansi qrup tigiin ayri-seckilik olmadan sldo
edilo bilon olmasmi tomin etmok 0gln todbirlor hoyata
kecirmalidir.

Dovlat interneto giriso miidaxilo etmir. Dovlat siyasati va
ganunvericilik interneto girigin bitin infrastruktur névlarinin
provayderlari torofindon biitiin vaxtlarda (siyasi geyri-sabitlik,
gorginlik vo s.-don asili olmadan) tomin edilmasini tolob
etmalidir.

Soxsi hayat vo internetds ifado azadliginin pozulmasi
hesabina olsa belo daxildon vo xaricdon gslon tahliiks risklori
ilo Gzlogon, silh vo ictimai asayisi qorumaq kimi ganuni
mogsadlorlo milli tohlikasizliyi qorumaq istoyon ddvliotlor
movcuddur. Magsadlordon asili olmadan internetds hoyata
kegirilon texniki todbirlor proporsionalliq, qanunun aliliyi
soffaftliq  prinsiplori  Uzerinde qurulmahidir. Bu sahads
beynolxalq vo regional toskilatlar torsfindon tzv-6lkslor tgiin
tovsiyo xarakterli sonadlor vo standartlar iglonib hazirlanir.
2015-ci il 1 aprel tarixinds  Avropa Surasi Nazirlor
Komitasinin 1224-cti iclasinda toskilatin Rabits vo Yiiksok
Texnologiyalar Nazirliyinin  do tomsil olundugu Ekspertlor
Komitasinin oavvalki iclaslarinda tokmillogdirilmis” Trans-
sorhad internet axini va internet azadligi izra tovsiyslor” gobul
edilmigdir. Sonoddo internetdo informasiyanin  manessiz
transsorhad axini ifads, toplasmag, qosulmaq azadligi kimi
hiiquglarin tam hayata kegirilmoasi, moadani, tohsil, innovasiya
Vo iqtisadi inkisafin asas amili kimi gostorilir, maneasiz
transsorhad axmmin osas prinsiplori, tonzimloms, yaxst
tocriibalorin tagviqi, beynalxalq dialog va siyasat mosalolari oks
olunur [6].

NOTICO

Insanlarin hoyati kritik infrastrukturlardan va onlar1 idara
edon rogomsal texnologiyalardan asili oldugu ticiin doévlotin
kibertohliikasizliyi ~ milli  tohlikasizliyin ~ an  mihim
prioritetlorindon biri hesab edilir. Lakin milli tohliikasizlik
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oleyhino yodnolmis kibertohdidlorlo mibarizo fordlorin soxsi
toxunulmazliq ve azadliginin va ya texnologiyanin inkisafi
Uclin zaruri olan innvovasiyanin qarsisini almamalidir.

Milli tahllkasizliyi qoruyarken dovlst onlayn diinyada ifads
azadliginin vacibliyini, soffafliq prinsipini nazoro almali,
masalonin yalniz hakimiyyat salahiyyatlari ilo deyil, sanayenin
istiraki vo onunla omokdaslq wvasitasilo holl edilmasine
sttinlik vermalidir. Homginin dovlstin kibertohlikasizliyinin
onun votondaglarinin birge masuliyyati mosalesi olmasi da
nozors alinmalidir [7].

Istonilon halda mogsodlorden asili olmadan, internetdo
hoyata kegirilon texniki tadbirlor proporsionallig, ganunun
aliliyi, soffafliq prinsiplari Uizarinds qurulmalidir.
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