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Elektron elmin informasiya tohlikasizliyl hagqinda
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Xilase— Maqgalada Azarbaycan Respublikasinda formalasdirilan
e-elmin informasiya tehlikasizliyi masalalorine baxilmisdir. E-
elmin effektiv kiber midafiasi Giciin prioritet istiqamatlor va bu
sahada goriilmiis islor taqdim olunmusdur.

Acar sozlor— informasiya camiyyati; e-elm; AzScienceNet; e-elmin
intormasiya tahllkasizliyi; CERT; hesablama resurslari.

I. GIRIS

Muasir dovrds informasiya — kommunikasiya texnologiya-
lariin (IKT) totbigi naticasinde comiyyatin bitiin sahslorinda
kokli dayisikliklor bag verir. Bu saholordon biri do elmdir.
Azorbaycan  Milli Elmor  Akademiyasinda (AMEA)
reallagdirilan  “e-elm” layihasi belo aktual islordondir.
Moalumdur ki, e-elmin mogsaedi miiasir IKT-nin totbigi ilo
AMEA institut v toskilatlarinin, eloca do respublikanin digar
elmi qurumlarinin faaliyystinin yenidon qurulmasi, vahid milli
elmi  onlayn infrastrukturun vo informasiya fozasmin
formalasdirilmasidir.  Noticodo elmi toskilat, kollektiv va
alimlorin virtual makanda birge somarsli foaliyyati tomin edilir.
E-elmin osas vozifolori elmin kommunikasiya, soboko Vo
hesablama  infrastrukturunun  formalasdirilmasi,  elmi
foaliyyatdo vo idaroetmoada IKT-nin genis totbiqi, informasiya
resurslarinin yaradilmasi, normativ-hiiquqi bazanin
tokmillagdirilmasi ve kadr hazirligidir [1].

E-elm orazico paylanmig infrastruktura malik olub
respublikanin elmi qurumlarini tam shats etmok voazifasini
dagtyir. Malumdur ki, respublikanin oksor elmi qurumlarini
toskil edon AMEA-nn, ali tohsil miassisalarinin va digor elmi
qurumlarin institut vo togkilatlar1 Baki sohorinde, AMEA-nin
Naxgivan vo Gonco Bolmolori, Soki vo Lonkoran Regional
Elmi  Morkozlori iso  respublikanin  cografi paylanmis
orazilorinds yerlogirlor. Respublikada Azarbaycan Respublikasi
(AR) Rabito vo Yuksok Texnologiyalar Nazirliyinin (RYTN)
dostayi ilo “Elektron Azorbaycan”-nin torkib hissosi kimi
hoyata kegcirilon e-elm belo bir mirokkob infrastruktura
malikdir va AzScienceNet sobakasi asasinda formalagir.

Beloliklo, 6lkodo formalasan e-elmin vahid bir mirokkob
sistem Kimi qorunmasi ham iqtisadi, ham doa tohlukosizlik
baximindan ¢ox vacibdir vo son zamanlarin on mirokkob
texnoloji vo sosial problemlorindan biridir [2].

Qlobal Internet sobokasi ilo integrasiya vo bu sistemo
hiicum tohliikasi ilo barabar istifadagilorin artan tolobati qeyd
olunan problemlorin  hollinds informasiya tohlukasizliyi
sahosinds yeni Dbiliklorin, profesional bacarigin va insan
resurslarinin shomiyyatini artirmig Vo aktual etmisdir.
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Il. E-ELMIN KOMPONENTLORI

Qeyd olundugu kimi e-elm mirokkob bir sistem olub
infrastruktur, verilonlorin  toplanmasi, saxlanmasi, emall,
axtarigl, analizi, otliriilmasi, taqdim olunmasi va s. kimi torkib
hissoloro malikdir. Goériindiiyti kimi bu bloklarin har biri
mirakkob, informasiya tohliikasizliyi do daxil olmagla
kompleks masalalorin halli ilo formalagir.

E-elmi vahid bir sistem kimi tosavvur etsok, onda onun hall
etdiyi mosaloloro  géro asagidaki altsistemlordon togkil
olundugunu gérmok olar:

e Elmin informasiya tominati;

e Elmmetrik (elmmetriya, bibliometriya, vebometriya)

tohlillor;

Intellektual analiz;

Qorarlarm gobulu;

Elektron xidmatlor;

Fordi molumatlarin qorunmas;
Beynolxalg qurumlarla slags;
E-elmin informasiya tohliikssizliyi;

e Votondas elmi;

Big Data;

o Soboks infrastrukturunun yaradilmasi va s.

Yuxarida geyd olundugu kimi e-elmin asas vozifalarindon

biri kommunikasiya-soboks vo hesablama infrastrukturunun
formalasdirilmasidir. Bu istigamoatds aparilmis islorin naticosi
kimi e-elmin soboko platformasi olan AzScienceNet gobokasi
asasinda boylk hesablama vo yaddas resurslarma malik olan
Verilanlorin Emali Markozi yaradilmigdir:
E-elmin soboko platformasi olan AzScienceNet AMEA-
nin biitiin elmi miiossisolorini ohato edir [3]. Qeyd
etmok lazimdir ki, e-elmin tam formalasdirilmasi ii¢lin
onun respublikanin digar elmi qurumlarini ohato etmasi
vacibdir.  BU  istigamotdo  aparilacaq  islorin
intensivlogmasi Ugiin qargida mithiim voazifalor durur.

Boyiik yaddas vo hesablama resurslarina malik
(yaddas-200 Terabayt, hesablama mshsuldarligi - 14
Tflops) Data Morkazin texniki xarakteristikalar1 daim
inkigaf etdirilir.

Foaliyyotdo olan bu gobokoa vo hesablama e-
infrastrukturu elmi qurumlar arasinda siiratli slage
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yaradir, istifadogiloro goxsayli xidmatlor (hosting,
AzCloud, AzStorage, e-poct, e-kitabxana, distant
tohsil, AzScienceCERT, eduroam va s.) teqdim edir vo
eyni zamanda beynalxalg sistemlorlo integrasiya
imkanlar1 yaradir.

AMEA, RYTN vo Tohsil Nazirliyinin birgo togobbiisi
ilo AzScienceNet sobokasi 6lkoni tomsil edon milli
operator kimi GEANT Assosiasiyasinda geydiyyatdan
kegmisdir.  AzScienceNet milli  operator  kimi
Assosiasiyanin toqdim etdiyi layihalori vo xidmatlori
6lkomizin elm va tohsil ictimaiyystins ¢atdirilmasinda
omakdaglq edir.

E-elm ¢arcivasinds bu istigamotlords gorilmiis islorin cari
vaziyysti onun informasiya tohliikssizliyinin elmi-nazari vo
praktiki problemlarinin todgigi va hallinin no daracads vacib vo
aktual oldugunu bir daha tosdiq edir.

1. E-ELMIN INFORMASIYA TOHLUKOSIZLIYININ
PRIORITET ISTIQAMOTLORI

E-elmin effektiv kiber midafissi {igiin asagidaki kompleks
masalalarin halli nozars alinmalidir:

1. E-elmin layihalandirilmasinin tahliikasizlik maesalalori:
Sabaka vo hesablama infrastrukturunun tohliikasizlik
tolablorine uygun layihalondirilmasi;

Mobil qurgular, kompiiterlor, is¢i stansiyalar vo
serverlorin avadanliq vo program vasitolori Ugln
tohllikasiz konfiqurasiyalarin se¢ilmasi;

Soboka qurgulart (sobokolorarasi
marsrutlagdiricilar, kommutatorlar  vo
tohllikasiz konfiqurasiyalarin se¢ilmasi;

ekranlar,
s.) Ugln

Tohllkasizlik program vasitalorinin tatbigi;

Solahiyyatli vo icazesiz qurgularin vo program
vasitolorinin inventarlagdirilmas;

Soboko  portlari,  protokollar
mohdudiyyat vo nozaratin togkili;

vo  xidmatlaring

Midafio sarhadinin secilmasi.

2. E-elmin nazarot mihafizasi
masalaloari:

e Solahiyyoto miivafiq girise nozarat;

tohlukssizliyins Va

e Nagqilsiz girigo nozarat;

e Inzibati imtiyazlardan istifadoys nozarat;
Zararli programlardan muhafiza;
Verilanlarin miihafizasi;

Verilonlorin - borpa edilmosi  imkanlarinin  nozors

alinmasi.

3. E-elmin tohlikasizliyinin idars olunmasi masalalori:
e Texniki xidmat, monitoring, auditin toskili vo onlara
miivafiq jurnallarin tohlili;
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Monitoring va nozarstin hesabatinin hazirlanmast;

Insidentloro  cavab  verilmasi insidentlorin

idarsolunmasi;

Vo

Tohdidlerin fasilesiz giymatlondirilmasi va aradan
qaldirilmast;

Testlorin vo gaynar talim komandalarinin tatbiqi;

Informasiya  tohliikasizliyinin
bacarigi va c¢atizmamazliglarin = Gyradilmasi
tolimlarin kegirilmasi.

giymatlondirilmosi
ucln

IV. INFORMASIYA TOHLUKOSIZLiYI SAHOSINDO

GORULMUS iSLOR
IKT-nin sirotli inkisafi, genis yayilmasi vo rogabatin
koskinlogsmosi ~ elmi-metodoloji ~ prinsiploro  osaslanan
informasiya tohlukoasizliyinin tomin edilmasini, hamginin

soboko texnologiyalarinin miiasir inkisaf meyllarinin nozords
tutuldugu hiiquqi, toskilati, texniki vo fiziki mihafizo
todbirlarini qarsiliglt suratde olagslondirmaklo AzScienceNet
sobokasinds vahid informasiya tohliikasizliyi sisteminin
yaradilmasm zoruri edir. Informasiya tohliikesizliyinin tamin
edilmasi  dedikds  informasiyanin  konfidensialliginin,
tamhiginin va olyetorliyinin tomin edilmasi basa diigiiliir.
Informasiyanin konfidensiallig1 informasiyaya c¢ixis yalniz
icazo verilmis goxslora verildiyi, tamligi verilanlara
razilagdirilmig  doyisikliklor edildikds, slyetorliyi iso icazo
verilmis gsoxslorin lazimi vaxtda informasiya resurslarma ¢ixis
oldo etdiklori halda tamin edilir.

Informasiya tohliikosizliyi sisteminin yaradilmasi zamani
halli vacib olan masalalor asagidakilardir:
informasiya tohliikasizliyina potensial
siyahisinin miiayyanlagdirilmasi v analizi;

tohdidlarin

informasiya resurslarinin tosnifati;

totbig edilon yeni informasiya
goyulan informasiya  tohliikasizliyinin
toloblarinin mioyyonlosdirilmasi;

texnologiyalarma

vahid

Informasiya tohllkasizliyi sistemino dair toloblorin
formalagdiriimast.

Bu moagsadlo AzScienceNet gobokasinin vahid informasiya
tohliikasizliyi  siyasoti  islonmigdir.  Siyasatin  moqsadi
tohdidlorin AMEA-nin goboks vo informasiya resurslarina
vura bilacayi maddi vo monavi ziyanin minimuma endirilmasi;
AMEA-nin iggiizar niifuzunun yikssldilmesi; informasiya
tohliikasizliyi sisteminin qurulmasi ii¢iin vahid prinsiplarin
formalagdirilmasi;  informasiya tohliikasizliyi  sisteminin
yaradilmasi, faaliyysti vo inkisafi iiglin miivafiq togkilati-
metodiki bazanin formalagdirilmasidir.

AzScienceNet-in imkanlarindan somorali istifado etmok
mogsadi ilo istifadagi komputerlorinin  reyestri  sistemi
yaradilmigdir. AzScienceNet sobokasi Vo ona qosulmus biitiin
kompiiterlor hagoinda molumatlar reyestrin vahid verilonlor
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bazasinda toplanilir. Bu sistem asagidaki mosslolorin hollino
kémoklik gostarir:

Istifadogilorin  sobokoayo
garsisinin alinmast;

. icazasiz

gosulmasinin

Monitoring sisteminin naticalarinin analizinin daha
daqiq aparilmas;

Tohdidlors qarsi miibarizenin aparilmast;

Soboko daxilindo yaranan tohliikalorin vura bilocayi
ziyanin minimuma endirilmasi;

Istifadogilorin gadagan olunmus
muraciatlorinin qargisinin alinmas;

saytlara

Saboks trafikinin lazimsiz molumatlarla yiklanmasinin
garsisinin alinmast;

Sabokonin profilina uygun olmayan veb resurslara
muracistlorin qarsisinin alinmasi.

AzScienceNet-in  samarali idare  olunmast  va
tohlikasizliyinin - tomin  edilmasi  mogsadi  ilo  soboka
tohlukasizliyinin monitoringi (STM) sistemi yaradilmis vo
foaliyyst gostorir. STM - asas funksiyalar1 goboka hagqinda
informasiyanin toplanmasi, analizi va noticalori haqqinda
molumatlar1 slagedar soxslor vo ya sistemlors yonlondiran,
miasir toloblori 6dayan, program vo aparat komplekslorindon
ibarat olan murakkab bir sistemdir [4]. Monitoring sistemi bir
¢ox funksiyalarin yerino Yyeririlmosini tomin edir ki, bu da
sobakanin somaraliliyinin artirilmasina kémok edir. STM-in
osas vozifolorini agagidaki kimi izah etmok olar:

e Internet-trafikin miisahidasi vo geydiyyati;

e Internetlo bagh real vaxt rejimindos isloyan sistemlorin

tohllkasizliyna nozarat;

Internet istifadagilorinin tohliikasizliyi, konfidensiallig
vo muhafizasi;

o Sistemlords bosluglarin agkarlanmast;

o Faaliyyatin fasilosizliyi;

¢ Riskin giymstlondirilmasi.

Informasiya tohliikesizliyi risklorinin idars edilmasini tomin
etmok mogsadi ilo  AzScienceCERT (CERT-Computer
Emergency Response/Readiness Team) xidmeati yaradilmigdir
[5]. Xidmotin osas mogsadi informasiya tohliikasizliyi
risklorinin gobul edilmis saviyyads idara edilmasini tomin
etmokdir [6]. Bu mogsadlo AzScienceCERT informasiya
tohlikssizliyinin ~ pozulmasina  yonolmis  harokatlorin
agkarlanmasinda, qargisinin  alinmasinda vo istifadagilorin
molumatlandiriimasinda istifadagilora kdmok edir.
AzScienceCERT xidmoti e-elmin soboko platformasi olan
AzScienceNet-do zororli programlarin yayilmast vo goboka
hiicumlart ilo olagadar statistik verilonlorin toplanmasini,
saxlanilmasini vo analizini hoyata kegirr. Qarsiya qoyulmus
vazifolorin yerina yetirilmasi Uglin  AzScienceCERT 06lkado
foaliyyst gdsteran diger oxsar qruplarla, AR dovlst hakimiyyati
orqanlari, informasiya tohlukasizliyi insidentlorinin emali ilo
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mosgul olan xarici 6lko qruplar1 vo informasiya tohlikasizliyi
sahosinds foaliyyat gostoran diger toskilatlarla garsihgl olags
saxlayrr. Molumdur ki, IKT sahesinds qabaqcil o6lkolordo
CERT morkazlori, onlar1 birlogdiron milli vo beynolxalq
sobakalor faaliyyst gbstorir, tocriibo mubadilasi aparilir ve
biliklor bazalar1 formalasdirilir. Kiberhiicumlarin, tohdidlorin,
informasiya muharibasi  tozahlrlorinin = artmasinin  real
tohlikoya cevrilmasini nazoro alaraq 6lkonin adekvat oks-
todbirlor sisteminin, hoyata kecilirmasi G¢lin onun beynalxalq
togkilatlarda tomsil olunmasi vacib masalays ¢evrilmigdir. Ona
g0ro AzScienceCERT komandasi 31 may 2011-ci ildo TERENA
(Trans-Evropean Research and Education Networking
Assosiation) toskilatinin  himayssinds olan TI Trustel
Introducer sisteminds geydiyyatdan vo akkreditasiyadan
kegmigdir. Onun osas vazifosi Avropa Olkslorinin  CERT
morkozlori arasinda inam infrastrukturunun yaradilmasidir. Ti
xidmati  CERT-lorin  qeydiyyati,  akkreditasiyasi1  va
sertifikatlagdirilmast  mosoalalori  ilo masgul  olur. TI
akkreditasiya edilmis CERT-lor i¢iin bir sira xidmatlor gostarir:
xususi informasiya materiallarma vo xabordarliq sistemina
giri, xususi verilonlor bazasindan istifade Vo insident
obyektlorinin bu bazada geydiyyati, yalniz tizvlor i¢lin nozords
tutulmus todbirlordo istirak, insidentlorin emali zamani
molumat mibadilosi tigltin  sifrolomo  vo elektron imza
infrastrukturu  vo s. Beloliklo do (qlobal informasiya
infrastrukturu muhitinds informasiya tohlukasizliyi
insidentlorinin garsisimin alinmasi va cavablandirilmasi {igiin
beynalxalq amokdasliq xiisusi shomiyyst dasiyir. Bu cahatdan
TI va oxsar beynolxalg infrastrukturlara inteqgrasiya
AzScienceCERT komandasina diinyanin miixtalif 6lkalorindsn
olan homkarlari ila samarsli amokdasliq ti¢iin genis imkanlar
acir.

NOTICO

Azorbaycan  Respublikasinda ~ formalagsan  e-elmin
informasiya tohlikosizliyinin tomin olunmasi ¢oxistiqamatli,
mirokkab vo aktual mosaladir. E-elmin arasdirilmus torkib
hisselori vo toqdim olunmus tohlikasizlik mexanizmlori bunu
bir daha tosdiq edir. AzScienceNet gobokosi timsalinda bu
sahodo goriilmiis islor mihim shamiyyat kasb edir va e-elmin
hall etdiyi maosalalor garcivasinds daha genis miqyasda, daim
inkigaf etdirilmalidir.
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