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E-hokumoat hallarinds mobil imza texnologiyalari

Hobib Abbasov

Azarbaycan Respublikast Rabito va Yiiksok Texnologiyalar Nazirliyi, Malumat Hesablama Markazi
hebib@rabita.az

Xulasa— Muasir dévurda informasiya texnologiyalarmin inkisafi
har  birimizin  daxil  oldugu informasiya  camiyyatinda,
informasiya tohlUkasizliyi amili daim 6z aktualligini saxlayir.
Mobil hallar sirasinda elektron imzanin (e-imza) tatbiqi e-sanad,
e-bankagihq, tohlikasiz e-pogt, portal va bulud Uzarinds e-
xidmeatlarin tahlikasizliyinin tamin edilmesinde mihim yer
tutur. E-imza alqoritmlarinin  moahdud resurslu  mobil
qurgularda talob olunan standartlara uygun olaraq (bura
PKCS#7,CMS, XAdES, CAdES, PAdES e-imza standartlar1 da
daxildir) smart kart vasitasi ilo elektron ssnadlorin imzalanmasi
tamin edilmasi tadgiqatlar asasinda aparilmahdir. Moaqgals
kriptografik asash smart kartlarin komayi ilo Android tipli
smartfonlarda giclondirilmis elektron imzanin formalasmasim
tamin edan program tominatimin hazirlanmasina vo aparilan
tadgigatlarda olde edilmis naticalorin  miqayisesina hasr
olunmusdur.

Acar sOzlar— e-gov; e-imza; m-imza; e-sanad; CSP, CA, RSA,
SHA-1.

. GIRIS
oturilon  molumatlarin
otlirmo manbayinin

miibadilesinda
sohihliyinin ) molumatin
identiklogdirilmosi  informasiya  tohlikoasizliyinin  osas
siitunlarindan ~ biridir.  Informasiya comiyyatinin  stiratlo
formalagdigi bir miihitde e-hokumot (e-gov) hallarinin
tohlukasizliyinin togkili vacib olan amillarden biridir. Avropa
Birliyinin bu sahodo gobul etdiyi Direktivo [1] asason Birliya
daxil olan Olkolor homin standartlar osasinda isloro
baglamigdilar. Avstriya tocrilbasina nozor saldigda har bir
votondasin yeni nosil soxsiyyat vesigesinds (eID kartinda)
elektron imzalarin formalagsmasim tomin edon acarlar vo
sertifikatlar daxil edilmigdir. Qeyd edildiyi kimi, e-sonadlarin
imzasinin formalasmasmda e-imza vo ya mobil imzadan (m-
imza) istifado etmoklo mixtolif imza formatlarinin totbigi
reallagdirilir. Bu formatlar XMLsig [2] PKCS#7 vo AdES
ailosino daxil olan XADES, PADES, CADES formatlaridir.

Informasiya

II.  HOLLIN SECILMOSi VO ACARLARIN

SAXLANMA VASITOLORI

Moalumdur ki, imza yaratma (gizli agar) vo imza yoxlama
molumatlart (agiq acar) muxtolif formalarda saxlana bilar.
Vacib olan asas masalo odur ki, segilon hall Uzra gizli agarin
tohlukasizliyi tam tamin edilo bilinsin vo CSP (Kriptografiya
Xidmatinin Tachizatgis)) mixtalif emsliyyat sistemlori Gglin
acarlardan va sertifikatdan istifadani tamin eds bilsin. Acarlar
iki vasito ilo goruna bilir: program tominati vo ya aparat
tohlikasizlik modullarin vasitaesils. Program tominati vaSitosi
ilo tomin edilon agarlarin tohliikasizliyik saviyyesi gobul
edilmoz godor asagidir vo mobil qugularda sonadlarin
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imzalanmasi {iglin yararsizdir [3]. Bu amil asas gatirilorak
beynalxalq tocriibads ciddi sistemlords istifads edilmir.

Aparat modullar1 osasinda acarlarin qorunmast 3 ndv
formada toskil olunur [4]:

e Smart kartlar,

e Smart kart tipli USB tokenlor,

e Aparat tohlilkosizlik modullar1 (ing. HSM — Hardware
Security Module).

CODVOL 1. Agarlarin saxlanma sistemlori

Ne Meyar Smart kart HSM

1 Sertifikatlagdirma: FIPS 140-2 Xeyr Boli
Level 3

2 | Qurguda acarlarin generasiyasi Bali Bali

3 | Agarlarin niisxalonmasi Xeyr Boli

4 Muxtslif imkanli autentifikasiya | Boli Boli

5 | Surat Zaif Suratli

6 | Rollarin bolinmosi Xeyr Boli
Avtomatikliyi Xeyr Boli

8 Mohv edilmosi Boli Boli

Hazirda Azorbaycan Respublikasinda e-imza Ugun istifads
edilon smart kart ¢ipinin daxilindoki agarlarin tohlikasizliyi
asagida gostorilon cadval 2-ys uygundur [5].

CODVOL 2. Siemens CardOS 4.4

ID-1 size, 1ISO 7816 — 4,8,9 standard, T=1 protocol,
Processor SLE 66CX680PE 8/16 bit security controller,

244-Kbyte ROM, 7100 bytes RAM, 68-Kbyte EEPROM,
Asymmetric - RSA 2048 bit algorithm, symmetric — Triple
DES, DES, hash SHA1, CC EALS5+ certified,

supports PC/SC/ PKCS11/ CT-API

Smart kartin konteynerlori imzalama va homginin sifraloma
funksiyalarina malikdir.

CODVOL 3. Gemalto MultiApp ID 72k Java card

JavaCard Virtual Machine, RTE and APl COMPLIANT with
UC2.2.1, EEPROM 72K

Cryptographic algorithms: 3DES (ECB, CBC), RSA up to 2048bit

SHA-1, Multiple Logical Channel (permit selection of multiple
applets at the same time), Interface T=0 & T=1, FIPS 140,

CC EALA4+ certification
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Acarlarin saxlanib qorunmasi vasitalorina gors tocriibads
mobil imzam bir ne¢a Usulla slda etmok mimkiindir [6]. Qabul
edilon mobil imza hollorinds asas funksiyan1 mobil operator vo
sertifikat morkazi (Certificate Authority, CA) yerina yetirirlor.
Imza sahibi gizli agarna miiraciot etdikdo hor dofo SMS
vasitosi ilo sertifikat morkazinin agarlar1 qoruyan aparat
tohllikasizlik moduluna miiraciet etmasi neticesinds serverin
kdmokliyi ilo elektron sanadin elektron imzasi yaradilir. Lakin
imza sahibinin nozarsti altinda yaradilmayan e-imza
guiclondirilmis imza kimi gabul edilmir.

Qeyd edilon problemin Android tipli smartfonlarda aradan
qaldirilmas1 moagsadilo RSA 2048-bit sifrlomo algoritmi
osasinda zoruri e-imza program tominati Java Eclipse
programlama muhitinds yazilmigdir. Mobil imzanin smart-
fonda yaradilmasi igiin gizli veo agiq agarlarla borabar
autentifikasiya vo imza sertifikatlar1 olan smart kart, mobil kart
oXuyucusu Vo homginin mobil qurgunun O6ziiniin texniki
imkanlar1 vo amoliyyat sistemi istifado edilmisdir (sokil 1).
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Sakil 1 Mobil e-imza progqramimin android smartfonda tosviri

Program tominati SHA-1 hes alqoritmini dostoklayir.

l

|
APPLICATION

lava

5 andreidpkecs1lprovider.jar
s
libwrapper_pll.so
liberypto.so | libcmplldroid.so
(OpenssL) | ‘L |

libpcsclite.so

import org.opensc.R;
import org.opensc.pkesll.PKCS11Provider;

import android.app.Activity;
import android.es.Bundle;
import android.util.leg;

public class TestActivity extends Activity {
private final String TAG = TestActivity.this.getlocalClasshame();

static {
System. LogdLibrary("wrapper_pll"};
System. LoadLibrary("pcsclite”);
System. LoadLibrary("crypto”);
System. LoadLibrary("ss1");

}

{verride
protected void onCreate(Bundle savedInstanceState) {
try {
PKCS11Provider provider = new PKCS11Provider(this,
R.raw. Libemplldroid);
/{ Business logic

provider.cleanup();

} catch (I0Exception e) {
Log.e(TAG, e.getMessage());
e.printStackTrace();

1

super.onCreate(savedInstanceState);

Sakil 2 PKCS#11 interfeysin blok sxemi vs kitabxanalarin
yuklayan modulunun tasviri

Sakil 2-doki blok sxemds mikroprosessor osasli smart
kartla proqram arasinda molumat mibadilosini tomin edon
PKCS#11 interfeysin  tosviri  verilmigdir. ~ Funksional
kitabxanalar yuklonildikdon sonra smartfondan smart Kkart
daxilinds yerlosonmolumatlari elds etmis olurug.

Imzalama olcllari
Mobil elektron imza
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Sokil 3 imzalama miiddatinin fayl uzunlugundan asillilig1

Android tipli smartfonlarda imzalama middstinin elektron
sonadin muxtslif uzunluglarindan asililigi Sokil 3-do tagdim
edilir. Beloliklo, gokildon imzalama muddstinin faylin
hocmindan asilliliginin olmadigin1 miisahido edirik. 9slinds
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belo bir naticonin oldo edilmoasi gozlonilondir, ¢linki elektron
imzanin yaradilmasinda istifado edilon SHA1 (160 bit) xes
funksiyanin hesablama miiddati faylin uzunlugundan asili
deyil.

Source file:
[ | C\User\Habib\Desktop'\1309ECT pef p7s
Details about signed file

Signatures: | HSBIB ABEASOV HS5SN OGLU o

saa lssuer name
# Subject name

AZ Goveming Bodies Authority (ICA)
HSBIB ABBASOV HS53N OGLU

) Signature time from timestamp) 12/5/2014 4:00.06 PM

@'ﬂme Stamp Server COMODO Time Stamping Signer
= Signature algorithm shal

L Signed document name 1309ECC pdf

(& Signature cerfficate status Certfficate is valid

(& Digital signature integrity Digttal signature integrity is OK

Signature Certificate Time Stamp Information

Open Unsigned File Save Unsigned File Exit 7

Sokil 4 PKCS#7 formatda imzalanmis sonadin tosviri

Bu program tominati iizra Senadlorin imzalanmasinda
avadanliglarin mohdud resurslarim1 nozoro alaraq PKCS#7
standartina uygun p7s formatinda (Sokil 4) e-sonadi yaradir.
Imzalama zamani smart kartin daxilindoki sertifikatlar OCSP
servisi vasitasi ilo RYTN-in Milli  Sertifikat Xidmatlori
Moarkazinin bazasi ilo yoxlanilir, eyni zamanda E-sonads hamin
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sertifikat daxil edilir. Homginin imzalama prosesindo elektron
sanads vaxt gostaricisi do (TimeStamp) slavs edilir.

MINNOTDARLIQ

Eksperimentlorin  aparilmasinda yaradilan soraito goro
Rabits vo Yilksok Texnologiyalar Nazirliyinin Malumat
Hesablama Morkazinin direktoru conab N. Mordanova vo
mizakiralords verilon atrafli moslohotlora géra Milli Sertifikat
Xidmatlori  Morkazinin -~ mudiri  conab A.  Mailiova
tosokkdirlarimi bildirirom.
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