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Xulasa— Elektron imza e-ddvletde elektron soxsiyyat vasigasi
rolunu oynayir, votandaslarin elektron xidmotlordan tahliikasiz
istifadasini vo mobilliyini tamin etmak ¢un yeni nasil fiziki
saxsiyyat vasigalarina da elektron imzalar1 yaratmaq va yoxlamaq
Ugtn zaruri malumatlarin daxil edilmasi nazarda tutulur. Bulud
texnologiyalarmin takca mobil telefonlarla deyil, digar komputer
sistemlori ilo do daha yiksek mobillik imkani yaratmaq
potensiali vardir. Magaloda bu potensialin daha genis vo tam
istifade edilmasi Uguin halli vacib normativ hiqugi va texnoloji
xarakterli asas problemlar analiz edilir, inkisaf etmis 6lkalarin bu
sahada tacrubasi arasdirithir va bir sira elmi-praktiki tévsiyalar
verilir.

Acar sozlor— elektron imza; mobil imza; bulud texnologiyast;
etimad infrastrukturu; sertifikat xidmati markazi.

I. GIRIS

“Elektron imza vo elektron senad haqqinda” Azarbaycan
Respublikasinin Qanunu [1] gobul edildikdon sonra elektron
imza infrastrukturunun yaradilmast vo omali foaliyyati
istigamatinds Rabito vo Yiiksok Texnologiyalar Nazirliyi, digor
markazi icra orqanlari va slagadar qurumlar tarsfinden bir sira
diqgetalayiq layihalor hayata kegirilmisdir [1]. Milli Sertifikat
Xidmatlori  Markazi (Kok Sertifikat Markazi va onun
tabeliyindo Hakimiyyat Orqanlar1 Morkazi, Elektron Hékumat
Morkazi vo mobil-ID Morkozi) yaradilmis, onun tam
funksional foaliyyati (iglin zoruri aparat-program infrastrukturu
qurulmugdur. Eyni zamanda, movcud elektron xidmatlorin
elektron imza ilo inteqrasiyasi hoyata kecirilir ki, bu da
vatondaglara miimkiin qadar ¢ox Xxidmatdon yararlanmag
imkan1 yaradir. Daha bir vacib todbir yaxin vaxtlarda totbiq
edilmasi nozords tutulan yeni nasil saxsiyyot vasigolorine
vasigo sahibinin giclondirilmis elektron imzasi ilo olagodar
sertifikatlarin, elektron imza yaratma vo elektron imzani
yoxlama molumatlarinin daxil edilmasidir [2].

2011-ci ilin sentyabr aymdan rasmi olaraq foaliyyoto
baglayan Morkoaz rayon pogt sobalorinds yaradilmis Qeydiyyat
morkazlori vasitosilo adi vatondaslara, sahibkarliq faaliyyati ila
mosgul olan hiiquqi vo fiziki soxsloro, homgcinin ddvlat
qulluggularma xidmot géstorir. Markoz torafindon 2015-ci ilin
1-ci riibu ds daxil olmagla, 6tan dévr orzinds 32 mindon artiq
"Elektron Imza" sertifikat1 verilmisdir. Qeyd edak ki, elektron
imza sertifikati smart kartda saxlanilir vo elektron imzanin
istifadasi Uglin komputers qosulan kart oxuyucusu vo XUSUsi
program tominati istifada edilmir.

Elektron imzanin reallagdirilmasinin genis yayilan digor
tsulu mobil telefonlardan istifads edilmasidir. Naticasi mobil
imza (m-imza) adlanan bu yanagmanin yuxarida geyd edilon
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yanasmadan bir ¢ox tstiinliiklori vardir [3]. Smartr kart, kart
oxuyucusu, komputer talob edilmir, hor hansi program
tominatina da ehtiyac yoxdur. Internets ¢ixisi olan mobil
telefonla istonilon yerdon va istanilon an sanadlari rahatligla
imzalamag mumkindur. Mobil telefonlarin elektron imza {igiin
istifado edilmasinds bazi problemlarin olmasina baxmayaraq
(masalon, ekranmin Glgiilori, kommunikasiya xarclori, mohdud
hesablama resurslar1 vo s.), rahat olmasi vo tomin etdiyi
mobillik onlarin potensialindan istifads etmoys imkan verir.

Azorbaycan mobil telefonlarm yayilma faizino goro
diinyada qgabaqcil movqelordadir, Glkomiz mobil Internetin
yayillma faizi do kifayat godor yliksokdir. Bunlarin naticasi
olarag, mobil imzalarin istifadesi da geniglonir. Vergilor
Nazirliyinin Asan Imza Sertifikat Xidmotlori Morkozi
torafindon 2015-ci ilin 1-ci rUbl do daxil olmagla, 6ton dovr
orzindo verilmis "Asan Imza" sertifikatlarimin saymnm 155
mindan ¢ox olmasi da bunu stbut edir [4].

Mobil telefonlar elektron imzanin mobilliyini tomin
etmoyin yegana Usulu deyil. Son dovrlor galocayin on
perspektivli strateji texnologiyalarindan biri kimi doyer-
londirilon  bulud texnologiyalarindan istifado  etmoklo
informasiya texnologiyalarinin, o ciimlodon elektron imzanin
mobilliyini daha genis platformada tomin etmok olar [5,6].

Bulud texnologiyalart muosyyan resurslara (hesablama
resurslarina, program tominatina Vo molumatlara) masafadan
muracist etmak (igln rahat interfeys taqdim edir, infrastrukturu
morkazlosdirmaya va xarclora xeyli gonast etmoys imkan verir
[6]. Dovlot elektron xidmotlorinin bulud texnologiyalari
lizorindon gostorilmasi  ohalinin elektron xidmotloro olan
¢ixisini shamiyyatli doracado asanlagdirir. Bu istiinliiklaring
g0ra bulud texnologiyalar1 dovlst sektorunda genis totbiq edilo
bilor vo hazirda bir swra dovlet togkilatlari 6z informasiya
sistemlarinin buludlarda yerlosdirilmasi Uizorinds igloyirlor [5].

Bu isin  moqsadi elektron imzanin  bulud
texnologiyalarindan istifado etmokls reallagdirilmas: sahasinds
meydana ¢ixan texnoloji problemlori analiz etmok vo onlarin
halli istigametinds milayyan yollar axtarmaqdir.

Mogalo asagidaki  kimi  strukturlasdirilnmgdir.  Ikinci
bélmoado elektron imza haqqnda qisa icmal verilir. Uglinci
b6lmads mobil telefonlarda elektron imzanin reallagdirilmasina
movcud yanagmalar analiz edilir. Dérdlnci bdlmadsa mobil
imzanm miixtalif 6lkslords totbigi tocriibasi aragdirilir. Toklif
olunan yanagmanin mahiyyoti barado molumat iso besinci
b6lmadas verilir.
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Il. ELEKTRON IMZA - QISA QEYDLOR

Bulud texnologiyalar1 osasinda  elektron  imzanin
reallagdirilmasinda osas ¢atinliklardan biri ganunvericilikla
baghdir. Masolo ondadir ki, buludda yerlogson elektron imza
vasitolori imzalayan soxsin bilavasits nazarstinds deyil vo bu
sobobdon onu “Elektron imza vo elektron sonad haqqinda”
Qanunda gosterilon terifa gors, glclondirilmis elektron imza
adlandirmaq miimkiin deyil.

Giiclondirilmis imza Aciq Acar Infrastrukturunun (Public
Key Infrastructure, PKI) kémoyi ilo reallagdirilir vo sertifikat
xidmotlori morkazi (SXM) torofindon verilmis agiq acgar
sertifikatlaria olan etimada osaslanir [7]. Sertifikat elektron
imzan1 yoxlama molumatlarinin imza sahibine MoXsus
oldugunu tasdigloyir.

Lakin yalmiz giiclondirilmis imzadan istifado etmokls
elektron sonadlorin butlin hoyat tsiklinds hagigiliyini tomin
etmok mimkin olmur. Bu onunla slagadardir ki, e-sanadin
"yasama middati" imzalama zaman istifado edilon gizli acara
uygun aciq acar sertifikatinin qitvvodo olma middati ilo
mioyyan edilir. Bir ¢ox sobobdon bu middat 2-3 illo
mohdudlasir vo sertifikatin miiddsti bitdikds vo ya sertifikat
vaxtindan ovval logv edildikdo guclondirilmis imza da
hoqigiliyini itirir. Buna goro do, glclondirilmis imzanin
yaradilmasi (yoxlanmasi) ilo yanagi, kriptoqrafik acarlarin,
etimad infrastrukturunun idars edilmesi, real zamanda
sertifikatlarin ~ yoxlanmasi, vaxt moéhurd vo tohlikasiz
uzunmiiddatli arxivlesdirmo Xidmatlori talob edilir. Bitiin bu
xidmotlor XAdES (XML ugtin), CAJES (CMS uglin), PAJES
(PDF gln) glclondirilmig imza formatlarina vo RFC3161
(vaxt mohurt), IETF LTANS (arxivlesdirmo), RFC2560
(OCSP tosdiq), RFC5055 (SCVP tosdiq) kimi aparici sonaye
standartlarina asaslanir [8].

Avropa Suras1 vo Parlamentinin elektron imza sahosindo
moshur “1999/93/EC Direktivlori” glclondirilmis elektron
imza ilo yanag1 “tokmil elektron imza” anlayisini da daxil edir.
Tokmil elektron imza tokmil sertifikatlara osaslanan vo
tohlikasiz imza yaratma qurgularinda (Secure Signature
Creation Device, SSCD) yaradilan giiclondirilmis elektron
imzadir. Tokmil sertifikat akkredito edilmis sertifikat xidmatlori
morkazi torafindan gliclondirilmis elektron imzani yoxlama
malumatlari barasinds verilon sertifikatdir [9].

1999/93/EC  Direktivlori  tohlikasiz imza yaratma
qurgularmin Umumi Meyarlar standarti iizro CC EAL4+
Saviyyasina uygunluq sertifikatina malik olmalarini tolab edir.
Ayrica, SXM-lords informasiya tohliikassizliyinin idaro
edilmosi sistemi 1SO 27001 standartina uygun olmalhdir.

PKI sistemlarinin qurulmasi praktikasi gostorir ki, SXM-
larin funksiyalar spektrinin sadaca genislondirilmosi gdzlonilon
effekti vermir [8]. Bu xidmatlorin bir-biri ilo qarsiligh slagads
olaraq etibarli vo tohllikasiz vahid etimad infrastrukturu
formalasdirmas istigamotinds zoruri ganunvericilik, toskilati
Vo texniki bazis yaradilmalidir.

Hazirda «Etibarli ti¢iincti torof» (Trusted Third Party, TTP)
servislori  e-dovlot miqyasinda etimad infrastrukturunun
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qurulmast tigiin osas platformadir [8]. «Etibarli iigiincii tarafin»
asas rolu elektron garsiligh slags istirakgilarina zomanat tomin
etmokdon ibarotdir ki, molumatlar vo tranzaksiyalar 06z
tinvanma tamhgi, hogiqiliyi vo muollifliyi tomin edilmokls,
vaxtinda vo daqiq ¢atdirilir va istonilon miinagiso bag verdikda
hadisolorin gedisatim1  borpa etmoays imkan veron lazimi
stibutlarin hazirlanmasi vo toqdimati Gigiin miivafiq metodlar
mdvcuddur [8].

Elektron imza sahasinds &lkolorin ganunvericiliyi 1990-c1
illorin sonlarinda formalagsmaga baglayirdi vo elektron imza
Uzro Avropa Komissiyasinin moghur 1999/93/EC Direktivi
“mosafodon elektron imza”m nozors almamigdi. «Etibarl
Ucuincl taraf» konsepsiyasini inkisaf etdiron Avropa Birliyinin
910/2014 Reglamenti qarsilighi informasiya slagssinin daha
yiksok tohliikasizlik soviyyasini tomin etmok {¢lin daha
etibarli etimad elementlori daxil edir [10] (Qeyd edok ki,
1999/93/EC Direktivi 1 iyul 2016-c1 ildon qUvvadon diisiir).

910/2014 Reglamenti nds asagidakilar nazards tutulur:

o Etimad edilon servislor tosdiglonmis etimad xidmatlori

provayderlari torofindon (SXM) gostorilir.

Identifikasiyaya vo autentifikasiyaya etimad soviyyalori
mioyyan edilib.

Tokmil imza agarlarinin yaradilmasii vo istifadasini
tclincl tarofo etibar etmok olar;

Tokmil imza serveri akkreditasiya edilmis Xidmot
provayderlori torafindon idars edilmoalidir;

SSCD tolabi tokmil imza yaratma qurgusu talobi ila
ovozlonib  (Qualified Signature Creation Device,
QSCD). Tokmil imza yaratma qurgulari Avropa
Komissiyast tarafindon tosdiq edilon siyahida olmalidir;

Veb-saytlarin  autentifikasiyas1 iiglin  tokmil  giris
sertifikatlar1 vermok lazimdir, bu sertifikatda saytin
sahibi identifikasiya edilir. Belo sertifikatlar1 yalniz
tosdiglonmis etimad xidmaotlori provayderlari vers bilor.

CEN TS 419241 texniki  spesifikasiyasinda
glclondirilmis vo tokmil elektron imza serverlorino dair
konkret tolablor vo tvsiyslor vardir [11].

MOBIL TELEFONLARDA E-IMZANIN
REALLASDIRILMASI

Kriptografik acar molumatlarini tohlikasiz saxlamaq va
kriptografik omoliyyatlar1 yerino yetirmok (clin mioayyan
tohlukesiz aparat elementi (bloku) telob edilir. Bu tohlukasiz
aparat elementinin reallagdirilmasindan va yerlosdirilmasindon
asili olaraq mobil imza hallarini iki sinfa b6lmak olar:

SIM-3 asaslanan hallar. Mobil telefonun SIM (subscriber
identity module) kart1 kriptoqrafik agarlar1 vo sertifikatlart
tohlukesiz saxlamagq vo kriptografik omoliyyatlar1 yerino
yetirmok Uclin istifade edilir. Bir ¢ox halda xususi SIM-
kartlardan istifado etmok lazim golir, cunki istifadodo olan
SIM-kartlar e-imza yaratmaq kimi kriptografik omaliyyatlari
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dostoklomays bilor. SIM-do saxlanan kriptografik acar
verilonlorino vo kriptografik funksiyalara giris yalmiz qanuni
istifadaciya malum olan moxfi PIN ila qorunur.

Server-asash hallor. Server osasli hollordo mobil imza
hallori tahliikesiz aparat elementini markozlogdirilmis gqaydada
reallagdirir.  Adoton, kriptografik agarlarin  saxlanmasi vo
kriptografik omoliyyatlarmn yerino yetirilmesi Ugln aparat
tohlukssizlik modullart (Hardware Security Module, HSM)
istifads edilir. Bela hall Orthacker vo hommiolliflori torafindon
toklif edilmisdi [12]. istifadoginin mobil telefonunda no
kriptoqrafik funksiyalarin reallagdirilmasi, na do kriptografik
acarlarin saxlanmasi tolob edilir. Lakin mobil telefon serverds
saxlanilan kriptografik acarlara giris aldo etmak va kriptografik
omoliyyatlar1 yerino yetirmok {¢lin mocburi olan autenti-
fikasiya prosesinin tarkib hissasidir.

Server osasinda mobil imza funksiyasi banklarin e-banking
Ucun istifads etdiklori hollo oxsardir. Giris kodu (mobil telefon
ndémrasi) va PIN ilo ugurlu girisdon sonra homin telefona SMS
ilo TAN kodu (Transaction authentication number) géndorilir.
TAN kodu bir nego dogigo orzindo quvvoads olur va onu
mivafiq totbigi programa daxil etdikds giiclondirilmis elektron
imza yaradilir.

IV.  MOBIL IMZANIN TOTBIQI TOCRUBOSI

Yuxarida gostarilon hor iki yanasma iigiin konkret hallor
islonmisdir vo genis miqyasda totbiq edilir. Moasolon, SIM-
osasimnda mobil imza TUrkiys [13], Estoniya vo Norvegds [14]
istifado olunur. Server-osasli mobil imza sistemi Avstriyada
2009-cu ildan foaliyyst gostarir [15].

Tirkiyado m-imza xidmotlori GSM operatorlar1 Turkcell
(2007, fevral), Avea (2008, fevral) vo Vodafone (2013, yanvar)
Uzarindan godstorilir. M-imza 128K SIM Kartlara yiklsnan
xudsusi program tominati ilo hayata Kkegirilir. Bu SIM Kkartlar
verilonlorin  tohllkasizliyini tehdid eden hiicumlara qarst
kartlarda qabaqcil tohllikasizlik mexanizmlarinin
movcudlugunu sibut edon EAL4+ (Evaluation Assurance
Level) sertifikatina malikdirlor. SIM Kart Gzorindoki m-imza
molumatlarini kopyalamaq miimkiin deyil.

Tirkiyads 2014-ci ilin sonuna 1 milyon 700 min e-imza vo
mobil sertifikatt imza verilmigdi. Aktiv olaraq istifado edilon
e-imza say1 750 min, mobil imza sayisi iso 21 473 olmusdu
[13].

2006-c1 ildo Moldova hékumati elektron imza layihasindo
imzanin leptoplarda xiisusi ¢ip vasitesils istifadasi variantin1 da
se¢migdi. Lakin bu variant votondagslar {i¢iin baha idi (30 ABS
dollarr). Moldovada mobil ragemsal imzanin istifadasi 2013-cu
ilin iyulunadak pulsuz olmusdur. Hazirda fordlor {iciin ayda 10
imza ucun giymoti 0.8 ABS dollari, 6zal sektor U¢iin iss ayda
1000 imza tiglin 3.9 ABS dollaridir [16].

Avstriyada imza serveri akkreditasiya edilmis SXM
torofindon idaro edilir. Ikifaktorlu autentifikasiya: telefonun
némrasi + parol, SMS ilo birdofalik parol istifado edilir.
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Acarlar HSM-ds saxlamir vo PDF sonadlorin imzalanmasi
dastoklonir [15].

V. BULUD TEXNOLOGIYALARI UZORINDS
MOBIL IMZA
Bulud texnologiyalari — {imumi kompiiter resurslar

toplusunu (mosslan, soboks, serverlor, molumat anbarlari,
programlar vo servislor) sorgu osasinda soboks vasitosilo oldo
etmays imkan veron modeldir [5]. Bulud texnologiyalarinda
istifadagiloro servislor i¢ fundamental model (SaaS, PaaS,
laaS) asasinda togqdim olunur.

Program tominati servis kimi (ing., Software as a Service,
SaaS) provayderin bulud infrastrukturunda icra olunan program
tominat1 servis kKimi istifadogiys togdim olunur. Google Docs,
Microsoft Office Live misal kimi gdstorils bilar.

Platforma servis kimi (ing., Platform as a Service, PaaS)
mixtolif platformalar istifadogiys servis soklindo togdim
olunur. Google App Engine, Microsoft Azure, Salesforce
Force.com misal gostorilo bilor.

Infrastruktur servis kimi (ing., Infrastructure as a Service,
laaS) hesablama infrastrukturu istifadsgiys servis kimi tagdim
olunur. Hesablama infrastrukturuna hesablama resurslari,
yaddas, soboka va s. aiddir. Bels infrastruktura Amazon Simple
Storage Service (S3), RackSpace Cloud Servers misal ola bilor.

Maslum oldugu kimi, informasiya tohliikasizliyini tomin
etmok Ucln autsorsing xidmotlori mévcuddur. Belo xidmatlori
bulud Gzarindon do gbstormok mimkindir, Security-as-a-
Service (SecaaS) xidmotlori bazari formalagma
morhalasindadir.

Gartner-in  analizine gors, informasiya tohlukasizliyi
bazarinda on ¢ox tolobat olan bulud xidmatlori Gigliiyli yaxin
golocokds e-pogtun  midafiasi, veb-tahliikssizliyin temin
edilmosi, homginin identifikatorlarin vo girisin idaro edilmasi
(identity and access management, 1AM) Uzra xidmeatlarindan
ibarot olacaq [17]. Lakin yaxin bir neg¢a il arzinds an ¢ox golir
arttimmin ~ sifrlama vo  elektron acarlar, informasiya
tohllikasizliyi hadisslorinin idaro edilmasi, bosluglarin analizi

Vo  totbigi  veb-programlar  igiin  soboko  ekranlari
segmentlarinds olacagi toxmin edilir.
Hazirda Norvegdo tokmil sertifikati buludda olan

giclondirilmis elektron imza istifads edilir. Acarlar HSM-da
saxlanir. Artig 3 milyondan artiq sertifikat verilmisdir ki,
onlarin boyiik oksariyyati buluddadir. Mobil totbiglarin
toxminan 600 min istifadagisi var. Pik istifads giinds toxminon
1,3 milyon omoliyyat olur, onlardan 20-25%-i imzalama
omoliyyatidir. Imzalanan sanadlorin formati1 metn, XML, PDF-
dir. Sistem solahiyyatli organlar torofindon attestasiya olunub
[18].

Bulud mobil imza xidmatlarinin toklif edilon interfeyslors,
autentifikasiya metodlarina, saxlanca vs imza formatlarina gora
giymatlondirilmasi  [19]-do aparilir. Qiymatlondirilon imza
xidmatlorine Adobe EchoSign, Amazons CloudHSM, Avstriya
mobil imzasi, Cryptomathic Signer, Dictao Cloudcard,
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DocuSign vo Time4Mind imza xidmatlori daxildir. Izenpe,
ARX, SigningHub, Cryptolog vo Cryptas kimi digor
vendorlarin da oxsar xidmatlor toklif etdiyi qeyd edilir.

NOTICO

Mobil qurgularda bulud imzas1 rahat vo somorali vasitodir.
Avropa tocribosi guclondirilmis bulud imzasimin istifadasi
imkanlarini tosdigloyir. Bu sahods hom ganunvericilik, hom
praktiki tothig, hom do texniki tonzimloms baximindan
shomiyyatli tocriibs toplanmusdir.

Qeyd etmok lazimdir ki, mdvcud hallorin aksariyyati
spesifik ganunvericilik sistemino vo ya miayyan eynilogdirmo
sistemino  goro yaradilib (masalon, konkret milli elD
sistemina). Bu hallorin diger Olkalordo tothigi ohomiyyatli
uygunlagdirma islari va slava Xarclar talob edir.
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