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Xiilasa— Elektron ddvlat sisteminin informasiya tehlikasizliyinin
tomin olunmast masalalori arasdirihir. Elektron dovlatin
tohlUkasizliyine olan tahdidlar, potensial risklar va onlarin idars
olunmas1 masalalari tadgiq olunur. E-ddvlstin informasiya
tahlukasizliyinin aktual problemlari miayyan edilir.

Acar sozlar— elektron dévlat, informasiya tahlukasizliyi, tahdidlar,
tahlikasizlik risklari

I. GIRIS

Informasiya-kommunikasiya texnologiyalarinin (IKT-nin)
sirotli  inkisafi comiyysto fayda verdiyi kimi onun
tohlikasizliyina do yeni tohdidlor, tohliikalor yaradir. Bu
tohliikalor Internetin siiratli inkisafi vo yeni texnologiyalarin
tothigi ilo daha da dorinlosmokdadir. Elekrton doévlotin (e-
doévlatin) inkisafin1 osas hodof kimi segmis dovlotlor Ggiin iki
muxtolif tendensiya xarakterikdir: bir torofdon ganunla
hakimiyyat orqanlarinin agigligi tomin olunur, digar torafden
iso agighgin artmasi dovleto yeni tohdilorin va risklorin
yaranmasina gotirib ¢ixarir. Bu da doévlsti yeni normativ
hiiquqi  aktlarmm  gabuluna, eloco ds, informasiya
tohllkasizliyinin tomin olunmasi istigamstinds togkilati vo
texniki mohdudiyystlorin goyulmasina macbur edir.

Muhtim  masalslordon  biri  do  elektron  dovlet
programlarinin realizasi zamani tohliikasizlik mosaloloridir.
Hoyata Kkegirilon e-dovlst programlarinin  mogsadlorine
hakimiyyot orqanlarinin  foaliyystinds  soffafligin  tomin
olunmas, hakimiyyat orqanlarinin somarsliliyinin
yiksoldilmasi, informasiya azadliginin, demokratiyanin
inkisafi vo insan hiiquqlarinin tomin olunmasi, votandaslarin
hakimiyyot  (fiziki  imkanlarindan  asili  olmadan)
strukturlarinda yaxindan istiraki, dévlst Xidmatlorinin onlayn
mihitdo gostorilmasi, tohlikasizliyinin tomin olunmasi va .
aid etmok olar.

E-ddvlat programmin hoyata kegirilmasi Gglin texniki vo
inzibati-hiiquqi xarakter dasityan bir sira mosalolor hall
olunmalidir. Bunlarin arasinda idarslorarasi qarsiligh olages
reglamentlorinin ~ hazirlanmasi,  dovlet  Xxidmatlorinin
tosnifatinin yaradilmasi, eloco do vahid texniki arxitektura,
aparat-program  platformasmnin  reallagdirilmasini ~ vo
informasiya tohlukoasizliyi tomin olunmasini géstarmak olar.

E-dovlotin  formalagdirilmasini  miisayiot edon  osas
problemlardon  biri informasiya tohllkasizliyinin  tomin
olunmasidir [1,2]. Basqa sozls, informasiya tohlikasizlyi vo
kibertohlilkasizlik sahasinds asas problemloardan biri e-déviot
sisteminin tahlikasizliyinin tomin olunmasi masalosidir. E-
dovlastin infrastrukturunun tohliikssizliyine olan tshdidlor
genis ahatoys malikdir. Bu tohdilor daxili, xarici va obyektiv

134

xarakterili, mosalon, texnogen mongsli fovgolads hallarda
informasiyanin mohv olmasi, itirilmasi vo s. ola bilor. Bu
sobobdon  e-dévlstin  informasiya tohlukoasizlinin  tamin
olunmast  sistemlarinin  layihalondirilmosinds  kompleks
yanagma 2sas gotiralir.

II.  E-DOVLOTIN INFORMASIYA TOHLUKOSIZLiY]

Hor hansi 6lkeds informasiya tohllkasizliyinin prioritetlori
dovlatin, comiyyatin vo vatondaslarin maraqglarinin balansh
nisboti osasnda miioyyonlosir. Olkodoki siyasi, horbi,
fovgalads va s. vaziyyotlordon asili olaraq bu nisbot doyise
bilor. Comiyyatin tohlukasizliyinin asas komponentlorindon

biri  kimi  informasiya  tohlukasizliyinin  vazifalori
informasiyanin  konfidensialligi, informasiyanin tamligi,
informasiyanin  olyetorliliyi  vo  ziyanli  kontentlorlo
miibarizedir.

Informasiya tohliikesizliyinin tomin edilmasi sistematik,
kompleks yanasma tolob edir. Bu sahados slagadar qurumlar
torafindan konseptual, toskilati, elmi-metodoloji,
ganunvericilik, maddi-texniki osaslarin yaradilmasi iizro islor
aparilmalidir  [3,4]. Dovlastin  informasiya tehlikasizliyinin
tomin olunmasi iigiin zoruri olan todbirlor kimi beynslxalq
hiiqugi mexanizmlarin ciddi aragdirilmasi, milli normativ-
hiiquqi bazanin formalasdirilmasi, tohlikasizlik siyasatinin
islonilmasi va reallagdirilmasi, xiisusi texnologiyalarm tatbiqi,
Olko vo korporativ soviyyado informasiya tohliikasizliyinin
monitoringi vo menecmentinin aparilmasi, kadr hazirhgi,
ohalinin maariflondirilmosi vo votondaslarda informasiya
madaniyyatinin tarkib hissasi kimi informasiya tohltkasizliyi
modoaniyyatinin formalasdirilmasi gostorila bilar.

Umumiyyatlo, informasiya  tohliikesizliyinin  tomin
olunmasi va eloca do, zaruri tadbirlorin hoyata kegirilmasi
Uclin  beynslxalg hiqugi mexanizmlorin, milli normativ-
hiiquqi bazanin formalagdirilmasi mithiim shamiyyat kasb edir
va bu mosalo ayri-ayri 6lkalor kontekstinds deyil, beynalxalq

global informasiya tohliikesizliyi kontekstinds nazarden
kecirilmolidir. Beynalxalg tocriibodo global informasiya
tohlikasizliyinin  tomin  olunmasi moqgsadilo  bir  sira

programlar, layiholor, mexanizmlor islonilmigdir. Onlarin
sirasinda 2002-ci ildo BMT torofindon gobul etmis Qlobal
Informasiya Tohliikasizliyi Madaniyyati haqqmnda Qatnamoni,
2008-ci ildo Beynolxalq Telekommunikasiya Ittifaq:
torofindan gobul olunmus Qlobal Informasiya Tahliikasizliyi
programini gostormok olar [5,6]. Bununla yanasi, 2010-cu ilds
NATO-nun  Lissabon  sammitinds  gobul  olunmus
Boyannamonin 40-c1 maddossine osason 2012-ci ildo Full
Operational Capability (FOC) markazlagdirilmis qurumunun
yaradilmas1 noazordo tutulurdu [7]. 2012-ci ildo Cikago vo
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2014-cl ildo Uels sammitlorinds gobul edilmis bayanamslora
asasan qurum coxmillatli amokdasliq ¢argivasinda foaliyyatini
daha da glclondirmoasi vo NATO-nun bitin infrastrukturunun
informasiya tshliikssizliyinin tomin olunmasi istigamatinds
2016-c1 ilds do togobbislorin, saylorin birlosdirilmasi nazorado
tutulur [8,9].

Informasiya tohliikesizliyi dévlot xidmetlorinin elektron
formada goéstarilmasinin mihiim komponentlarindon biridir.
Dovlot xidmotlorinin vahid portalinin yaradilmasi prosesinda
ola bilocok potensial tohdidlor analiz olunmagla portaldan
istifado zaman1 informasiyanin tohlikssizliyinin  tamin
olunmasi tigiin toloblor formalasdirilmalidir. Tacriibado “bir
pancara” prinsipi  osasinda qurulan dovlot portalarinin
tohliikasizlik  sistemindo  ¢ox  sayda  tohliikasizlik
mexanizmlorindan istifado olunur. Belo mexanizmlor Kimi
sobokoarasi ekranlar, kontentin analizi vasitalori,
informasiyanin miihfizosi {i¢iin antivirus proqramlari, veb-
analitika, mihafizonin  monitoringi vo idars olunmasi
vasitolori, istifadagi profillarinin monitoringi va s. gostarilo
bilar [1,4].

Informasiya tohliikesizliyinin lazimi soviyyads tomin
olunmasi ti¢iin ilk névbado vatondaslarin fardi molumatlariin
tohllkasizliyinin  tomin olunmast e-ddvlst proqramlarinin
hoyata kegirilmosinodo 6ndsa goalon mosoalalardon  biridir.
Beynalxalq  tocribodo  e-ddvlst  layiholorinin =~ ugur
qazanmasinda asas amillordan biri  kimi fordi molumatlarin
tohlikasizliyi mosslosi gostorilir. Bu baximdan e-ddvlat
layihalarinin hoyata kegirilmasi dovlstlor tglin asas prioritet
hesab olunsada informasiya tohliikasizliyi mossalosine ¢ox
ciddi yanagilmalidir.

E-ddvlstin infrastrukturunun  formalagdirilmasina  kiilli
miqdarda vesait qoyulsa da, gostorilon Xidmotlorin saymdan
Vo ohato dairssinin asili olmayaraq e-dovlet sisteminin
funksionalliginin vo effektivliyinin tomin olunmasi {igiin bir
sira mithiim problemlarin halli shamiyyat kasb edir [1,3].

E-doviot xidmatlorindon istifado edorkon votondaglar osas
istoklori yiiksok keyfiyyatli xidmat almagq, informasiyanin tam
olyetorli olmasi vo mumkin olan on yiksok soviyyados
tohliikasizliyin tomin edilmasidir. Tobiidir ki, bels olan halda
osas digget e-dovlatin tohlukasizliyi vo zoifliyi mesalalarine
yonalir [1].

Zoiflik anlayisinin miixtalif monalari olsa da imumilikds,
sistemin prosedurlarinda, layihasinds, realizosindo, daxili
nazaratinds sahvlar va ya zsifliklor naticasinds meydana ¢ixir
Vo ¢ox hallarda sistemin tahlikssizlik siyasstinin pozulmasi
tgln istifado edilo bilor. Malumdur ki, istonilon sistema
tohdidlor osason 4 istiqamotdo ola bilor: programlar, texniki
vasitolor, kommunikasiya, giris vo ¢ixis. Bununla yanagi, bir
sira amillor vardir ki, sistemds zoiflikloro tosir edir. Onlarin
sirasinda texniki vo texnoloji, insan, sosial, siyasi, igtisadi va
soboka amillori xtsusilo qeyd olunmalidir [1,3,4].

E-dovlatin informasiya tohlikasizliyino asas tahdidlor
asagidakilardir [2-4,10]:

— E-dovlet  sistemina  midaxilalor,  informasiyanin
konfidensialligimin, tamhgmin Ve  olgatanliginin
pozulmasina yo6nalmis xarici dovlotlarin xlisusi xidmot
organlarinin, togkilat vo qruplarin, ayri-ayri soxslorin
ganunsuz faaliyyati;
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Bagqa Olkolords istehsal olunmus aparat vo program
vasitalarinin macburi istifadasi;

Informasiyanin toplanmasi, emali vo Otlrtilmosine
goyulan toloblorin  gosdon vo ya bilmayarokdon
pozulmasi,  texniki  sistemlorin Vo program
tominatlarinin siradan ¢ixmast;

Informasiya tohliiksasizliyi toloblorino cavab vermoyan
Vo lisenziyasiz sistemlarin istifadasi;

Informasiya sistemlorinin yaradilmasi vo inkisaf
etdirilmosi isino bu cir foaliyystlo masgul olmaga
dovlat lisenziyasi olmayan togkilat vo ya firmalarin calb
olunmasi vo S.

Potensial tohdidlorin daxili, xarici vo obyektiv xarakterli
ola bilacoyi nozoro alinaraq e-ddvlstin  informasiya
tohllkasizliyi sisteminin dayaniqliginin  tomin  edilmosi
sistemli, kompleks yanasma tolob edir.

INFORMASIYA SAHOSIND® DOVLOTIN
TOHLUKOSIZLIYIN® TOHDIDLOR

XXI osrdo dinya informasiya fozasinin osasini inkisaf
etmis oOlkoalorin, 0 climladon ABS, CXR, Qorbi Avropa
Olkalori, Conubi Koreya vo Yaponiya kimi 6lkolorin milli
informasiya infrastrukturlar1 toskil edir. Informasiyalas-
dirmanin texnoloji imkanlarinin artmasi camiyyatin hayati
ohomiyyatli  saholarinds telekommunikasiya, e-dovlot,
nagliyyat, bank sistemi, mudafiso vo milli tohlukasizlik v s.
totbiq imkanlarini geniglondirir. Bununla yanasi, informasiya
sistemlorinin  vo texnologiyalarinin siiratli inkigafi diinya
igtisadi  sistemino integrasiya prosesindo dovloto askar
olunmayan, gizli tohdidlor yaradir. Bu tohdidlor votandasalara
e-dovlatin  foaliyystinin  genislondrilmosi, onlayn ddvlat
xidmatlorinin gostorilmasi va resurslarin olyetorli olmasi ils
daha da artmaqdadir. Beynoalxalq tocribods lider 6lkalorin
horbi-siyas1 sahodoki foaliyyotlorinin analizi gostarir ki,
hazirda osas diggst kiberfozanin tohlikasiliyino ydnoaldilib
[3,4,10].

Umumilikds bitiin kibertohdidlori 3 qrupa ayirmaq olar:
haker, kriminal vo xUsusi Xxidmot organlar1 torafindan
kibertohdidlor. Elektron tohdidlorin saymnin artmasi vo
miqyasmin fasilosiz transformasiyast 6lke lzro vahid
informasiya mdhitinin mudafiasi morkozinin yaradilmasini
zoruri edir. Hazirda gabacil 6lkslords bu sahods normativ
hiiquqi bazanin formalagdirilmasi, 6lke 0Uzro informasiya

tohllkasizliyinin - tomin  olunmasinin  vahid standartinin
yaradilmasi vo S. ciddi aragdirmalar apartlir.

Son illordo xlsuson lider 6lkolordo informasiya
muharibasinin - komponenti  kimi  informasiya-psixoloji
silahlarin yaradilmast sahasinda foaliyyatlorini
guclondirmislar. Miitoxassilorin ~ fikrinco  bu  silah
informasiyanin olo  Kkegirilmasi va ya mohv edilmasi,

istifadocilorin olyetorliliyinin mohdudlasdirilmasi, kompiiter
sistemlorinin vo ya sabokanin igino midaxiloys vo s. imkan
verir vo butdvlikds comiyyatin, ddvlotin hoyatt shomiyyatli
saholorino potensial tohdid hesab olunur [4].

E-dovlot sisteminin inkisafi vo gOstorilon elektron
xidmatlorin saymin siiratlo artmasi terrorgular lcglin potensial
yeni imkanlar yaranmig oldu. Bu cilir tohdidlor kimi ddvlot
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strukturlari ilo gostarisli polemikalar, qarazli ideyalarin tobligi,
votondaglarla  hakimiyyst orqanlari arasinda miixtalif
qarsidurmalarin yaranmasini hadaf alan faaliyyatlor va s. misal
gostarilo bilor.

Hazirda muxtolif x{isusi xidmot orqganlar: torafindon sosial
sobokalorin  analizi, gizli  sobokslorin  agkarlanmasi
istiqgamotindo aparilan islor, dezinformasiyanin yayilmasi vo S.
comiyyatin idars olunmasia cohdlor kimi giymotlondirilir vo
dovlots birbasa potensial tahdid hesab olunur.

Dovlatin informasiya tohliikasizlino asas tohdidlor hoyati
ohomiyyatli mixtslif sahslords, o cimlodon iqtisadi, daxili
siyasot, elm vo texnika, e-dovilot, informasiya vo
kommunikasiya sistemlori, midafis, hiqug mihafizasi,
mohkama va s. gostarils bilor [3,4,10,11].

Olkamizdo do, Informasiya tohliikasizliyi masalolori milli
tohllkasizliyin osas torkib hissslorindon biridir vo bu sahads
normativ-hiiquqi bazanin formalagmasi informasiya comiyyati
quruculugunda  prioritet mosalolordon  hesab  olunur.
Azarbaycanda informasiya tohliikasizliyinin tamin edilmasinin
ganunvericilik  bazasinin  formalagdirilmasit  vo  inkisaf
etdirilmasi istigamatinds bir sira mithiim qanunlar, normativ
aktlar, farman vo sarancamlar gabul edilmisdir [12].

Olkomizdo 2010-cu ildo “Fordi molumatlar hagqinda”
ganun gabul olunmugdur va hal-hazirda ganundan irsli galon
vazifolarin yerino yetirilmasi mogsadilo miivafiq islor aparilir
[13]. Bu sahada diinyada olan m@vcud tacriibe nazars alinaraq
Olkomiz Avropa Surasmm 1981-ci il tarixli  “Fordi
molumatlarin avtomatlagdirilmig sistemlords emali vaxti fiziki
soxslorin qorunmasi haqqinda” Konvensiyasina (108 sayl
Konvensiya) qosulmusdur [14].

2012-ci ildo gobul edilmis “Azarbaycan 2020: golocoya
baxig” inkisaf konsepsiyasinda e-dévlst quruculugu, effektli

idaroetmonin formalasdirilmasi Vo informasiya
tohllikasizliyinin tomin edilmasi prioritet istigamotlor kimi
gOstorilmisdir.  Konsepsiyaya informasiya tohllkasizliyi

sahosindos kiberhiicumlarin qarsisinin alinmasi, informasiyanin
muhafizesi, dovlst organlarmin informasiya resurslarmm vo
sistemlorinin mumkiin tohdidlordon gorunmasi,
kibertohlikasizlik sahosinde imummilli hazirligin galdiriimasi
vo  maariflondirmenin  genislondirilmesi ~ kimi  mihum
mosalolar daxil edilmigdir [15].

2014-cl ilds gebul edilmis “Azorbaycan Respublikasinda
informasiya comiyystinin inkisafina dair 2014-2020-ci illor
tglin  Milli  Strategiya”da milli  tohliikssizlik sahasinda
foaliyyotin - somoraliliyi atirilmasi istiqgamotinds  mivafiq
qurumlar garsisinda mithiim vazifolor qoyulmusdur [16].

IV. E-DOVLOTIN TOHLUK®OSIZLIK RISKLORININ
IDARD OLUNMASI

E-ddvlot layiholarinin hoyata kegirilmosi prosesindos e-
dovlat sisteminin tohliikasizliyi probleminin necs hall edilmasi
oldugca aktual masaladir. E-dévlatin tohlikasizlik risklorinin
idaro olunmasi proseduralarinin analizi (¢ aspektds aparilir:
risklorin identifikasiyasi, riskin analizi vo idars olunmasi
[11,17,18]. Hazirda informasiya texnologiyalarinin siirotli
inkisafi ilo risklorin idaro olunmasi sistemlorinin daha etibarli
olmas1 e-dovlst sistemlarinin tohlikasizliyinin tomin olunmasi
liclin effektiv vasito hesab olunur.

136

Umumiyyatlo, e-dovlatin tohlikasizlik risklori asagidaki
kimi tasnif oluna bilor [17,18]:

informasiyanin olo kegirilmosi;

informasiyanin saxtalagdirilmast;

xidmotlordan imtina,

sistem resurslarinin ogurlanmast,

resurslara mudaxilalar.

Risklorin identifikasiyast — risklorin idaro olunmasinin
birinci morholasi olmagla e-ddvlatin tohliikasizliyi sahosindo
risklorin effektiv giymotlondirilmoesi magsadi dasiyir. E-dovlot
sisteminin tohllkasizlik toloblori risklorin giymotlondirms
sistemi torafindon tesdiglonir. Muvafiq tehdilorin, bosluglarin
Vo oks-tadbirlorin toplanmasi osasinda e-dfvlst sisteminin
mimkiin risklori vo ya potensial tohdidlor miiayyan olunaraq
risklor identifikasiya edilir.

Risklarin identifikasiya etmak tgtin muxtslif név metodlar
vardir. Risklorin  identifikasiyasmin  maogsadi soboka
muhitinds, verilonlords vo ya verilonlorin - mubadilesinds
moveud olan risklarin taninmasidir. Qeyd etmok lazimidir ki,
risklorin identifikasiya olunmasi holo e-ddvlst sisteminin
risklorini hamisi demok deyil.

Muxtalif név kemiyyat vo keyfiyyst metodlarinin komoyi
ilo risklorin  analizi e-dovlot riskinin bitin  mihim
faktorlarinin miioyyon olunmasina imkan verir
[3,11,10,17,18]. Risklorin analizi prosesinds tohdidlorin
mioyyan olunmasi vo moanboayinin tayini vacib mosslalordir.
Tohdidlorin - mimkin monboalori  kimi  mogsadli, gosdon
téradilon (masalon, haker, terrorgu torsfindan), mogsadli
olmayan (mosalan, istifadagilar torafindan) vo tobii tohlikalor
(masalan, zalzals, tabii falakat) gostarils bilar.

Risklorin idars olunmasi mixtolif metodlardan istifads
olunmagla risklorin miikin godor azaldilmasi ve miayyan
olunmus hoddo saxlanimasina zomanat verir. E-dovlotin
tohlikasizlik risklarinin idare olunmasi e-dovlst sistemlarinin
funksionalliginin  saxlanmasi vo risklorin  mimkin qodor
minimallagdirilmasina imkan verir. Bununla yanast qeyd
etmok lazimdir ki, risklorin idaro olunmasi {igtin gobul
olunmus miikemmal, standart gaydalar yoxdur. E-dovlstin
tohlukasizlik risklorinin idara olunmasi ti¢iin birinci addim e-
dovlat sisteminin daxili vo xarici mihiti analiz edilmali vo
agkarlanmali, eloco do, sistemin zoif toroflori vo bosluglar
yoxlanmalidir. Risklorin garigisin1 almaq va itkilorin mimkin
godor azaltmag U¢ln mitomadi duzolislor va ya yeni
qurgularin slave olunmasi hoyata kegirilmolidir. Hor bir totbiq
marholasinds planlarin va gostaricilarin izlonmosi, monitoringi
aparilmalidir.

E-ddvlstin informasiya tohlikoasizliyin tomin olunmasinin
aktual masalalorini agagidaki kimi tosnif etmok olar:

— E-dovlstin dayanigli faaliyyatinin tomin edilmasinin
konseptual ssaslarinin igloanmasi;

— E-ddvlatin informasiya tohlikoasizliyi tomini vo idaro

olunmasi  {iglin  konseptual-arxitektur ~ modellarin
islonmosi;
— E-dovlstin  intellektual ~ monitoringi  sisteminin
islonilmasi;
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Informasiya tohliikasizliyi risklorinin analizi vo idaro
olunmasi ti¢iin modellorin islonmoasi;

Kibercinayotkarlia qars1 miibarizo texnologiyalarinin
islonmosi;

E-ddvlot miihitins tohlilks yaradan geyri-agkar kriminal
sosial gobokslorin agskarlanmasi vo analizi metodlarinin
islonmoasi;

Korporativ soboka miuhitinin verilonlorin intellektual
analizi texnologiyalarin koémayi ilo spamlarla vo digar
ziyanli  kontentlorlo  mibariza  metodlart  vo
alqoritmlorinin iglonmasi;

E-ddvlat mihitinds fordi molumatlarin qorunmast va
istifadogiloro  yonolik  mihafizo  mexanizmlorinin
islonmosi;

E-dévlot mihitindo Kompiiter Insidentlori Gizro Yardim
Komandalarimin  (Computer Emergency Response
Team, CERT) sobokasinin yaradilmas;

Onlyn mihitinds informasiya muharibasi, informasiya
hicumu vo informasiya hicumundan midafis
texnologiyalarinin aragdirilmasi, yeni metodlarin vo
algoritmlorin islonmasi.

Tacriiba gosterir ki, e-dovlat layihslorinin ugurlu olmasi e-
dovlatin  etibarli  informasiya  tohliikasizliyinin  tomin
edilmosindon birbasa asilidir. Informasiya tohliikasizliyi e-
dovlotin effektivliyino vo votondaslarin dovloto Xidmatloring
inamma bdyuk Ol¢ids tosir edir. Bu baximdan e-ddvlstin
formalasdirilmas:  prosesinds comiyyatin, dovlstin vahid
informasiya tohlukasizliyinin sisteminin yaradilmas: aktual
mosalo kimi qarsiya ¢ixir.

Aydmdir ki, e-dovlstin tshliikssizliyine goyulan tsloblor
informasiya texnologiyalar1 inkisaf etdikco daha da
artmaqdadir vo getdikca daha yiiksak taloblor irali stirtilir. Bu
sebabden e-dovlatin tohlikasizlik risklerinin analizi ve idars
edilmasi boyuk shamiyyst kasb edir. Hazirda tshliikssizlik
risklorin analizi vo idaro olunmasi sistemlarinin dayaniql,
etibarli olmasi e-dovlst sistemlarinin tohliikasizliyinin tomin
olunmasi ti¢lin effektiv vasito hesab olunur.

NOTICO

E-ddvlet quruculugunu prioritet kKimi gabul etmis 6lkslordo
informasiya tohlikasizliyini toamin etmak, etibarli mdhit
formalagdirmaq, muxtslif tobistli vo miqyash tohlikalorlo
tokbagina miibarizo aparmaq xeyli ¢atinlagir vo ona gore do
global informasiya tohllkasizliyi muhitini yaratmaq butiin
Olkolorin, votondas comiyyatinin, sirkstlorin vo insanlarin
maraginda  olmalidir.  Bununla  yanasi,  e-ddvlatin
formalagdirilmas1 ~ prosesinds  vahid vo  goxsaviyyali
Umumdovlat informasiya tehliikesizliyi sisteminin yaradilmasi
aktual masals kimi qarsiya ¢ixir.

Maogaloados e-dovlst sisteminin informasiya tahlikasizliyinin
tomin olunmasi moSalalori  arasdirilmisdir.  E-dévlotin
informasiya tohliikasizliyine tshdidlor vo potensial risklor
analiz olunmusdur. E-dovlatin informasiya tehlikasizliyinin
aktual problemlori sorh edilmisdir.

Qeyd etmok lazimudr ki,
sisteminin  dayanigligimin tomin edilmasi

informasiya tohlikasizliyi
tglin  har  bir
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korporativ informasiya fozasinin 6z komputer insidentlori Uizro
komandast yaradilmali vo ddvloat, biznes vo votondas
comiyyati sektorlarinin garsiligli inam mexanizmlari asasinda
ufugi vo saquli miinasibatlor qurulmahdir. E-dovlotin
informasiya tohlikoasizliyinin voziyystinin - monitoringinin
aparilmasi {i¢lin indikatorlar sistemi iglonilmali vo somorali
gorarlarin gabul edilmasi Ggiin mexanizmlor yaradilmalidir.

MINNOTDARLIQ

Bu is Azorbaycan Respublikasinin Prezidenti yaninda
Elmin Inkisafi Fondunun mailyys yardimi ilo yerins
yetirilmisdir — Qrant Ne EIF/GAM-2-2013-2(8)-25/03/1
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