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Xilasa— E-dovletin informasiya tehlUkasizliyine yonelmis
tahdidlar informasiya sahasinda milli maraqlara qars1 yonalib. E-
dovlatin informasiya tahlikasizliyinin etibarh tamin edilmasi
dglin siyasi, hiiquqi, tahsil, idaraetma il yanasi, adekvat texnoloji
bazamin formalasdirilmasi va tokmillasdirilmasi xtsusi ahamiyyat
dasiyir. Bu isda milli informasiya tahlikasizliyi sisteminin
formalasdirilmas1 va tokmillosdirilmasinds qarsiya c¢ixan asas
texnoloji cagirislar analiz edilir, inkisaf etmis 6lkalorin bu sahada
tacriibasi arasdirilir va bir sira elmi-praktiki tovsiyalor verilir.

Acar sozlor— e-dovlat; informasiya tahlikasizliyi; informasiya
suverenliyi; aparat troyanlari; sertifikatlasdirma.

I.  GIRIS

Informasiya tohlikesizliyinin tomin edilmasi hiiquqi,
toskilati vo texnoloji aspektlori nozordo tutan kompleks
yanasma tolob edir. Son dovrlor 6lkomizdo informasiya
tohllikasizliyi sahasindo vahid dévlot siyasatinin, hiquqi
bazanin tokmillogdirilmasi, dovlst agentliklori saviyyasindo
togkilati strukturlarin  yaradilmasi vo onlarin foaliyysto
baslamasi ilo yanagi, informasiya tohliikasizliyinin texnoloji
komponentlorinin yaradilmasi sahasinds do mogsadyonlii iglor
apartlir. Buna misal olaraq, e-imza infrastrukturunun
yaradilmast ilo slagedar kompleks islari gostormok olar.

Informasiya tohliikasizliyi miihiti dinamik inkisaf edir, yeni
hiicum texnologiyalar1 meydana ¢ixir vo mivafiq miudafis
texnologiyalarinin tokmillagdirilmosini va yenilorinin yaradil-
masini tolab edir.

Olkonin informasiya fozasinin  miiasir  tohdidlordon
gorunmasi hazirda milli tshlikasizliyin temin edilmasinin
prioritet  istigamotlorindon  biridir.  “Milli  tohllkasizlik
haqqinda” Azarbaycan Respublikasinin Qanununda
“informasiya texnologiyalar1 sahosinds gerilomo vo dinya
informasiya mokanina daxil olmaga maneslorin mévcudlugu”
informasiya sahosinds milli tohliikasizliys osas tohdidlordan
biri olaraq gostorilir (Maddo 7.9) [1]. Informasiya vo
kommunikasiya  texnologiyalarinin  inkisafi  sahasinds
moqgsadydnli ddvlst siyaseti sayssinds bu maneslorin aradan
qaldirilmast tizra bir sira islor goriilmigdiir (o ciimlodan,
Azarbaycanin siini peykinin orbito buraxilmasi). Dovlatlorarasi
rogabot miihitina gevrilon global informasiya fozasinda 6lkonin
informasiya mustagilliyini va suverenliyini tomin etmok, milli
maraqlarini etibarli sokilda gorumagq Gclin dévlstin bu sahoads
foaliyyoti  ardicil  sokildo  genislondirilir,  informasiya
tohllikasizliyi sahasinds olaveo todbirlor kompleksi hoyata
kegirilir [2].
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Bu isin moagsadi milli informasiya tahliikasizliyi sahasinds
meydana ¢ixan texnoloji ¢agiriglari analiz etmok Vo onlarin
halli istigamotindo misyyan yollar axtarmaqdir.

II. E-DOVLOTIN INFORMASIYA
TOHLUK®OSIZLIYIND ©SAS TOHDIDLOR

E-ddvlatin informasiya tohliikasizliyi informasiya sahasinda
milli maraqlarin tomin edildiyi voziyyst kimi muoyyon edilir.
Informasiya sahasi — 6lkenin informasiya infrastrukturunun vo
informasiyanin yaradilmasini, informasiyanin toplanmasini,
formalagdirilmasini, yayilmasini va istifadasini hoyata kegiran
subyektlorin - vo bu zaman meydana ¢ixan ictimai
miinasibatlarin tanzimlanmasi sisteminin mecmusudur.

Informasiya sahasinds 6lkenin milli maraglarinin asagidaki
komponentlarini misyyan etmok olar:

e votondaglarn informasiya azadligimin tomin edilmasi;

6lkanin milli-manavi dayarlarinin va ananalarinin,
modani va elmi potensialinin qorunmasi vo inkigafi;
fordi, grup va ictimai stiurun badniyyatli tasirlordsn
qorunma51;

e-xidmatlorin  (e-hdkumat, e-sohiyys, e-biznes, e-
maliyys, e-bank, e-secki vo s.) tohliikssizliyinin
tomin edilmoasi;

fordi malumatlarin konfidensialliginin gorunmast;
dovloat siyasatinin informasiya tominati;

informasiya resurslariin konfidensialliginin,
tamlhiginin vo olyetorliliyinin tomin edilmasi;
informasiya vo telekommunikasiya sistemlorinin
tohllkasizliyinin tomin edilmasi;

kritik infrastrukturun informasiya tehlikasizliyinin
tomin edilmasi;

informasiya ssnayesi va informasiya texnologiyalari
sahasindo milli istehsalin ragabatodavamli inkisafinin
tomin edilmosi.

E-dovlet  digor  dovlstlordon,  transmilli  terror
sobokalorindon, mitogokkil Kibercinaystkarligdan, haktivist
gruplardan, yeni texnologiyalardan gaynaglanan tshdidlorlo
xarakterizo olunan mirokkab informasiya tohliikasizliyi muhiti
ilo qarsi-qarsiyadir.

Siyasi, igtisadi vo horbi hodoflors qarsi kibercasusluq
hoyata kegirilir.

Muioyyoan Olkalor global informasiya fozasinda 6zlorinin
Ustlin vaziyystlorindan harbi-siyasi magsadlorine ¢atmaq Ggin,
0z maraqlarina nail olmaq t¢iin “yumsaq giic” alati, Siyasi
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tozyiq aloti kimi do istifado edirlor. Bununla da, kiberfoza
informasiya miharibssi, informasiya qargidurmasi mokanina
cevrilir.

Digor dovlatlor, eloco do geyri-dovlet aktorlart terafindan
kiberfazaya hicumlar hoyata kegirilir. Kiberhiicum metodlar1
Vo vasitalori, bu hiicumlarin hayata kegirilmasi taktikalar: daim
tokmillogir, onlarin intensivliyi isa beynslxalq voziyystdon
birbasa astili olur.

Kibercinayotkarliq getdikca boylk miqyas alir.

Olkoni, onun miittofiglorini vo diger dévlotlori, eloco do
geyri-dovlat aktorlari colb edan dovlstlorarast beynalxalg harbi
miinaqisolor mévcuddur.

Beynolxalq  terrorizm  gobokosi  Kkiberfozadan 6z
ideologiyasini yaymag, tobligat aparmagq, insanlar1 6z siralarma
calb etmok iiciin genis istifads edir.

Milli migyasda yayilan boylk gozalar va tobii folakatlor do
istisna edilmir.

E-dovlstin  informasiya tshliikssizliyinin  informasiya-
texniki (masalon, kiber-muharibs) va informasiya-psixoloji
(informasiya miharibosi) komponentlorinin tomin edilmasi
tolab edilir. Bu talabin yerins yetirilmasi tigiin ideal sorait butun
istigamatlords texnoloji mistoagilliyin tomin edilmosidir:

e aparat platformasi (prosessorlar vo mikrosxemlor,

soboka avadanligi, GPS);

program tominati platformasi (smoliyyat sistemlori,
ofis programlari, VBIS, brauzerlor, antivirus
programlart);

mobil platforma (avadanliq vo amoliyyat sistemlori,
totbigi programlar);

miistoqil Internet infrastrukturu;

informasiya infrastrukturu (axtaris sistemlari, snonavi
vs e-K1V, sosial media, ani malumat xidmoti);

kontent resurslar1 va analitika;
usaqlar ticiin tohliikesiz Internet;

informasiya tasirinin idara edilmasi sistemi (social
medianmn vo trafikin monitoring vo analizi, trafikin
filtrasiyasi, informasiyanin yayilmast va rayin idars
olunmasi tigiin insan va texniki resurslar);

informasiya fozasinin fasilasiz monitoringi sistemi
(monitoring, hiicumlarin askarlanmasi, qarsisinin
alinmast, bloklama, proaktiv aks-hiicumlar).

Aydindir ki, hotta inkisaf etmis Olkolorin do bitln bu
mosalolorin - 6hdosindon  golmosi  problematikdir.  Inkisaf
etmokds olan Olkalorin strategiyast miivafiq risklori adekvat
giymatlandirmak, ilk ndvbads hall edilmasi 6lkanin texnoloji,
igtisadi, insan resurslari imkaninda olan toxirssalinmaz
imkanlar1 miisyyan etmak, diger problemlorin halli tglin bu
sahoado strateji mittafiglorlo saylarini birlogdirmokdir.
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1.  APARAT TOMINATINDA TROYANLAR

Kompiiterlogdirilmis aparat tominati ham milki, ham da
horbi toyinath sistemlords genis istifado edilir. Olkalorin
oksariyyatinin bu texnologiyalar1 miistaqil inkisaf etdirmok
imkanlar1 yoxdur. Bu bdlmada mikrosxemlarin tohllkasizliyi
sahasinds vaziyysti giymatlondirmok Ugiin aparat tominatinda
zorarli programlarin bir névii — troyanlar haqqinda qisa icmal
aparilir.

Aparat troyanlar1 iizro todgigatlar 2005-ci ilde ABS
Midafio Nazirliyi horbi avadanliqda xaricds istehsal edilmis
mikrosxemlordan genis istifadosi ilo bagh 6z narahath@imi
boyan edandan sonra baglanmigdi [3].

Kaliforniya Universitetinin (Los-Anceles) professoru Con
Villasenor geyd edir ki, mikrogiplorin layihalondirilmasinds va
istehsalinda biitiin diinyaya sopalonmis yiizlorlo miiassisa
istirak edir vo ehtimal var Ki, bitiin texnoloji zoncirds nozarst
edilmoyan yerlor olsun. Mikrogip bloklarmin miirokkabliyi
hazirda elo soviyyadodir Ki, he¢ bir toskilat onlarda nozori
mimkin, senadlosdirilmamis funksiyalarin mévcud olmasini
tam yoxlamaq imkaninda deyil. Bosluglar mikrosxemloro ham
layihalandirmas, ham ds istehsal prosesinds daxil edils bilor.
Hazir ¢iplori do modifikasiya etmok miimkundir, lakin bunun
Uctin giymati bir nego milyon dollar olan avadanliq (ion
tavlama qurgusu) tolob edilir. Bu qurguda fokuslanmis ionlar
dostasinin  kdmayi ilo ¢ipin mixtalif montigi elementlori
arasinda slagslori doyismak olur [4].

Muiasir mikrosxemin funksional bloku mixtalif istehsalgilar
Vo sirkotlor torofindon layihslondirilir, offsor zavodlarda
istehsal edilir, bagqa bir sirkat torofindon qablagdirtlir va diger
bir sirkat torafindon iss satilir. Cip istehsalinin belo autsorsingi
Va globallagmasi etimad va tahllikasizlik problemlori yaradir.

Masalan, Kembric Universitetinin informasiya
tohlukasizliyi Uzra qrupu Cin istehsali olan PROAsic 3 ¢ipinds
tohlikoli bosluq askarlamigdi [5]. Bu bosluq kriptografik
mudafia sistemini sondiirmoys, AES sifrlomo agarlarim
doyismoays, sifrlonmomis verilonlora giris olds etmoays va ya
hotta ¢ipi siradan ¢ixarmaga imkan verir. Tadgiqat¢ilar bu
boslugu aktivlesdiron moxfi acari oldo edo bilmisdilor. Bu
mikrosxemloar infrastruktur obyektlorindo, atom stansiyalarinda
Vo hotta silah sistemlarinds genis istifados edilir.

Aparat tominatina, xtisusilo do harbi vo digor kritik totbiglor
Uclin nazords tutulanlara istehsal prosesinds daxil edilmis
troyanlarin askarlanmasi vo onlarla mibarizo iigiin bir sira
yanagmalar toklif edilmisdir. Aparat troyanlarinin askarlanmasi
tsullarma destruktiv testlori, mikrosxemin Rentgen siialar1 ilo
muayinasini, test edilon mikrosxemin isinin naticalarini troyan
olmayan ideal ¢ipin (“quzil ¢ip*) neticalori ilo migayise
edilmasi vo s. aiddir [6-9]. Basqa bir tsul geyri-salis test
metodudur (ing. fuzzy testing). Cipa geyri-standart sorgular
gondarmokls test edilon mikrosxemds badniyystlo yaradilmig
Vo ya doyisiklik edilmis bloklar1 agskarlamagq mimkundur.

Zararli programlarm istanilon program tominatt mahsulunu
yoluxdura bilmasi bir ganunauygunluq kimi qobul edilir. Umid
edilirdi ki, aparat vasitalorinds zorarli programlar ola bilmaz.
Lakin son dovrlor mikrogiplords troyanlarin yerlogdirilmasi
texnologiyalarinda xeyli inkisaf haqqinda molumatlar verilir
[10]. Masalon, ABS, Almaniya, Isvecra vo Niderlanddan olan
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todqiqatgilar qrupu yarimkegirici mikrosxemlors troyanlarin
gizli yerlogdirilmosi metodunu igloyib hazirlamiglar. Bu
metodla hazirlanmig boslugu no destruktiv testlorls, na do
etalon ¢giplarlo vo digar analoji metodlarla agkarlamaq miimkiin
deyil. Yoluxdurma {c¢lin mikrosxemo hor hanst olavo
tranzistorlar vo ya yollar salmaq lazim deyil. Bu metodun
mahiyyati ¢ipin istehsali gedisinda tranzistorun misyyan
saholorinds dopantlarin polyarlasmasini doyismokdan ibaratdir
(dopant — materialin xiisusi elektrik kegiriciliyini artiran alaves
qatqudir). Todqgiqatgilar 6z metodlarini tiglinct nasil Intel Core
prosessorunda smnaqdan kegirarak, psevdotasadifi odadlor
generatorunu modifikasiya etmaklo kriptografik tohllkasizliyi
ohomiyyatli sokilds asagi salmigdilar (128 bitdon 32 bits).

Kibersilah arsenalinda daha bir inqilabi texnoloji yenilik
kritik texnoloji proseslorin idaro edilmasinds istifado edilon
mikrosxemlor (ing. programmable logic controllers, PLC) (iglin
nozords tutulmug viruslarm yaradilmasidir. 2009-2012-ci
illordo agkarlanmig Stuxnet virusunun vo onun ardicillarinin
(Flame, Gauss, Duqu) analizi gostarir Ki, bu zararli proqramlari
hansisa haker qrupu deyil, dovlst dostokli toskilat(lar) yaradib.
Bels viruslarin hazirlanmasina on milyonlarla dollar vesait sorf
edildiyi giiman edilir. Bundan bagqa, viruslar o qodor
murakkabdirlar ki, onlar1 miitaxassislorin boyik grupu bir negs
il (masalon, Gauss — 5 il) arzinds hazirlaya bilordi (Kaspersky
Lab) [11].

Son zamanlar ¢iplorin genis istifads edildiyi daha bir sahs -
“Ogyalarin Interneti” meydana ¢ixir vo todricon “Insanlarn
interneti”no c¢evrilir. Tibbi mogsadlor Ugln implant-giplorin —
kardiosimulyatorlarin, insulin dozatorlarinin, esitmo
aparatlarinin vo S. istifadasi genislonmokdadir. Eyni zamanda,
implantant-giplorin insan-kompiiter qarsiligh slagesinin rahat
aloti kimi insanlarin giindslik islorinds — alin bir horokati ilo
gapini agmagq, alig-veris etmok, komplters, binaya daxil olmag
vo . Ucln istifadesi do artir. Insamin “Giplosdirilmasi”
ideyasinin  populyarlagdirilmas:  ilo  mosgul olan isveg
biohakerlarinin comiyysti Kaspersky Lab ilo birgo “insanin
Internato qosulmasi™nin tohliikasizliyini giymatlondirmok giin
birgs tadgigat layihasi hoyata kegirir.

E-DOVLOTIN INFORMASIYA TOHLUKOSIZLIY1
SISTEMI: TEXNOLOJI CAGIRISLAR

ilk n6vbods Internetin milli seqmentinin dayaniqhhigmi vo
tohlikosizliyini  tomin etmok vacibdir. Internetin  milli
seqmentinin igini pozmaga yonalmis cahdlorin qarsis1 operativ
alinmalidir. Belo cohdlorin  garsisimin ~ alinmast  {izro
idaralorarasi talimlorin kegirilmasi vo bu talimlorin noticalori
asasinda 6lkonin bu sahado suverenliyini etibarli tomin etmok
tcun mivafiq tedbirlar islonib hazirlanmalidir.

V.

Kommunikasiya gabakolarinin, dovlst vo 6zal informasiya
resurslarinin ~ kiberhiicumlara qarst mudafiesi do lazimi
saviyyads glclondirilmalidir.

Votondaglarin onlayn mihitdo onlar1 g6zloyan risklordon
gorunmasi da e-ddvlotin vozifolorindon biridir. Burada
diinyanin gabagqcil 6lkslorinda totbiq edilon praktikadan istifados
edilmasi magsadouygundur.

Islorin diger istigamoti — milli texnologiyalarin, texnikanin
va informasiya mohsullarinin inkisaf etdirilmasidir. Eyni
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zamanda, onlarin dovlat strukturlarinda vo yerli sirkotlords
istifadesini  stimullagsdirmaq lazimdir. Bu sahodo prioritet
todbirlor iglonib hazirlanmalidir.

Qlobal informasiya tohliikssizliyinin - tomin edilmosi
sahosinds global vo regional togkilatlar  g¢argivasinds
omokdashgin genislonmasi do vacib istigamotlordon biridir.

Informasiya tohlukasizliyi (izro milli sertifikatlasdirma
sisteminin  formalagdirilmasi, o climlodon xiisusi sinaq
laboratoriyalarinin yaradilmasi da vacib masaladir.

Ac¢iq kodlu program tominati osasinda milli omoliyyat
sisteminin  yaradilmast vo  informasiya  tohliikasizliyi
baximindan kritik sistemlordo istifadesi do strateji vacib
moasaladir.

Ekspertizadan ke¢mis agiq kodlu program tominati
bazasmin yaradilmasi da nozars alinmalidir.

INFORMASIYA TOHLUK®SIZLIYI UZRO MILLI
SERTIFIKATLASDIRMA SISTEMI

Informasiya tohliikasizliyi vasitolorinin (aparat vo program)
informasiya tohlikasizliyi toloblori lzro sertifikatlagdirilmasi
informasiya tahllkasizliyinin tamin edilon saviyyasina zomanot
sistemindo vacib yer tutur. Hom program vasitolarinin, hom do
aparat vasitalorinin informasiya tshlikasizliyi tolablori Gzro
sertifikatlagdirilmasi sistemi nozordo tutulmalidir.

V.

Qanunvericilikds informasiya sistemlarinin informasiya
tohlukasizliyi tolablori Uizrs attestasiyasi da nazards tutulub.

Toskilatin informasiya tohlikssizliyinin idaro edilmasi
sisteminin ISO 27001 standartimin talablorine uygunlugunun
sertifikatlagdirilmasi da zamanin tolobidir.

Qiymotlondirms  standartlarmin igorisinde on tami va
miiasiri [SO/IEC 15408 "Informasiya texnologiyalarinimn
tohlukasizliyini  giymatlondirme  meyarlar1"  standartidir
(“Umumi meyarlar”).

Bir sira sobablorden kriptografik algoritmlorin spesifik
xassolorinin  giymotlondirilmosi  Ggiin - meyarlar  “Umumi
meyarlara” daxil edilmayib, bels giymatlondirms standarti kimi
“Umumi meyarlar” FIPS 140-2 standartina miiraciot edir.

informasiya tohliikesizliyi vasitolorinin Umumi Meyarlar
standartinin  toloblori  Uzro  sertifikatlarimin ~ digar  Olkalor
torofindon taninmasi masalasi meydana ¢ixir (ing. Common
Criteria Recognition Arrangement — CCRA) [12].

NOTICO

Ugurlu informasiya tohlikasizliyi strategiyasi siyasi,
hliquqi, tahsil, idarsetmo vo texnoloji saviyyslords hallor toklif
edon multi-disiplinar yanagmaya osaslanir. Informasiya
sahosindo  koskinlogon  beynolxalg  rogabot  soraitindo
informasiya tohllkasizliyinin etibarli tamin edilmasi ddvlstin
texnoloji mustaqilliyi ilo misyyan edilir.
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