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Xilasa— Moqalada informasiya comiyyatinds informasiya va
kommunikasiya texnologiyalarimn tatbigi ilo alds olunan
naticalorle yanasi, moveud tahlikalor arasdirilmis, e—dovlstin
strateji obyekti Kkimi e-unversitetlorin  bu sahada hansi
tohlUkalarin hadafi ola bilacayi va bu tshlikalorden mimkin
qorunma yollar1 gostarilmisdir.

Acar sOzlar— informasiya camiyyati; e-unversitet;
sabotaji; spam; log fayllar; gizli qapilar.

kompditer

I. GIRIS
Bu giin elmin, texnikanim biitiin sahalori slirstlo inkisaf edir.
Bu inkisaf daha ¢ox  informasiya-kommunikasiya
texnologiyalar1 (IKT) sahesinds 6ziinii biiruzo verir. IKT-nin
inkisafi, demak olar ki, “isiq siirati” ilo bag verir. Bu giiniin
texnologiyasi sabah artiq kdhnalmis olur.

IKT-do bas veron inkisaf elmdon modoniyyato, ticarstdon
ayloncays, dovlot sektorundan 6zol sektora godor bir cox
saholordoa klassikloson anlayislar1 dayisdirmis, insanlara yeni
bir yasayis torzi gotirmigdir.

Bu inkisaf sayesinds informasiya comiyyati, e-dovlat, e-
qgurumlar meydana golmis, e-Xidmatlor formalagmigdir ki, bu
da comiyyatin har bir iizviiniin daha rahat yasamasina, vaxta
gonast etmasing, lazimi molumatlar1 daha rahat sldo etmasins
xidmet edir.

Ancaq biitiin bu rahatliglarla barabar, bir sira neqativ hallar
da hoyatimiza daxil olur. Klassik diisiincays tamamils yad olan
bir sira tahliiko va cinayatlor kibertahliiks, kiberhiicum, kiber-
cinayat adi ilo tez-tez rast goldiyimiz movzulara ¢evrilmisdir.

Bu giin diinyada IKT sahosindo yilksok bacariglar1 olan
istonilon soxs vo ya qrup kompiter vasitosilo aldatma vo
saxtakarliq, solahiyyatsiz qosulma vo dinlomo, komplter
sabotaji, programlarin lisenziyasiz istifadasi, molumatlarin
ganunsuz ogurlanms1 Vo yayilmasi, kiberterror, 6doma
sisteminds saxtakarliq vo diger yollarla bitévlikds camiyyats,
ayri-ayri qurum va Votondaglara ziyan vura bilor [1].

Biitiin bu sadalananlarin fonunda, demok olar ki, artiq
bitln dinya dovlstlorinin tam tehllkasizlik masalslori ds sual
altma diigmiis olur. Informasiya comiyyatinin bu ciir inkisafi
comiyyatdo olan xisusi shomiyystli molumatlarin  konar
qlivvalor Uglin ds daha da slyetorli olmasina gorait yaradir.

qisa miiddst arzinds votanimiz Azorbaycan da dinamik inkisaf
yolunda gotiyyatli vo siretli addimlar atir. Rabite vo IKT
sahasindo daha qabariq sokilds bas veran bu inkisaf
Azorbaycanin yaxin vo uzaq qonsularini miisyysn monada
qieiglandirir. Buna gors ds, dovletimiz boyuk va gicli, eyni
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zamanda, Kkicik va “digorlori t¢iin maraqsiz” dovlstlora
nisboton daha ¢ox informasiya tohliikalori hadafina gevrilir ki,
bu da comiyyatimiz tictin informasiya tohliikasizliyinin prioritet
masalo oldugunu gostarir.

E-UNIVERSITETLOR VO ONLARIN TIMSALINDA
BUTUN COMIYYOT UCUN REAL INFORMASIYA
TOHLUKOLORI

Hor zaman oldugu kimi, informasiya comiyystinds do
universitetlor mistosna ohomiyyatli strateji obyektlor kimi
giymatlondirilir.

Kompiiter texnologiyalarinin va program tominatinin

inkisafinda universitetlor aparict rol oynayirlar.
Universitetlords IKT sahosinds bag veran yeniliklor daha tez
totbiq olunaraq smaqdan ¢ixarihr. Buna goro  do,

kibercinayatlorin slratlo artdigi zamanda moxfi molumatlarin
mihafizasindo vo islonmasinds tohsil miossisalori  xususi
aktuallliq kasb edir [2].

E-universitetlor mixtalif xarakteli nohang malumat bankina
sahib olan infrastrukturlardir. Bu molumat banki tokco hansisa
metodik vesaitin elektron varianti deyil, hom do comiyystin vo
onun ayri—ayri tzvlorinin  tohlikasizliyi  Gglin  xUsusi
ohomiyyatli molumatlar toplusudur. Nozoro alsaq ki, tohsil
miassisalarinds comiyysatin buglinkii va galocok elmi potensiali
formalagir, bu zaman bu molumatlarin no gadoar ohomiyyatli
oldugu bir daha aydin goriiniir [2].

E-universitetin molumat bazasina daxil olmagi bacaran
moqgsadli  konar qivva universitetin  buginkil vo kegmis
tolabalori, omokdaslar1 haqqinda fardi melumatlar slds etmoklo
yanas1, universitetds todris olunan istonilon fann, onun tadris vo
monimsoma Saviyyasi haqqinda real informasiya sldo eds bilar.
Bu da onun comiyyatin miiayyan bir hissasi vo ya butévlikde
hamisi igiin planlagdirdigi hiicumun saviyyasini muoyyan
etmok va onu hayata kecgirmak (i¢lin ola osas ola bilor.

Nozaroa alsaq ki, tolabalorin boylk oksoriyyati 18-23 yas
arast gonclordir vo bu yas dovrii insanin psixoloji cahatdon
daha hossas dévridir, bu zaman demak olar ki, sado psixoloji
sual-cavablarla talobanin zaif vo guclii yerlorini ¢yranib, onu
hor hansi bir planin ortagina, “is alatina” ¢evirmok ds olar.

Butun bunlar o demak deyil ki, universitetlor t¢lin tahliiks
monboyi yalniz xarici qiivvelordir. Oz kampusu daxilinds tohsil
veron Vvo eyni zamanda, tohsildo e-xidmotlor gdstoron
universitetlorin molumat bazalari hansisa miisllimdon narazi
galmus, IKT sahosinde yaxsi bacarigi olan tolobo torafindon
“gisas” almag magsadilo vo ya “6ziinu stibut edan” tolobalor
torofindoan dos zarbalora moruz gala bilar.
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I1l. KIBERHUCUMLARA MBRUZ QALMIS BOZi
UNIVERSITETLOR

Informasiya comiyyatinin inkisafi fonunda comiyyatin
bitln hiquqi vs fiziki soxslori ilo yanasi, tohsil miessisalari do
daim informasiya hiicumlarinin  qurbanina  gevrilirlar.
Bunlardan bir negasine nozar salaq:

e Austin Texas Universitetinin sobokasi 2003-cii ilin fevral
aymda namolum hakerlorin hlicumuna moruz qalmisdir.
Hakerlor universitetin informasiya sobokosino daxil
oldugdan sonra sosial sigorta nomralorini  (SSN)
generasiya edan program vasitesilo SSN-lori uygun galon
toloba va universitet omokdaslarinin diger mslumatlarini
oldo etmoyo milvaffoq olmusglar. Fevral ayindan baslayan
hiicumlar yalniz mart aymin 2-do agkarlanmigdir. Hiicum
naticasinds 55200 nafar zarar ¢okmisdir [3].

o Batler Universiteti. 2013-cu ilds unversitetin moruz qaldig
kiberhlicum noticesinde 163 min tolebs, mozun vo
omokdasin verilonlori ogurlanmigdir. Sizma fakti flog-
kartda amokdaslardan birinin fordi molumatlarinin ortaya
c¢ixmasindan sonra molum  olmusdur.  Universitet
zororgokmis  omokdaslara  sigorta  6doyib,  itmis
molumatlarim hara getmosini dyronmok Ugiin monitoring
elan etso do, molumatlarin neco vo hansi mogsadlo
ogurlanmasini miiayyan etmok miimkiin olmamisdir [4].

o Kaliforniya Universiteti. 21 mart 2005-ci ilds universitetin
rohborliyi 3 hafto ovwvoldon baglayaraq universiteto haker
hiicumlarinin olmasi vo 59 min talobs vo amokdasin zaror
¢okmasi barads rasmi molumat yaymisdir [5].

e Ohayo Universiteti. Namolum hiicumlar naticasindo
hakerlor ~ ovvolco  universitet  serverinin  texniki
parametrlorini dyronmis, daha sonra iso 760 min noforin
soxsi molumatlar1 daxil olan biitiin bazan1 ogurlayarag,
qara bazarda satmaga miivaffoq olmuglar. Universitet
rohbarliyinin agiglamasma goéro, hicum naticasinds
universiteto 4 milyon ABS dollar1 ziyan doymisdir [6].

e Alabama Universiteti. 1994-ci ildo namoslum haker
torofindon universitetin 17 serverino yonolmis hiicum
naticasindo miayino olunmus xastolorin analiz naticalorini
aragsdirmagq ii¢iin laboratoriya islorine calb olunmus 37 min
tolobonin bitln molumatlar1 vo aldo olunmus naticalor
ogurlanmigdir. Noticodo universiteto 2 milyon dollar
hocminds ziyan doymisdir [7].

e Virciniya Universiteti. 2010—cu ildo kibercinayotkarlarin
hicumu naticasinds he¢ bir tolobo vo omokdasin fordi
molumatlarina zoror vermodon universitetin hesabindan
1 milyon dollar mablaginds vasait ogurlanmigdir [8].

Butun bu sadalananlar informasiya comiyystinds hec
kimin  kibercinaystlordon tam  sigortalanmadigimi  vo
universitetlorin  bu sahado na dorocado tohliks hadasfi
olduglarin1 gostorir.

IV. UNIVERSITETLORIN KiBERHUCUMLARA
QARSI MUMKUN MUHAFIZO VASITOLORI

Yiksok texnologiyalarin  inkisafi noticasindo  artan
kibercinayotlor muhiti tohsil misssisslorindo  hesablama
sobakalorinin xisusi gaydada tshlikasizliyini temin etmoyi
tolob edir. Bu muhit hor bir tohsil miossisesinin xususi

tohllikasizlik sisteminin olmasini, bu sistemlordon istifads i¢lin
normativ hiiquqi bazanin yaradilmasini, tohliikasiz faaliyyat
lclin mioyyan 6lcu todbirlorinin gérilmasini tolob edir. Bu
tolablar elektron formada istenilon saviyyads foaliyyst gosteran
tohsil miossisalorine samil edilir.

Coamiyyatin bitiin sahslorinds oldugu kimi, tohsil sahasinds
do informasiya tohliikasizliyini tomin etmok dg¢lin bir ¢ox
sistemlor, program tominatlari vo prosedur gaydalar
movcuddur. Bunlarla yanagi, e-universitetlorin informasiya
tohlikasizliyini tomin etmok (g¢lin bazi digor tadbirlorin do
gorilmasi mogsadouygundur. Bunlar asagidakilar ola bilor:

Bu giin ixtisasindan asili olmayaraq biitiin talobalor U¢iin
todrisi macburi olan bir ¢ox fonnlor vardir ki, bunlar da, 6lko
tarixi, konstitusiya vo hiququn osaslari, xarici dil, miilki
midafis vo s. fonlordir. Biitiin bunlarla yanagi, elektron
xidmotlor gostarmo vo tohsil soviyyssindon asili olmayaraq
bitin  tohsil  musssisolorindo  informasiya tohliikasizliyi
mosalaloarini, tohliika monbs vo formalarini, ondan qorunma
yollarin1  6ziinds ehtiva edon “informasiya tohliikasizliyi”
fonninin todrisi mogsedsuygun hesab edilo bilor. Bu addim
golacokdo har hansi bir toskilatda calisan miitoxassisin IKT
sahosindo daha rahat vo tohlikolordon mimkin godor
sigortalanmus sokildo foaaliyyst géstarmasina sahab olar.

Molumdur ki, bir ¢cox mitoxassislor sobokslorini qurdugda
Va ya miayyan program tominati hazirladiqda, 6z moagsadlori
Ucun sistemlors giris qapilart qoyurlar ki, bu da elmi
odobiyyatlarda “gizli qapilar” adi ilo tanir. Program
tominatinin  hazirlanmas1  vo  quragdirma iglorinin  yerli
miitoxassislor torofindon yerino yetirilmosi mogsadli  xarici
qlivvalor tigiin bu “gizli qapilarr” baglamus olur.

Demok olar ki, bitin mueassisslords informasiyalar 6z
moxfilik vo oshomiyyatlilik doracalorine géro soviyyoalora
boélundrlor. Bu informasiyalarla islomak (clin sistemo giris
hiiququ yalmiz xiisusi kadrlarda olur. Bir ¢ox milassisalords bu
informasiyalara daxil olmaq tigiin ayrilmig kompiiterlar olur ki,
onlarin da IP iinvanlari, istifadagi adlari, giris sifrolori sistem
torofindon taninir. Biitiin bunlarla yanagi bu ciir shomiyyatli
molumatlar1 sldo etmok iigliin ayrilmis kompiiterlorin MAC
tinvanlarmin da sistem torafindon geydo alinmasi vo hor dofo
girig zaman1 yoxlanmasi da sistemin daha tahliikasiz iglomasine
kémok etmis olar.

NOTICO

Tohsil  miossisolori  dovlotin  strateji  obyektloridir.
Informasiya comiyyatinds mimkiin gedor tohliikesiz yasamaq
liciin bu sahads yaxsi tahsil almig comiyyst niimayandalarinin
daha ¢ox olmasi asas sortlordondir. Bunun Ggln iss ilk ndvbada
tohsil muossisalorinin  &zlorinin daha méhkom informasiya
tohlukasizliyi olmalidir.
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