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Xllasa— Hazirki dovrds vacib infrastruktur sistemlarindos
informasiya tohliikasizliyi daha aktuallasgir. Moaqaloda bu cir

sistemlarinin  tohlUkasizliyinin  tamin  olunmasimin  digar
informasiya sistemlarindon fargli cohatlori arasdirilir vo
tahlukasizlik modeli taklif olunur.
Acar  sbzlor—  informasiya  tahlUkasizliyi; informasiya
infrastukturu; vacib infrastruktur; kibertahlUkasizlik; sanaye
sistemlari.

l. GIRIS

Uzun illar sonaye tohliikasizliyi informasiya tohdidlorine
(xtisuson do icazasiz miidaxilolora) digget ayrilmadan yalniz
texnoloji sobokonin imtinaya davamligi ilo tomin olunmus vo
hesab edilidi ki, korporativ informasiya sistemlori istifads
soboka ilo olagalondirilmir, Internet kimi {imumxidmaot
sobakalorine qosulmur vo texnoloji proseslora konardan
midaxilo ehtimali demak olar ki, yoxdur. Miasir soraitds isa
sonayenin  bltlin  saholori  zro gabaqcil informasiya-
kommunikasiya texnologiyalar1 bazasinda mdvcud olan
idaroetma sistemlari genis tatbig olunur va vacib infrastruktur
sistemlorinin avtomatlagdirma vo intellektullasdirma doracasi
sUratlo artir.

Vacib infrastruktur dedikds, comiyyat vo milli sahalor lgiin
ohomiyyatli obyektlori idars edon sistemlor basa diisiiliir vo
hicumlarin vo ya kompiiter sobokolorinin iflic olunmasi
naticasinda milli tohllkasizliys tohdidlor yaramir. Faaliyyatinin
dayandirilmasi vo ya Qozaya ugramasi igtisadiyyat, midafio,
beynoalxalq minasibatlor va 6lkanin digor tasorriiffat sahslori vo
obyektlori, elocodo mivafiq srazide meskunlagmig shalinin
hoyati liglin fovgalado hallara vo ya zararli naticalora gtirib
cixardiqgda vo milli tohlukasizlik Ggun shomiyyst kasb edon
infrastruktur hoyati vacib (shamiyyatli) hesab olunur [1].

Hoyati vacib obyektlorin foaliyyoti (zro informasiya-
idaraetma sistemlori vacib informasiya infrastrukturlarini tosvir
edir. Informasiya infrastrukturlarma hiicumlar févgalods hal
yaradir vo idaroetmo funksiyalari pozularaq zorarli noticoloro
Sobob olur. Bu anlayiglara gora infrastrukturun hayati vaciblik
olamati ekoloji cahatdon tohliks va ya sosial yonimlii texnoloji
proseslor dagimasidir.

Vacib infrastruktur (ssnaye) sistemlarinin fargli cohati idars
etdiklori  proseslorin  hayat foaliyysti vo tohlikasizlik
saviyyalori ilo bilavasito slagali olmasidir. Bu sistemloardan
comiyyot vo dovlotin asiliigi durmadan artir vo onlarin
informasiya tohllikasizliyi mosalalori aktualliq kosb edir vs
vacib informasiya infrastruktur sistemlarino nozarat 6n plana
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cixir. Sonaye sistemlori toyinatlarina, istismar gortloring,
informasiya emali xiisusiyyatloring, funsional tolablora va s.
digar olamotlora gora farglonirlor. Ona gbra do bu cir
sistemlorin informasiya tohliikoasizliyinin tomin olunmasi forgli
yanagma tolob edir. Bu yanagmani miioyyanlagdirmak Ugiin
problemlorin  ciddiliyini  giymotlondirmok, zsifliklorin  vo
tohdidlorin  spesifikasin1  tohlil etmok vo naticods vacib
infrastrukturlarin informasiya tohlikasizliyinin tomini Uzro
xususi rejim bargoagar etmok tolob ounur.

VACIB INFRASTRUKTUR SISTEMLORi UZRD
TOHLUKOSIZLIK SAHOLORI

Vacib infrastrukturlara  adoton  telekommunikasiya,
energetika, nagliyyat, bank vo maliyys, su sistemlori, goza
xidmotlori va s. aid edilir. Bu ciir infrastrukturlar1 idars edon
sonaye sistemlorinin asas torkib hissalorindon biri informasiya
sahosidir. Bu saho informasiyani, informasiya infrastrukturunu,
informasiya miinasibat subyektlorini vo onlarin tonzimlonmoasi
sistemini 6zindo ehtiva edir. Informasiya miinasibatlorinin
tonzimlonmasi Uzro bilavasito kibernetik (idaroetmo) sistemin
movecudlugu talob olunur va informasiya sahasi daxilinds kiber
saho yaranir. Bu saho X{susi ndv idaroetms informasiyast,
subyekt (idasedici hisso), infrastruktur (rabito kanallar1 vo
informasiya emali vasitolori) Vo idaroetms prosesinin
reallagdirilmast  {iglin  alqoritmlordon ibaratdir. Kiber vo
informasiya sahslori vahdat togkil etso do, onlara qarst
tohdidlori  forglondiron elementlor mdvcuddur va sonaye
sistemlorinin informasiya tohliikasizliyinin tomin olunmasi
zamani bu xiisusiyyatlorin nozars alinmasi vacibdir [2].

Informasiya tohlukesizliyi tohdidlorin  reallagdirilmasi
mumkin olmayan miuhafizo vaziyystinin tomin olunmasina
istigomatlonmis faaliyyat oldugu halda, kibernetik tohllikasizlik
idaroetmo sahasi (zro pozuntu hallarina yol verilmomasinin
tomin edilmasidir.

Informasiya tohlikesizliyi, mezmunu aid oldugu obyekt vo
ya sistemlarin xuisusiyyatlarinin tesirine nozars garpaq doracods
moruz galmadan vo asanligla yayila bilon kateqoriya hesab
edilir. Bu foaliyyst milli vo ya ayrica gotiriilmiis togkilat,
korporasiya  soviyyssindo  informasiya  sahosi  Uzrs
tohllikasizliyin  tomin olunmasindan ibaratdir. Informasiya
sahosi lizro tohlikasizliyin tomin olunmasi tigiin sokkiz osas
mihafizo problemi holli olunmahdir: 1) Olyetorliyin idaro
olunmasi; 2) Istifadoginin tanmmas1 (authentication); 3)
Istifadagi  solahiyyatlorinin  taninmasi1  (authorization); 4)
Molumatin ~ konfidensialliginin ~ tomin  olunmasi;;  5)
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Muslliflikdon imtinanin mumkiinsuzliyu (ing. non-
repudiability); 6) Molumatin tamligi; 7) Sobablorin vo
yaymmalarin agkarlanmast iigiin miintozom nozarat; 8) Ugiincii
torofin muhafizasi (bagsqasina ziyan vurulmamasi) prinsipinin
gozlanilmasi [3].

Miixtalif idaroetma ndvlari izra forgli tolablor gqoyuldugu
tglin kibernetik tohliikasizliyinin tomin olunmasi idarsetma
sistemi vo proseslorinin  XUsusiyyatlorindon asilidir. Kiber
tohlikasizliyin tomin olunmasinin mahiyyati idarsetmo sistemi
Uzra talablar, onun toyinati, idarsetma obyektinin spesifikliyi,
xarici muhitin, idaroetmo subyekti vo vasitalorinin torkibi vo
parametrlorindon,  habelo  idarsetmo  gaydalart  vo
protokollarindan asili olaraq forglons bilor.

VACIB INFRASTRUKTUR SISTEMLORi UZRD
TOHLUKOSIZLIK TOHDIDLORI

Sonaye sistemlori IBM standartlarina uygun komputerlor,
muasir omoliyyat sistemlori, TCP/IP protokollari, Web-
brauzerlori, Internet texnologiyalar1 vo s. istifads edon gabaqcil
aparat vo program vasitolorino godor inkisaf etmisdir.
Sadalanan agiq standartlarin vo texnologiyalarin genis tatbigi,
korporativ va texnoloji soboko segmentlori arasinda qarsiligh
olagolorin artmasi sayasindo bu sistemloro qars1  kiber
tohdidlorin say1 c¢oxalmagdadir. Kiber-tohdid — idaroetmo
informasiyasi, subyektlori, infrastrukturu vo gaydalarina
tohlliks téradon akt, hadiso, sorait, amil hesab olunur. Tahliika
ondan ibarstdir ki, gostorilon elementlordon bir vo ya bir
negosinin korlanmasi idarosetmonin pozulmasina sabob ola
bilor. Hazirda senaye va diger vacib infrastrukturlar dzre
avtomatlagdirilmis idaroetms sistemlarini siradan ¢ixara bilan
zaorarli programlarin xiisusi niimunalari mévcuddur.

“Tohliks agenti” kimi ¢ixis etmoklorindon asili olaraq
sonaye sistemlorina goasdon toradilo bilon potensial tohdidlori
asagidaki qruplara bolmak olar [4]:

Zorarli programlar. Sonayo sistemlori digor IT - sistemlori
kimi molum potensial kompiiter (viruslari, parazit, trojan,
spyware va s.) prqoqramalrinin tehdidlarine maruz gala bilir.

Insident (miidaxila). Tacriibo gostorir ki, sistem ilo daxilden
otrafli tamig olan narazi omokdaslar, potensial tohliko
monboloridir. Bu mudaxilo mdiolliflori  program vo ya
avadanhglar gasdon zadaloys bilor. Xidmot edon inzibat¢i va
muhandislor do tasadifon sistemin foaliyystino zorar vurar vo
ya tonzim parametrlorinin vo ya tohliikssizlik qaydalarmimn
pozulmasia sabab olan miiayyan bir sshvlars yol vers bilar.

Hakerlor. Konar soxslor sistemo daxil olmagq vo sistem
Uzorindo nozarat etmok, trafik monitoringinin vo xidmotdan
imtina hiicumlarinin hayata kegirilmosinds maraqli ola bilar.

Terrorcular. Bu, vacib infrastrukturlar idars edon vo adi IT
sistemlari ilo arasinda osas forglor yaradan, on ciddi tohlikodir.
Terrorcular sonaye sistemini siradan ¢ixarmagq, idaroroetmo va
monitoring proseslorini pozmagq, sistems noazarot etmok va bu
infrastruktura miimkin godor daha iri migyasla zoror vurmagda
maraqlidirlar.

Forqli haldir ki, kibercinayotkarliq iciin iki osas
hovaslondirici amil vacib sonaye sahslori zro informasiya
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sistemlorinds istifado edilmir. Bunlar bir c¢ox komputer
cinayatlorinin osas mogsadini togkil edon kredit kartlari vo
elektron hesab-fakturasinin olds edilmssina aid olan igtisadi
stimullar1 vo Sanaye casuslugu tizro kommersiya sirloridir.

Kiber hucum idarosetmo sahosi (izro pozuntulara ydnolmis
foaliyyat novidir. Mixtslif elmi-todgigat institutlarinin statis-
tikalarina goro vacib infrastrukturlart idaro edon Sonaye
sistemlarino qars1 kiberterrorizm istisna olunmagla biitiin nov
kiberhucumlar (zro kitlovi tohliikssizlik hadisslori qeyds
alinmugdir. Bu statistikalarin tohlilinin naticalorine gors sonaye
sistemlarina ilds 100-don artiq belo hucumlar tagkil olunur va
onlarin miintozom artim dinamikasi miisahido edilmokdodir

[5]. Vacib infrastruktura malik miossisa vo toskilatlar
kiberhucumlarin  qarsistm = almaqda 6z  hazirliglarina
givenmirlar.

Kiber hicumlarin somoarali togkili ticiin sistemin daxili
qurulusu mikkommal Oyronilir. Bu hiicumlarin an  2sas
hodoflori, ilk ndvbodo, vacib obyektlori idars edon mihim
informasiya infrastruktur sistemloridir  (sokil 1). Belo
obyektlorin texniki siradan ¢ixarilmasi xaos vo falakatlorlo
naticalons bilar.

TOHDIDLOR
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% Ogurlama, Agiglama vo's.
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Vacib infrastruktur sistemi

Operativ IE

Sakil 1. Tehdid modeli

Insan hayatina vo saglamligima zarar, kiitlovi qirgin va digor
folakatlor torotmoass do, kiber hiicumlarmn ciddi naticalori ola
bilor. Mosalon, xiisusi planlagdirilmis kiitlovi kiber hicumlar
ohalinin six moskunlagdigi arazilords telekommunikasiya vs ya
energetika sisteminin foalliyyatini siradan ¢ixara bilor.

Tohlil gostarir ki, vacib infrastrukturlar1 idars edan sonaye
sistemlorina elektron mudaxils yolu ilo ciddi tohliikssizlik, o
cumladan fiziki tohdidlori yaratmaq ve sistem lzarinds nazarati
ala kecgirmok ¢ox ¢atin hadisa hesab olunsa da nazari cahatdon
mumkiindar. Mahz buna goérs kiberhiicum bir neca morhalodan
toskil olunur (sokil 2). Baslangicda, kosfiyyat marholasinda
obyektin daxili qurulusu, istifads olunan avadanliglar vo
program tominati hagqinda genis molumat toplanir. Ikinci
morhalods iso toplanan molumat diggotlo tohlil edilir, zoif
yerlor milayyonlogdirilir vo on effektli hiicum vektoru secilib,
hazirlanir.  Nohayot, Ucglnci  moarhslodo  sado  sosial
muhondislikden tutmus yiiksok texnologiyalara godor mixtslif
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metodlardan istifado etmoklo zororli programin obyektds
yerlagdirilmasi — tatbigi problemi hall olunur.

| I marhola:  Tohlil |

| Il morhslo: Hazirhiq |

Il morhola: Tatbiq

Obyektlor
| Vacib infrastruktur

Sakil 2. Kiber hiicum marholaloari

IV. VACIB INFRASTRUKTUR SISTEMLORININ
INFORMASIYA MUHAFiZd MODELI

Vacib infrastuktur sistemlorinin tohlikasizliyi informasiya
tohllkasizliyinin torkib hissasi olarag Tatbigi (xidmat), Sabaka,
Internet tohliikasizliklori ila inteqrasiya edir. (sok.3).

Informasiya sahosi

Informasiya tohliikasizliyi

1 Idaroetms sahasi $

Kiber tahlikasizlik

Totbigi

" Lokal Prog-

” Vo
Intranet
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/ Infrastruktur
Prosedurlar /

_ Idaroetmo sistemi

Informasiya sistemi

Informasiya infratrukturu

Inzibati Texnoloji
funksiyalar proseslor

ot | Texnoloji soboko

Sistem >
Obyektlar
Elementlor(avadaniiglar)

Vacib infrastuktur

Sakil 3. Vacib infrastruktur sisteminin tohlikosizlyinin konseptual modeli
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Totbigi (xidmot) tohliukasizlik infrastukturun foaliyyatinds
istirak edon informasiya-proqram resurslarina vo proseslaring
gOro miayyan olunur. Sobaks tohllkasizliyi muessisadaxili,
muossisalorarasi, miiassisa Va istifadagilor arasinda slagenin
layihalondirilmasi  vo  toskili ilo  olagolidir.  Internet
tohlikasizliyi bu sobakanin xidmeatlorini va global informasiya-
kommunikasiya sistem va sobokalorlo alagolori ohatos edir.

Forz edok ki, sistem tizro Q ={Q;} (i =1,n) informasiya

tohlikasizliyi atributlar1 ¢oxlugudur. Onda, Kiber tohlikoasizlik
atributlari

K={K;}(j=1m; 1<m<n)
bu ¢oxlugun altgoxlugu olacaqdir: K < Q2.

Soboka, Totbigi (xidmat), Internet tohliikssizliyi atributlar:
domenlorini uygun olaraq

N={N;} T={T;} A={A}
ilo isaro edok. Nozoro alsaq ki, kiber-tohlikasizlik bu ¢
tohliikasizlik névi ilo relyasion miinasibat toskil edir, onda
K c TXAXN c Q
Bu model vacib infrastruktur sistemlorinin informasiya
tohllkasizliyi Gzro mumkin tohdidlori vo onlarin slagalorini
tohlil etmoyo imkan verir.

NOTICO

Beloliklo, geyd olunan milahizolor vacib infrastuktur
sistemlorinin informasiya tohliikssizliyinin tomin olunmasina
yeni yanagmalar tolob edir. Klassik tohlikasizlik todbirlori ilo
yanasi, vacib infrastruktur sistemlorinin mihafizasins, torkib
hissalorindski mimkin bosluglarin agkarlanmasina vo aradan
qaldirilmasina ciddi digget ayrilmasini talob edir.
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