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Xulasa— Magaloda AzScienceNet elm kompiiter sobakasinin
Internet xidmatlarinin (hosting, elektron poct, eduroam, cloud
computing) tahlili aparimisdir. Qeyd olunan xidmatlorin
istifadosi zamam meydana ¢ixan tohlukasizlik masalalori va
onlarin halli 6z aksini tapmisdir.

Acar soézlar— hosting, eduroam, cloud computing, tahlikasizlik,
firewall, protokol.

I. GIRIS

AzScienceNet elm kompiiter sobokasi Azarbaycan Milli
Elmlor Akademiyasinim institut vo togkilatlarimi elmi-todgigat,
elmi-praktiki vo tadris masalalorinin hoyata kegirilmoasi zoruri
olan miiasir soboko xidmatlori ilo tomin edir. AzScienceNet
sobokasinin yaradilmasi Azarbaycan elmi-todgigat va tohsil
mahitini Avropa elmi-todgigat vo tohsil fazasina inteqrasiya
edorok 6lkomizds diinya standartlarina uygun texnologiya vo
xidmotlorin istifads edilmasine, tadgigat¢ilarimizin bu miihitds
daha somorali  foaliyyot  gOstormasine imkan  verir.
AzScienceNet gobokasinin asas vazifasi istifadagilorino giniin
24 saati orzindo qlobal Internet sobokasino yiiksok siiratli,
tohllikesiz ¢ixis1 tomin etmokdir. AzScienceNet sobokosi
istifadagiloro ¢oxsayli Internet xidmotlori (hosting, elektron
poct, elektron Kkitabxana, distant tohsil, AzScienceCERT,
eduroam va S.) gostorir.

Hosting xidmati - Sayta aid sshifalori, sokillari, sanadlori
Internet istifadagilorino togdim edon serverloro veb serverlor,
bu serverin yaddasinda sanadlori yerlogdirmok {iglin ayrilmis
yera iso hosting deyilir [1]. Veb hostinq saytin Internetds
yerlosdirilmosi, saxlanilmasi, istifadogilorin sayta olgatanligini
tomin edir. Veb-sayt yaradanlar sayti Internetdo yerlosdirmok
Vo istifadagilore tanitmaq istoyirlor. Bunun {iglin sayti1 xiisusi
olaraq hazirlanmus, Internet sobokasina ¢ox suratli ¢ixist olan,
minlarls istifadagiys eyni vaxda xidmat vera bilon bir serverds
yerlagdirmok lazimdir.

AzScienceNet gobokasine qosulan biitiin  elmi-todgigat
toskilatlar1 tgiin bizim serverlorimizdo Odonissiz hosting
xidmoti  gostorilir.  Hosting  xidmoti  veb  sohifalarin
serverlorimizds yerlosdirilmasino cavab verir. 24x7 rejiminds
isloyan c¢oxnivali serverloro, intellektual kommunikasiya
avadanhgina vo yilksok Internet siirotino malik AzScienceNet
sobokasinin  Data Moarkozi, yiksak saviyyads hosting
xidmoatinin géstarilmosino imkan verir.

Elektron poct xidmati — (Electronic Mail vo ya E-Mail)
indiki dovrdo insanlar arasinda on ¢ox yayilmig {nsiyyot
névidar. Bu xidmot bir nego saniyo orzindo Internet
sobokasinin yerlosdiyi istonilon yers motn, sokil, video va s.
fayli gobndermays imkan verir [2]. AzScienceNet sobokasindo
e-poct xidmoti G¢lin Mail-server qurasdirilmigdir. Bu Mail-
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server AzScienceNet istifadogilorina  xidmot edir. Mail-
serverds istifadagilors pogt qutulari yaratmaq, doyisikliklor
etmak Uciin CommuniGate Pro program tominati yazilaraq iso
salinmigdir. Hazirda AzScienceNet sobokasi AMEA-nin
institut vo togkilatlarinin 1500-don ¢ox omokdasma e-pogt
xidmati gostorir. Onlarin hor birina 1 Gbayt yaddas hacmda
poct qutusu yeri ayrilmigdir.

Eduroam xidmati — Eduroam “Education” vo “Roaming”
s0zlarinin qisaldilmig formasidir. Magsadi bir sira tohlukasizlik
standartlarindan istifado edorok, eduroam {zvi olan toskilat
nimayoandslorinin, diger eduroam lzvi olan toskilatlarda
olarken rahat Internet istifadosini tomin etmokdir [3]. Eduroam
xidmoti AMEA-nin institut va toskilatlar1 smokdaglarinin xarici
Olkalora ezamiyyoti zamani bu dlkslorin eduroam xidmatino
qosulan elm va tohsil muassisalorinin daxili infrastukturundan
istifado edarok global Internet sobokasine qosulmaq imkani
verir. Eyni zamanda eduroam xidmeti xarici 0Olkslorden
AMEA-nin institut vo toskilatlarina ezamiyyota golon elmi
omakdaglarmn AMEA-da eduroam xidmatini dastoklayan biitiin
gosulma ndqtolorindon istifads edorok qlobal Internet
sobokasino heg bir olava konfiqurasiya edilmoadon qosulmasina
imkan verir.

Cloud Computing xidmati — Cloud Computing -
kommunikasiya texnologiyalarimin  komayi ilo  bdyik
toskilatlarda yerloson ¢ox sayli kompiiterlorin (server,
komplter, Data Morkoz vo s,) hesablama vo yaddas
resurslarmim  klasterlogsmasi Vo virtuallagdirilmasini  hoyata
kecirmaklo, istifadocilorin verilonlorinin emali vo yadda
saxlanmasina xidmot edon hesablama sistemidir [4].
AzScienceNet sobokosinin Data Morkazindo OpenStack va
OwnCloud program tominatlar1 vasitesilo muvafiq olaraqg
AzCloud va AzStorage xidmatlori qurulmusdur.

AzCloud - xidmati qisa bir miiddst orzinds boyik
hesablama vo vyaddas resurslart tolob edon mirokkob
mosalalarin halli igiin virtual hesablama masinlar1 toqdim edir.

AzStorage - vacib molumatlarin saxlanilmasi {iglin yaddag
resurslari taqdim edan Xidmotdir. Kompiiterin yaddasi kifayot
etmadikds vo ya xisusi shomiyyatli fayllar1 daha tohliikasiz
yerdo saxlamaq tcun istifads olunur.

Yuxarida qeyd olunan internet xidmeotlorinin istifadosi
zamani tohliikasizlik masalalari 6n plana ¢ixir.

II. AZSCIENCE SOBOKOSINDO HOSTINQ
XIDMOTININ TOHLUKOSIZLIYI MOSOLOLORI

AzScienceNet sobokosi hal-hazirda 10-dan ¢ox veb sayta
hosting xidmati gosterir. Homin saytlara etibarli xidmot
gostormok  iiglin  AzScienceNet sobokosindo bir sira
tohllikasizlik tisullarindan istifads olunur .
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Qeydiyyat siyasati va prosedur qaydalar1 — hor bir
institut vo toskilatin sohifosini aktivlagdirmozdon avval tam
aragdirilir. Serverlords yerlosdirilon biitlin sohifalor monitoring
olunur ki, onlarin i¢arisinds sobokays zoror veracok hor hansi
bir sobob agkarlanmasin.

Firewall — Firewall hosting xidmoti clin ¢ox vacibdir.
AzScienceNet Data Markazinin Firewall veb serverlari soboka
xaricindan golon biitlin tohlikslordon goruyur. Firewall geyri—
ganuni midaxilonin qarsisini almaq igiin gabakalor arasinda
giriglori mahdudlasdirir.

Mudaxilalori agkarlayan monitorinq program tominati
— AzScienceNet gobokasinds isloyon bu program tominati
sobakani monitoring edarak sistem administratorlarini potensial
risklor zaman1 xobordar edir. Firewall vo belo programlarin
oxsar cahatlori olsa da onlarin forglori var. Firewall konardan
golan tohliikonin gabagmi alir, bu proqramlar iso konardan vo
daxildan golon tahliikoni miayyan edir vo administratoru
xabardar edir [5].

DDoS hicumundan mudafis — DDoS hiicumlarinin
qarsisinin alinmast t¢iindiir. Belo hiicumlar sshifanin normal
islomasino mane olur va digor istifadogilora sohifadon istifads
etmoys imkan vermir. Belo hiicumlar zamani xakerlar goboka
lzorindo bir ne¢o yera virus yoluxdurur. Sonra biitlin virus
saldigit magmlar har birindon eyni anda sshifays miraciot
gondormays baslayir. Belo olan toqdirdo AzScienceNet
sobakasinin monitoring proqrami DDoS hiicumunun menbayini
askarlayib, homin IP-lordon galon biitiin miracistlori bloklayar.

SSH (Secure Shell) va sFTP (Secure File Transfer
Protocol) — Fayllarin tohliikasiz transferi (¢in istifads edilir.
SSH iki kompiiters tohliikasiz kanal vasitasilo (insiyyst imkani
veron soboka protokoludur. AzScienceNet sobokasinds FTP
avazina, SFTP protokolu istifads olunur. Cunki bu protokol
Secure Shell bazasmna osaslanir vo FTP (gln tohliikasiz
avazedicidir.

cPanel va ya Plesk — Hazirda moalum olan iki an tohliikasiz
idarsetmo  panelloridir. Galocokdo AzSciencenet hosting
xidmatinds bu iki paneldon birindan istifads nozards tutulur.

[1l. AZSCIENCE SOBOKOSINDO ELEKTRON POCT
XIDMOTININ TOHLUKOSIZLIYI MOSOLOLORI

E-pogt hazirda biznes vo soxsi mogsadlor Uglin an ¢ox
istifada olunan slags vasitssidir. Buna baxmayaraq hals da tam
tohlikosiz deyil. Virusa yoluxmus e-pogtlar vo sobokodoki
dinlomalor e-pogtun etibarliligina an ¢ox menfi tasir edon
amillordir. E-poct Xidmotinin tohllkasizliyini tomin etmok
liciin asagidaki tisullar vardir :

Sifralomo - AzScienceNet-in elektron poct xidmeati
elektron maktublarin digar soxslorin aline kegmasinin qarsisini
almaq tcun goéndarilon informasiyan: sifralomayi nozards tutur.
Moktublarin sifralonmasi tigiin, xiisusi sifroloms algoritmindan
istifado olunacaqdir. Bu halda serverlo klient arasinda
informasiya miibadilssi sirfaralonmis formada aparilacaq.

Yeniloma — On vacib masalalordon biri do yenilomadir.
AzScienceNet sobakasinda an son yenilomolar e-poct program
tominatinda daim totbiq olunur.

Viruslardan qorunma - Viruslar adston moktublarin
icindo olavs fayl (attachment) kimi yerlogdirilir. AzSciencenet
sobakasindo moktublar servere daxil olarkon xususi antivirus
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vo antispam totbiglori vasitasilo yoxlanildigdan sonra
istifadacinin pogtuna daxil olur. Belsliklo, agar moktubda
zorarverici olavo askarlanarsa dorhal bu moktub silinir vo
istifadagiya malumat goéndorilir.

Protokollardan istifade — AzScienceNet sobokasinds
elektron—poct xidmotindoan istifads edoarkon anonavi POP (Post
Office Protocol) vo IMAP (Internet Message Access Protocol)
ovozino secure (tohlilkesiz) POP vo IMAP protokollarindan
istifado etmok nozords tutulmusdur [6].

IV. AZSCIENCE SOBOKOSINDO EDUROAM
XIDMOTININ TOHLUKOSIZLIY] MOSOLOLORI

Sobokays qosulmus hor bir istifadogi  gobokanin
infrastrukturuna tohliiko monboyi ola bilor. Eduroam xidmoti
ilo gobokaya qosulmus istifadagi misyyan program vasitalori
ilo sobokoni analiz edo, intensiv paket 6tirilmasi ilo sobokanin
xidmat intensivliyini asagi sala bilor. Asagida geyd olunan
hiicumlar sobokaya daha ¢ox tahlilko monbayi ola bilar [7]:

Passiv hlcumlar - Sifralonmomis trafiko nozarot edir,
diger nov hicumlarda istifade oluna bilacak matn, parol vo
hossas molumatlar1 axtarir. Passiv hiicumlara sobokado trafikin
tohlili, mudafissiz rabits monitoringi, zoif sifrolonmis trafiki
oxumag, login vo parol kimi identifikasiya informasiyalarini
aldo etmok daxildir. Soboksa amoliyyatlarinin noazarstinin vo
trafikin olo Kkegirilmasi novbsti informasiyalarin da olo
kecirilmasi demakdir.

Aktiv hiicumlar — Aktiv hiicumlarda xakerlar tohlukasizlik
sistemindan yan ke¢mak vo ya bu sistemo daxil olmag
istoyirlor. Bu hiicumlar1 yerino yetirilmasinds program
tominati, virus va ya troyanlar istifads olunur. Aktiv hiicumlar
mudafio sistemindon sizaraq vo ya onu tam olo kegirorok
tohlikoli kodlar1 sistemo daxil etmokdon vo hor hansi bir
informasiyan1 ogurlamaqdan vo ya doyisdirmokdon ibarotdir.

Yaxin hiicumlar — Yaxin hiicumlar hor hansi bir goxsin
soboka haqqinda daha ¢ox informasiya aldo etmosi Uglin
sobokonin komponentlorine, verilonlor bazasina vo Xidmat
g0staran har hansi bir sistemina fiziki yaxin olmasi ilo hoyata
kegirilir. Bu tip hiicumlardan mudafio olunmagq (gln
AzScienceNet sobokasindo eduroam xidmoti ila interneto ¢ixan
istifadogi yerli sobokodon ayrilaraq basqa bir virtual soboko
vasitosi ilo Interneto ¢ixir.

Virtual sobokalorin (VLAN) totbiqi gabokenin qurulmasini
sadologdirib vo mohsuldarligini  artirmasmma baxmayaragq,
mixtolif név hiicumlar tgiin agiq toraflori goxdur. Virtual
sobakalorin totbiqi bir ¢ox hiicumlarin qargisini almasina
baxmayaraq, onlarin da sobakads bir ¢ox problemlora sabob
olmasi1 miimkiindiir. Eduroam vasitasilo sobokaya qosulmus hor
hansi1 bir istifadogi eyni zamanda hom do AzScienceNet
sobokasi Uclin do tohlika manbayi ola bilor. Bu tip tohlikalor
VLAN Hopping vasitssi il hoyata kegirilir. VLAN hopping bir
virtual gobokadoaki istifadaginin, giris icazasi olmayan bagqa bir
virtual gobakays sizmasini tamin edon hiicum metodudur.

Double-tagging VLAN hopping-in asas metodlarmdan
biridir. Burada xakerlor kommutatorlarin is prinsiplarindsn
istifado edir. Double-tagging-in an vacib 6zslliyi ondadir ki,
kommutatorun portu magistral port olmasa bels, freymlor
otaralur. Clnki xaker magistral olmayan portla sobokaya daxil
olur. AzScienceNet sobokosinds bu név hiicumlarin garsisini
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almaq Uglin AzScienceNet sobokosinin tobii virtual sobokosi
(VLAN) eduroam istifadagilorina verilon virtual gobokadan
forgli 1D ilo sazlanmgdir [8].

Eduroam xidmati iyerarxik sokildo birlosmis RADIUS
(Remote Authentication Dial In User Service) serverlor
torofindon istifadogilorin  taninmasimi  tomin  edon  goboko
infrastrukturuna malikdir. Eduroam (zvu olan toskilatlarin
istifadocilori, 6z toskilatlarinda sobokays baglanmaq {igiin
istifads etdiklori istifadagi ad1 vo sifra ilo eduroam (zvi olan
basqa bir togkilatda sobokoys qosula va Internet xidmotindon
istifado edo bilor. Istifadogi gonaq toskilatda olarken aldig
eduroam SSID-sino (Service Set IDentifier) olago tolobi
gondordiyinds, qonaq toskilatin avtorizasiya serveri o talabi
istifadagidon onun 0z toskilatinin avtorizasiya serverino
istigamatlondirarok, salahiyyatli olub-olmadigini miioyyon edir.
AzScienceNet sobokasinds bu informasiyalar istifadagidon
access point-o vo oradan 6z avtorizasiya serverino 6tirilon
zaman tohliikasizliyi tomin olunur. Biitiin bu sorgularin
serverlor arasinda sifralonmis sokildo 6tlrlllr. Bu da istidogi
ad1 va sifrasinin 0z togkilatt xaricindo goOriilmasina imkan
vermir. Bunun (gln IEEE 802.1x vo “Wi-Fi Alliance”-in WPA
(Wi-Fi Protected Access) vo WPA2 (Wi-Fi Protected Access 2)
standartlari iki sifrolomo protokolundan istifads edir [9]:

Temporal Key Integrity Protocol (TKIP) — TKIP WPA
torafindan istifads olunan sifraloms metodudur. O 802.11 WPA
sifrolomo  metoduna osaslanaraq ononovi simsiz  soboko
qurgularinin 6z trafiklorini sifrolomasini tomin edir. Sifralonmis
paketlordo mesajin tamhigmin yoxlanmasi (Message Integrity
Check-MIC) istifads edarak 6tiriilmads mesajin toxunulmamig
olduguna ominlik yaradir.

Advanced Encryption Standard (AES) - AES WPA2
torofindon istifado olunan sifroloms metodudur. AES TKIP
kimi eyni funksiyam yerina yetirir, amma TKiP-don, daha
giiclii sifrolomo metoduna sahibdir. AES informasiyanin
doyisilib-doyisilmomasini xUsusi protokol (Counter Cipher
Mode with Block Chaining Message Authentication Code
Protocol (CCMP)) vasitasils yoxlayir.

AzScienceNet sobokasinin eduroam serveri hor bir kliyent
va istifadagi Uglin sertifikatlar misyyan edir va bu sertifikatlar
AzScienceNet gobokosinin  Data  Morkozinds  yaradilir.
Azorbaycan  Milli  Elmlor  Akademiyasmmn institut va
toskilatlarinda vo eduroam xidmsatindon istifado edon digor
universitet vo elm togkilatlarmin eduroam xidmoti gOstaron
serverlori bu sertifikatlar vasitasi ilo istifadog¢i informasiyalarini
sifraloyirlor.

V. AZSCIENCE SOBOKOSINDS CLOUD VO
VIRTUAL RESURSLARIN TOHLUK®SSIZLiY
MOSOLOLORI

Cloud Computing xidmatindon istifads zamani cloud
provayder vo istifadogi arasinda olan miinasibatlor bir ikili
razilasma osasinda tonzimlonir. AzScienceNet sobokasindo
istifadagilori narahat edon bu masolalor asagidaki formada
hoyata kegirilir :

Qarsihgh etimad - Bulud texnologiyalarinda etimad

mosalasinin - vacib amili  bulud provayderinin istifadaci
verilonlorindon  sui-istifado  etmok  cohdlorinin  qarsisini
almaqdir. Bu  problemin  halli  O¢lin  verilonlarin

anonimlosdirilmosi yanasmas: toklif edilmisdir [10]. Istifadagi
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06z soxsi  molumatlarii  cloud xidmstinin  servering
yerlogdirorkon omin olmalhdir ki, onun molumatlarina
provayder torofindon he¢ bir midaxilo olmayacagq.

AzScienceNet sabakasinds el bir insident bas vermayacayino
tominat verilir.

Tahliikasizlik, gizlilik va anonimlik — Istifadegilor bulud
xidmati toqdim edon provayderdsn soxsi molumatlara icazssiz
giriglorin qarsisinin alimmasini vo molumatlarin gizli qalmasini
tolob edirlor. Onlar hom do 6z soxsi malumatlarinin 3-cl soXs
torofindon monitoring edilmoasinin oleyhinadirlor. Yalniz bir
sortlo bu molumatlari monitoring etmak olar ki, hamin soxs bu
isi istifadaginin razihig1 ila vo gostarilon xidmotin keyfiyyatinin
yoxlanilmasi vo yaxsilagdirilmasit magsadi ilo etsin.

fcazasiz girislorin vo konar midaxilolorin qarsisni almaq
ticlin AzScienceNet sobokasi SSL-dan (Secure Sockets Layer)
vo HTTPS protokollarindan istifade edir. Istifadogilor olavo
tohliikasizlik tgiin sifralomo texnologiyalarindan da istifado
edo bilorlor.

Giris va istifada qadagasi — Istifadogilor 6z molumatlarina
he¢ bir mahdudiyyst olmadan istediklari yerdon va istadiklori
zaman catmagq istoyirlor. Patentlogdirilmis soxsi molumatlarin
vo lisenziyadan konar istifadenin do gqarsisinin alinmasi
provayderin 6hdoliyidir.

AzScienceNet sabokasinin cloud xidmatindon Internet olan
hor yerdan istifade etmok mimkiindir. Amma ola bilar ki,
hansisa 6lkado mohdud Internet istifado olunur vo ya sirf
hansisa provayderin xidmstine qadaga var. Bu hallarda
provayder avvalcadon molumat verir. Soxsi program lisenziyasi
bulud tatbiglori Gglin ds istifads edils bilar. Patent mosalesinds
iso mdvzu daha catindir. MUollif hliququ konkret bir fiziki vo
ya hiiqugi soxss aid olan programin, magalonin, soklin, filmin
Vo sair molumatlarin bulud resurslarinda yerlogdiyi zaman
ondan icazesiz istifads, yayillma, suratinin ¢ixarilmasi
hallarinin qargisinin alinmasi iigiin bir sira todbirlor gorilir.
Istifadogi qaydalarinda da bu masolonin mosuliyyati ilo bagh
molumat  verilir. AzScienceNet sobokosindo belo hal
askarlanarsa qarsis1 dorhal alinir va homin istifadacinin xidmots
girisi bloklanir.

Mosuliyyat — Istifadecilor bulud xidmoti togdim edon
provayderdon fasilasiz xidmat gozloyirlor. Clnki xidmotds
fasilonin bas vermoasi istifadogiys ziyan vers bilor. Fasilo bas
verarss  mosuliyyatin  vo insidento goro 6hdsliyin  kimin
Uizarinds olacagi avvalcadan dagiq malum olmalidir.

AzScienceNet gabokasi masuliyyat masalalarini avvalcaden
toyin etdiyi gaydalar vo hiiqugi normalarla tonzimlayir.

AzScienceNet sobokasindo cloud vo virtual resurslardan
istifado zamani istifadagilorin  malumatlarinin  etibarliligini
tomin etmok Ugun bir nego tohllkasizlik usulundan istifado
edilir.

1) DDoS va buna banzar hiicumlar

Xiisusi qurasdirilmis tohliikasizlik monitoring sistemi Data
Morkozin trafikini tam olarag analiz edir vo hiicumlarin
qgarsisini alir. Bu hiicumlar bir nega hissaya bolunir:

e Program tominatma edilon ananavi hiicumlar — Bu
tip tohlikolor soboko protokollarinda, smaliyyat sistemlorindo
bosluglar oldugu zaman meydana golir. Bu tohdidlordon
gorunmaq tg¢lin  AzScienceNet gobokoasinds  antivirus,
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sobokoarasi ekran, miidaxilolori askarlama sistemindoan istifado
olunur.

* Cloudun elementlarina edilon funksional hiicumlar —
Bu tip hiicumlar cloudun ¢oxlayli olmasi, tohlikasizlik
prinsiplorinin imumi olmast il slagadardir. Bunun qarsisinin
alinmast tgiin clouddan ovval oks proksi qurasdirilmigdir.
DDoS — hiicumun ugur qazanmasi biitiin clouda olan girisi
bloklayir, lakin cloudun daxilinds bitlin slagolar vo funksiyalar
islok vaziyystds galir.

* Klienta edilon hicumlar — Bu tip hiicum veb mihit
lclin saciyyavidir, lakin cloud t¢ln do aktual hesab olunur.
Cunki klientlor clouda brauzerlar vasitssilo qosulurlar. Bu sinif
hiicumlara Cross Side Scripting, veb-sessiyalarin tutulmasi,
parollarin ogurlanmas1 vo s. aid edilir. Bu hiicumlardan
gorunmagq lglin anonavi olaraq ciddi autentifikasiya tsulundan
Vo qarsihiglh autentifikasiya zamani sifrolonmis olagadon
istifads edilir [11].

2) Parolun yiZim metodlar: ilo alo Kkegirilmasi riski
Xisusi program vasitosi ilo digor soxso aid olan parolun
mixtolif variantlarda yigilaraq tapilmasi.

e Hor hansi bir konar soxs torofindon parolun yigim
metodlart ilo olo kegirilmasi riskinin garsisinin alinmasi ti¢iin
istifadagilora parol doyisikliyi zaman1 mohdudiyyatlor gqoyulur.
Bu mohdudiyyatlors paroldaki simvollarin say1 vo mixtalifliyi
(boyiik va kigik horflar, rogamlar vo simvollar) aiddir. Lakin
etibarlihgin  yiiksok  Soviyyesini  tomin  etmok  Ugln
sertifikatlardan istifads edilir. LDAP (Lightweight Directory
Access Protocol) vo SAML (Security Assertion Markup
Language) kimi standartlardan istifado  edilmosi
magsadauygundur.

3) Fiziki serverlorin ogurlanmasi va ya sindirilmasi
hallan

Molumatlar cloudda saxlanilan kimi dorhal onlarin bir
nlisxasi avtomatik olaraq bir negs servers paylanir. Bu serverlor
struktura goéro eyni Data Morkozdo vo ya muxtslif Data
Moarkazlordo yerloga bilor. Belo ki, smmma vo ya ogurlanma
hallar1 bag verdikds istifadacinin molumatlart itmir.

4) Moalumatlarin itmasi tahlikasi vo gaza hallarindan
sonra barpa

Qoza hallar1 vo molumat itkisi. Data morkozds belo hallarin
qargisinin alinmasi iigiin biitiin virtual amoliyyat sistemlarinin
Vo molumatlarin ehtiyat niisxslori ¢ixarilir. Bir goza oldugu
zaman qisa zamanda itmis vo ya mohv olmus molumatlar geri
qaytarilir. Bu masalanin bir ne¢a tisulla halli mdvcuddur [11] :

« Umumi “backup” sistemi vasitosilo biitiin molumatlarin
ehtiyat nisxslorinin ¢ixarilmasi. Xisusi programlar vasitosilo
virtual maginlarin vo yaddas qurgularinda yerlogon istifadagi
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fayllarinin ehtiyat niisxslori ¢ixarilaraq yaddas kasetlorine (tape
drive) yazilir.

* Virtual maginlarin yerlogdiyi fiziki serverlarin program
tominatlarinda nasazliq bas verdiyi zaman hamin serverin
Uzarinds yerlogon virtual magimlar avtomatik olaraq digar
serverin (izorino kegirilir. Bu proses zamani heg bir fasilo bag
vermir.

e Molumatlart virtual resursdan goxsin 6z kompiterins
kogurdlmasi. Yoni hor is giiniiniin sonunda virtual maginda
hall olunan masalonin naticalori vo ya orada olan lazimh
fayllar istifadoginin soxsi kompliterina yazilir. Data Morkazin
tohllkasizlik standartlarina gére onun yerlosdiyi mokandan
konarda ehtiyat Data Morkoz (Disaster Recovery and Backup
Center) olmalidir ki, hor hansi bir fovgolads hal zamam
foaliyyst oradan davam etsin vo malumat itkisi olmasin. Hal-
hazirda AzScienceNet-do vahid Data Morkazi oldugundan
tohliikasizlik t¢un bu metoddan istifads olunur.

NOTICO

Mogaloda AzScienceNet sobokasinda Internet
xidmotlorinin istifadosi analiz olunmus vo servis xidmatlorinin
tohlili aparilmigdir. Eyni zamanda, eduroam, elektron poct,
hosting vo cloud xidmatlorindan istifado zamani meydana
cixan tohlikasizlik problemlori vo onlarin halli yollar1 analiz
olunmusdur. Tohliikasizlik mosalolorinin  holl  olunmasi
AzScienceNet gsobokasine qosulan istifadagilorin  taqdim
olunan xidmotlordon daha semerali vo etibarli istifade
etmasina imkan yaradir.
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