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Xulasa— Qloballasan diinyada siiratls artan kibercinayatkarhqla
mubariza sahasinda élkamizda ardicil va sistemli tadbirlar hayata
kecirilmakdadir. Bu sahads informasiya tahllkasizliyinin etibarh
mudafiasinin tamin edilmasi, Olkamizin geopolitik cahatdan
murakkab bir regionda yerlasmasi, tabii ehtiyatlarmmin va enerfji
resurslarinin bollugu, habels Daghq Qarabag miinaqisasing
adaletsiz olarag calb edilmasi kontekstinda, faktiki suratde
muhariba vaziyystinda olmasi ila alagadar olarag, son daraca
aktual mahiyyat dasiywr. Statistik moalumatlar 6lkamizds
kibercinayatkarhigin ildan-ilo artmasim va genislonmasini tasdiq
edir. Buna gors da informasiya tahlukasizliyinin etibarli miidafi-
asinin hiiqugi asaslarmin daha da tokmillagdirilmasina, inzibati
va cinayat hliquqi vasitalardan istifada etmakls onun mudafiasina
diqgetin artirllmasmma va belo kriminal amallorle mibariza
mexanizmlarinin tekmillesdirilmasine zarurat vardir. Magalada
bu masalonin hiqugi aspektlari tahlil edilir va informasiya
tahlukasizliyinin etibarh sokildo mudafia olunmasim tamin edan
normalarin va vasitalorin tokmillasdirilmasine dair fikir va
mulahizalar irali surdlir.

Acar sOzlar—  kibercinayatkarliq; geopolitika;
tahllkasizliyi; cinayat hiququ; inzibati hiqug;
mexanizmlari; cinayat hiiquq normalary; caza siyasati.

informasiya
mubariza

Muasir todgigatlar vo normativ-hiiquqi aktlar bu giinki
mizakirs mdvzusunun acgar1 hesab edilon “informasiya”
mofhumunun — soxslar, asyalar, faktlar, hadisslor, proseslor, bir
s0zls hor sey haqqinda malumatlar sistemi oldugunu tasdiq edir
[1]. Muasir informasiya comiyystindo ise informasiyalar —
bitln ictimai-siyasi quruluslarda, biitin 6lkslords va biitiin
xalqlarda igloyo bilon universal bir valyuta, doyarlor sistemi
hesab olunur. Realliq bundan ibarstdir ki, bu gin
informasiyanin soviyyasi va imkanlari, 6lkalorin inkisaf soviy-
yasinin vo qudratinin osas gostoricisi kKimi xarakterizo olunur.
Izahl liigotlordo bir gayda olaraq “tohliikesizlik” mofhumu
“tohliks olmayan”, “tehllikani istisna edan voziyyot” kimi
sociyyalondirilir[2, s.396]. Milli tohlikasizlik — milli mo-
nafeyin toskilatlanmis formada midafiosi hesab edilir.
H.Kisincer milli tohlikasizliyi millotin  hoyat tolobatinin
Odonilmasi hesab edirdiss, Z.Bejinski bunu 6lksnin harbi
qudratinin igtisadi, sosial, siyasi, monavi inkisafinin tomin
olunmast vasitasi kimi giymatlondirirdi [3, s.47]. Bunlar
diinyan1 idars edon “Roma klubu”nun, “Tavistok insan
minasibatlori institutu”nun, “Stenford tohqiqatlar
institutu”nun, “Sosial minasibatlor institutu”nun, “Ugyuzlor
komitasi”nin baslica simalarindan hesab edilirlor [4, s. 20-26].

Azorbaycan Respublikasmin “Milli tohliikasizlik hagqinda”
Qanununun 1-ci maddasinds milli tshlikasizlik — ddvlstin
mistoqilliyinin, suverenliyinin, orazi bitévllyinin, konsti-
tusiya qurulugunun, xalqin vo 6lkonin milli maraglarinin, in-
sanin, comiyyatin va dovlatin hiiqug vo monafelorinin daxili va
xarici tohdidlordon gorunmasinin tomin olunmasi voziyyati
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kimi miayyan edilmisdir [5, s.65]. Homin Qanunun 7.9 mad-
dasi informasiya sahesinds osas tehdidlorin istigamatlorini
gOstormis, 20-ci maddosi informasiya sahosindo milli
tohlukasizliyi tomin edon tadbirlor sistemini, “Kosfiyyat va oks-
kosfiyyat haqqinda” 3 avqust 2004-cl il tarixli Qanunun 17-ci
maddosi informasiya tominatinin baglica meyarlarim
muoayyan etmisdir [5, s. 65]. Butun bunlar onu gostoarir ki, milli
tohlukasizlik, global institut kimi 6z torkibinds bir ¢ox saha
elementlorini ehtiva etso do, onun baslica institutlarindan biri
do genis monada informasiya tohllikasizliyi hesab olunur.
Clnki tohlikasizliyi tamin edon biitiin saholords — informa-
siyan1 toplamagq, tohlil etmok, todqiq etmok, muhafizo etmok
kimi foaliyyat elementlaori genis sobokodo istifado edilir. Basqa
sOzlo, informasiya tohliikasizliyini tomin etmodan, 6lkonin
milli tohlukasizliyini tamin edilmesi mumkinsizdir. Buna go-
ro do informasiya tohlikssizliyinin faktiki olarag tomin
edilmasi bu glin muasir millstlarin va dévlstlarin talehytkli
problemlarindan birina gevrilmisdir. Bu sahodo ABS, Rusiya,
Almaniya, BOyuk Britaniya, Yaponiya, Cin, Conubi Koreya vo
digor inkisaf etmis olkolor 6ndo olsalar da, lakin global
problem kimi mosalonin aktualligi, ilk dofs olaraq ABS-da
dorindan tahlil edilmis vo bu sahays bdyilk digget yetirilmisdir.
Bu da ABS-in horbi, igtisadi, texnoloji, elm sahassinds super
dovlst, diinyanin giic morkezine ¢evrilmok arzusundan
qaynaqlanmigdir. 1T Diinya Muharibesi diinyanin “kommunizm
kabusundan qurtarmaqg” arzusunu reallasdira bilmoadiyi halda,
ABS-1n rahboarlari hals, 1945-ci ildo maghur “Dalles plam”
adlanan yeni ideyan1 dovriyyays buraxdilar. Moxfi saciyys da-
styan bu miidhis plan — “insan stiurunun va tofokkirinin
dayisdirilmasinin - mumkinliyd” hipotezasina osaslanirdi.
Basqa so6zlo, bu tolim “insan obrazinin dayisdirilmasi”
(“changing images of man”) proqrami adlanirdi. Dovlet,
Amerika elmi qarsisinda, insan stiuruna vo tofokkirs idars olu-
nan xaos talgin etmoklo, insan Ugtin an Ulvi dayarlorin vo
ideyalarm onun beynindon ¢ixarilmas:t yolu ils, konkret
Moarkazdon asili voziyysts salmag, naticads bu Moarkazin sifa-
risi osasinda, hor hansi bir soxsin mioyyan bir mogseds vo
toyinata yonaldilmasi ideyasinin, konardan onun sgiiuruna
yeridilmasi vo ya tolgin edilmasi sahosindo  mikommol
texnologiyalar1 hazirlamag kimi masul bir vazifa qoymusdu [6,
s. 3]. Tosadufi deyil ki, miayyan bir middst kegdikdon sonra
Pentagon rahbarlori garsiya qoyulan bu vazifonin ugurla basa
catdirilmasim obrazh sokildo ifads edorok gostorirdilor ki, biz,
inkigafin ela bir saviyyasino nail olmusuq ki, daha he¢ kim
asgar olmayacaq, biz hamimiz doyiisiin birgo istirak¢ilarina
cevrilacayik. Tapsiriq beladir: Daha canli qiivvalari — asgarlari
yox, Umumiyyatls, shalinin diinyagériisiinii vo baxislarii da-
gitmaqg, sosiumu birdofalik mohv etmok vazifalarini hall
etmoliyik[7]. Hazirda diinyada bas veran qlobal proseslor —
terrorgulug, narkobiznes, insan alveri, silah alveri, millatlor,
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dinlar, nasillar, cinslor arasi miinaqigalorin vo miharibalorin
slirotlo  genislonmasi, transmilli  mitosokkil cinayatlorin,
zorakihgin  vo (oddarligin, qeyri-insani va geyri-oxlaqgi
harokatlorin artmasi vo genislonmoasi, iSID, Taliban, Ukrayna
hadisalori vo s. biitiin bunlar, ABS va digar super dévlatlarin
“Dalles plan1”nin artiq hoyata kegirmosi, idars olunan xaosun
dovriyyays buraxilmasi toassiiratint yaradir. “Yeni dinya niza-
m1”’nin yaradilmasi, “Mason lojas1”nin, Avropanin “Qara aris-
tokratiyasi’nin, ~ “Roma  Klubu”nun,  “Vahid  dinya
hékumoti”nin diktosi altinda — “texnotronika” (Z.Bejinski)
vasitosilo hor bir insanmn siiuru vo tofokkirl (zarinds
biokimyavi vo psixi vasitalorlo sosial vo siyasi nozarotin tam
hoyata Kkegirilmasini tomin etmolidir [4, S.54-56]. Bu ise
ovvolcodon diisiiniilmiis vo hazirlanmms xiisusi vasitolorlo —
soboko saciyyssi dasiyan c¢oxsayli tsul vo Vvasitalorls,
mubahisasiz gaydada hayata kegirilo bilordi. Beynalxalq va
regional toskilatlar, NATO, “Mossad”, Interpol, Markozi
Kosfiyyat Idarosi, “Harvard Psixoloji Klinikas1”, “Elmi
siyasatin todqiqi institutu”, “Sistemlorin inkisaf korparasiyasi”
va onlarla diger qurumlar bu iga saforbar edilmislor. Sistemli
sokildo hoyata kegirilon bu siyasat, eyni zamanda bosoriyyst
oleyhina mixtalif sociyys dagiyan kriminal oamallorle
narkobiznesls, pornografiya ilo, silah alveri ils, informasiya
molumatlarinin va texnoloji sirlerin ogurlanmasi ilo, Girkli
pullarin  yuyulmasi1 ilo, miinagisolorin qizisdirilmasi ilo,
muharibalorin, terror¢ulugun, doévlst cevriliglarinin, rongli
inqgilablarin hoyata kecirilmasi vo onlarla digor vasitalorlo
reallagdirilmali idi. Bu global todbirlor sisteminin icrasinda
muasir informasiya texnologiyalarindan, kiitlovi informasiya
vasitolorinin  imkanlarindan  genis istifado edilir, insan
psixikasina vo siiuruna tosir edon, asililiq yaradan vasitalor,
tozyiglor, meyllor siiurlu vo mogsadli sokildo genis toblig
olunmamni tolob edir. Super guclorin ciddi nozarsti altinda bu
todbirlor sistemi dlnyada asasli doyisikliklars, dayarlor
sisteminin bohranina gotirib ¢ixarir. Boyiik bir goboka bu igo
calb edilmigdir. Televiziyalar, qoazetlor, saytlar, digor kiitlovi
informasiya vasitolori mixtolif toyinathh qrantlar hesabina
fasilosiz olarag “ddenisli programlar” va ya “layihalor”
osasinda xiisusi faalliq gostarir. ByUk va super dévlatlar yeni
va kicik dovlatlori tohdid edir, onlarin sarvatlarini slo kegirir vo
rongli ingilablar, demokratiya adi altinda onlar1 tohdid edirlor.
Ikili standartlar hoyat torzino cevrilmisdir. Beynolxalq
togkilatlar boyiik dovlstlorin  diktasi ilo  islomakdadirlor.
Moanavi-axlagi doyarlarin yiiksok oldugu comiyyatlordan forgli
olarag, pul, kapital boyuk galsbs gazanmis vo hakim mévge
olds etmisdir. Basariyystin oasrofi olan insan ucuzlagdirilmus,
klonlagdirilmig, ekvivalent wvasiteSine  ¢evrilmis, insan
hlceyralori kodlagdirilmis, goddarliq, amansizliq, axlagsizliq
hoyat  normasmna  ¢evrilmoys  istigamotlondirilmigdir.
Ekstrasenslorin, psixologlarm, falgilarm — insan ruhuna vo
psixikasina tesir edon agkar faalligi, kibercinayotkarligin
soboka imkanlarmm totbigi vo g0zlonilon daha bdylk
tohlukaloar irali strdiytimiz miiddsalarin esasliligini qgatiyystlo
tosdiq edir. Diinya vo basariyyst ¢ox narahatdir. Yasadigimiz
Yer kirasi yeni bir muharibonin — 11l Dinya Muharibasinin
tohllkasi  ilo  Uz-Ozodir.  Bitin  bunlar  informasiya
tohlikeasizliyinin etibarli miidafissine diggatin artirilmasini bir
daha aktuallagdirmigdir.

~ ABS-da, ylksok inkisaf etmis Yaponiya, Almaniya,
Ingiltars, Hollandiya, Rusiya, Conubi Koreya kimi 6lkslordo
“postindustrial”, “yiksokindustrial”, “informasiya-industrial”
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vo “informasiya” comiyyatlori 6z qlobal inkisafini, daha ¢ox
informasiya-kommunikasiya texnologiyalarmin miiasir
nailiyyotlori osasinda inkisaf etdirirlor. Bu sahodo elektron
hesablama masmlarinin, bioelektronik vo psixokompyuter tex-
nologiyalarinin, informasiya-elektron sistemlorinin  g¢esidli
inkisafi diinyada, imumiyystlo informasiya tohlikssizliyinin
daha etibarli miidafiesina zorurot yaratmigdir. Comiyysatin,
dovlstin vo insanin hoyatinin vo faaliyyatinin elo bir sahosi
yoxdur ki, orada miuasir informasiya texnologiyalardan on
muxtslif istigamotlords vo formalarda genis istifado edilmosin.
Bu proseslor komiyyot vo keyfiyyst gostoricilorine gora
giindon-giino inkisaf edir vo dorinlosir. Insan beyninin, di-
stincasinin  vo golbinin algoritmlorinin todgiqi, bu sahads
bioloji va fizioloji proseslarin ultrabanévsayi siialara vo Xarici
tosirlora reaksiyasinin, stressin, yorgunlugun, depressiyanin,
dezinformasiyanin, psixotronik texnologiyalarin, siiurun vo
tohtalstiurun miishst vo manfi yonimlorinin  dyronilmasi,
psixikan1 doyismak, mohv etmak, insani zombilagdirmoak,
konardan asili salmaq, soxsiyystin deformasiyasmi vo konar
tosirlora  tabecilik mexanizmlarinin tedqigi ve bitin bu
proseslarin dyronilmasi va totbigi sahasinds slds edilon miasir
elmi nailiyystlor insan1 heyrato gotirir. Bu texnologiyalarin
osasi, yuxarida qeyd edildiyi kimi, super dovlatlorin
guiclonmasine, onlarin harbi qudrstinin artirilmasina xidmot
edir. Zaman kecdikca, onlarin bir hissasi mulki hoyatda istifads
edilmoys istigamatlondirilir. Bu giin mobil telefon rabitssi,
televiziya-6turict vasitolorin ¢esidli imkanlari, niivo vo atom
fizikasi, giinog enerjisi, internet vo digor texniki vasitolorin
Soviyyasi Vo genis miqyasda totbigi hoyatimizin ayrilmaz
hissasina ¢evrilmigdir. Buna goro do bu glin diinya dovlot-
lorinin inkisaf soviyyssi orada elm vo texnikanin inkisaf
soviyyasi ilo six baghdir. Alimlor comiyyatds, tobistds,
dovlatds va insan hoyatinda bag veran bitiin proseslori dinyada
gedan globallagsma kontekstinds izah etmoys caligirlar. Realliq
iso bundan ibarotdir ki, aslinde diinyanin maddi sarhadlori
doyismozdir. Bununla yanagi bu giin diinya mahz elmin inkisafi
naticasinds maddi alomlo yanasi, paralel olarag ham ds virtual
diinyanin, ruhi, menovi, ideal va xoyali alomin - saysiz-
hesabsiz morholalori 6ziinds birlogdiron internet mokanimnin
moveudlugu haqqinda dorin elmi tadqiqatlar aparilmasina
zorurot yaratmigdir. Diinyanin elmi monzarasini, bdylk
kosflori, elmi ugurlari, informasiya sirlorini 6zlinds qoruyub
saxlayan resurslarin  olo Kegirilmasi ugrunda miibarizo
geniglonmigdir. Basqa planetlordon golonlorin  axtarilib
tapilmasi, onlarla iinsiyyotin yaradilmasi, texnoloji ugurlarmin
dyronilmosi, yerdan konarda mévcud olan hoyatin doarindon
todqiq edilmosi  kimi tolobatlar tobii sorvotlor ugrunda
Ustlinliyl olds etmoays hesablanmisdir. Tobioton ¢atinliklordon
homiga gagan, asan vs rahat hayata meylli olan muasir insan
texniki vasitalorin kémayi ilo bu giin bdyik va genis imkanlar
qazannmugdir. Miirakkab sistemlarin, oks slagslerin tizvi suratdo
vohdatino  oasaslanan dovlat idaraciliyinin hoyata
kegirilmasinds, riyaziyyat, texnika va neyrofiziologiyanin birgs
soyi ilo yaradilmig kibernetik idaragilik metodlarinin hoyata
kegirilmasi, elektron hesablama maginlarinin, miixtslif toyinath
kompyuterlordon istifads, elektron hokumotin yaradilmasi
insanin bir ¢ox problemlarinin hallini asanlagdirmagla yanast,
hom do ona yeni-yeni problemlar vo tohliikslor yaratmaqdadir.
Dovlat idaraciliyinin hayata kegirilmasinds, insanin arzu vo
toloblorinin reallasmasinda, elektron hokumatin, elektron
mohkamonin, elektron adliyyanin, elektron tsbabatin miasir
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vaziyyati vo s. bu kimi yeni institutlarin imkanlari
geniglonmokds vo inkisaf etmokdadir. Az gala insan tofokkir(
ilo rogabats girs bilon internet vo kompyuter texnologiyalarinin
imkanlar1  tarixon ¢ox ¢otin, mirokkob vo oziyyatli
prosedurlardan kaskin suratds forglonen yeni, miasir va asan
iisullarin totbiqi, informasiya dasiyicilarindan daha ¢evik vo
genis monada istifade etmok imkanlar1 giiclonmokdadir. Bu
gun elo bir foaliyyst sahoasi yoxdur ki, orada informasiya
texnologiyalarinin imkanlarindan istifade edilmesin. Realliq
bundan ibaratdir ki, texniki-kommunikasiyalardan istifado
etmok no godor rahatliq ve komfort yaradirsa, miitonasib
gaydada comiyyat, dévlat va insan {i¢lin do yeni-yeni tohlikalor
yaratmaqdadir. Bu monada kompyuter cinaystkarligi belo genis
yayilmig tozahurlordan birino ¢evrilmisdir. Bu sahada mixtolif
toyinatl informasiyalarin — siyasi, iqtisadi, elmi, texniki, horbi
Vo S. molumatlarin  miihafizasinin tomin olunmasi hoyati
tolobata ¢evrilmisdir.

Son illar mitagokkil cinaystkarligm biitiin tohltkali, agir vo
genis yayilmig ndvlorinin hoyata kecirilmasinds informasiya
monbolorindon  vo internet imkanlarindan genis istifado
edilmokdadir. SSRI miqyasinda ilk kompyuter cinayotkarligi
1979-cu ilds, 78584 rubl mabloginds vosaitin olo kegirilmosi
magsadilo Vilnus sgohorinds tdradilmisdir. Sonralar analoji
cinayat Qorki (Nijnty Novqorod), Moskva, Sankt-Peterburg,
Nyu-York, Tal-Oviv, Rotterdam, Lyuksemburq ve diger
Olkolords do surstlo artmugdir. Bu gobildon olan cinayatlor
hazirda MDB o6lkalorinds, Qoarb 6lkalorinds o daracada
artmusdir ki, statistiklor hor 12 saniyadon bir diinyada kiberci-
naystkarligim bas vermasi naticasine galmislor. Cirkli pullarin
yuyulmasi, bank resurslarmin olo Kegirilmosi, saxtalagdirilmasi,
monimsanilmasi, plagiat, layihslorin vo texnologiyalarm, ig-
tisadi, horbi sirlorin ogurlanmasi vo milyard ABS dollart
mobloginds  monimsomo  faktlari  giiniimiiziin  realligina
cevrilmigdir. Bundan daha tohlikoli kompyuter texnolo-
giyalarindan istifado etmoklo harbi sirlorin olo kegirilmasi,
toyyarolorin, atom elektrik  stansiyalarmm, metrolarin,
nogliyyat-kommunikasiya sistemlorinin terrorgular tarsfindan
6z maraqlar1 xatirino istifado eds bilmok imkanlar1 bu giin
bdyuk tohlikslordan xsbar verir [8].

Kegan  osrin  sonlarindan  baslayaraq,  kompyuter
cinayotkarligi transmilli miitogokkil cinayatkarligin téradilmo
vasitalorindan birino ¢evrilmigdir. Rusiya Federasiyasinda bu
gobildan olan cinayatlor 1997-ci ildo 33, 2000-ci ildo 800,
2005-ci ilde 10214, 2014-ci ilds isa 20000-don ¢ox fakt geydo
alinmigdirsa, analoji voziyyst MDB-nin bagqa 6lkalorinds do, 0
ciimlodon Azorbaycanda da miisahids edilir. Belo ki, Milli
Tohliikasizlik Nazirliyinin molumatlarindan goriiniir ki, 2007-
Ci ilde 8 nafor, 2008-ci ildo 4 nofer, 2009-cu ilde 32 nofar,
2011-ci ildo 3 nafor, 2012-ci ildo 13 nofor soxs
kibercinayotkarliga goro cinayst mosuliyystino colb edilib,
mohkomo hokmi ilo cozalandirilmiglar. Buna gora do
mustoqillik illorindo  Azorbaycan Respublikasinda  ki-
bercinayotkarligla miibarizo va informasiya tohlikasizliyinin
tomin edilmasi sahasinds ardicil va sistemli todbirlor kompleksi
hayata kegirilmisdir. 1996-c1 ildo Milli Maclis “Informasiya,
informasiyalasdirma vo informasiya tohllikssizliyi hagqinda”, 3
aprel 1998-ci ildo “Informasiya, informasiyalasdirma vo
informasiyanin mihafizasi hagqinda” Qanunlar qobul etmis,
cinayat va inzibati ganunvericilikde misyyan normalar nazrads
tutulmusdur. Bu sahado 7 sentyabr 2004-ci il tarixds “Dovlot
sirri hagqinda” Azarbaycan Respublikast Qanununun gobul
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edilmosi vo sonralar onun daha da tokmillogdirilmasi
istigamatinda hayata kegirilon tadbirlor milhim shomiyyst kosb
etmisdir.

Azorbaycan Respublikasinda, Avropa Surasinin 23 noyabr
2001-ci il tarixli “Kibercinayatkarliq ~ haqqinda”
Konvensiyasim1 30 sentyabr 2009-cu ilds ratifikasiya edilmis
Vo ganunvericiliyin uygunlasdirilmasi istigamoatinds muoyyan
islor goriilmiisdiir. Informasiya tohliikesizliyi sahesinda
faaliyyatin tokmillogdirilmasi tadbirlori hagqinda Azsrbaycan
Respublikast Prezidentinin 26 sentyabr 2012-ci il tarixli
Formami bu sahodo kompleks todbirlor miiayyanlosdirmis,
konkret subyektlorin dairasini, onlarin hiiquq vo vozifalorini vo
Ohdaliklorini  mioyyon etmisdir. 23 may 2007-ci ildo
Azorbaycan Respublikasinin Milli Tohllkosizlik Konsepsiyasi
tosdiq olunmusdur. Azorbaycan Respublikasinin = “Milli
tohllikasizlik haqqinda” vo “Kosfiyyat vo oks-kosfiyyat
foaliyyati haqqinda” 29 iyun 2004-cii il tarixds Qanunlar gobul
edilmigdir. Eloco do  “Terrorizmin  maliyyslogdirilmosi
hagqqinda” BMT-nin 9 dekabr 1999-cu il tarixli Konvensiyasi,
BMT-nin vo Avropa Surasinin cinayotkarligin miitogokkil
formalar1 ilo mibarizoni tomin edon biitin Konvensiyalari
6lkomizda ratifikasiya etmis va 6z Uzorine muvafiq éhdaliklor
gotiirmiisdir.

Informasiya  tohliikesizliyinin ~ tomin  olunmasi  va
kibercinayotkarligla miibarizonin gliclondirilmasi sahosinds
goriilmiis cinayat hliqugi tedbirlor diggsti daha gox calb edir.
Bu gin 30 dekabr 1999-cu il tarixds tosdiq edilmis vo 1
sentyabr 2000-ci il tarixdon qlivvaya minon Azarbaycan
Respublikasi Cinayat Macallosinds “Kibercinaystlor” miistoqil
fosilda, “Ictimai tohlikasizlik va ictimai gayda sleyhins olan”
X bolmanin 30-cu foslinde mustaqil bir saho kimi ilk dofo
olarag Macalloys daxil edilmisdir. Bu fasildo kompyuter
texnologiyalar1 sahasinds ictimai minasiboatlors, dayarlors vo
Sarvatlora gasd edon amoallor caza tohdidi ilo miihafizo edilir.
Belo ki, kompyuter sisteminoe qanunsuz daxil olmaga géra CM-
nin 271-ci maddesinds, kompyuter mslumatlarini qanunsuz slo
kecirmoya goro 272-ci maddo vo kompyuter sistemino vo ya
kompyuter molumatlarma qanunsuz miidaxiloys goro 273-ci
maddo, belaliklo comi 3 torkib Cinayat Mocallasinds nozordo
tutulurdu. Lakin sonradan yaranmis zoruratlo olagodar olaraq
29 iyun 2012-ci il tarixli ganunlarla hamin fasilo 2 yeni torkib
da olava edilmisdir. Bels ki, kibercinaystlorin toradilmasi tgtin
hazirlanmug vasitalorin dovriyyasinoe géro CM-nin 273-1 vo
kompyuter molumatlarinin saxtalagdirilmasina géro mosuliyyat
mioyyan edon 273-2 maddasi CM-no alavs edilmokls bu fasil
daha da tokmillogdirilmisdir. Lakin konkret olaraq CM-nin
geyd edilon foslindo 5 torkibdo belo amallorlo cinayat-hiiquqi
mubarizonin tomin olunmasi xiisusi olaraq qeyd edilmolidir.

Olkodo vo diinyada aparilan tohlillor géstorir ki, bu giin bir
¢ox Olkalards, 0 climladon Azarbaycanda toradilon cinayatlorin
oksariyystinds informasiya texnologiyalarindan bu va ya digor
doracado istifads edilir. Apardigimiz tahlillor gostorir ki, Azor-
baycan Respublikasi Cinayat Macallasinds 20-ys godor maddo
bilavasits, 25 maddo iso  bilvasito  kompyuter
texnologiyalarindan istifado edilmoklo téradilo bilor. Homin
cinayatlor coza tohdidi ilo qorunan ayri-ayr ictimai mii-
nasibatlors, doyarlara va sarvatlors gasd etdiyine gérs, CM-nin
ayri-ayrt bolmalorinds, fasillarinds yerlogdirilmigdir. Yazigma,
telefon danisiglari, pogt, teleqraf vo digor molumatlarin sirrini
pozmaga gora moasuliyyst mioyyon edon 125-ci maddo,
integral, sxem tipologiyasmdan istifadoys mistasna huququ
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pozmaga goérs mosuliyyst mioyyan edon 165-1 maddo,
molumat toplularin geyri-ganunu istifadeys goro 163-3 maddo,
porongrafik materiallar1 vo ya ogyalari ganunsuz yaymaga gora
mosuliyyst mioayyan edon 242-ci maddo, kommersiya vo ya
bank sirri olan molumatlar1 qanunsuz yolla alds etmays vo ya
yaymaga gora mosuliyyat mioyyan edon 202-ci maddo,
insayder torofindon xidmsti malumatlardan ganunsuz istifads
etmoys goro mosuliyyat miiayyan edon 202-2 maddo, telefon
Xatlorina ganunsuz daxil olmaqla damisiqlar aparmaga goro
mosuliyyat milayyan edon 189-cu madds, sertifikatlagdirilma-
mis rabito vasitalorinin satigini togkil etmays goro masuliyyst
miioyyan edon 233-2-ci maddo, mozmununda dévloat sirri olan
sonadlari itirmaya goro mosuliyyst misyyan edon 285-ci
madda, dovlat sirrini yaymaga gora masuliyyst misyyan edan
284-cil madds buna misal ola bilar.

Apardigimiz tahlillor gostorir ki, Cinayst Macallasinin bir
sira, masalon, 165, 163, 166, 193-1, 197, 198, 204, 313 vo
digor bu kimi maddolorinds nazords tutulmus osmollorin
torodilmosi zamanmi da kompyuter texnologiyalarindan bir
qayda olaraq genis istifado edilir. Inzibati Xotalar Mocallosindo
nisboton az ictimai tohliike toskil edon omallora gors
mosuliyyat nozords tutulmusdur. Bu gobildon olan cinayat vo
inzibati saciyys dasiyan smallora géro vurulmus zararlorin
Odonilmasi imkanlart da amok vo mulki ganunvericilik ilo
miayyan edilmisdir.

Tadqiqatlarimiz gostorir ki, informasiya tshlikssizliyinin
tomin edilmosi tgun dlkemizds bir cox normativ-huqugi aktlar
yaradilmug, toskilati-hiiquqi todbirlor vo mexanizmlor bu
sahoyo soforbor edilmisglor. Buna baxmayarag, informasiya
tohlikoasizliyinin -~ tomin  edilmasi  mogsadilo  bir  sira
toxirosalinmaz todbirlorin gérilmasi do mogsedomiivafiq olar-
di. Bunlar1 asagidaki kimi qruplagdirmaq olar:

Azarbaycan Respublikasinin Konstitusiyasinda
votondaglarin bir sira hiiquq ve azadliglar1 fundamental
dayarlor kimi nozords tutulmusdur. Buna baxmayaraq hesab
edirik ki, bu gln belo hiqug ve azadhiglar sahasindo
Azorbaycan  Respublikast  votondaslarinin  “informasiya
hiququ” da Konstitusiyada toshit edilmalidir. Onun
mozmununun asagidaki kimi verilmasi tovsiyys edilir:

“Maddo 50-1. Har kasin informasiya hlququ
I. Har kasin informasiya hiiququ vardir.

Il. Bu hiqug ssasinda hor kos, ddvlot hakimiyyati, yerli
Ozunl idaro orqanlary, togkilati-hliqugqi  vo  miulkiyyat
formasindan asili olmayaraq bUtlin miossiss, idaro Vo
toskilatlardan vo vatondaslardan qanunvericiliklo qadagan
edilmayan molumatlar1 almaq, toplamagq, yigmagq, tohlil etmok,
saxlamaq, axtarmag, yaymagq, istifado etmok, miihafizo etmak,
satmagq, istifadagisi olmaq hiiquguna malikdir

I1l. Dovlat informasiya hiiququnun hayata kegirilmasina
tominat verir”.

Bundan basqa, “Informasiya, informasiyalasdirma vo
informasiyanin mithafizasi hagqinda”, “Dévlat sirri haqqinda”,
“Kdtloavi-informasiya vasitalori haqqinda”, “Milli tahliikasizlik
haqqinda”, “Omoliyyat-axtaris foaliyysti haqqinda”, “Kosfiyyat
Vo oks-kogfiyyat foaliyysti haqqinda” va bir sira olagodar
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normativ-hiiquqi  aktlarin  da  ayr-aynn  miiddealarmin
muasirlogdirilmasi vo tokmillogdirilmesi haqqinda tadbirlor go-
rilmolidir. Olkemiz “Kibercinayatkarliq haqqinda” 23 noyabr
2001-ci il tarixli beynslxalg Konvensiyaya qosulmasina
baxmayaraq, “Kompyuter texnologiyalarindan istifads etmoklo
doloduzlug” omollorine  géra  mistoqil  torkib  Cinayat
Macallasindo nezords tutulmansdir. inzibati Xotalar vo ©mok
Macallosinds do  mivafiq tokmillagdirilmalorin - aparilmasi
zoruridir. Eloco do bu vo ya digor cinayat omollarinin
informasiya texnologiyalarindan istifads edilmakls t6radilmosi
hallar1 hesab edirom Ki, agirlagdirict hallar kimi ayri-ayr
torkiblords nazore alinmalidur.

Informasiya tohlikasizliyinin  elmi-nozori  osaslarinin
moéhkomlondirilmasi, tokmillosdirilmosi vo ixtisaslagsmis kadr
hazirhgmi tamin etmok Gclin miistaqil “Informasiya hiiququ”
fonninin tadrisine zarurat yaranmigdir. Belo bir dorsliyin vo ya
dars vasaitinin hazirlanmasi, orta va ali moaktablords tadrisinin
daha samarali iisullarinin tapilmasi faydali ola bilar.

Informasiya  tohlikesizliyinin  texnoloji  problemlori
sahasinds dilinya saviyyasinds olmasa da, 6lkamizds muoayyen
islor goriilmokdodir. Bununla yanasi, informasiya tohlikasizliyi
problemi multidistiplinar yanagma tolob edir. bir global
problem olarag onun texniki, fiziki, kimyavi, bioloji, psixoloji,
riyazi, sosial, siyasi, harbi va hiiquq elmlari torofindsn birga
todgigine hazirda boyiik  zorurot yaranmugdir.  Milli
tohlikasizlik vo onun torkib hissasi olan informasiya
tohllikasizliyi, virtual dinya mokaninin zaman vo mokan
gostaricisinin - miayyan edilmasine, bu sahods ictimai
minasibatlorin - mikommol hiqugi tonzimlanmasina hayati
zorurot yaratmusdir. Realliq bundan ibarotdir ki, bu gin
muxtalif elm sahalarini shato edan va elmi saylari birlagdiran
kompleks tadbirlor planinin hazirlanmasi ¢ox vacibdir. Bu iso
informasiya tohliikasizliyini tamin edan kompleks todbirlor
planmnm vo mexanizmlorinin hazirlanmasi sahosinds vahid
markazin yaradilmasi, hiiquqi tenzimlonmanin ve hiquq
maarif¢iliyinin planli sokilda hoyata kegirilmasi son daracs
vacibdir. Bu igdo yalniz tochizat va tominat moselasi deyil,
habelo orta moktablords informasiya tohlukasizliyinin tadrisine
diggat verilmasi giiniin realliglarindan irsli golir. Xtsusils geyd
edilmosi zoruridir ki, informasiya tohlikasizliyinin mixtolif
elm sahalori vo muxtaslif ixtisaslardan tocrubsli mitaxassislor
torofindon islonib hazirlanmasi olduqgca vacibdir. ©minliklo
demok olar ki, belo kompleks todbirlorin hazirlanmasi va
hoyata kecirilmasi informasiya tshliikssizliyinin tamin olun-
masina dayarli t6hfalor vera bilar.
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