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Xilasa— Moaqgalada e-ddvlat idarsediciliyinin yaxsilagdirilmasi,
dovlata qars: tabligatlarin qarsisinin alinmasi va tahlikasizliyinin
tomin olunmasi1 moaqgsadilo gizli sosial sobokalorin agkarlanmasi
iiciin yanasma toklif olunmusdur. Toklif edilmis yanasmada
sosial saboka analizi va text mining texnologiyalarindan istifads
olunmusdur. Bu yanasmada gizli sosial sabokalar istifadagilorin
yazdiglar: sarhlor text mining texnologiyalarimin kémayils analiz
edilorak agkarlanir.

Acar sozlar— e-dovlat; sesial sabaka; sosial sabaka analizi; text
mining.

I. GIRIS

Boasoriyyat, miasir dovrds informasiya texnologiyalarinin
suratli inkisafinimn tosiri altindadir. Informasiya texnologiyalari
guniimizdo  toskilatlatlarin  strukturuna, is  prinsipina,
faaliyyatine va doayismasina tasir edon asas amillardon biridir.
Informasiya texnologiyalarinin, internetin siirotlo inkisaf etmosi
insanlar, toskilatlar vo ddvlst arasinda olan slagelor U¢in yeni
imkanlar agir. Internetin belo sirotlo inkisaf etmasi eyni
zamanda vebdos sosial gobakalorin daha da genis yayilmasina
tokan verir. Dovlstin idaro olunmasinda sosial sobokoalor
muhim ohomiyyst kasb edir. Artiq comiyyatimiz informasiya
texnologiyalar1 ilo formalasir vo klassik dovlot xidmotlori e-
dovlst xidmatlarina kegid etmokdadir. E-dovlat xidmatloari ilo
baglt bir sira todgigatlar e-dovlstda fiziki, hiquagi soxslor,
togkilatlar vo ddvlot arasinda olan garsiligli miinasibatlorin
sobokasini dyranir.

E-ddvlat mihitinds idaroetmonin yaxsilagdirilmasi, dévlstin
tohlukssizliyinin tomin olunmasi vo ddvlsto qarsi tobligatlarin
vaxtinda askarlanmas1 giinlimiiziin aktual masalolorindon
biridir. E-dovlotds gizli sosial sobokolorin agkarlanmasi e-
dovlatin tohlukssizliyinin tomin olunmasinin asas amillarinden
biridir. Gizli sosial gobakalarin musyyan edilmasi tgtin effektiv
vasitolordon biri sosial soboko analizidir. Sosial soboka
analizindan istifado etmaklo cinayat sobokalarini askarlamaq,
informasiyanin  yayilmasinda hans1 aktorlarin on tosirli
oldugunu, hansi aktorlar qrupunun digor aktorlarla trafiki
generasiya etdiyini vo s. miiayyan etmok olar [1].

Moalumdur ki, istifadagilor e-dovlstds hor hansi hadissys
yazdiglar1 sorhlor vasitasilo munasibot bildirirlor. Bu sorhlorin
arxasinda kriminal qruplarin, dovloto qarsi tobligatlarin olub-
olmamasimi miioyyan etmak U¢iin, bu matnlor (sorhlor) analiz
olunmalidir. Hal-hazirda motnlorin analizinds iss on gabagqcil
vo effektiv texnologiyalardan biri text mining-dir. Belsliklo,
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dovlatin tohliikesizliyinin tomin olunmasi baximindan gizli
sosial gaboakalorin agkarlanmasi aktual masalolaordon biridir.

Problemin aktualligin1 asas tutaraqg megalods e-dovlstdo
gizli sosial sobokalorin agkarlanmasi tgiin yanagma toklif
olunmugdur. Magalo asagidaki kimi strukturlagdirilmisdir. E-
dovlatin idaro edilmosindo sosial sobokoalarin rolu ikinci
bolmado verilir. Ugilincii bélmodo miixtelif mihitlords sosial
sobokolorin agkarlanmasi tisullar1 vo dordinci bdlmado e-
dovlat mihitindo gizli sosial gsobokalorin mioyyan olunmasi
liglin yanagma toklif olunmusdur.

E-DOVLOTIN IDARO EDILMOSINDS SOSIAL
SOBOKOLORIN ROLU

Dévlstin mihim vezifalorindon biri e-ddvlst mihitinda
dovlat oleyhins tobligatlarin yayilmasinin qgarsisinin alinmast,
foaliyyat gostoron gizli sosial sobokalorin agkarlanmasi vo
dovlst idarsediciliyinin  yaxsilagdirilmasindan  ibaratdir.
Molumdur ki, e-dévlatin idaro edilmasinds sosial sobokalor
miihiim rol oynayir. internetds iso mixtolif sosial sobokalor
foaliyyat gOstorir. Bu sosial sobokslorin bir qismi xos moramli,
bir gismi terrorizmls olagali va s. ola bilar. ©lave olaraq sosial
sobokalor agkar vo geyri-agkar foaliyyst gostora bilorlor. Bu
baximdan dovlatin tohlukasizliyinin  tomin olunmasi {igiin
sosial sobakalorin analizi miihim shomiyyast kash edir.

E-dovlst miuhitinds minasibatlorin  manzarasini  tasvir
etmok {iclin faydali vasitolordon biri sosial soboko analizidir
[2,3]. Sosial sabaka analizi sosial gobokalords qruplari, gizli
strukturlart miisyyan etmok Uglin istifads oluna bilacok giicli
metodlarin  mocmusudur.  Muixtalif  cinaystkar  dostolor
faaliyyatlorini gizlstmok Uglin gizli formada foaliyyst gostorir.
Sosial soboko analizinin asas mosalalorindan biri insan
gruplarindan cinayatkarlarin mioyyan edilmasindon ibaratdir.
Bu kimi problemlarlo olagodar olaraq, hal-hazirda sosial
soboakalorin ohomiyyati artmaqdadir vo onlar hiqug-muhafizo
Vo Xususi xidmat organlari ilo birlikde cinayotkar qruplarin
agkarlanmasi, onlar arasinda olan gizli slagolori vo ya detallart
Oyronmak Gglin istifado olunur. Eyni zamanda sosial soboako
analizi hakimiyyat, niifuz vo etimad anlayislarinin aragdirilmasi
tciin ilkin manbs kimi istifads oluna bilacak tadbirlor toklif
edir [4]. Butin hallarda, sosial sabaks analizi e-ddvlstin idars
edilmasinda son daracas effektiv vasits ola bilar.
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. MUXTOLIF MUHITLORDO SOSIAL
SOBOKOLORIN ASKARLANMASI UCUN USULLAR

Virtual mihitdo miixtalif sosial sobokalor foaliyyat gdstorir.
Informasiya monbolorindon asili olaraq onlarm askarlanmasi
Ucun muxtalif yanagmalar toklif olunmugdur. Bunlara veb
saytlardan elmi sosial gobokolorin agkarlanmasi, e-pogct
muhitindo  toplanmig molumatlar asasinda istifadogilorin
agkarlanmasi sistemi, Polyphonet: vebdon sosial sobokalorin
agkarlanma sistemi vo s. daxildir.

Qeyd edak ki, muxtslif monboalordon toplanmig informasiya
osasinda elmi todqiqatcilarin  sosial sobokosinin  muoyyon
olunmasi ti¢lin miixtalif metodlar islonmisdir. [5, 6]-da vebds
muxtalif monbalardan slds olunmus informasiyalar asasinda
elmi tadqiqatcilarin sobakasinin misyyasn olunmasi {iglin metod
toklif olunmugdur. [7]-ds vebdas slgatan informasiya manbalori
osasinda elmi institutlarin, toskilatlarin sosial sobokasinin
sintezi ti¢iin yanagma toklif olunmusdur. [8]- do veb-ds sosial
sobokolorin agkarlanmasina osaslanarag, tinsiyyst vo garslihigh
alagalorin asanlasdirilmasi moagsadilo akademik comiyyat Uciin
nozords tutulmus soboka sistemi tosvir olunmusdur. Bu sistem
Polyphonet adlanir, polifoniya vo soboko terminlorinin
birlosmasindon yaranmisdir. Polyphonet sosial sobokolorin
askarlanma sistemi hor hansi soxs Ucln acar sozlorin olds
olunmasi, insan qruplarinin agkarlanmasi vo insanlar arasinda
olagalorin  miiayyan olunmasi T{iglin bir ne¢o gabaqcil
metodlardan istifads edir.

Sosial gabaka graflarinda miinasibatlorin agkarlanmasi gl
hassasliq (duygu) analizindon istifads oluna bilar. Bu analizda
gizli olagslorin tapilmasi iki morhalodo hoyata kegirilir [9].
Birinci morholado har qovsagin Markov shomiyysti vo hor
qovsagin doracasine mivafiq olarag hassasliq parametrlori
hesablanir. ikinci morhalode hossasliq parametrinin giiciindon
asili olaraq qovsaq ciitlori kodlasdirilir. Hassasliq parametri
qovsaqlar arasinda olan gizli slagelori mloyyan etmok Ugln
istifado olunur va birbasa vo ya bilavasito qovsaqlarin tosirini
Olclr. Burada, homginin mirokkab sobokslords gizli olagalori
tomsil edon tillor vasitesilo qovsaglar arasinda bilavasito
olagalari toyin edon gizli linklor anlayigindan istifads
olunmusdur.

E-poct mihitinds toplanmig informasiya osasinda sosial
sobokalordo axtarig sistemi istifadagiys elektron pogt vo ya e-
pogt arxivinds adi ¢okilon real dinya obyektlori vo onlarin
miinasibatlorini axtarmaga imkan verir [10]. Bu sistemdon
istifado edorok, istifadagi soxsi elektron pogt linvanlari, telefon
némrslori, sirkot adlari, toskilat adlart vo s. askar eds bilor.
Istifadogi obyekt ii¢iin axtaris edorkon obyektlor axtarilan
obyektlo olagali olur (masalon, soxsin adi, telefon némroalari,
tinvant va S. ) Vo istifadagi har hansi bir obyekti segmoklo
obyekt grafinda dorin navigasiya eds bilor. Masolan, istifadaci
soxsin adim1 segmoklo onun igladiyi sirketi, daha sonra iso
sirkati se¢cmoklo onun telefon némrasi vo ya {invanmi tapa
bilar.
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IV. TOKLIF OLUNAN YANASMA

E-dovlst mihitinds gizli sosial sobokalorin agkarlanmasi e-
dovlotin  tohlikoasizliyinin - tomin  olunmasi,  dovlot
idarsediciliyinin yaxsilagdirilmasinin osas amillorindon biridir.
Hal-hazirda miixtoalif cinayat togkilatlar1 slago yaratmaq vs iso
calbetms U¢lin bazi sosial gobaks saytlarindan istifado edirlor
Vo belo togkilatlar homigo minasibstlorini gizli saxlayirlar. E-
dovlst mihitindo sosial goboko molumatlar1 gizli olagolori
izlomok ii¢iin analiz olunmalidir. Bu mihitdo sosial soboka
analizi kriminal gobokalorin askarlanmasinda istifado oluna
bilar.

Qeyd edak ki, sosial gaboka analizi Uzrs bir ¢ox tadgigatlar
aparilmigdir.  Milayyen  olunmusdur ki, istifadagilorin
oksariyyati intellektual alomds e-pogtdan, blogdan, onlayn
catdan vo s. istifado edarak Unsiyyst qururlar. E-dévlotds har
bir dovlat qurumuna, taskilata, banklara vs s. yazilan istifadagi
sorhlorinin intellektual analizi gizli sosial slagolorin misyyan
olunmasinda asas rol oynaya bilor. Bu magaleds yuxarida qeyd
olunan moévgedon ¢ixis  edorok  e-dOvlost  mihitinds
istifadagilorin yazdiglar1 sorhlori analiz etmoklo bu mihitdos
gizli faaliyyst gdstoran sobokalorin askarlanmast ti¢iin yanagma
toklif olunur. Mslumdur ki, e-dovlst mihitindo her hansi
hadisayo istifadogilor sorhlor yazmagla minasibst bildirs
bilorlor. istifadagilorin bir-birina yazdigi sorhlori analiz etmoklo
bu istifadsgilor arasinda olan miinasibotlori modellagdirmak
olar. Burada, muxtslif yanagmalar ola bilar, masalan, har hansi
istifadaginin yazdig1 sorho digar istifadacilorin verdiyi cavab,
bu sorho cavab veron istifadagilorin say1 va s. Bu mogalods
verdiyimiz yanagmada iso istifadogilor arasinda olan
munasibatlori daha dagiqg, etibarli tayin etmak, modellogdirmak
ti¢tin onlarin yazdiglart sarhlari analiz etmak taklif olunur.

Toklif etdiymiz yanasma ii¢ morhalodon ibarotdir:

Birinci marhalads, [11]-da tesvir olunan metodun kémayils
bir-birine  munasibat bildiren istifadagilor qrupu musyyan
olunur. Burada, ilkin olaraq eyni sorho cavab yazan
istifadacilor ¢oxlugu asagidaki diistur vasitasils tayin olunur:

T ={u,uy,. 1T, T Vi =V (U), Vu; €T }V,,..V

n?

burada T, i -ci sorho cavab yazan istifadagilor coxlugu, V, iso
i -ci sarhds u; istifadagisinin cavab yazdig: sorhlorin sayidir.

Daha sonra istifadacilor grupunu mioyyan etmok {clin
onlar arasmdaki sosial alago giymoti hesablanir. Sosial olago
giymati 0lglstiz kemiyyatdir. O lingvinstik dayisenlorlo do,
odadlorlo do ifado oluna bilor. Baxilan halda sosial slage
giymati ododlarls ifads olunmusdur:

TotaIScoreuTuz =H (Scoreulvuz (Tl),...,Scoreulyuz (T,)xm=

m
= xXm,
Score, 1) = HOV )V () = S )
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Burada m sorhlarin sayi, Scoreulyuz(l'i) i -ci sorhdo iki
istifadogi arasindaki sosial olagonin giymeti, TO'LaISCOI’eul‘uZ

isa Umumi slage giymatidir. Bunun asasinda istifadagilor grupu
miioyyan olunur.

ikinci morholode yazilan sorhlorin bir-birino  semantik
yaxmhigr miiayyan edilir. Bunun osasinda, onlarin bir-birini
dostokloyib dastoklomamasi misyyon olunur. Bu yanasmada
motnlorin analizinds an qabaqcil texnologiyalardan biri olan
text mining-don istifado olunmasi toklif olunur. Bu
texnologiyalarin komayi ilo motnlor (sorhlor) analiz olunur,
onlarin semantik yaxinlhgr toyin edilir. Aydindir ki, sosial
sobakalarin analizinds yaxinliq 6l¢llorinin bdyiik rolu vardir.
[12]-ds gostorilmisdir ki, yaxinliq dlgiilarinin va ranqlagdirma
algoritminin se¢ilmasinin sosial gabakalarin analizinde mihim
ohamiyyat kasb edir, yoni birbaga naticays tesir edon osas
amillordon biridir. Yaxinliq 6lgiisii  vasitasilo  miihakimo
yaradalir ki, istifadagilor arasinda hansi slagslor mévcuddur.
Bu yaxinliq daracasi misyyan edir ki, onlarin maraq dairalori
Nna doracado Ust-Usto diisiir.

Uciincii morhalodo iso qurulmus sosial sobokalor analiz
olunur. Analiz dedikds, bu sosial sobokodo osas aktorlarin
mUoyyon olunmasi basa diisiiliir.

YEKUN VO GOLOCOK TODQIQATLAR

Virtual mihitdo sosial gobokolorin agkarlanmasi tigiin
miixtolif yanagmalar toklif olunmusdur. Bunun ii¢iin miixtalif
informasiya moanbolorindon istifado olunur. Mogalods e-dévlot
mihitindo ddvlot osleyhino foaliyyst gostoron gizli sosial

sobokolorin  agkarlanmasi  {igiin yeni yanasma toklif
olunmusdur. Toklif olunmus yanasma text mining
texnologiyasina osaslanir. Bu texnologiya istifadogilor

torofindon yazilan sorhlori intellektual analiz etmoys, analizin
noticosino osaslanaraq iso onlar arasindaki miinasibatlori
agkarlamaga imkan verir. Goriindilyd kimi toklif olunan
yanagma konseptual xarakterlidir vo onun realizasiyas1 {iglin
kompleks mosalolor hall olunmalidir. ilk ndévbada sorhlorin
miixtolif dillordo yazilmasi ehtimali var. Bu halda ¢ox dilli
mihit Gglin motnlorin  analizi texnologiyalarmin islonmasi
zoruroti meydana ¢ixir. Digor torofdon toklif olunmus
yanasmada sosial soboko yalmiz bir informasiya monboyindon
istifado olunmagla sintez olunur. Lakin todgigatlar gostarir ki,
bu cilir sintez olunan sosial gobokolor real voziyysti oks
etdirmir. Ona goro do olave informasiya monbolorino ehtiyac
yaranir. Bu halda iso yeni problem — muxtslif monboalorden
alinmig  informasiyanin etibarliliq  doracasinin - mioyyan
olunmasi, meydana ¢ixir. Burada, hallini gozloysn bir nega
problem var:
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v' Informasiyanin toplanmast;

v Informasiyanin miixtolif dillords olmas;

v’ Bir informasiya manbayinin kifayat etmomoasi;
v Bu informasiya manbolarinin etibarlihigi.

Belsliklo, sonda belo gorara galmok olur ki, toklif olunmus
yanagma ¢or¢ivo yanagmadir vo onun ayri-ayri detallarinin
dagiqlesdirilmasi galocok todgigatlarn igidir.
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