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Xiilasa— Tadgiqgat isinds Osyalarin interneti ilo bagh
movcud tohlukalor aragdirihr. O ciimladan, informasiya
tahlikasizliyi, fardi malumatlarin qorunmasi masalalarinag
baxilir. Bu sahadaki problemlar sarh olunur va halli yollar:
gostarilir.

Acar sozlor— Osyalarin Interneti; RFID; informasiya
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I. GIRIS
Internetin  novbeti inkisaf morholosinde bu  global
sobokonin imkanlarinin hadsiz deracade genislondirilmasi vo
onun mahiyyatindo osasli doyisikliklorin bas veracoyi
gdzlonilir. Internetin novboti inkisaf morholosinds iso bizi
ohato edon biitiin faydali osya vo predmetlorin (moisot
avadanliglarinin, elektrik cihazlarinin, giindslik istehlak
mallarinin, naqliyyat vasitolorinin, istehsal qurgularinin, amok
alotlorinin, informasiya dastyicilarinin, tibbi lovazimatlarin,
miihafizo va nazarat sistemlorinin, bitki vo heyvanat alominin)
bu global sobokayo qosulmasi, Ogyalarm internetinin (Internet
of things — 10T) yaradilmas1 g6zlonilir.

Osyalarin Internetindo tokco insanlarla osyalar arasinda
deyil, homg¢inin agyalarin 6z aralarinda da qarsiliql slagolorin
qurulmasi nozordo tutulur. Osyalarin Interneti hami (iglin
olyetorli olan adi Internet qovsaglarindan va geyri-mohdud
sayda xiisusi sobokodon (Osyalarin Intranetindon) ibarot
olacaq [1].

Osyalarin Interneti — kompyuter, internet vo mobil telefon
rabitosindon sonra informasiya texnologiyalari sonayesinin
ndvbati inqilabi inkisaf morhalosi kimi xarakterizo olunur. Bu
konsepsiyasinin reallasacagi toqdirds iso yaxin golocokds bizi
ohato edon biitiin faydali osyalar IP iinvanina malik olacaq.

Prognozlara gora, bir neca ildon sonra Osyalarin Interneti
har yerds vo hartorafli sokilds insanlarin hayat torzino daxil
olaraq, onu ohomiyyatli dorocodo doyisocok. ©Osyalarin
Internetinin istifadogilorinin sayr 2 milyard nofara, bu
sobokonin hesabma oldo edilon illik golirin hocmi iso 800
milyard dollara ¢atacaq [2]. Gartner analitik sirkoti iddia edir
ki, 2020-ci ilo goder Osyalarin internetino 26 milyard obyekt
va qurgu qosulacaq [3].

Ogyalarm Internetinin reallagdirilmast ilo comiyyatdoki bir
sira mithiim problemlorin holli gozlenilir. O ciimlodon, tibbi
xidmaotlarin keyfiyyatinin yiiksaldilmasi, ictimai
tohliikesizliyin daha etibarli sokildo tomin edilmosi, idarosetmo
proseslorinin tokmillogdirilmosi masolalori 6z hollini tapacagq.
Biitovliikdo, Osyalarin Interneti texnologiyalarmin ugurla
reallagdirilmasi insanlarin hoyat soraitinin yaxsilagdirilmasina,
yeni vo daha olverigli is yerlorinin agilmasina, biznes iigiin
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yeni imkanlarin yaranmasina, istehsalda mohsuldarhigin va
rogabatodavamliligin artmasina gatirib ¢ixaracagi gozlenilir.

Osyalarin Interneti konsepsiyasinin hortorofli  totbiqi
naticasinds insanlarin, comiyyatin sosial-psixoloji durumunun
da ciddi sokilds doyisacayi gozlonilir. Bels ki, glindslik maisot
hoyatinda Osyalarin Interneti qovsaqlarindan ibarat olan
intellektual ogyalarla tomasda olan insanlarin yeni doyorlor
sisteminin formalagmasi1 gozlonilir. Bu intellektual miihito
uygunlagsmaq, burada ugur qazana bilmok {iglin insanlardan
yeni spesifik bilik va vardislar talab olunacaq.

Lakin Osyalarin interneti vod etdiyi bir sira iistiinliiklorlo
yanasi, ciddi problemlor do yarada bilor. Homin problemlori
holl etmodon bu konsepsiyan1 ugurla totbiq etmok, onun
{istiinliiklorindon faydalanmaq miimkiin deyil. Internetin
tonzimlonmasi ilo bagli mévcud olan problemlorin oksoriyyati
Osyalarin Interneti iiciin do xarakterikdir. Informasiya
tohliikasizliyni, fordi molumatlarin qorunmasi kimi masalalor
hoall edilmadon bu saboakonin ugurlu faaliyyati miimkiin deyil.

Il. INFORMASIYA TOHLUKOSIZLIYININ TOMIN

EDILMOSi PROBLEMLORI
~ Aparlan mixtolif todgigatlar gosterir ki, Osyalarim
Interneti  sobokolorinde  vo  qurgularinda  informasiya

tohllikasizliyi tomin olunmayib, bu sahads ciddi bosluglar
movcuddur.

Masolan, terrorcular gondorilon signallarla nogliyyat
vasitolorinin dogru qrafikini pozaraq, onlarin bir-biri ilo
toqqusmasina sobab ola bilorlor. Homginin sistemdaki tasadifi
qusurlar va ya gosdon yaradilan problemlor kredit kartindaki
hesab1 doyisdirs, avtomobilin horokatini mohdudlasdira,
votondasin 6z evino daxil olmasma ongol tbrodo, omtoo
haqqindaki zoruri molumatlarin itmasine sebob ola bilor.

ABS-in Morkozi Kosfiyyat Idaresinin 2008-ci il Uglin
hesabatinda Osyalarin Interneti yaxin golocayin (2025-ci ilo
gadar olan dovr Ggiin) potensial tohllkali texnologiyalarindan
biri kimi gostorilir. Osyalarin internetinin yaratdigi tohliikalor
sirasinda terrorizm, gaxsi hayatin vo muxtalif konfidensial
informasiyanin qorunmast qeyd edilir. Hesabatda o da
vurgulanir ki, 2035-ci ildon sonra Osyalarin Internetindon
tohllikasiz istifado edilo bilor. Yoni bu qurum Umid edir ki,
homin vaxta kimi Osyalarin Interneti konsepsiyasindaki
tohlika yaradan bosluglar aradan galdirilacaq [1].

Amsterdam  Universitetinin  todqiqatgilart  Ogyalarin
Internetinin osas texnoloji platformalarindan biri olan RFID
¢iplorinin virusa yoluxmus variantin1 yaradaraq siibut ediblor
ki, bu qurgular oldugca kicik yaddas hacmina malik olsalar da,
boadniyyatli midaxilsloro qarsi davamli deyillor. Yani virusa
yoluxmus RFID-¢ip yanlis informasiya vera bilor, yaxud
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Umumiyyatlo, 6z foaliyystini dayandirar. Belo bir soraitdo
onun quruldugu sistemlords hansi katastrofik hallarmm bas
vermosini tosavvir etmak ¢otin deyil [4].

Boyiik Britaniyanin BBC telekanali da ©Osyalarin
Internetinin tohliikesizlik saviyyesini yoxlamaq (ciin bir
eksperiment aparmugdir: Sirkat informasiya tehliikasizliyi Uzro
7 mitoxassisi bir “agilli” eva dovot edir. Mitoxassislor bir
nego saat orzindo evdoki qurgularin hamisimi siradan
¢ixarmaga miivaffaq olurlar [1].

Hewlett-Packard (HP) sirkstinin 2014-ci ildo apardig
todqiqatin naticolorine géro, Interneto qosulan ogyalarin 70%-
nin qurgularinda onlarin sahiblori Ugiin tahliikslor yarada
bilacok ciddi bosluglar mévecuddur [5].

Yoxlanilan har bir qurguda orta hesabla 25 miixtslif bosluq
askarlanmigdir. O climladan sifralonmomis saboka servislori,
tohllkasizliyi  tomin edilmoyon interfeys, konfidensial
informasiyanin ~ slyetorli olmasi, program tominatinin
muhafizesinin, autentifikasiyanin yetorli olmamasi miioyyan
edilmisdir.

Belo bir sgoraitdo Kibercinaystkarlar bu qurgularm is
prinsipini, catismazliglarimi oyronirlor  va onlar1
“sindirmagin” yollarini tapirlar.

Amerikali todqiqgatgilar K.Rezendes vo D.Stivenson bu
problemin ciddiliyini géstormok ti¢lin geyd edirlor ki, hazirda
bu 6lkods kritik infrastrukturun (elektrik sobokasi, neft-qaz
komorlori, korpulor, tunellor vo s.) 85%-i 6zol sektorda
comlagib. Bu  sektorda  informasiya  tohllkasizliyi
fragmentlosdirilib vo eyni soaviyyado deyil. Yoni bu sahado
vahid siyasat hayata kegirilmir. Homin bazarlar iss hazirda
xarclorin xeyli azaldilmasini vo mshsuldarligin shamiyyatli
dorocods artirilmasini vod edon Osyalarn Internetini aktiv
sokilds totbig etmakds ¢ox maraqglidir. Belo bir soraitds kritik
infrastrukturun foaliyyati boyik risklorlo baghdir [6].

Qeyd etmok lazzmdir ki, Osyalarin  Interneti
texnologiyalart holo tam formalagmayib. Amma bu
texnologiyanin arxitekturu Bluetooth-a ¢ox yaxindir. Ona goro
do har iki texnologiyanmn problemlori do oxsardir. Insanlarin
six oldugu yerlordo horokot edorkon konar qurgularin
istifadocinin Bluetooth-u ilo slago saxlamaq cahdlorina nazarot
etmok praktiki olarag mimkin deyil. Ona goro do
istifadogilors tovsiya olunur ki, belo yerlordo Bluetooth-u
sondirsinlor. Amma he¢ kim zomanat vermir ki, istifadaci
evdo olarkon hansisa badniyyatli xisusi antenlorin kémoyi ilo
konardan Bluetooth-a, sensoru, yaxud verilonlari toplayan
qurguya daxil ola bilmasin [7].

Osyalarin Internetinin osas tohliikasizlik problemlarindon
biri aktiv vo passiv qurgularm — baza stansiyalarinm vo Kliyent
avadanliglarinin ~ bir-birindon  forglonmosi  ilo  baglhdir.
Malumdur ki, badniyyastlilor hamise passiv ve az intellektual
olan qurgulara “girigirlar” (masslan, zaif sifraloms algorimini
“sindirmaq” iigiin). Cox bdyiik ehtimalla, Osyalarin Interneti
Ucun elektron komponentlar istehsal edonlor uygunluq tigiin
catigsmazliglari molum olan kohna protokollardan istifado
edirlor ki, bu da “simdirman1” asanlagdirir.

Osyalarin Interneti sobokoalorine edilon hiicumlardan
gorunmanin 9sas metodu kenar qurgularin miidaxilasindon
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gorunmaga imkan veran asimmetrik kriptografiyaya ssaslanan
sifrolomadir.

Osyalarin Internetinin elektrik xotlori Gizorindo qurulan
kommunikasiyaya osaslanan nagqil hissasi do tohlikasiz deyil.
Belo ki, elektrik sobokolori ilo &tlrilon verilonlori izlomak
asandir. Ciinki qollara ayrilan elektrik sobokasi yaxs1 antendir.
Ona goro do soboko Uizra 6tiiriilon verilonlori monzil vo ya
ofisdon kanarda sls kegirmak mimkundiir [6].

Qeyd etmok lazimdir ki, Osyalarm Internetinin osas
moqgsadlorindon  biri mixtolif avtomatlagdirilmis qurgular
arasinda qarsiligh slags infrastrukturunu yaratmagqdir. Bu ciir
olago “masm-magin” (M2M) adlanir vo Qorarlarin gabulu
zamani insanin istirakini istisna edir. Bu halda kompiiter,
planget vo ya smartfon muxtslif qurgular1 idara etmok Uglin
pult rolunda ¢ixig edir. Qurgular insandan baslangic amrini
aldigdan sonra miistoqil sokildo foaliyyat gdstorirlor. TCP/IP
protokollart ilo islomak ii¢ilin biitiin bu qurgularda qurasdirilan
prosessorlar evin, togkilat ofisinin, yaxud ticarat markazinin
daxilinds amrlorin vahid informasiya muibadilesi sisteminds
otardlmasini tomin edirlor [7].

Hazirda idarsetmo komandalarinin miibadilssi ti¢lin XML
standartindan istifado toklif olunur. Lakin bu standartin
kdémoyi ils idars olunan sistemlor Ggun xdsusi tip hiicum —
“XML obyektlori Uglin inyeksiya” movcuddur. Belo ki,
badniyyatli informasiya axinma 6z olave XML-obyektlorini
daxil edir vo icragi qurgular miisyyan ardicilligla istodiyi
komandalar1 yerino yetirmays vadar edir. Ona goéro do M2M
ticlin iglonon protokollarda bu clr nisbhoton yeni texnoloji
hiicumlardan gorunmaq nezords tutulmalidir [1].

Miitoxassislor hesab edirlor ki, tohliikasizlik mesalalarinin
hall  edilmesi  G¢lin  muvafig program  tominatinin
lisenziyalagdirilmasi, intellektual miilkiyyst obyektlorindan
istifads vo onlarin qorunmasi iigiin xiisusi qaydalar hazirlanib
totbiq olunmalidir [8].

Monzillorin, ~ fordi  evlorin,  avtomobillorin,  diger
infrastruktur vo qurgularin Interneto qosulmasi iigiin, ilk
ndvbads, informasiya tohlukasizliyi tamin edilmolidir. Bltiin
qurgu vo obyektlorin interneto qosulmas iigiin autentifikasiya,
sifroloma masalalari yiiksak saviyyado tomin olunmalidir.

“Agill’” qurgularin istehsalgilart da yaratdiglar1 bosluqglar
aradan qaldirmaga say gostormalidirlor. Biitiin bu ciir qurgular
Ugun mumi tohlikasizlik standartlarinin iglanib hazirlanmasi
vacibdir. FORDI MOLUMATLARIN QORUNMASI

PROBLEML®ORI

Ogsyalarin Interneti texnologiyalarinin genis yayilmasi vo
tatbiqi ilo bagli yaranan an ciddi problemlardon biri do fardi
molumatlarin, istehlakg¢r hiiquglarinin qorunmast ilo baghdir.
Istehlakgilar bu texnologiyalarin totbiginin onlarin  goxsi
hoyatinin  toxunulmazligini  zorbs altina qoymasindan
ehtiyatlanir. Miivafiq texnologiyalarin genis totbiq edildiyi
Olkolordo miixtalif ictimai togkilatlarin foeallar1 RFID
texnologiyalarmm  kommersiya  mogsadils  smnaqdan
kecirilmasi hallarina qarst ¢ixirlar. Bu, onu gostorir ki,
Ogyalarm  Interneti  texnologiyalarmin  totbigi  yalniz
votondaglarin informasiya, soxsi hoyatin toxunulmazligi ilo
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bagl hiiquqlarinin qorunmasina tominat verilocoyi halda ugur
qazana bilar [6, 9].

ABS-da vo Avropada istehlak¢1 hiiquglarinin miidafiagilori
RFID giplorinin  parakends ticarst mallarinda istifado
edilmosindon narahatdirlar. Onlar qorxurlar ki, homin
texnologiyalarin  kémayi ilo sirketlor istehlak¢ilarin biitiin
maraq dairalorini  dyrono bilocoklor — kimin hansi név
kolbasani xoglamasindan baglamis, hansi rongds va dabds olan
paltara Ustinlik vermoasino qodor. Bu sahodo ¢alisan
mitoxassislorin -~ bir  coxu hesab edir ki, RFID
texnologiyalarindan xidmat keyfiyyatinin yiksaldilmosi ilo
olagadar istifadanin dstunliklori soxsi hoyat sirri ilo bagh
istonilon narahat¢iligi tstoloyir. Yoni bu texnologiyalarin
Ustinliklori gatismazliglarindan daha mithiimdiir [1].

RFID-¢ipdon informasiyani bir ne¢a metrlik mosafodon
oxumagin miimkiinlilyii do votondas hiiquq ve azadliglarinin
mudafisgilorini  narahat edir. Onlar hesab edirlor ki,
magazalarda RFID-oxuculara malik olan badniyyatli insanlar
istehlakgilari mallart tizarinds olan bu ciir nisanlardan slda
etdiyi informasiyan1 onun ozino gqars1t istifado edo bilor
(masalon, magazanin verilonlor bazasina daxil olaraq,
istehlakginin kredit kartinin némrasini dyrons bilar).

ABS-m Wal-Mart korporasiyasinin nahang ticarat sobakasi
vasitosi ilo satdigi mallarin RFID c¢iploari ils tochiz olunmasi
haqqinda qarari da istehsalgilar torafindan kaskin naraziliglarla
qarsilanmisdi. Moasolo 0 yero golib catmugdir Ki, hiiquq
mudafiagilori bu ciir hallarin qarsisin1 ala bilacok ganun
layihasi hazirladilar. Bu masalos ilo alagadar CASPLAN hiiquo-
midafio togkilati xiisusi foalliq niimayis etdirdi. Homin ganun
layihasinds RFID-giplor vasitasi ilo sldo edilon informasiyanin
mohdudlagdiriimasi ilo bagl sart tadbirlor nazords tutulur [4].

Gillette (ABS) sirkotinin RFID-ciplordon istifado etmok
tosobbisi da istehlakg¢ilarin naraziligina sobob olmusdu. Sirkat
mohsullarinin diinyanm miixtslif dlkslorindon olan alicilari 6z
etirazlarmi  bildirmisdilor.  Bu  Gillette-in  Kembricdoki
magazasinda satisa ¢ixarilan RFID-gipli mallarin  boykot
edilmasi ilo noticalonmigdi. Bu ciir etirazlar1 nazors alan sirkat
rohbarliyi smaq satiglarini dayandiraraq, bu togobbisdan ol
cokmali oldu [1].

Informasiya tohliikssizliyi sahesinda foaliyyst gostoron
ISACA analitik sirkoti 2013-cl ildo 110 6lkadan olan ekspert
vo istifadogi arasinda Osyalarin Internetinin tohliikalorini
mioyyan etmok dgiin genis sorgu kecirmigdir. Rayi
sorusulanlarin 90%-i fardi melumatlarim qanunsuz olaraq slo
kecirilmasi tohliikesini geyd etmisdir [10].

ABS Federal Ticarot Komissiyasinin Ogyalarm Interneti
ilo bagh 2013-cl ildo dorc edilon hesabatinda tohliikasizlik
moasalaloring, 0 ciimladon soxsi hoyatin vo fordi molumatlarin
gorunmast masalalarine xiisusi diggst yonaldilir [11].

Hesabatda homin mosalolorlo bagli Ogyalarn Interneti
avadanhglarinin vo qurgularinin istehsalgilarma 3 hissadon
ibarat mivafiq tovsiyalar verilir:

1. Verilonlorin  tohliikesizliyi (sirkotlor informasiya
sahiblaorinin tohliikesizliyini tomin edon mexanizm
yaratmalidirlar);
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2. Verilonlorin  minimallagdirilmas:  (sirketlor goabul
olunmus normadan artiq malumat toplamali deyiller);
3. Azad se¢imin tomin edilmosi (insanlar 6zlori qorar

vermolidirlor ki, hans1 fordi mslumatlarini bagqalari
ilo boliismoya hazirdirlar).

Komissiya hololik Osyalarin Interneti sahosindo xiisusi
ganunvericiliyin yaradilmasina ehtiyac gérmiir. Hesab edir ki,
Oziiniitonzimlomo mexanizmi toskilatlarda konfidensialliq vo
tohliikesizlik siyasotinin hoyata kecirilmasi {igiin yetorlidir.
Bununla belo, ABS Kongresino tovsiye olunur ki, sirkotlor
t¢lin - mistorilorine  tohliikasizlik qaydalarinin  pozulmasi
hallart ilo bagli molumat vermok vozifosini miioyyon edon
giiclii, ¢evik, texnoloji baximdan neytral qanunvericilik
formalasdirsin.

NOTICO

Osyalarin Internetinin hor seyi ohato etmok imkani onun
genis totbiqinin naticalori ilo bagli miieyyen narahatliqlara
osas verir. Bu sistemin istehsal, xidmat proseslorina, sosial-
madani vo moigat sferalarina totbiqi bdyiik risklorle baghdir.
Ona goro do bu ciir proseslorin totbiqinoe tam hazir olmagq,
biitiin niianslar1 qiymatlondirmak lazimdir.

Osyalarin  Interneti  konsepsiyasmin  ugurla  hoyata
kegirilmosi vo inkisaf etdirilmosi ii¢lin bir sira miithiim
masalolor holl edilmolidir. Yalniz mdvcud vo goézlonilon
problemlorin dorindon dork edilmasi vo buna uygun texnoloji
vo hiiquqi qorarlarin qobul edilmasi noticesinde Osyalarin
Interneti konsepsiyasini ugurla reallasdirmagq olar.
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