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Xilasa— informasiya tahlikasizliyinin tamin edilmasinda insan
faktorunun oshamiyyatli rola malik olmasi hazirda ham
torafindan etiraf olunan bir hagigatdir. insan faktoru vasitasilo
informasiya tahlikasizliyinin humanitar ve ictimai elmlarla bir
¢ox predmet hiperalagalori yaramir. informasiya comiyyati
soraitinda informasiya tehlUkasizliyinin temin edilmasi yeni
texnoloji hallar talab etmakla yanagi, humanitar va ictimai elmlar
qarsisinda da bir sira miirakkab problemlar qoyur. Bu isda
informasiya tohlikasizliyinin humanitar va ictimai elmlor
baximindan aktual problemlori analiz edilir va bir sira multi-
distiplinar tadgigat istigamatlari muiayyan edilir.

Acar sbzlar— informasiya tahlikasizliyi; humanitar va ictimai

elmlar; informasiya muharibasi; informasiya-psixoloji
tahlikasizlik; informasiya tahlUkasizliyi madaniyyati.
I. GIRIS

Informasiya tohliikesizliyi nozariyyssinde vo praktikasinda
belo bir baxis hamiligla gobul edilir ki, informasiya
tohlukasizliyi sisteminin togkilinds tokca sistemin mirokkob
texniki komponentlori deyil, hom do insan faktoru miitlog
nozors almmalidir. Yani, informasiya tohliikasizliyi sistemini
formalagdiran zaman informasiya tohliikasizliyi sistemina calb
edilmis insanlarin fardi-psixoloji vo sosial-psixoloji, menavi,
etik vo digar soxsi xarakteristikalar1 da nazors ahnmalidir [1,2].

Informasiya tohlikesizliyi mosalolori tokco emal edilon
informasiyanin slyetarliyinin, tamliginin vo konfidensialliginin
tomin edilmesi ilo bitmir, informasiyanin insana tasirini,
informasiya osasinda qorar gobul edilmasi ilo slagsli
(humanitar) problemlori do nozore almaq lazimdir. informasiya
comiyyatindo insan foaliyystinin biitiin sferalari informasiya
fozasma dasmir, informasiya proseslori sosial, siyasi, hlquqi,
igtisadi, psixoloji, kulturoloji va digar minasibatlori do shato
edir. Bununla yanagi, informasiya proseslarinin neqativ tosirlori
0zilinli daha gabariq gostorir, kibercinaystkarlig, kiberterrorizm,
informasiya miharibssi tahliikalori artir.

Beloliklo, cox zaman texnoloji problem kimi tagdim olunan
informasiya tohlukosizliyi sahosinds bir sira holli vacib
humanitar problemlor do meydana ¢ixir [3]. Lakin mdvcud
elmi-todgigat vo praktiki islordo ¢ox zaman informasiya
tohlikasizliyinin texniki vo texnoloji toraflorino daha ¢ox fikir
verilir, problemin humanitar aspekti kifayst godor tam oks
olunmur. Bu baximdan informasiya tohliikasizliyinin humanitar
problemlari sahasinds multi-distiplinar tadgigatlara ¢cox boyiik
ehtiyac vardir. Toqdim olunan isdo mévcud todgiqatlarin icmali
osasinda informasiya tohlikasizliyinin humanitar vo ictimai
elmlor baximidan aktual problemlori miayyan edilir, bu
problemlarin hazirki hall voziyyati analiz olunur.

Il.  INFORMASIYA TOHLUK®OSIZLIY]I VO INSAN
FAKTORU

Son illorin statistik molumatlart [4,5] gostorir ki,
informasiya tohlukasizliyinin pozulmasi hallarinin ¢ox boyuk
bir hissasi insan faktorundan — tohllikasizlik prosedurlarina
omoal etmomoak, insan sohvlari, geyri-adekvat tolim, informasiya
tohllikasizliyi sahosinda biliklorin olmamasi kimi faktorlardan
qaynagqlanir.

Insanlar — xidmoti heyst vo informasiya sisteminin
istifadogilori  “insan-magin” sisteminin ayrilmaz hissasidir.
Insanin sistemda 6z funksiyalarin1 neco hoyata kegirmoasindan
hom sistemin funksiyalari, ham do tohliikasizliyi shamiyyatli
doracado asilidir. Xidmoati heyat vo istifadocilor informasiya
tohlukasizliyi  risklorini  dlzgin  giymetlondirmirlor  vo
informasiya tohlikosizliyino y6nolmis daxili tohdidlorin
monbayina cevrilirlor.

Informasiya sisteminin normal faaliyyat prosesine miidaxilo
Vo ya informasiyani icazasiz olds etmoys cohd edon konar
soxslor vo togkilatlar da informasiya tohliikssizliyine mihiim
tosir gostorirlor.

Informasiya tohlilkesizliyinin tomin edilmasinds insanlarla
yanagi daha iki vacib komponent: proseslor vo texnologiyalar
istirak edir. Bu komponentlords insanlar yens do on zoif
ndqtelordir.

Proseslor — informasiya tohllkasizliyinin tomin edilmasins
yOnolmis formal vo geyri-formal mexanizmlordir. Proseslor
informasiya tohliikasizliyi siyasoti vo prosedurlar ilo
tonzimlonir.  Informasiya  tohlilkesizliyi  siyasotinin  vo
prosedurlarmin yaradilmasi va hayata kegirilmasinds ds insan
faktoru mithiim rol oynayr, bazi informasiya tohlukasizliyi
bosluglar1  siyasot Vo  prosedurlarin  layihoalondirilmasi
morholasinds buraxilir.

Informasiya tohlikasizliyinin tomin edilmasinds istifads
edilon texnologiyalarda insan torafindon buraxilmig sohvlor
naticasinds informasiya tohlikssizliyinin pozulmasi {igiin
badniyyatlilor torafindon istifads edilo bilon miixtslif bosluglar
ola bilor. Eyni zamanda, texnologiyalari insanlar istismar edir
Vo reallagdirirlar, insanlar iso homiso on zoif halqadir.
Istifadagilor informasiya tohliikesizliyi todbirlorino (miixtolif
formalarda) mioyyan miigavimat do gostarirlor.

1. INFORMASIYA TOHLUK®OSIZLIYININ
POLITOLOJi PROBLEMLORI

Informasiya comiyyatinda informasiya fozas: siyasi istirak
fozasina ¢evrilir, dévlot vo comiyyat arasindaki miinasibotlors
ohomiyyatli dorocodo tosir gostorir. Dovlot votondaslarla e-
dovlat vasitasilo slage saxlayir, e-xidmatlors asan ¢ixig imkani
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verir. Qarsiligli tosirin ragomsal formast siyasi istirak vo Siyasi
ifads Giglin yeni imkanlar yaradir. Eyni zamanda, informasiya
tohllikasizliyi mosoalolorino hassas olan siyasi miinasibat
subyektlorinin spektri genislonir — ddévlet hakimiyyoti, milli
tohliikasizlik, siyasi strukturlar, kitlovi informasiya vasitalori
(KIV-lar), sosial institutlar vo s. Informasiya tohliikesizliyi
siyasi mlnasibotlorin spesifik elementi kimi ¢ixis edir [6].

Informasiya fazasinda siyasi xarakterli miixtalif hiicumlar
(informasiya  qarsidurmalari, informasiya  miiharibalori,
elektron kosfiyyat, haktivizm, kiberterrorizm) hoyata kegirilir
[7]. KiV-larin va sosial medianim informasiya tohltikasizliyindo
rolunu da qeyd etmok lazimdir, onlar ictimai raylo
manipulyasiya vo provakasiyalarin  hoyata  kegirilmosi
moqsadils istifads edilo bilarlar.

Siyasi elmlar istigamstinds informasiya tohlukasizliyi
carcivasinds genis masalalar spektri dyranilir [8, 9]:

e informasiya comiyyatinin formalagmasi vo inkisafinin
elmi-nazari problemlori;

e global informasiya fozasi, informasiya imperializmi vo
milli dévlatlorin (informasiya) suverenliyi;

o dovlatlorin milli maraqlar1 vo mduasir diinyada
informasiya qarsidurmalar;

e informasiya miharibosi konsepsiyalari \£)
texnologiyalari, informasiya gosunlarinin

formalagdirilmasi problemlari;
e  comiyyatinin doyoarlori vo onlara ydnslmis miasir
informasiya tahdidlori;

e dovlatin informasiya  tohliikasizliyi  siyasati,
prioritetlori vo strategiyast;
e informasiya tohlikosizliyinin  milli  tohlikasizlik

sistemindo yeri va informasiya tohliikasizliyinin tamin
edilmasinds hakimiyyot qgollari arasinda
soalahiyyatlorin bolgusi;

e (lobal informasiya comiyysti soraitinds informasiya
tohlukasizliyinin sosial-igtisadi aspektloari;

e dovlet orqanlari, siyasi hakimiyyst, Comiyyst Vo
soxsiyyat kontekstinds informasiya tohlikasizliyi;

e siyasi kommunikasiyalarin informasiya tohlikasizliyi
Vo siyasi etika;

e informasiyaya va informasiya tohlikasizliyins ictimai
nozarot, votondas comiyyoti mexanizmlori;

e informasiya tohllkasizliyi Gzra beynalxalq smakdasliq
problemlori va s.

IV. INFORMASIYA TOHLUKOSIZLIYININ HOQUQI

PROBLEMLORI

Informasiya tohlikasizliyi insanin, comiyyatin va dévlatin
informasiya sahasinds maraqlarinin qorunmasini nazards tutur.
Ddovlat bu sahads hiiquglarin gqorunmasinin yegana qarantidir.
O, bu funksiyani yalniz qanunvericilik vasitasilo hoyata kegira
bilor vo informasiya comiyyati sahasindo ganunvericilik —
informasiya hiququ yalniz son onilliklorde formalagsmaga
baslamigdir. Informasiya tohliikasizliyinin huiqugi tenzim-
lanmoasi do informasiya hiiququ ssasinda hayata kegirilir [10].

informasiya tohliikesizliyinin tomin edilmasinin hiiqugi
istigamatlorine asagidakilar daxildir [11]:
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e  soxsiyystin, comiyystin vo dovlstin maraqglarinin
ganunvericilikda tasbiti;

e informasiya sahasinds insanlarin konstitusion hiiquq
vo azadliglarinin reallagdirilmasi vo qorunmast;

e dovlstin informasiya suverenliyinin tomin edilmasi;
o  fordi molumatlar sahasinds hiiqugi tominat;

e soxslorin vo togkilatlarin sorof, loyaqget vo isgiizar
niifuzunun qorunmas;

e IKT sahosindo miinasibatlorin hiiqugi tonzimlonmasi;

e informasiya tohllkasizliyinin ganunvericilik
bazasinin yaradilmasi problemlori;

e informasiya tohliikoasizliyi sahasinds ictimai nozarot
formalarindan istifada edilmasinin hiquaqi
tonzimlanmasi;

e IKT sahosindo cinaystlorlo mibarizo sahosindo
minasibatlarin huqugi tanzimlonmasi;

Baxilan sahonin vacib xarakterik cohotlorindon biri
informasiyanin axtarigi, istehsali, toplanmasi, saxlanilmasi vo
Otlralmasi proseslorinds miilkiyyat munasibstlorinin hiiqugi
tomin edilmosina, musllif vo patent hiiquqlarina, intellektual
mulkiyyat hiiquglarina digqatin artmasidir [12].

INFORMASIYA TOHLUKOSIZLIYI VO
SOSIOLOGIYA

Informasiya tohlikesizliyi problemlorino sosial baxis
nogtesindon baxilmasi da xdsusilo vacibdir, ¢unki muasir
informasiya sistemlori mirokkob sosial-texniki sistemlordir,
onlarin osasinda ictimai proseslor dayanir vo onlarin tasir
obyekti do insanlardir. Beloliklo, informasiya tohliikssizliyinin
sosial kontekstinin todqiqi, informasiya tohllkasizliyi Uzro
todbirlorin  votondaglara vo biznes strukturlarina sosial
tosirlorinin analizi, sosial-psixologiya qanunlarina asaslanan
hicum vo midafio texnologiyalarmm todgiqi  muasir
comiyyatin vacib sosial tolobatina gevrilir.

Zorarli programlarda vs istifadagi-toraf hiicumlarda sosial
mihondislik tisullart  genis istifado edilir [13]. Sosial
mihondislik sosiologiyanin sosial psixologiya nailiyyatlorine
osaslanan nisbaton yeni sahesidir. informasiya tohliikasizliyi
baximindan sosial miihandislik — texniki vasitolor istifado
etmodon insanlarin horakotlorini idaroetmo metodudur. Bu
metod insan faktorunun zsifliklorindon istifadoys osaslanir va
¢ox dagidict hesab edilir. Hazirda sosial miihandislik Internetdo
konfidensial vo ya ¢ox giymatli informasiyanmn oldo edilmasi
Ucuin tez-tez istifado edilir vo sosial mihandisliys gox zaman
informasiyanin qanunsuz sldo edilmasi metodu kimi baxirlar.
Lakin sosial muhandislikdon tokcoa informasiya slds etmok
Ucun deyil, ganuni mogsadlor Uglin do — konkret insan
torafindan harokatlorin yerina yetirilmasine nail olmag tgun do
istifado etmak olar.

Boadniyyatlilorin  istifado  etdiyi  sosial ~muhondislik
isullarinin analizi, bu nov hiicumlarin agkarlanmasi iisullarinin
islonmosi, eloco do informasiya sistemlorinin (vo soxslorin)

V.

sosial  mihondislik  hiicumlarina  qarst  yoxlanilmasi
metodikalarinin islonmasi aktualdir.
Daha bir todgigat mdvzusu haker comiyystlorinin

sosiologiyasinin  dyranilmosidir [14]. Hakerloro ¢ox zaman
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patoloji fordlor kimi baxirlar, lakin hakerlor sosial qruplar
daxilinds foaliyyot gostorirlor, ekspertiza, dostok, trening ilo
mosgul olurlar, jurnallar nosr edirlor vo elmi-praktiki
konfranslarda ¢ixiglar edirlor.

Sosial media (sosial sobokolor, bloglar vo mikrobloglar,
forumlar, tanisliq saytlari, foto vo video-hosting, viki, geososial
sobokalor, roy saytlar)) internet vasitosilo hoyata kegirilon
kitlovi  kommunikasiya novidir.  KIV-lorin  anonavi
novlorindon bir sira shamiyyatli farglori olsa da, ictimai royin
idaro edilmasinds kifayat godor rol oynaya bilocayini siibut
etmokdodir. Sosial media 6zl ilo bir sira ciddi informasiya
tohliikasizliyi problemlori gatirir [15], onlarin Gyranilmasi do
aktual tadgiqgat istigamatlorindondir.

INFORMASIYA TOHLUKOSIZLIYI VO
PSIXOLOGIYA

Comiyyat hoyatinin biitiin sahslorinds, o ciimladen sosial
proseslordo informasiya texnologiyalarinin genis istifadosi bir
sira sosial-psixoloji naticalor dogurur, onlarin arasdirilmasi bir
ne¢o istigamotds aparilir.

VI.

Internet psixologiya va virtual icmalarmn psixologiyasi [16]
todgiqatlarin yeni istigamoti hesab edilir. Onlayn-oyunlara
aludagilik, Internetdon izafi istifade, kiberxondriya, Internet
asililiq [17], yaddasda Google effekti [18], soxsiyyatin onlayn
mithitds normadan yayman (ing. deviant) davranislar1 [16] vo
s.  kimi hadisolorin  todqiqi, onlarin  slamatlorinin,
prediktorlarinin, diaqnostika tisullarinin dyronilmoesi sahasinda
bir ¢ox tadqiqatlar mévcuddur [19].

Tadqgigatlarin  ikinci  qrupunu  informasiya-psixoloji
tohliikasizlik problemlori togkil edir. Informasiya-psixoloji
tosirlorin  obyektlori fordi, qrup ve kiitlovi stiurdur. Zororli
informasiya vasitasilo informasiya istehlakgisinin psixikasina
onun iradosinin oksino vo ya onun iradosindon asili olmadan
neqativ psixoloji tosirlor hoyata kecirilir, magsod insanlarin
reallig1 qeyri-adekvat qavramasina nail olmaqdir. Informasiya-
psixoloji tohliikasizliyin tomin edilmosinin asagidaki an vacib
problemlarini digqats ¢atdirmaq olar [8,9,16-20]:

milli madaniyyatin, adat va ananalarin qorunmast;

vatondas vatonparvarlik  hisslorinin

torbiyasi;

movqgeyi  vo

informasiya-psixoloji tohliikesizliyin tomin edilmasi

sahosindo miivafiq dovlst siyasstinin, zoruri normativ
hiiquqi va texnoloji tominatin formalagdiriimast;

ictimai stiurun formalagdirilmasina mosul  dovlot

strukturlarinin faaliyystinin koordinasiyast;

insanlarin doyisikliklorine

hazirlanmast;

global  informasiya

— informasiya madaniyyatinin, o cumledon media
savadliliginin formalasdiriimas;
— Internetdo, sosial sobokolordo diizgiin davrans,

linsiyyat etikasinin formalagdirilmasi;
informasiya-psixoloji tasir mexanizmlarinin tadqiqi;
kognitiv  proseslorin  (diqgat, yaddas, tofokkiriin)

informasiya-psixoloji tohliikesizliya tasirlorinin
dyroanilmasi;
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informasiya-psixoloji tohliikasizlik sahasindo muvafiq
monitoring vo ekspertizalarin aparilmasi metodlarimin
islonmosi;

informasiya-psixoloji  tohliikesizlik iizrs
hazirlanmas1 problemloari.

Informasiya tohlikesizliyina gosd edon badniyyatlilorin
sosial-psixoloji xarakteristikasimnin qiymatlondirilmasi
problemlorini do vurgulamaq olar. Bu aspektds informasiya
tohlukssizliyi nozoriyyesinin kriminologiya ils, onun torkib
elementlori: viktimologiya vo badniyyatlinin sosial-psixoloji
portretinin formalagdirilmasi nazariyyssi ilo slagssi vardir.

kadrlarin

INFORMASIYA TOHLUKOSIZLIYININ
KULTUROLOJi PROBLEMLORI

Informasiya tohliikosizliyi problemlorinin halli texniki iisul
vo vasitolorlo yanasi, hom do insanlarin modoniyyatindon
asithidir.  Soxsiyyetin informasiya tohliikasizliyinin tomin
edilmosi ti¢iin zoruri todbirlordon biri do ohalido informasiya
tohliikesizliyi modoniyystinin formalagdirilmas1 ve onlarda
tohliikali informasiya tasirlorindon qorunma bacariglarinin
inkisaf etdirilmosidir.

Informasiya tohlukasizliyi
formalasdirilmast  vo  inkisafi  problemlori
agagidaki todgigat mévzularina baxilir [21,22]:

VII.

modaniyyatinin
gargivasinds

e informasiya tohliikesizliyi madoniyyatinin
formalasdirilmasi sahosindo doviot siyasotinin osas

istiqgamatlori;

ohalinin informasiya tshlikasizliyi masalalari zra
maariflondirilmasi;

informasiya tohliikesizliyi madoniyyatinin mozmunu
va struktur komponentlori;

e informasiya tohliikasizliyi madaniyyatinin
formalasdirilmas1 mexanizmlari;
o togkilatlarda informasiya tohliikasizliyi

modoniyyatinin formalagdirilmasi mosalolori;

informasiya tohliikesizliyi modaniyyatinin 6lgiilmasi
(indikatorlarin miioyyan edilmasi) problemlari;

informasiya  texnologiyalar1  vo
tohliikasizliyi sahasinds etika problemlori.

Muasir Kkulturologiya sahasinds haker submadaniyyatinin
Oyronilmasi nishaton az tadqiq olunmus sahalardon biridir [23].
Submadaniyyat ictimai madaniyystin 6z davranisi ilo dominant
modoniyyatdon farglonan hissasidir. Dar monada bu termin
sosial  grupu submadoaniyyst  dastyicilarin1  bildirir.
Submadaniyyst dominant modoniyystdon 6zinin moxsusi
doyerlor sistemi, dili, davranis torzi, geyimi vo digar cohatlori
ilo forglono bilar.

Haker submoadoniyyatinin  tadqiqi  tokco informasiya
tohlukesizliyi baximindan aktual deyil. Bu todgigatlar
modoniyyatdo vo onun mixtalif sosio-modoni segmentlorindo
innovasiya proseslorini analiz etmoys imkan vers bilon yeni
nozori-metodoloji  bazanin  yaradilmasi  baximindan da
aktualdir.

informasiya
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VIIl. INFORMASIYA TOHLUKOSIZLIYININ IQTISADI

PROBLEML®ORI
Informasiya tohliikasizliyi masololorino igtisadi elmlor
istigamotlorinde  baxilmasinin ~ zoruriliyi  informasiyanin

igtisadiyyatda artan rolu, dovlstin vo toskilatlarin igtisadi
maraqlarinin  qorunmasi zoruriliyi ilo sertlonir. Informasiya
tohlikoasizliyi aqressiv bazar igtisadiyyati soraitindo biznesin
zoruri aspektlorindon biri kimi ¢ixis edir.

Informasiya tohllikasizliyinin pozulmasi bir cox halda
ganunsuz gazanc slds edilmasina yonolir vo sosial-igtisadi
sistemlori hadof alir — kommersiya vo maliys molumatlarinin
ogurlanmasi,  tohrif  edilmesi, intellektual ~mdlkiyyatin
ogurlanmasi, sanaye casuslugu, togkilatin niifuzuna ziyan vuran
materiallarin yayilmasi va s.

Qeyd edok ki, informasiya tohliikasizliyinin tomin edilmasi

igtisadi  baximdan Somoralilik yanagmasi osasinda hoyata
kegirilir — informasiya tohliikosizliyi sisteminin qurulmasi vo

istismar1  xorclori informasiya tohliikasizliyi risklorindon
potensial mumkiin itkilorlo migayise edilir.
Informasiya  tohliikesizliyinin  iqgtisadi  problemlori

gorcivasindo asagidaki todgiqat moévzulari aktualdir (Siyahi
bunlarla mohdudlagmir) [24,25]:

e miuasir  sosial-igtisadi
tohlukasizliyi;

e informasiya tohliikasizliyi risklorinin (o ctimlodon,
informasiyanin, informasiya resurslarinin dayarinin vo
vurulan ziyanin) giymatlondirilmasi;

e informasiya tohlikasizliyi risklorinin sigortalanmasi
modellari;

o informasiya tohllkasizliyino yatirilan investisiyalarin
modellosdirilmasi;

e iqtisadiyyatin miioyyon sektorlarmin Kiber-hicumlara
hassasliginin giymatlondirilmasi;

e e-xidmotlorin, o0 climladon e-kommersiyanin infor-
masiya tohlikasizliyi;

e informasiya tohlikoasizliyinin tomin edilmosi (cgilin
resurslarin paylanmasi modellari;

e informasiya resurslarina miilkiyyst minasibstlorinin
igtisadi tonzimlonmasi masalalari va s.

sistemlarin  informasiya

NOTICO

Dnamik inkisaf edon global informasiya comiyyati
soraitindo informasiya tohliikasizliyinin tomin edilmasinds
insanla olagali faktorlarin (toskilati, madani, igtisadi vo sosial)
rolu artir vo informasiya tohlikssizliyi texnologiyalarinin
inkisaf vektorlarmi diizgiin miiosyyan etmok dciin muxtalif
humanitar vo ictimai elmlorin konseptual yanasmalarini vo
alatlorini calb etmok lazim golir. Bu isdo mdvcud odobiyyatin
icmali osasinda humanitar vs ictimai elmlor baximindan
informasiya tohliikasizliyi sahosindo aktual elmi-tadgigat
problemlori mioyyon edilmisdir. Informasiya miharibalori
sohnasina cevrilon informasiya fozasinda miiasir ¢agirislara va
tohlikoalars hazir olmaq, bu sahado goxsiyyatin, comiyyatin Vo
dovlotin balanslagdirilmigs maraqlarini etibarli qorumaq {igiin
informasiya tohllkasizliyinin humanitar problemlari sahesinds
genis multidissiplinar elmi-tadgigatlarin aparilmasi zaruridir.

12

(1]
[2]

(3]

[4]
[5]
6]
(71
(8]

(0]

[10]

[11]
[12]
[13]
[14]
[15]
[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

ODOBIYYAT

H. Thompson, “The human element of information security,” IEEE
Security & Privacy, vol. 11, no. 1, pp. 32-35, Jan.-Feb. 2013.

R. M. Bliquliyev, Y.N.Iimamverdiyev, F.F.Yusifov, “Comiyyatin
informasiya tohlilkesizliyino dair bozi konseptual baxislar,” Informasiya
comiyyati problemlori, Ne2(4), s.3-9, 2011.

R. M. Bliquliyev, Y. N. Imamverdiyev, “E-d6vlotin  informasiya
tohliikesizliyi: Aktual todgigat istigamotlori,: Informasiya comiyyati
problemlori, 2010, Nel, s. 3-13.

2014 Data Breach Investigations Report (DBIR). Verizon. 2014.
http://www.verizonenterprise.com/DBIR/2014/

Special Eurobarometer 404. Cyber Security.
http://ec.europa.eu/public_opinion/archives/ebs/ebs_404_en.pdf
J. Lindsay. “China and Cybersecurity: Political, Economic, and Strategic
Dimensions.” 2012.

P. Cornish, Cyber security and politically, socially and religiously
motivated cyber attacks. Brussels: European Parliament. 2009.

K. K. Konun “T'ymMaHUTapHBIE poOIEMBI nHMOPMAIIMOHHON
6eszonacuoctu,” Ilpunoxenne k kypHany “HHpopmaimoHHbIE
texuomorun”’, Nel2, 2007.

Mamnoitno A.B., Ilerpenko A.M., ®ponos J.b. TocymapcrBeHHas
I/IH(i)OpMaLU/IOHHaH TIOJINTHUKA B YCJIOBUAX I/IHCl)OpMaHI/IOHHO-
ncuxonoruyeckor BoitHel. M. : T'opsyas muaus—Tenexom, 2009. 320 c.
T. J. Smedinghoff, “The State of Information Security Law: A Focus on
the Key Legal Trends,” The EDP Audit, Control, and Security
Newsletter, vol. 37, no. 1-2, pp. 1-52, 2008.

J. L. Grama, Legal issues in information security. Jones & Bartlett
Learning, 2010.

R. M. Oliquliyev, R. S. Mahmudov, internetin = tonzimlonmosi
problemlori. Ekspress informasiya. informasiya comiyyati seriyasi, Bak:
“Informasiya Texnologiyalar1” nosriyyat, 2010. - 115's.

C. Hadnagy, Social Engineering: The Art of Human Hacking. 2010.

T. Jordan, P. Taylor, “A sociology of hackers,” The Sociological
Review, vol. 46, no. 4, pp. 757-780, 1998.

W. Ashford, “Social media: A security challenge and opportunity,”
Computer Weekly, 2013.

A.N.Joinson, K.Y.A.McKenna, T.Postmes, U.-D. Reips (ed.).
Oxford handbook of Internet psychology. Oxford Uni. Press, 2007.

R. M. 8liquliyev, R. S. Mahmudov, Informasiya asililig1 problemlori vo
onlarla mibarizo yollar. Ekspress informasiya. Informasiya comiyyati
seriyasi, Bak1: “Informasiya Texnologiyalar1” nosriyyati, 2009. - 62 s.

B. Sparrow, J. Liu, D.M. Wegner, “Google effects on memory:
Cognitive consequences of having information at our fingertips,”
Science, vol. 333, pp. 776-778, 2011.

H. Cash, C. D. Rae, A. H. Steel, A. Winkler, “Internet addiction: a brief
summary of research and practice,” Current Psychiatry Review, vol. 8,
no. 4, pp. 292-298, 2012.

1. Y. Blokborova, “Informasiya miiharibosi texnologiyalarmin analizi vo
tosnifat1,” Informasiya comiyyati problemlori, Ne2, 5.80-91, 2010.

R.S. Mahmudova,  informasiya tohliikasizliyi madaniyyatinin
formalagdirilmasi problemlori, Azorbaycan xalqmmn tmummilli lideri
Heydor ®Oliyevin 90 illik yubileyino hesr olunmus “Informasiya
tohlukasizliyi problemlari Gizro | respublika elmi-praktiki konfransi”, 17-
18 may, 2013, s5.22-25.

A. da Veiga, N. Martins, J. H. P. Eloff, “Information security culture —
validation of an assessment instrument,” Southern African Business
Review, vol. 11, no. 1, pp. 147-166, 2007.

T. J. Holt, D. Strumsky, O. Smirnova, M. Kilger, “Examining the social
networks of malware writers and hackers,” International Journal of
Cyber Criminology,vol. 6, no. 1, pp. 891-903, 2012.

M. E. Johnson, E. Goetz, “Embedding information security into the
organization,” IEEE Security and Privacy Magazine, vol. 5, no. 3, pp.
16-24, 2007.

W. S. Baer, A. Parkinson, “Cyberinsurance in IT security management,”
IEEE Security and Privacy Magazine, vol. 5, no. 3, pp. 50-56, 2007.

2013.



	I. GİRİŞ
	II. İNFORMASİYA TƏHLÜKƏSİZLİYİ VƏ İNSAN FAKTORU
	III. İNFORMASİYA TƏHLÜKƏSİZLİYİNİN POLİTOLOJİ PROBLEMLƏRİ
	IV. İNFORMASİYA TƏHLÜKƏSİZLİYİNİN HÜQUQİ PROBLEMLƏRİ
	V. İNFORMASİYA TƏHLÜKƏSİZLİYİ VƏ SOSİOLOGİYA
	VI. İNFORMASİYA TƏHLÜKƏSİZLİYİ VƏ PSİXOLOGİYA
	VII. İNFORMASİYA TƏHLÜKƏSİZLİYİNİN KULTUROLOJİ PROBLEMLƏRİ
	VIII. İNFORMASİYA TƏHLÜKƏSİZLİYİNİN İQTİSADİ PROBLEMLƏRİ
	NƏTİCƏ
	ƏDƏBİYYAT


